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Wstep

Podrecznik ten jest przeznaczony dla administratoréw sieci, ktérzy poszukujg
pomocy we wdrazaniu GravityZone w formie konsoli on-premise, a takze dla
managerdéw IT poszukujgcych informacji na temat wymagan i dostepnej ochrony
modutowej GravityZone.

Niniejszy dokument ma na celu wyjasnienie, jak zainstalowa¢ i skonfigurowaé
rozwigzanie GravityZone i jego agentéw bezpieczenstwa na wszystkich typach
punktéw koncowych w firmie.

1. Znaki umowne stosowane w przewodniku

Konwencje Typograficzne

Podrecznik ten wykorzystuje kilka styléw formatowania tekstu dla polepszonej
czytelnosci. Dowiesz sie o ich postaci i znaczeniu z ponizszej tabeli.

wzorzec Zgodne nazwy polecen i sktadnia Sciezki,
nazwy plikdw, konfiguracja punktu wejscia i
wyjscia dla wyswietlanego tekstu sa
drukowane przy statej szerokosci

znakow.

http://www.bitdefender.com Nawigzania (linki) URL odnoszg do innych
miejsc takich jak serwery http czy ftp.

documentation@bitdefender.com Adresy Email zostaty umieszczone w tekscie
dla informacji kontaktowych.

Wstep” (p. vi) To odnosnik do linka wewnetrznego
umiejscowionego w dokumencie.

opcja Wszystkie opcje produktu sg napisane z
uzyciem pogrubionych znakoéw.

stowo kluczowe Wazne stowa kluczowe lub frazy sg wyrézniane
poprzez uzycie pogrubionych znakow.

Wstep vi
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Uwagi

Uwagi, sg to notatki graficznie wyrdznione, zwracajgce Parnstwa uwage na
dodatkowe informacje odnoszgce sie do aktualnego paragrafu.

Notatka

Wskazoéwka jest krotka porada. Chociaz mozna by jg oming¢, jednak wskazdéwki
zawierajg uzyteczne informacje, takie jak specyficzne dziatanie lub powigzania z
podobnym tematem.

WAZNE

Ten znak wymaga Paristwa uwagi i jego pomijanie nie jest zalecane. Zazwyczaj nie
sg to wiadomosci krytyczne, ale znaczace.

Ostrzezenie

To jest krytyczna informacja, ktérg nalezy traktowac ze zwiekszong ostroznoscia.
Nic ztego sie nie stanie jesli podazasz za tymi wskazéwkami. Powinienes to
przeczytac i zrozumiec¢, poniewaz opisuje co$ ekstremalnie ryzykowanego.

Wstep vii
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1. O GRAVITYZONE

GravityZone jest biznesowym rozwigzaniem bezpieczerstwa zaprojektowanym od
podstaw z myslg o wirtualizacji, a chmura by dostarczaé¢ ustuge ochrony dla
fizycznych punktow koricowych, urzadzen mobilnych, maszyn wirtualnych opartych
na prywatnej, publicznej chmurze oraz serweréw pocztowych Exchange.

GravityZone to pojedynczy produkt ktéry posiada ujednolicong konsole
administracyjng dostepng w chmurze, zarzadzang przez Bitdefender lub jako
urzadzenie wirtualne zainstalowane w siedzibie umozliwiajgce nam z tego punktu
egzekwowanie i zarzgdzanie politykg bezpieczenstwa dla dowolnejilo$ci punktéw
koncowych, ich rodzaju oraz lokalizac;ji.

GravityZone dostarcza wielowarstwowg ochrone dla punktéw koncowych, tgcznie
z serwerami poczty Microsoft Exchange: antymalware wraz z monitorowaniem
zachowan, ochrone przed zagrozeniami dnia zero, kontrole aplikacji, sandboxa,
zapore sieciowej, kontrole urzgdzen, kontrole tresci, antyphishing i antyspam.

1.1. Ustugi bezpieczenstwa GravityZone
GravityZone oferuje nastepujgce ustugi ochrony:

« Security for Endpoints

« Security for Virtualized Environments

. Security for Exchange

« Security for Mobile

« Hypervisor Memory Introspection

Security for Endpoints

Chroni dyskretnie dowolng liczbe laptopéw, komputeréw stacjonarnych i serweréw
Windows, Linux i Mac OS X, za pomocg nagradzanej technologii Antymalware.
Dodatkowo, systemy Windows korzystajg z jeszcze wiekszego bezpieczenstwa
dzieki dwukierunkowej zaporze sieciowej, wykrywaniu wtaman, kontroli dostepu,
filtrowaniu stron internetowych, ochronie wrazliwych danych, kontroli aplikacji i
urzgdzen. Niskie obcigzenie systemowe zapewnia wzrost wydajnosci, a integracja
z Microsoft Active Directory utatwia automatyczne zastosowanie ochrony na
niezarzadzanych komputerach stacjonarnych oraz serwerach. Rozwigzanie stanowi
alternatywe dla klasycznych systeméw antimalware tgczac w sobie uznane
branzowo technologie zabezpieczen z prostotg wdrozenia i poteznym narzedziem

0 GravityZone 1
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do zarzadzania GravityZone Control Center. Proaktywna heurystyka zobowigzana
jest do klasyfikacji ztosliwych proceséw w oparciu o ich zachowanie, wykrywajac
zagrozenia w czasie rzeczywistym.

Security for Virtualized Environments

GravityZone stanowi dzi$ pierwsze niezalezne od platformy rozwigzanie do ochrony
dymanicznych centréw danych. Zgodnos¢ z kazdym znanym sSrodowiskiem,
zaczynajgc od VMware ESXi do Citrix Xen lub Microsoft Hyper-V, Bitdefender
Security for Virtualized Environments wykorzystuje zbiorczg charakterystyke
wirtualizacji, przenoszac gtéwne procesy bezpieczenstwa na scentralizowane
urzgdzenia wirtualne. Wspierane nowatorska technologiag buforowania, rozwigzanie
przynosi korzysci w stosunku do wydajnosci i zwieksza konsolidacje serweréow
nawet o 30% w poréwnaniu do tradycyjnych rozwigzan antymalware. Z poziomu
zarzadzania, Security for Virtualized Environments integruje sie z platformami
trzecich firm takich jak VMware, vCenter i XenSerwer dla automatyzacji zadan
administracyjnych i zmniejszenia kosztéw operacyjnych.

Security for Exchange

Bitdefender Security for Exchange zapewnia antymalware, antyspam, antyphishing,
filtrowanie zatgcznikéw i tresci ptynnie zintegrowane z Microsoft Exchange Server,
aby zapewni¢ bezpieczne srodowisko komunikacji i wspotpracy oraz zwiekszenie
wydajnosci. Korzystajgc z wielokrotnie nagradzanych technologii antymalware i
antyspamowych, chroni uzytkownikéw Exchange przed najnowszym, najbardziej
zaawansowanym ztosliwym oprogramowaniem i przed prébami kradziezy cennych
i poufnych danych uzytkownikéw.

Hypervisor Memory Introspection (HVI)

Powszechnie wiadomo, ze dobrze zorganizowani, napedzani profitami napastnicy
poszukujg nieznanych luk (luk zero-day), albo uzywaja jednorazowych, specjalnie
zbudowanych exploitéw (exploity zero-day) oraz innych narzedzi. Atakujgcy réwniez
korzystajg z zaawansowanych technik w celu opdznienia i tadownosci sekwencji
ataku do maskowania szkodliwej aktywnosci. Nowsze, napedzane dochodami
ataki sg budowane by byé¢ cichymi i by pokonywaty tradycyjne narzedzia
bezpieczenstwa.

W srodowiskach zwirtualizowanych, problem jest rozwigzany, HVI chroni centra
danych o wysokim zageszczeniu maszyn wirtualnych przeciwko zaawansowanym
i nadzwyczajnym zagrozeniom, ktérych silniki oparte na sygnaturach nie mogag

0 GravityZone 2
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pokona¢. To wymusza silng izolacje, zapewniajagc w czasie rzeczywistym
wykrywanie atakéw, blokujac te, ktére sie zdarzg i natychmiast usuwane jest
zagrozenie.

Gdy chroniong maszyng jest Windows lub Linux, serwer lub komputer, HVI zapewnia
wglad na poziomie, ktéry jest niemozliwy do osiggniecia z poziomu systemu
operacyjnego goscia. Podobnie jak hypervisor kontroluje dostep do sprzetu w
imieniu kazdej maszyny wirtualnej goscia, HVI posiada dogtebng wiedze zaréwno
w trybie uzytkownika, jak i jagdra pamieci goscia. W rezultacie [HIV] zawiera
kompletny wglad w pamie¢ goscia, a wiec petny kontekst. Jednoczesnie HVI jest
izolowany od chronionych gosci, tak samo jak hypervisor jest izolowany. Operujac
na poziomie hypervisor i wykorzystujgc funkcjonalnosci hypervisora, HVI
przezwycieza problemy techniczne tradycyjnego bezpieczenstwa ujawniajac
szkodliwg aktywnos$é w centrach danych.

HVI identyfikuje techniki ataku zamiast wzorcéw atakéw. W ten sposaéb, technologia
jest w stanie identyfikowaé, raportowa¢ i zapobiega¢ wspdlnym technikom
exploitéow. Jadro jest chronione przed technikami hookowania rootkitami, ktére sg
wykorzystywane podczas taficucha zabicia ataku, aby dostarczy¢ stealth. Procesy
trybu uzytkownika sg réwniez chronione przed wstrzyknieciem kodu, funkcji
detouring i wykonaniem kodu ze stosu lub sterty.

Security for Mobile

Ujednolica w catym przedsiebiorstwie ochrone i zarzadzanie oraz zgodnos¢ w
kontroli urzadzen iPhone, iPad i systemem Android poprzez dostarczenie
niezawodnego oprogramowania i dystrybuc;ji aktualizacji za posrednictwem firmy
Apple oraz sklepéw Android. Rozwigzanie zostato zaprojektowane tak by umozliwié¢
kontrolowang adaptacje rozwigzania bring-your-own-device (BYOD) poprzez
zainicjowanie i konsekwentne egzekwowanie zasad uzytkowania na wszystkich
urzadzeniach przenosnych. Funkcje bezpieczenstwa zawierajg blokade ekranu,
kontrole uwierzytelnienia, lokalizowanie urzadzenia, zdalne czyszczenie pamieci,
wykrywanie zrootowanych i odblokowanych urzadzen oraz kontroli profili
bezpieczenstwa. W przypadku urzadzen z Android poziom bezpieczenstwa jest
wyzszy dzieki skanowaniu w czasie rzeczywistym i szyfrowaniu karty pamieci. W
rezultacie kontrolujemy urzadzenia i chronimy znajdujace sie na nich poufne dane
firmowe.

0 GravityZone 3
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1.2. Architektura GravityZone

Unikatowa architektura GravityZone dostarcza nam utatwione skalowanie i
zabezpieczenie dowolnej ilosci systemow. GravityZone moze zostaé skonfigurowany
do korzystania z wielu urzagdzen wirtualnych w wielu przypadkach i z zastosowaniem
okreslonych rél (Baza danych, serwery komunikacyjne, serwery aktualizacyjne i
konsola WWW) by zapewni¢ skalowalnos$¢ i niezawodnosé.

Kazdarola instancji moze zosta¢ zainstalowana na innym urzadzeniu. Wbudowany
réownowaznik rél zapewnia GravityZone ochrone nawet najwiekszych sieci
korporacyjnych, nie powodujgc efektu spowolnienia ani zawezenia przepustowosci.
Istniejgce sprzetowe lub programowe rozwigzania kompensacyjne moga zastgpic¢
wbudowany stabilizator, jezeli taki jest uzywany w danej sieci.

Dostarczany w kontenerze wirtualnym, GravityZone moze byé zaimportowany do
pracy na dowolnej platformie wirtualizacji, w tym VMware, Citrix, Microsoft Hyper-V.

Integracja z VMware vCenter, Citrix XenServer oraz Microsoft Active Directory
zmniejszajg nasz wysitek zwigzany z wdrazaniem ochrony dla stacji fizycznych i
wirtualnych punktéw koricowych.

Rozwigzanie GravityZone zawiera nastepujace sktadniki:

« GravityZone Virtual Appliance z dostepnymi rolami:
— Bazadanych
— Serwer aktual.
— Serwer komunikacji
— Konsola Webowa (Control Center)
« Kreator Raportow z wirtualnego urzgdzenia z dostepnymi rolami:
— Bazadanych
— Procesory
« Security Server
« Agenci Bezpieczenstwa

1.2.1. Urzadzenie Wirtualne GravityZone

Rozwigzanie GravityZone instalowane w siedziebie jest dostarczane jako
samo-konfigurujujgca sie publikacjaLinux Ubuntu utwardzonego urzadzenia
wirtualnego wbudowanego w obraz maszyny wirtualnej, tatwy do instalacji i
konfiguracji przy uzyciu interfejsu wiersza polecen (CLI). Wirtualne urzadzenia sa
dostepne w kilku formatach kompatybilnych z platformami wirtualizacji (OVA, XVA,
VHD, OVF, RAW).

0 GravityZone 4
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1.2.2. Baza danych GravityZone

Centralna logika architektury GravityZone. Bitdefender uzywa nie-relacyjnej bazy
danych MongoDB, prostej w skalowaniu i replikacji.

1.2.3. Serwer Aktualizacji GravityZone

Serwer aktualizacyjny posiada istotng role przy uaktualnianiu rozwigzania
GravityZone oraz agentow zainstalowanych na koricéwkach poprzez replikowanie
i publikowanie potrzebnych paczek oraz plikéw instalacyjnych.

1.2.4. Serwer Komunikacji GravityZone

Serwer komunikacyjny jest tgcznikiem pomiedzy agentami bezpieczenstwa i bazg
danych, przekazujg polityki i zadania do chronionych urzadzen korncowych oraz
zdarzeniowych raportéw do agentéw bezpieczenstwa.

1.2.5. Konsola Webowa (Control Center)

Bitdefender rozwigzania ochrony sg zarzgdzane przez GravityZone z poziomu
pojedynczego punktu zarzgdzania, Control Center konsoli WWW, ktéra umozliwia
nam tatwiejsze zarzgdzanie i dostep catosciowego stanu zabezpieczen, globalnego
poziomu zagrozenia oraz kontrole nadrzednego zabezpieczenia modutéw
chronigcych wirtualne i fizyczne stanowiska, serwery oraz urzadzenia mobilne.
Zasilana przez Architekture Gravity, Control Center jest w stanie odpowiedz na
potrzeby nawet najwiekszych organizacji.

Control Center zintegrowana z istniejgcym systemem zarzgdzania i monitorowaniem
systemu, aby tatwo automatycznie zatwierdza¢ ochrone niezarzadzanych
komputeréw stacjonarnych, serweréw i urzgdzen przenosnych, ktére pojawiajg sie
w Microsoft Active Directory, VMware vCenter i Citrix XenServer lub s3g po prostu
wykrywane w sieci.

1.2.6. Kreator Raportu

Kreator Raportéw pozwala na tworzenie i zarzadzanie kompleksowymi bazami
zapytan, korzystajac z wielu filtréw. Oparte na zapytaniach raporty dostarczajg
wszystkie informacje, ktérych potrzebujesz do zrozumienia kazdego zdarzenia lub
zmiany, ktéra wydarzyta sie kiedykolwiek w twojej sieci.
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1.2.7. Security Server

Security Server jest dedykowang maszyng wirtualng, ktéra deduplikuje i centralizuje
wiekszos$¢ funkcjonalnosci antymalware dla agentéw, dziatajacych jako serwer.

Sg trzy wersje Security Server dla kazdego typu srodowisk wirtualnych:

. Security Server dla VMware NSX. Ta wersja jest automatycznie instalowana
na kazdym hoscie w klastrze, gdzie Bitdefender zostata wdrozona.

. Security Server dla VMware vShield Endpoint. Ta wersja musi by¢ zainstalowana
na kazdym hoscie, aby byt chroniony.

« Wieloplatformowy Security Server. Ta wersja jest dla réznych innych
zwirtualizowanych srodowisk i to musi by¢ zainstalowane na jednym lub wielu
hostach tak, aby pomiesci¢ liczbe chronionych maszyn wirtualnych. Gdy
korzystasz z HVI, Security Server musi by¢ zainstalowany na kazdym hoscie,
ktory zawiera maszyny wirtualne do ochrony.

1.2.8. Pakiet Uzupetniajgcy HVI

Pakiet HVI zapewnia powigzanie pomiedzy hypervisor'em i Security Server na tym
hoscie. W ten sposoéb, Security Server jest w stanie monitorowa¢ pamiec
wykorzystang na hoscie, na ktérym jest zainstalowany, w oparciu o polityki
bezpieczenstwa GravityZone.

1.2.9. Agenci Bezpieczenstwa

Aby chroni¢ Twoja sie¢ z Bitdefender, musisz zainstalowaé wtasciwych agentow
bezpieczenstwa GravityZone na punktach koncowych sieci.

« Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

. Bitdefender Tools (vShield)

« GravityZone Mobile Client

Bitdefender Endpoint Security Tools

GravityZone zapewnia dzieki Bitdefender Endpoint Security Tools ochrone
fizycznych oraz maszyn wirtualnych. Jest to inteligentne srodowisko eksploatacji
$wiadomosci uzyte jako $rodek zdolny do automatycznej samo-konfiguracji w
zaleznosci od rodzaju punktu koncowego. Bitdefender Endpoint Security Tools
moze zosta¢ rozmieszczony na dowolnych urzadzeniach, fizycznych oraz
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wirtualnych dostarczajgc elastyczny system skanowania bedgcy idealnym
rozwigzaniem dla mieszanych srodowisk (fizycznych, wirtualnych i w chmurze).

Dodatkowo, system ochrony plikéw, Bitdefender Endpoint Security Tools obejmuje
réwniez ochrone serwera poczty dla serweréw Microsoft Exchange.

Bitdefender Endpoint Security Tools wykorzystuje pojedynczy szablon zasad dla
maszyn fizycznych i wirtualnych i jedno Zrédto zestawu instalacyjnego dla wszelkich
$rodowisk (fizycznych czy wirtualnych). Bitdefender Endpoint Security Tools jest
dostepny réwniez dla koncéwek fizycznych Linux (serwery i stacje robocze).

Silniki Skanowania

Silniki skanowania sg ustawione automatycznie podczas tworzenia paczek
Bitdefender Endpoint Security Tools, pozwalajgc agentowi punktu koricowego na
wykrycie konfiguracji maszyny i zaadoptowanie odpowiedniej technologii
skanowania. Administrator moze réwniez dostosowac silniki skanowania wybierajgc
posrod kilku technologii skanowania:

1. Skanowanie Lokalne, gdy skanowanie jest wykonywane na lokalnym punkcie
koncowym. Tryb Skanowania Lokalnego nadaje sie do poteznych maszyn,
posiadajacych wszystkie sygnatury i silniki przechowywane lokalnie.

2. Hybrydowe Skanowanie z Lekkimi Silnikami (Chmura Publiczna) z
umiarkowanym odwzorowaniem, wykorzystujgc skanowanie w chmurze |,
czesciowo, lokalne sygnatury. Ten tryb skanowania przynosi korzysci z lepszego
wykorzystania zasobdéw oraz angazuje poza przestankowe skanowanie.

3. Centralne skanowanie w osobistej chmurze przy pomocy niewielkiego
odwzorowania wymagajacego serwera ochrony do skanowania. W tym
przypadku zadna sygnatura nie jest przechowywana lokalnie, a skanowanie
jest wykonywane na zabezpieczonym serwerze.

Notatka

Jest to minimalny zestaw silnikéw przechowywanych lokalnie potrzebnych do
rozpakowywania skompresowanych plikéw.

4. Centralne Skanowanie (Prywatna Chmura skanowanie z Security Server)z
awaryjnym* Skanowaniem Lokalnym (Petne Silniki)

5. Centralne Skanowanie (Prywatna Chmura skanowanie z Security Server) z
awaryjnym* Skanowaniem Hybrydowym (Publiczna Chmura z Lekkimi Silnikami)
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* Podczas wykorzystania podwdéjnego silnika skanowania, gdy pierwszy silnik jest
niedostepny, zostanie uzyty silnik awaryjny. Zuzycie zasobéw oraz wykorzystanie
sieci bedzie bazowato wzglednie do uzytych silnikéw.

POKAZ MODULY
Nastepujgce moduty ochrony sg dostepne z Bitdefender Endpoint Security Tools:

Antymalware

Zaawansowana Kontrola Zagrozen
Zapora Sieciowa

Kontr. Zawart.

Kontrola aplikac;ji

Kontrola Urzgdzenia

Super Uzytkow.

Antymalware

Modut ochrony antymalware bazuje na skanowaniu sygnatur i heurystycznej analizy
(B-HAVE) przeciwko: wirusom, robakom, trojanom, spyware, adaware, keyloggerami,
rootkitami i innymi typami ztosliwego oprogramowania.

Technologia skanowania antymalware Bitdefender opiera sie na nastepujacych
warstwach ochrony:

Po pierwsze, tradycyjna metoda skanowania jest wykorzystywana, gdzie
zeskanowana tres¢ jest dopasowana do bazy sygnatur. Baza sygnatur zawiera
wzory bajtéw charakterystycznych dla znanych zagrozen i jest regularnie
aktualizowana przez Bitdefender. Ta metoda skanowania jest skuteczna
przeciwko potwierdzonym zagrozeniom, ktére byty badane i udokumentowane.
Jakkolwiek bez wzgledu na to jak szybko baza sygnatur jest aktualizowana,
zawsze istnieje luka pomiedzy czasem gdy nowe zagrozenie zostaje odkryte a
tym kiedy zostaje wydana poprawka.

Przeciwko najnowszym, nieudokumentowanym zagrozeniom stosowana jest
druga warstwa ochrony ktérej dostarcza nam B-HAVE, heurystyczny silnik
Bitdefender. Algorytmy heurystyczne wykrywajg szkodliwe oprogramowanie
na podstawie cech behawioralnych. B-HAVE uruchamia podejrzany malware w
srodowisku wirtualnym, aby sprawdzi¢ jego wptyw na system i upewnic sig, ze
nie stanowi zagrozenia. Jesli zagrozenie zostato wykryte, uniemozliwione jest
uruchomienie programu.
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Zaawansowana Kontrola Zagrozen

Dla zagrozen, ktére wymykajg sie nawet silnikowi heurystycznemu, trzecia warstwa
ochrony wystepuje w formie Zaawansowanej Kontroli Zagrozen (ATC).

Zaawansowana Kontrola Zagrozen stale monitoruje procesy i ocenia podejrzane
zachowania, takie jak proby: ukrycia typu procesu, wykonanie kodu w innej
przestrzeni procesowej (HJ pamieci procesu dla przekroczenia uprawnien), replikacji,
upuszczenia plikéw, ukrycia aplikacji wyliczen procesowych, itp. Kazde podejrzane
zachowanie podnosi rating procesu. Gdy prég zostanie osiggniety, wyzwalany jest
alarm.

WAZNE
Modut ten jest dostepny wytgcznie dla komputeréw stacjonarnych i serweréw
obstugiwanych systeméw operacyjnych Windows, z wyjatkiem:

o Windows XP (64-bit)
« Windows Server 2003 / Windows Server 2003 R2 (32-bit, 64-bit)

Zapora Sieciowa

Firewall kontroluje dostep aplikacji do siecii do Internetu. Dostep jest automatycznie
dopuszczony do obszernej bazy danych znanych, uzasadnionych wnioskow.
Ponadto zapora sieciowa chroni system przed skanowaniem portéw, ograniczeniami
ICS i ostrzega gdy nowe wezty dokonujg potaczenia przez Wi-Fi.

WAZNE

Ten modut jest dostepny tylko dla wspieranych stacji roboczych Windows, z wyjgtkiem
starszych systemoéw operacyjnych. Aby uzyska¢ wiecej informacji, odwotaj sie do
.Wspierane systemy operacyjne” (p. 21).

Kontr. Zawart.

Modut Kontroli Zawarto$ci pomaga w egzekwowaniu polityki firmy dla dozwolonego
ruchu, dostepu do sieci, ochrony danych i kontroli aplikacji. Administratorzy moga
definiowac opcje skanowania ruchu i wykluczen, harmonogram dostepu do stron
internetowych, podczas blokowania lub dopuszczania niektérych kategorii stron
internetowych lub adreséw URL, mogg konfigurowaé¢ zasady ochrony danych i
zdefiniowa¢ uprawnienia do korzystania z okreslonych aplikaciji.
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WAZNE

Ten modut jest dostepny tylko dla wspieranych stacji roboczych Windows, z wyjatkiem
starszych systemow operacyjnych. Aby uzyska¢ wiecej informacji, odwotaj sie do
,Wspierane systemy operacyjne” (p. 21).

Kontrola aplikaciji

Modut Kontroli Aplikacji zapobiega malware, atakom 0-day i zwieksza ochrone bez
wptywu na wydajnosé. Kontrola aplikacji wymusza elastyczne zasady biatej listy
aplikacji, ktére identyfikujg i zapobiegajg instalacje i wykonanie jakichkolwiek
niepozadanych, niezaufanych lub ztosliwych aplikaciji.

WAZNE

Modut ten jest dostepny wytgcznie dla komputeréw stacjonarnych i serweréw
obstugiwanych systeméw operacyjnych Windows, z wyjatkiem:

« Windows Vista
« serwery Windows

» Starsze systemy operacyjne Windows Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Wspierane systemy operacyjne” (p. 21).

Kontrola Urzadzenia

Modut Kontroli Urzagdzen umozliwia zapobieganie wyciekom poufnych danych i
infekcjom malware za posrednictwem urzadzen zewnetrznych podtgczanych do
urzadzen koncowych poprzez zastosowanie regut i wyjagtkdw przez polityki
szerokiego zakresu typéw (takich jak urzgdzenia USB, Bluetooth, napedy CD/DVD,
Urzadzenia pamieci masowej, itp.).

WAZNE

Ten Modut jest dostepny tylko dla komputeréw stacjonarnych i serweréw
obstugiwanych systeméw operacyjnych Windows, z wyjgtkiem tych starszych
systemow. Aby uzyskaé¢ wiecej informacji, odwotaj sie do ,Wspierane systemy
operacyjne” (p. 21).

Super Uzytkow.

Administratorzy Control Center mogg przyznawac prawa Power User uzytkownikom
punktéw koncowych poprzez ustawienia polityk. Modut Power User umozliwia
uprawnienia administratora na poziomie uzytkownika, umozliwiajgc uzytkownikowi
dostep do punktéw koricowych i modyfikacje ustawien zabezpieczen za pomocg
lokalnej konsoli. Control Center jest powiadamiana, gdy punkt koficowy jest w trybie

0 GravityZone 10




o

Bitdefender

s

VA L

G l'a\/ | t\/z O m @ unfollow the traditional

Power User i administrator Control Center zawsze moze nadpisa¢ ustawienia
lokalnych zabezpieczen.

WAZNE

Ten Modut jest dostepny tylko dla komputeréw stacjonarnych i serweréw
obstugiwanych systeméw operacyjnych Windows, z wyjgtkiem tych starszych
systemoéw. Aby uzyskaé wiecej informacji, odwotaj sie do ,Wspierane systemy
operacyjne” (p. 21).

Role Punktéw Koricowych

Rola Relay

Agenci Endpoint z rolg Bitdefender Endpoint Security Tools Relay stuzaca jako
serwer komunikacji proxy i aktualizacji dla innych punktéw koricowych w sieci.
Agenci Endpoint z rolg relay sg szczegdlnie potrzebni w organizacjach z sieciami
zamknietymi, gdzie caty ruch odbywa sie za posrednictwem jednego punktu
dostepu.

W firmach z duzym rozproszeniem sieci, agenci relay pomagajg obnizenie
wykorzystania pasma, zapobiegajac bezposredniemu tgczeniu sie chronionych
punktéw koricowych i serweréw bezpieczenstwa za kazdym razem bezposrednio
z konsolg zarzagdzajgcg GravityZone.

Gdy agent Bitdefender Endpoint Security Tools Relay jest zainstalowany w sieci,
inne punkty koricowe moga by¢ skonfigurowane za pomocg polityki do komunikacji
przez agenta relay z Control Center.

Agenci Bitdefender Endpoint Security Tools Relay stuzg do nastepujgcych
czynnosci:

« Wykrywanie wszystkich niezabezpieczonych punktéw korcowych w sieci.

. Wdrazanie agenta endpoint w sieci lokalnej.

« Aktualizacja chronionych punktéw koncowych w sieci.

« Zapewnienie komunikacji pomiedzy Control Center i podtgczonymi punktami
koncowymi.

. Dziata jako serwer proxy dla chronionych punktéw korcowych.

. Optymalizowanie ruchu sieciowego podczas aktualizacji, wdrozenia, skanowania
i innych konsumujacych zasoby zadan.

WAZNE

Rola ta jest dostepna wytgcznie dla komputeréw stacjonarnych i serweréw
obstugiwanych systeméw operacyjnych Windows.
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Rola Ochrony Exchange

Bitdefender Endpoint Security Tools z rolg Exchange moze by¢ zainstalowany na
serwerach Microsoft Exchange w celu ochrony uzytkownikéw Exchange przed
zagrozeniami pochodzgcymi z wiadomosci e-mail.

Bitdefender Endpoint Security Tools z wolg Exchange chroni zaréwno urzadzenie
serwera oraz rozwigzanie Microsoft Exchange.

Endpoint Security for Mac

Endpoint Security for Mac jest poteznym skanerem antymalware, ktéry wykrywa i
usuwa wszystkie rodzaje ztosliwego oprogramowania, wiruséw, spyware, konie
trojanskie, keyloggery, robaki i adware na komputerach Macintosh z procesorami
Intel, stacjach roboczych i laptopach z systemem Mac OS X w wersja 10.8.5 lub
nowsza.

Endpoint Security for Mac zawiera tylko modut Antymalware, podczas gdy dostepna
jest technologia skanowania Skanowanie Lokalne, ze wszystkimi sygnaturami i
silnikami przechowywanymi lokalnie.

Bitdefender Tools (vShield)

Bitdefender Tools jest lekkim agentem dla $srodowisk zwirtualizowanych VMware,
ktdre sg zintegrowane z vShield Endpoint. Agent bezpieczenstwa instalowany na
maszynach wirtualnych chronionych przez Security Server, aby pozwoli¢ skorzystaé
z dodatkowej funkcjonalnosci to prowadzi:

. Dopuszcza uruchomienie zadan skanowania pamieci i proceséw na maszynie.

« Informuje uzytkownika o wykrytych infekcjach i akcjach zastosowanych na
nich.

. Dodaje wiecej opcji dla wyjatkdéw skanowania antymalware.

GravityZone Mobile Client

GravityZone Mobile Client rozszerza z tatwoscig polityki zabezpieczen na dowolnej
liczbie urzadzen z systemem Android oraz iOS, chronigc je przed nieautoryzowanym
uzyciem i ryzykiem utraty poufnych danych. Funkcje bezpieczernstwa zawierajg
blokade ekranu, kontrole uwierzytelnienia, lokalizowanie urzadzenia, zdalne
czyszczenie pamieci, wykrywanie zrootowanych i odblokowanych urzadzen oraz
kontroli profili bezpieczenstwa. W przypadku urzadzen z Android poziom
bezpieczenstwa jest wyzszy dzieki skanowaniu w czasie rzeczywistym i szyfrowaniu
karty pamieci.
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Aplikacja GravityZone Mobile Client jest dystrybuowana wytgcznie poprzez Apple
App Store i Google Play.
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2. WYMAGANIA DOTYCZACE INSTALACII

Wszystkie rozwigzania GravityZone sg instalowane i zarzadzane przez Control
Center.

2.1. Wymagania GravityZone Appliance

GravityZone jest dostarczany jako urzadzenie wirtualne. Urzadzenie GravityZone
dostepne jet w nastepujgcych formatach:

OVA (kompatybilny z VMware vSphere, View, VMware Player)
XVA (kompatybilny z Citrix XenServer, XenDesktop, VDI-in-a-Box)
VHD (kompatybilny z Microsoft Hyper-V)

OVF (kompatybilny z Red Hat Enterprise Virtualization)*

OVF (kompatybilny z Oracle VM)*

RAW (kompatybilny z Kernel-based Virtual Machine lub KVM)*

*pakiety OVF i RAW sg archiwizowane w formacie tar.bz2.

Dla zgodnosci platformy Oracle VM VirtualBox, patrz ten artykut KB.

Wsparcie dla innych formatéw i platform wirtualizacji moze byé dostarczone na
zyczenie.

2.1.1. Wymagania Sprzetowe

Wdraza urzadzenie GravityZone posiadajgce ponizszg konfiguracje sprzetowa:

Wymagany vCPU

llosé Punktow Koncowych

Serwer aktual. 1 1 1 1 1 1 1

Konsola internetowa 1 1 2 4 6 6 8
Serwer komunikacji 1 1 2 4 6 6 8
Baza danych* 1 2 2 2 3 3 6
Catkowity** 4 5 7 11 16 20 30
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*-pomnoz przez dwa dla srodowisk GravityZone uzywajgcych zestawu repliki baz
danych
** - lgczna dla srodowisk GravityZone bez zestawu repliki bazy danych

Wymagana Pamie¢ RAM (GB)

llo$é Punktow Koncowych

Serwer aktual. 1 1 1

2
Konsola internetowa 2 2 3 5 7 7 9
Serwer komunikacji 1 1 2 4 6 6 8
Baza danych* 2 4 5 6 8 8 8
Catkowity** 6 8 11 16 23 32 36

*-pomnoz przez dwa dla $rodowisk GravityZone uzywajacych zestawu repliki baz
danych
** - fgczna dla srodowisk GravityZone bez zestawu repliki bazy danych

Wymagana Powierzchnia Dysku Twardego (GB)

llosé Punktow Koncowych
250 1000 500010000 25000|25000* 50000*

Serwer aktual.

Konsola internetowa 40 40 40 40 40 40 40
Serwer komunikacji

Baza danych* 10 20 20 20 40 40 80
Catkowity** 50 60 60 60 80 120 200

*-jedynie dla rozproszonych srodowisk GravityZone uzywajgcych zestawdw replik
baz danych

*** - fgczna dla Srodowisk GravityZone bez zestawu repliki bazy danych
**-pomnoz przez dwa dla sSrodowisk GravityZone uzywajacych zestawy repliki baz
danych
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2.1.2. Potaczenie z Internetem

Urzadzenie GravityZone wymaga dostepu do Internetu.

2.1.3. Control Center wymagania konsoli webowej
Dostep do konsoli webowej Control Center, wymagane jest co nastepuje:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 12+

« Zalecanarozdzielczos¢ ekranu: 1280x800 lub wyzsza
. Komputer, z ktérego chcesz sie potagczyé, musi mie¢ potgczenie sieciowe do
Control Center.

Ostrzezenie

Control Center nie pracuje / wyswietla poprawnie w Internet Explorer 9+ z wtgczong
funkcjg zgodnosci, co jest réwnoznaczne z wykorzystaniem nieobstugiwanych wersji
przegladarki.

2.2. Wymagania Ochrony Punktu Koricowego

Aby chroni¢ swojg sie¢ z Security for Endpoints lub Security for Virtualized
Environments, musisz zainstalowa¢ agenty bezpieczenstwa GravityZone na
punktach koncowych sieci. Aby zoptymalizowaé ochrone, mozesz takze
zainstalowac¢ Security Server. W tym celu, potrzebujesz uzytkownika z prawami
administracyjnymi Control Center nad ustugami jakie potrzebujesz wdrozy¢ i nad
punktami koncowymi sieci, ktérg zarzadzasz.

2.2.1. Wymagania Agenta Bezpieczenstwa
Wymagania Sprzetowe

Procesor kompatybilny z Intel® Pentium
Systemy operacyjne stacji roboczych
« 1 GHZ lub szybszy dla Microsoft Windows XP SP3 i Windows XP SP2 64 bit

« 2 GHz lub szybszy dla Microsoft Windows Vista SP1 lub wyzszy (32 i 64 bit),
Microsoft Windows 7 (32 i 64 bit), Microsoft Windows 7 SP1 (32 i 64bit), Windows
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8, Windows 8.1, Windows 10, Windows 10 TH2, Windows 10 Anniversary Update
"Redstone”

« 800 MHZ lub szybszy dla Microsoft Windows Embedded Standard 7 SP1,
Microsoft Windows POSReady 7, Microsoft Windows POSReady 2009, Microsoft
Windows Embedded Standard 2009, Microsoft Windows XP Embedded z Service
Pack 2, Microsoft Windows XP Tablet PC Edition

Systemy operacyjne serwera
« Minimalnie: 2.4 GHz jednordzeniowy CPU
« Rekomandowane: 1.86 GHz lub szybszy Intel Xeon wielordzeniowy CPU

Wolna pamie¢ RAM
Wymagana do instalacji pamie¢ RAM (MB)

POJEDYNCZY SILNIK

Skan. Lokalne Skan. Hybrydowe Scentraliz. Skan.
Tylko AV |Petne Opcje|Tylko AV |Peine Opcje Tylko AV |Petne Opcje
Windows 1024 1200 512 660 256 400
Linux 1024 1024 512 512 256 256
Mac 1024 1024 n/d n/d n/d n/d

Pamie¢ RAM do codziennego uzycia (MB)*

Antywirus (Poj. Silnik) Moduty Ochrony
Skanowanie| Zapora |Kontrola Power| Serwer
Scentraliz.
Windows 75 55 30 +13 +17 +41 +29  +76
Linux 200 180 90 - - - - -
Mac 300 - - - - - - -

* Pomiar pokrycia dziennego uzycia klientéw punktéw koricowych, bez brania pod
uwage dodatkowych zadan, takich jak skanowanie na zadanie lub aktualizacje
produktu.
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Wymagania HDD
Wolna Przestrzen HDD Wymagana do Instalacji (MB)
POJEDYNCZY SILNIK PODWOJNY SILNIK

Skan. Skan. Scentraliz. | Scentraliz. + | Scentraliz. +
Lokalne | Hybrydowe Skan. Lokalne Skan.| Hybrydowe

Skan.

Tylko | Petne | Tylko | Petne | Tylko | Petne | Tylko | Petne | Tylko | Petne
AV |Opcje| AV |Opcje| AV |Opcje| AV |Opcje| AV | Opcje
Windows 1024 1200 500 700 350 570 1024 1200 500 700

Linux 1024 1024 400 400 250 250 1024 1024 400 400
Mac 1024 1024 n/d n/d n/d n/d n/d n/d n/d n/d

Notatka

— Wymagane jest co najmniej 10 GB dodatkowego wolnego miejsca na dysku
dla podmiotéw z rolg Bitdefender Endpoint Security Tools Relay, gdyz beda
one przechowywac¢ wszystkie aktualizacje i paczki instalacyjne.

— Kwarantanna dla Serweréw Exchange wymaga dodatkowej przestrzeni
dyskowej na partycji gdzie zainstalowano agenta bezpieczerstwa.

Rozmiar kwarantanny zalezy od liczby elementéw przechowywanych orazich
wielkosci.
Domyslnie, agent jest instalowany na systemowej partycji.

Wolne Miejsce na HDD dla Codziennego Uzytkowania (MB)*

Antywirus (Poj. Silnik) Moduty Ochrony
Skanowanie
Hybryda|Scentraliz.| Behaw.
Windows 410 190 140 +12 +5 +60 +80 +10
Linux 500 200 110 - - - - -
Mac 1024 = = = = = = =
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* Pomiar pokrycia dziennego uzycia klientow punktéw korncowych, bez brania pod
uwage dodatkowych zadan, takich jak skanowanie na zadanie lub aktualizacje

produktu.

Wykorzystanie Ruchu

« Ruch aktualizacji produktu pomiedzy punktem koficowym klienta a serwerem

aktualizacji

Kazda periodyczna aktualizacja produktu Bitdefender Endpoint Security Tools
podczas pobierania generuje nastepujacy ruch dla kazdego klienta punktu

koncowego:

— Dla systemu operacyjnego Windows: ~20 MB

— Dla systemu operacyjnego Linux: ~26 MB
— Dla Mac 0S: ~25 MB

« Ruch aktualizacji pobranych sygnatur, pomiedzy klientem punktu koricowego

a serwerem aktualizacji

Hybryda|Scentraliz.

- Typ Silnika Skanowania
Typ Serwera Aktualizacji .
Lokal.

Relay (MB / dzien) 65

Bitdefender Serwer Aktualizacji (MB / dzien) 3

58
3.5

55
3

« Ruch Centralnego Skanowania pomiedzy klientem punktu korncowym i Security

Server

Przeskanowane Pobrano
| Obiekty | Typ Ruchu (MB) Przestano (MB)

Pierwsze skanowanle

Pliki*
Skanowanie buforowane
Pierws z e Ruchsieciowy
Strony skanowanie Security Server

internetowe** g 2 nowanie Ruch sieciowy
buforowane Security Server
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* Dostarczone dane zostaty zmierzone na 3.49 GB plikéw (6'658 plikéw), z
ktérych 1.16 GB to przenosne pliki wykonywalne (PE).

** Dostarczone dane zostaty wyliczone z najwyzszych pozycji rankingéw 500
stron internetowych.

« Ruch hybrydowego skanowania pomiedzy klientem punktu koricowego a Ustuga
Chmury Bitdefender

Przeskanowane
Obiekty Typ Ruchu Pobrano (MB) Przestano (MB)

Pierwsze skanowanie
Pliki*

Skanowanie buforowane 0.6 0.3
e e Ruch sieciowy 650 Niedostepny
uch sieciow
U Ustugi w Chmurze Bitdefender 2.6 2.7

* Dostarczone dane zostaty zmierzone na 3.49 GB plikéw (6'658 plikéw), z
ktérych 1.16 GB to przenosne pliki wykonywalne (PE).

** Dostarczone dane zostaty wyliczone z najwyzszych pozycji rankingéw 500
stron internetowych.

« Ruch sygnatur pobierania pomiedzy klientami Bitdefender Endpoint Security
Tools Relay i serwerem aktualizacji

Klient z rolg Bitdefender Endpoint Security Tools Relay pobiera ~16 MB / na
dzien* z serwera aktualizacji.

* Dostepne wraz z klientem Bitdefender Endpoint Security Tools zaczynajgc od
wersji 6.2.3.569.

« Ruch pomiedzy klientami punktow koncowych i konsolag webowoa Control
Center

przecietny ruch to 618 KB / dzien jest generowany pomiedzy punktem koricowym
klienta i webowej konsoli Control Center.
Wymagania dla Srodowisk VMware vShield

To sg wymagania i footprint Bitdefender Tools dla zintegrowanych systemoéw w
srodowiskach VMware zawierajgcych vShield Endpoint.
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Windows 6-16* MB (~ 10 MB dla GUI) 24 MB
Linux 9-10 MB 10-11 MB
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*5 MB, gdy Tryb Cichy jest wigczony i 10 MB, gdy jest wytagczony. W trybie Cichym,
Bitdefender Tools graficzny interfejs uzytkownika (GUI) nie taduje sie automatycznie
podczas startu systemu, zwalniajgc zasoby.

Wspierane systemy operacyjne

System Operacyjny Windows
Systemy Operacyjne Komputerow
« Windows 10 Anniversary Update "Redstone”®
. Windows 10 TH2®
. Windows 10?
. Windows 8.19©
. Windows 8"
« Windows 7
. Windows Vista z dodatkiem Service Pack 1%
. Windows XP z Service Pack 2 64 bit"®
. Windows XP z Service Pack 3("®
Tablety i Wbudowane Systemy Operacyjne
o Windows Embedded 8.1 Industry
« Windows Embedded 8 Standard
« Windows Embedded Standard 7
« Windows Embedded Compact 7
« Windows Embedded POSReady 7
o Windows Embedded Enterprise 7
o Windows Embedded POSReady 2009 M
. Windows Embedded Standard 2009 ("
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Windows XP z wbudowanym Service Pack 2(NE)

Windows XP Tablet PC Edition®®

Systemy operacyjne serwera

Windows Server 2016

Windows Server 20127® / windows Server 2012 R2®
Windows Server 2008 / Windows Server 2008 R2®
Windows Server 2003 / Windows Server 2003 R2"
Windows Server 2003"® / Windows Server 2003 R2(")
Windows Small Business Server (SBS) 2011

Windows Small Business Server (SBS) 2008

Windows Small Business Server (SBS) 2003

Windows Home Server(”

WAZNE
Bitdefender Endpoint Security Tools obstuguje technologie Windows Server
Failover Cluster (WSFC).

Ostrzezenie

(1) Wraz z 30-tym stycznia 2017 roku, Bitdefender ogranicza ochrone do Antymalware
i Zaawansowanej Kontroli Zagrozen (jesli wspierana) dla starszych systeméw
operacyjnych.

(2) Tylko Bitdefender Endpoint Security Tools i Endpoint Security oferujg wsparcie
dlaWindows 10. Aby sprawdzi¢ wersje, z ktérych jest to dostepne, przejdz do specyfiki
produktu Informacji o Wydaniu.

(3) Platforma VMware vShield (Wersja Bezagentowa) wspiera Windows 8.1 (32/64
bit) i Windows Server 2012 R2 (64 bit) dostepne rozpoczynajac z VMware vSphere
5.5 - ESXi build 1892794 lub nowszy.

(4) NSX VMware i VMware vShield Endpoint nie obstuguje wersji 64- bitowej systemoéw
Windows XP i Vista.

(5) Te specyficzne wbudowane komponenty systeméw operacyjnych muszg by¢
zainstalowane:

Sieci TCP/IP z klientem dla sieci Microsoft
Wsparcie Baz Binarnych

Manager Filtra

Wsparcie DNS Cache

Instalator Windows
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WMI Windows Installer Provider

Ustuga Stacji roboczej

WinHTTP

Windows XP Service Pack 2 Resource DLL
Windows Logon (Standard)

Powtoka Explorer

Format NTFS

(6) W VMware NSX, wersja OS jest obstugiwana zaczynajgc od vSphere 5.5 Patch 2.
(7) VMware NSX, wersja OS jest obstugiwana zaczynajgc od vSphere 5.5.

(8) VMware ESX nie obstuguje wersji 32- bitowych systemoéw Windows 2012 i Windows
Server 2008 R2.

(9) W VMware ESX, Windows Server 2003 jest obstugiwany z SP2.

Systemy Operacyjne Linux

Red Hat Enterprise Linux / CentOS 5.6 lub wyzszy
Ubuntu 12.04 lub wyzszy

WAZNE

Prosze zanotowac¢, ze repozytorium Ubuntu 12.04 bedzie niedostepne z
poczatkiem Kwietnia 2017 roku. Mocno zachecamy do podniesienia Ubuntu do
wersji 14.04.

SUSE Linux Enterprise Server 11 lub wyzszy

OpenSUSE 11 lub wyzszy

Fedora 16 lub wyzszy

Debian 7.0 lub wyzszy

Oracle Solaris 11, 10 (tylko w $rodowiskach VMware vShield)
Oracle Linux 6.3 lub nowszy

WAZNE

W s$rodowiskach NSX, wsparcie dla systeméw Linux jest zapewnione poprzez
Bitdefender Endpoint Security Tools, zainstalowane na maszynach wirtualnych i
skonfigurowane do korzystania z lokalnych silnikéw skanowania.

Skanowanie dostepowe jest dostepne dla wszystkich goscinnych systeméw
operacyjnych. Na systemach Linux, skanowanie dostepowe jest dostarczane w
nastepujgcych sytuacjach:
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Wersja Kernel |Dystrybucja Linux Wsparcie skanowania dostepowego

2.6.38 lub Wszystkie wspierane Opcja jadra fanotify musi by¢
wyzsze wigczona.

Dla systeméw Debian 8, przejdz do
tego artykutu.

2.6.18-2.6.37  Debian 5.0, 6.0 Bitdefender zapewnia  wsparcie
CentOS 6.x poprzez DazukoFsS z

. ) prekombilowanymi modutami kernela.
Red Hat Enterprise Linux

6.x

Dla innych dystrybucji oraz wersji kernela potrzebujesz manualnie skompilowaé
modut DazukoFS. Aby zobaczy¢ procedure manualnej komplikacji DazukoFsS,
zobacz:,Recznie skompiluj modut DazukoFS.” (p. 109)

Notatka
Fanotify i DazukoFS wigcza trzecig cze$¢ aplikacji aby kontrolowaty dostep do plikéw
w systemie Linux. Aby uzyska¢ wiecej informacji, odwotaj sie do:

« Strony podrecznika fanotify:
http://www.xypron.de/projects/fanotify-manpages/man7/fanotify.7.html.
« Strona projektu Dazuko project: http://dazuko.dnsalias.org/wiki/index.php/About.

Systemy Operacyjne Mac OS X

. Mac OS X Sierra (10.12.x)

. Mac 0S X El Capitan (10.11.x)

« Mac 0S X Yosemite (10.10.5)

. Mac 0S X Mavericks (10.9.5)

« Mac 0S X Mountain Lion (10.8.5)

Obstugiwane systemy plikdw
Bitdefender instaluje sie na i chroni nastepujgce systemy plikéw:

AFS, BTRFS, ext2, ext3, ext4, FAT, FAT16, FAT32, VFAT, exFAT, NTFS, UFS, ISO
9660 / UDF, NFS, CIFS/SMB, VXFS, XFS.
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Notatka
Skanowanie dostepowe nie wspiera NFS i CIFS/SMB.

Obstugiwane przegladarki

Przeglagdarka bezpieczenstwa Endpoint jest weryfikowana do pracy z nastepujgcymi
przegladarkami:

Internet Explorer 8+
Mozilla Firefox 30+
Google Chrome 34+
Safari 4+

Microsoft Edge 20+
Opera 21+

2.2.2. Wspierane platformy wirtualizacyjne

Security for Virtualized Environments zapewnia wsparcie dla nastepujacych platform
wirtualizacji:

VMware vSphere 6.0, 5.5, 5.1, 5.0, 4.1 wraz z VMware vCenter Server 6.0, 5.5,
5.0,4.1

VMware View 5.3,5.2,5.1,5.0

VMware Workstation 8.0.6, 9.x, 10.x, 11.x

VMware Player 5.x, 6.x, 7.x

Citrix XenServer 7.0, 6.5, 6.2, 6.0, 5.6 lub 5.5 (zawierajgcy Xen Hypervisor)
Citrix XenDesktop 7.9,7.8,7.7,7.6,7.5,7.1,7,5.6,5.5,5.0

Citrix XenApp 7.9,7.8,7.6,7.5,6.5

Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2 lub Windows Server 2008 R2,
2012, 2012 R2 (zawierajacy Hyper-V Hypervisor)

Red Hat Enterprise Virtualization 3.0 (zawierajgcy KVM Hypervisor)
Oracle VM 3.0
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Notatka
Wsparcie dla innych platform wirtualizacji moze by¢ dostarczone na zyczenie.

Integracja z wymaganiami VMware vShield Endpoint

ESXi6.0,5.5,5.1,5.0 (wersja 474610 lub wyzsza), 4.1 (wersja 433742 lub wyzsza)
vCenter Server 6.0, 5.5, 5.1, 5.0, 4.1

vCloud Networking and Security 5.5.4,5.5.3,5.5.2, 5.5.1

vShield Manager 5.5.4-3953973 lub wyzszy

vShield Endpoint zainstalowany przez vShield Manager na hoscie/hostach
chronionych przez Security for Virtualized Environments

VMware Tools 8.6.0 wersja 446312 lub wyzsza zainstalowane na chronionych
maszynach wirtualnych w trybie petnym lub z kierowca vShield Endpoint wybrany
pod VMCI w trybie niestandardowym.

WAZNE
Zaleca sie, aby utrzymywaé wszystkie produkty VMware zaktualizowane z
najnowszymi poprawkami.

o Jezeli uzywasz ESXi 5.5 do wsparcia gosci systeméw operacyjnych Windows
2012 R2 i Windows 8.1 wymagane jest zastosowanie VMware ESXi 5.5, Patch
ESXi550-201407401-BG: Aktualizacja esx-base (2077407).

« Jezeli uzywasz ESXi 5.0, jest wysoce zalecane zastosowanie VMware ESXi 5.0
Patch ESXi500-201204401-BG: Updates tools-light, ktéry rozwigzuje krytyczne
problemy ze sterownikami goscia vShield Endpoint. Aktualizauj patch Narzedzi
VMware do wers;ji 8.6.5 build 652272.

o Jezeli uzywasz ESXi 4,1 P3, musisz uzyska¢ zaktualizowang wersje Narzedzi
VMware i zainstalowac¢ jg na wirtualnych maszynach. Wiecej informacji, szukaj
w artykule KB

Integracja z Wymaganiami VMware NSX

ESXi 5.5 lub nowszy dla kazdego serwera
vCenter Server 5.5 lub nowszy

NSX Menedzer 6.2.4 lub nowszy
Narzedzia VMware 9.1.0 lub nowsze.
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WAZNE

Zaleca sie, aby utrzymywaé wszystkie produkty VMware zaktualizowane z
najnowszymi poprawkami.

2.2.3. Wspierane Narzedzia Zarzadzania Wirtualizacjami

Control Center aktualnie integruje sie z nastepujgcymi narzedziami do zarzadzania
wirtualizacja:

« Serwer VMware vCenter
. Citrix XenServer

aby skonfigurowa¢ integracje, musisz poda¢ nazwe uzytkownika i hasto
administratora.

2.2.4. Wymagania Security Server

Security Server jest wstepnie skonfigurowang maszyng wirtualng dziatajgcg na
Ubuntu Server w nastepujacych wersjach:

o 12.04 LTS (VMware vShield i Multi-Platforma)
. 16.04 (VMware NSX)

Przydziat zasobéw pamieci i procesora dla Security Server zalezy od liczby i rodzaju
maszyn wirtualnych uruchomionych na komputerze. Ponizsza tabela zawiera
zalecane zasoby, ktére majg by¢ przyznane:

Liczb chronionych VMs mm

1-50 maszyn wirtualnych 2GB 2 CPU
51-100 maszyn wirtualnych 2 GB 4 CPU
101-200 maszyn wirtualnych 4 GB 6 CPU

Security Server przez NSX pochodzi z predefiniowanych konfiguracji sprzetowej
(CPU i RAM), ktére mozna dostosowa¢ w VMware vSphere Web Client przez
wigczenie i wytgczenie urzadzenia, edytujac jego ustawienia, a nastepnie poprzez
jego ponowne wigczenie. Aby uzyskaé szczegoétowe informacje, odwotaj sie do
JInstalowanie Security Server zintegrowanego z VMware NSX" (p. 85).

Inne wymagania zalezg od tego, czy urzadzenie integruje sie z VMware VSHIELD
Endpoint lub NSX:
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« W srodowiskach VMware z vShield Endpoint:

— Security Server musi by¢ zainstalowany na kazdym hoscie ESXi, aby byt
chroniony.

— Musisz mie¢ 80 GB miejsca na dysku na kazdym hoscie.
« W srodowiskach VMware z NSX:

— Security Server automatycznie instaluje na kazdym hoscie ESXi, ktore w
klastrze majg by¢ chronione, w czasie Bitdefender wdrozenia ustugi.

— Musisz mie¢ 80 GB miejsca na dysku na kazdym hoscie.
« Winnych srodowiskach:

— Chociaz nie jest to obowigzkowe, Bitdefender rekomenduje zainstalowanie
Security Server na kazdym fizycznym hoscie w celu poprawy wydajnosci.

— Musisz mieé¢ 8 GB miejsca na dysku na kazdym hoscie Security Server.
2.3. Wymagania Ochrony Mobile
2.3.1. Wspierane platformy

Security for Mobile wspiera nastepujgce typy urzadzen mobilnych i systemy
operacyjne:

« AppleiPhone i tablety iPad (i0S 5.1+)
. Smartfony i tablety z Google Android (2.3+)

2.3.2. Wymagania Potgczen

Urzadzenia mobilne muszg mie¢ aktywne dane komérkowe lub potgczenie Wi-Fi
oraz potgczenie z serwerem komunikaciji.

2.3.3. Powiadomienia Push

Security for Mobile uzywa powiadomien push do informowania klientéw mobilnych
o aktualizacjach polityki i dostepnych zadaniach. Powiadomienia Push sg wysytane
przez Serwer komunikacji przez ustuge dostarczang przez producenta systemu
operacyjnego:

. Ustugi Wiadomosci Chmury Google (GCM) dla urzagdzen Android. Do pracy GCM
wymagane jest co nastepuje:
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— Google Play Store musi by¢ zainstalowany.

— Urzadzenia dziatajgce na wersji nizszej niz Android 4.0.4 muszg przynajmniej
raz zalogowac sie do konta Google.

— Zeby wystaé powiadomienia push, liczba portéw musi byé otwarta.
. Ustugi Powiadomienia Push Apple (APNs) dla urzadzen iOS. Wiecej informacji,
szukaj w artykule Apple KB

Mozesz sprawdzi¢, czy powiadomienia Mobile Push dziatajg poprawnie w sekcji
Sprawdz Powiadomienia Mobile Push w Konfiguracja > R6zne.

Aby nauczyc¢ sie wiecej o GravityZone Zarzadzaniu urzadzen przenosnych, zobacz
ten artykut KB.

2.3.4. Certyfikaty Zarzadzania iOS

Aby skonfigurowa¢ infrastrukture zarzgdzania urzadzeniami przenosnymi iOS,
nalezy podac¢ liczbe certyfikatéow bezpieczenstwa.

Aby uzyska¢ wiecej informac;ji, odwotaj sie do ,Certyfikaty” (p. 64).

2.4. Wymagania Ochrony Exchange

Security for Exchange jest dostarczany przez Bitdefender Endpoint Security Tools,
ktory jest w stanie chroni¢ zaréwno system plikéw jak i serwer pocztowy Microsoft
Exchange.

2.4.1. Obstugiwane Srodowiska Microsoft Exchange
Security for Exchange wspiera nastepujgce wersje i role Microsoft Exchange:
. Exchange Server 2016 z rolg Edge Transport lub Mailbox

. Exchange Server 2013 z rolg Edge Transport lub Mailbox

. Exchange Server 2010 z rolg Edge Transport, Hub Transport lub Mailbox

. Exchange Server 2007 z rolg Edge Transport, Hub Transport lub Mailbox

Security for Exchange jest kompatybilny z Microsoft Exchange Database Availability
Groups (DAG).
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2.4.2. Wymagania systemowe

Security for Exchange jest kompatybilny z dowolnym fizycznym lub wirtualnym
64- bitowym serwerem (Intel lub AMD) uruchamiajgc obstugiwang wersje serwera
Microsoft Exchange i role. Aby uzyska¢ wiecej informacji na temat wymagan
systemowych Bitdefender Endpoint Security Tools, odwotaj sie do ,Wymagania
Agenta Bezpieczenstwa” (p. 16).

Zalecana dostepnos¢ zasobow serwera:
. Wolna pamie¢ RAM: 1 GB
« Wolne miejsce na dysku: 1 GB

2.4.3. Inne Wymagania Oprogramowania

. DlaMicrosoft Exchange Server 2013 z Service Pack 1: KB2938053 od Microsoft.

. Dla Microsoft Exchange Server 2007: .NET Framework 3.5 Service Pack 1 lub
wyzszy

2.5. Wymagania HV|

HVI dziata za pomoca dwdch komponentéw: Security Server i Paczki Uzupetniajgcej
HVI. Produkty te muszg byé zainstalowane na hostach w Twoim $rodowisku
wirtualnym, gdzie masz maszyny wirtualne, ktére chcesz ochronié.

Zanim wdrozysz HVI na hostach, upewnij sie, ze nastepujgce wymagania sg
spetnione:
Wspierane platformy wirtualizacyjne

. Citrix XenServer 7 Edycja Enterprise ze wszystkimi poprawkami wigcznie
XS70E023.

Dodatkowe pakiety poprawek nastepujgce XS70E023 sg opcjonalne.

Wspierane goscinne systemy operacyjne

Maszyny wirtualne, ktére chcesz chroni¢ z HVI muszg by¢ uruchomione na
nastepujgcych systemach operacyjnych:

Windows Desktop Operating Systems

« Windows 10
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Windows 8.1
Windows 8
Windows 7

Serwerowe Systemy Operacyjne Windows

Windows Server 2016
Windows Server 2012 / Windows Server 2012 R2
Windows Server 2008/ Windows Server 2008 R2

Systemy Operacyjne Linux

Debian 8, 64-bit

Ubuntu 16.04 LTS, 64-bit

Ubuntu 15.04, 64-bit

Ubuntu 14.04 LTS 64-bit

Cent0S 7, 64-bit

Red Hat Enterprise Linux 7, 64-bit
SUSE Linux Enterprise Server 12, 64-bit

Wymagania Sprzetowe Hosta

Mikroarchitektura CPU:

— Jakikolwiek procesor Intel® Sandy Bridge lub nowszy, ze wsparciem dla
Technologii Wirtualizacji Intel®.

— Rozszerzenia VT- x lub VT- d muszg by¢ wigczone w BIOSie.

Wolne miejsce na dysku: Oprocz miejsca wymaganego przez Security Server,
HVI wymaga dodatkowych 9 MB dla Pakietu Uzupetniajgcego na kazdym hoscie.

Wymagania Security Server

Przydziat zasobéw pamieci i procesora dla Security Server zalezy od liczby i rodzaju
maszyn wirtualnych uruchomionych na komputerze. Ponizsza tabela zawiera
zalecane zasoby, ktére majg by¢ przyznane:
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Liczb chronionych VMs mm

1-50 maszyn wirtualnych 4GB 4CPU
51-100 maszyn wirtualnych 8 GB 6 CPU
101-200 maszyn wirtualnych 16 GB 8 CPU

Wolne miejsce na dysku: Musisz przeznaczy¢ 8 GB miejsca na dysku na kazdym
hoscie dla Security Server.

Wymagania Maszyn Wirtualnych Goscia

W zwyktej konfiguracji $rodowiska, dla optymalnej wydajnosci i wskaznika
konsolidacji VM, zaleca sie, aby mie¢ nastepujacg minimalng konfiguracje sprzetowa
dla maszyn wirtualnych goscia:

« VCPU: 2 x vCPU
. RAM:3GB

2.6. Wymagania Kreatora Raportu

Konstruktor Raportéw jest dostarczany jako urzgdzenie wirtualne, w nastepujgcych
formatach:

« OVA (kompatybilny z VMware vSphere, View, VMware Player)

« XVA (kompatybilny z Citrix XenServer, XenDesktop, VDI-in-a-Box)
« VHD (kompatybilny z Microsoft Hyper-V)

« OVF (kompatybilny z Red Hat Enterprise Virtualization)*

« OVF (kompatybilny z Oracle VM)*

« RAW (kompatybilny z Kernel-based Virtual Machine lub KVM)*

*pakiety OVF i RAW sg archiwizowane w formacie tar.bz2.

Konstruktor Raportéw wymaga, aby uruchomi¢ dwie instancje Kreatora Raportu
Virtual Appliance, jeden dla kazdej roli Bazodanowej i Procesoréw.

2.6.1. Wymagania Sprzetowe

Wdrazaj urzadzenie Konstruktora Raportéw z nastepujaca konfiguracjg sprzetowa:
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Wymagane CPU

. : llos¢é Punktow Koncowych
Virtual Appliance
25010005000 10000(25000 50000‘

Baza danych 4 4 4 4 6 8
Procesory 6 6 6 6 6 6

Wymagana Pamie¢ RAM (GB)

: . llo$¢ Punktéw Kornicowych
Virtual Appliance
250(1000|5000 10000(25000 50000

Baza danych 8 8 8 8 16 16
Procesory 8 8 8 8 8 8

Wymagana Powierzchnia Dysku Twardego (GB)

llosé Punktow Koncowych

Virtual Appliance MMMM‘

Baza danych* 15 20 50 210 400
Procesory** 50 200 1000 1950 4800 9500

* Narzedzie Wirtualne Kreatora Raportéw z Bazy danych dostarcza zdarzenia z
zuzycia dysku zebrane przez jeden rok.

*Dysk wykorzystania Urzadzenia Wirtualnego Konstruktor Reportéw Procesoréw
jest dostarczany biorgc pod uwage $rednio 10 raportéw miesiecznie, z podzbiorem
15 kolumn kazdego z nich.

2.6.2. Wymagania Systemowe
Kreator Raportu wymaga nastepujaco:
. Konsola:
— GravityZone 6.1.27-537+
. Agenty bezpieczenstwa na punkty kofncowe:
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— Bitdefender Endpoint Security Tools 6.2.10.829+
— Endpoint Security dla Maca 4.0.0.167123+

2.7. Porty Komunikacji GravityZone

Ponizsza tabela zawiera informacje na temat portéw uzywanych przez sktadniki

GravityZone:

b e

80 (HTTP) / 443
(HTTPS)

443 (HTTPS)

8443 (HTTPS)

7074 (HTTP)

7077

7075
4369 /6150
27017

32002

7081 /7083 (SSL)

Port uzywany do uzyskania dostepu do konsoli webowej
Control Center.

Bitdefender Cloud Antispam Detection Service
Integracja vCenter Server i XenServer
Komunikacja pomiedzy GravityZone i hypervisor

Port uzywany przez klienta oprogramowania do potaczenia
z Serwerem Komunikacji.

Port serwera aktualizacji:

Komunikacja z Relay* (jesli jest dostepna)

Port Server Staging dla pobierania aktualizacji produktu i
pakietow.

Komunikacja z Relay* (jesli jest dostepna)

Obstuguje komunikacje pomiedzy ustugami GravityZone i
$wiatem zewnetrznym.

Porty wykorzystywane w celu umozliwienia komunikacji
pomiedzy Control Center i serwerem komunikacji.

Domysliny port wykorzystywany przez Serwer Komunikacji i
Control Center, aby mieé¢ dostep do bazy danych.

Port uzywany przez konsole Control Center do wysytania i
odbierania informacji dotyczacych raportéw, powiadomien,
e-maili, ktérych na ogét przetworzenie trwa dtuze;.

Porty uzywane przez agentéw punktéw koncowych do
potgczenia z Security Server.
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48651

48652

5228, 5229, 5230

2195, 2196, 5223

123 (UDP)

53 (UDP)

Port komunikacyjny pomiedzy agentem Bitdefender Endpoint
Security Tools dla Linux i Security Server w $srodowisku
VMware z punktem koricowym vShield.

Port komunikacyjny pomiedzy hipernadzorcaBitdefender
Tools(vmkernel) i Security Server w srodowisku VMware z
punktem korncowym vShield.

Porty Wiadomosci Chmury Google (GCM). Serwer komunikacji
uzywa GCM do wysytania powiadomien push do
zarzadzanych urzadzen Android.

Porty Ustugi Powiadomieri Push Apple (APNs). Porty 2195 i
2196 sg uzywane przez Serwer komunikacji do komunikacji
z serwerami APNs. Port 5223 jest uzywany do zarzadzania
urzgdzeniamiiOS do komunikacji z serwerami APNs poprzez
Wi-Fi w okreslonych warunkach. Wiecej informacji, szukaj w
artykule Apple KB

Port dla protokotu pakietéw uzytkownika (UDP) uzywany
przez GravityZone urzadzenia do synchronizacji z serwerem
NTP.

Port wykorzystany dla Listy RBL (RBLs)

* Relay jest serwerem aktualizacji, ktéry musi caly czas nastuchiwaé portu,
Bitdefender zapewnia mechanizm zdolny do automatycznego otwierania losowego
portu na hoscie lokalnym (127.0.0.1) tak, ze serwer aktualizacji moze otrzymac
odpowiednie szczegoty konfiguracji. Mechanizm ten ma zastosowanie, gdy
domysliny port 7074 jest uzywany przez inny program. W tym przypadku, serwer
aktualizacji prébuje otworzyé port 7075 do nastuchiwania na lokalnym hoscie.
Jesliport 7075 jest réwniez niedostepny, serwer aktualizacji bedzie szuka¢ innego
portu, ktéry jest wolny (w przedziale od 1025 do 65535) i skutecznie bedzie
nastuchiwat potgczenia z lokalnym hostem.

Aby otrzyma¢ wiecej informacji na temat portdw GravityZone, patrz ten artykut KB.
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3. INSTALOWANIE OCHRONY

Aby chroni¢ Twoja sie¢ z Bitdefender, musisz zainstalowa¢ agenty bezpieczenstwa
GravityZone na punktach koncowych. W tym celu, potrzebujesz uzytkownika z
prawami administracyjnymi Control Center nad ustugami jakie potrzebujesz
zainstalowac¢ i nad punktami koncowymi, ktérymi zarzadzasz.

Ponizsza tabela przedstawia typy punktéw koncowych, kazda ustuga ma chroni¢:

Security for Endpoints Komputery fizyczne (stacje robocze, laptopy i
serwery) z systemami Microsoft Windows, Linux
i Mac OS X

Security for Virtualized Maszyny wirtualne Microsoft Windows lub Linux

Environments uruchomione na dowolnej platformie wirtualizaciji.

Security for Mobile iPhone, iPad i urzadzenia z systemem Android

Security for Exchange Serwery Microsoft Exchange

Hypervisor Memory Maszyny wirtualne Microsoft Windows i Linux

Introspection uruchomione na Citrix XenServer

3.1. Instalacja i konfiguracja GravityZone

Aby upewnié¢ sie, ze instalacja idzie gtadko, wykonaj nastepujace kroki:
1. Przygotowanie do instalacji

2. Wdréz i skonfiguruj urzadzenie wirtualne GravityZone

3. Potacz sie z Control Center i ustaw pierwsze konto uzytkownika

4. Konfiguruj ustawienia Control Center

3.1.1. Przygotowanie do Instalacji

Do instalacji, potrzebujesz obrazu urzgdzenia wirtualnego GravityZone. Po
wdrozeniu i skonfigurowaniu urzagdzenia GravityZone, mozesz zdalnie zainstalowac¢
klienta lub pobra¢ potrzebne pakiety instalacyjne dla wszystkich elementéw ustug
bezpieczenstwa z webowego interfejsu Control Center.
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Obraz urzadzenia GravityZone jest dostepny w kilku réznych formatach,
kompatybilnych z gtéwnymi platformami wirtualizacyjnymi. Mozesz uzyskaé linki
do pobrania przez rejestracje dla wersji trial na stronie Bitdefender Enterprise .

Do instalacji i wstepnej konfiguraciji, potrzebujesz:

. Nazwy DNS lub state adresy IP (przez konfiguracje statyczng lub przez
rezerwacje DHCP) dla urzagdzen GravityZone

« Nazwa uzytkownika i hasto administratora domeny

. Serwer vCenter, Manager vShield, szczegoty XenServer (nazwa hosta lub adres
IP, port komunikacyjny, nazwa uzytkownika i hasta dla administratora)

« Kluczlicencyjny dla GravityZone ustug bezpieczenstwa (sprawdzZ wersje prébna
lub zakup email)

. Ustawienia serwera poczty wychodzgcej
. Jezeli potrzebne, ustawienia serwera proxy
. Certyfikaty bezpieczenstwa

Dodatkowe warunki muszg by¢ spetnione aby zainstalowac ustugi.

3.1.2. Wdrodz Urzadzenie GravityZone

Aplikacje GravityZone mogg uruchamia¢ jedng, kilka lub wszystkie z ponizszych
rol:

« Serwer bazodanowy

« Serwer aktual.

. Konsola internetowa

. Serwer komunikacji

WdrozenieGravityZone wymaga uruchomienia jednej instancji kazdej roli. W
zaleznosci od tego w jaki sposéb chcesz dystrybuowaé role GravityZone, mozesz
wdrozy¢ jedng z czterech GravityZone urzadzen. Rola Serwera bazy danych jest
pierwszym krokiem instalacji. W scenariuszu z wielu urzagdzen GravityZone, mozesz
zainstalowaé role dla bazy danych serwera na pierwszym urzadzeniu i
skonfigurowaé wszystkie inne urzagdzenia do podtgczenia do istniejgcych instanciji
bazy danych.

Wdrozy¢ i skonfigurowac urzgdzenie GravityZone
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1. Importuj obraz urzgdzenia wirtualnego GravityZone w $rodowisku wirtualnym.
Zasilanie urzadzenia.

Z narzedzia do zarzadzania wirtualizacjg, dostep do interfejsu konsoli urzadzenia
GravityZone.

4. Ustaw hasto dla wbudowanego bdadmin administratora systemu.

You need to change your password!?
Enter new UNIX password: _

Interfejs konsoli urzadzenia: podaj nowe hasto.

5. Zaloguj uzywajac ustawionego hasta.

Bitdefender GravityZone Virtual fAppliance

Zaloguj sie
Haslo dla uzytkownika bdadmin:

l

Interfejs konsoli urzadzenia: login
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6. Bedziesz miatdostep do interfejsu konfiguracyjnego urzagdzenia. Uzyj klawiszy

strzatek i przycisku Tab do nawigacji w menu i opcjach. Naci$nij Enter, aby
wybrac¢ konkretng opcje.

Bitdefender GravityZone Virtual Appliance

Opc je urzagdzenia

Skonf iguru j ustawienia sieciowe
Konf iguru j ustawienia proxy
Automatyczna Instalac ja
Zaawansowane

Konf iguruj jezuk

KWybierz>

Interfejs konsoli urzadzenia: gtéwne menu

Poczatkowo, interfejs konfiguracji urzadzenia jest po angielsku.

Aby zmieni¢ jezyk interfejsu:

a. Wybierz Konfiguracja Jezyka z menu gtéwnego.

b. Wybierz jezyk z dostepnych opcji. Pojawi sie nowa wiadomosé
potwierdzajaca.

Notatka

By¢ moze trzeba przewingé w dét, aby zobaczy¢ swéj jezyk.

c. Wybierz OK aby zapisaé zmiany.
. Konfiguruj ustawienia sieciowe.

Mozna skonfigurowac¢ urzgdzenie, aby automatycznie uzyskaé¢ ustawienia
sieciowe z serwera DHCP lub recznie skonfigurowa¢ ustawienia sieciowe. Jesli
zdecydujesz sie skorzysta¢ z DHCP, nalezy skonfigurowaé serwer DHCP, aby
zarezerwowac konkretny adres IP dla urzadzenia.

a. Z menu gtéwnego wybierz Konfiguruj ustawienia sieciowe.
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Bitdefender GravityZone Virtual Appliance

Opc je urzadzenia

Konf iguru j Ustawienia Nazwy Hosta
Konf iguru j ustawienia proxy
Automatyczna Instalac ja
Zaawansowane

Konf iguruj jezuk

<KWybierz>

Interfejs konsoli urzadzenia: opcja ustawien sieciowych

b. Wybierz interfejs sieciowy.
c. Wybierz metode konfiguracji:

. Skonfiguruj ustawienia sieciowe recznie. Musisz okresli¢ adres IP, maske
sieci, adres bramy i adres serwera DNS.

. Uzyskaj ustawienia sieci automatycznie przez serwer DHCP. Uzyj tej
opcji tylko jezeli masz skonfigurowaé serwer DHCP do zarezerwowania
konkretnego adres IP dla urzagdzenia.
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Bitdefender GravityZone Virtual Appliance

Konf igurac ja sieci dla etho

| BSkonf iguruj ustawienia sieciowe recznie

2 Uzyskaj ustawienia sieci awtomatycznie przez seruer DHCP
3 Pokaz informacje IP
4 Pokaz status lacza

<Wybierz> <Ustecz >

Interfejs konsoli urzadzenia: ustawienia sieciowe

d. Mozesz sprawdzi¢ szczegoty dotyczace konfiguracji IP lub aktualny status
potaczenia, wybierajgc odpowiednie opcje.

8. Konfiguruj ustawienia nazwy hosta.

Komunikacja z rolami GravityZone odbywa sig za pomocg adreséw IP lub nazwy
DNS zainstalowanych urzagdzen. Domysinie, GravityZone elementy komunikujg
sie uzywajac adresu IP. Jezeli chcesz wtgczy¢ komunikacje przez nazwy DNS,
musisz skonfigurowacéGravityZone urzadzenia z nazwami DNS i upewnic¢ sie,
Ze poprawnie rozpoznaje skonfigurowany adres IP urzadzenia.

Warunki wstepne:
« Skonfiguruj rekord DNS na serwerze DNS.

« Nazwa DNS musi by¢ poprawie przypisana do skonfigurowanego adresu IP
urzadzenia. Dlatego nalezy upewnic sie, ze urzadzenie jest skonfigurowane
z prawidtowym adresem IP.

Aby skonfigurowa¢ ustawienia nazwy hosta:
a. Z menu gtéwnego wybierz Konfiguruj ustawienia nazwy hosta.

b. Wprowadz nazwe hosta urzgdzenia i nazwe domeny ustugi Active Directory
(w razie potrzeby).

c. Wybierz OK aby zapisa¢ zmiany.
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9. Konfiguruj ustawienia proxy.

Jesli urzadzenie taczy sie z Internetem przez serwer proxy, musisz
skonfigurowa¢ ustawienia proxy:

a. Z menu gtéwnego wybierz Konfiguruj ustawienia Proxy.
b. Wybierz Konfiguruj ustawienia proxy.

Bitdefender GravityZone Virtual Appliance

Konf iguruj ustawienia proxy
Konf igurac ja proxy

1 Pokaz informacje proxy

I Konf iguru j ustawienia proxy

<Wybierz> <Ustecz >

Interfejs konsoli urzadzenia: skonfiguruj ustawienia proxy

c. Podaj adres serwera proxy. Uzyj ponizszej sktadni:
. Jezeli serwer proxy nie wymaga uwierzytelniania:
http (s) ://<IP/hostname>:<port>
. Jezeli serwer proxy wymaga uwierzytelnianie:
http (s) : //<username>:<password>@<IP/hostname>:<port>
d. Wybierz OK aby zapisaé¢ zmiany.

10. Zainstaluj role GravityZone. Mozesz wybraé, czy chcesz zainstalowac role
recznie lub automatycznie. Podczas automatycznej instalacji wszystkie role
sg instalowane na tym samym urzadzeniu. Podczas recznego instalowania
urzadzenia GravityZone, mozesz je skonfigurowac, na przyktad, aby zainstalowaé
tylkorole, ktére potrzebujesz lub podtgczy¢ do istniejgcej instancji bazy danych.

. Aby automatycznie zainstalowac role:
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a. Z gtébwnego menu, wybierz Automatyczna Instalacja. Zostaniesz
poproszony, aby przeczytac i zaakceptowa¢ umowe EULA i pojawi sie
komunikat potwierdzenia, informujgcy o rolach, ktére zostang
zainstalowane.

Notatka

Security Server zostanie rowniez zainstalowany, ale to bedzie dostepne
do uzycia tylko wtedy, gdy pozwali na to klucz licencyjny.

b. Zaznacz Tak, aby potwierdzi¢.

c. Zostaniesz poproszony, aby skonfigurowac¢ hasto bazy danych. Hasto
moze zawiera¢ kazda kombinacj znakéw ASCII i musi mie¢ 6 do 32
znakow dtugosci, zawierajgc co najmniej jedng cyfre, jedng wielka litere,
jedng matg litere i jeden znak specjalny.

Bitdefender GravityZone Virtual Appliance

Konf iguruj Hasto DB
Hasto moZe zawierac kazda kombinacj znakéw ASCII i musi miec
6
do 32 znakdw diugosci, zawierajgc co najmmiej jedna cyfre,
Jjedna wielka litere, jedng mata literge i jeden znak
spec jalny.

Nowe Hasto DB
UprowadZ ponounie hasto

< OE > <Anulu j>

Interfejs konsoli urzadzenia: skonfiguruj hasto bazy danych

Notatka

Ta opcja jest dostepna tylko w poczatkowej konfiguracji urzadzenia
GravityZone.

« Aby recznie zainstalowac role:

a. Z gtéwnego menu, wybierz Zaawansowane Ustawienia.
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Bitdefender GravityZone Virtual Appliance

Opc je urzadzenia

Skonf iguruj nazwe hosta i ustawienia domeny
Skonf iguruj ustawienia siecioue

Konf iguruj ustawienia proxy

Konf iguruj jezyk

Instalu jsmodyfikuj role

O W

Konf iguru j Serwer aktualizac ji
Konf iguruj baze danych adresowych

<Wyhierz>

Interfejs konsoli urzadzenia: instalowanie rél

Wybierz Zainstaluj/Odinstaluj Role, aby zainstalowaé urzadzenie w
srodowisku GravityZone z pojedynczym serwerem bazy danych.

Notatka

Jedli zainstalowate$ urzadzenie, aby rozszerzy¢ swoje srodowisko
GravityZone, patrz ,Potacz z Istniejgcg Bazg Danych” (p. 76).

Wybierz Dodaj lub usun role. Pojawi sie nowa wiadomo$¢ potwierdzajgca.

Nacisnij Enter, aby kontynuowac.

Nacisnij Spacije, anastepnie Enter, aby zainstalowac role bazy danych
serwera. Musisz potwierdzi¢ swoj wybdr naciskajgé ponownie Enter.

Konfiguruj hasto bazy danych. Hasto moze zawiera¢ kazda kombinacj
znakéw ASCII i musi mie¢ 6 do 32 znakéw dtugosci, zawierajgc co
najmniej jedng cyfre, jedng wielka litere, jedng matg litere i jeden znak
specjalny.

Nacisnij Enter i poczekaj na zakonczenie instalacji.

Zainstaluj inne role wybierajgc Dodaj lub usun role z menu
Instaluj/Odinstaluj Role i wybierz role do instalacji. Naci$nij Spacije, aby

wybrac role, a nastepnie Enter, aby kontynuowac¢. Musisz potwierdzié¢
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swoéj wybor klikajgc ponownie Enter i nastepnie zaczeka¢ na
zakonczenie instalaciji.

Notatka

Instalowanie kazdej roli trwa kilka minut. Podczas instalacji, wymagane pliki sg
sciggane z internetu. instalacja moze zaja¢ wiecej czasu jezeli potgczenie
internetowe jest wolne. Jezeli instalacja zawiesza sie, przesun urzadzenie.

Podczas wdrazania i zaktadania urzgdzenia GravityZone, mozesz w kazdej chwili
edytowa¢ ustawienia urzgdzenia uzywajac interfejsu konfiguracji. Aby uzyskaé
wiecej informaciji na temat GravityZone konfiguracji urzadzenia, zobacz ,Zarzgdzanie
Urzadzeniem GravityZone” (p. 70).

3.1.3. Control Center Ustawienia poczatkowe

Po wdrozeniu i ustawieniu urzadzenia GravityZone, nalezy uzyska¢ dostep do
interfejsu WWW Control Center i skonfigurowaé konto administratora firmy.

1. W pasku adresu przegladarki internetowej wpisz adres IP lub nazwe hosta DNS
Control Center urzadzenia (uzywajac https:// prefiks). Wyswietlone zostanie
kreator konfiguraciji.

2. Musisz najpierw zarejestrowac¢ wdrozenie GravityZone do konta Bitdefender.

Podaj nazwe uzytkownika i hasta dla twojego konta Bitdefender. Jezeli jeszcze
nie masz konta Bitdefender, naci$nij na odpowiedni link, aby utworzy¢.

Jesli potaczenie z Internetem nie jest dostepne, wybierz Uzyj rejestrac;ji offline.
W tym przypadku, konto Bitdefender nie jest wymagane.

Rejestracja Produktu

Polski

Wprowadz poswiadczenia MyBitdefender

MNazwa uzytkownika:
Hasto:
Mie mam konta MyBitdefender

Uzyj rejestracji offline

Ustawienia poczatkowe - konta MyBitdefender
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3. Kiliknij Dalej aby kontynuowac.

4. Dostarczone klucze licencyjne potrzebne do zatwierdzenia zakupionych ustug
bezpieczenstwa GravityZone. Sprawdz rejestracje wersji probnej lub email
zakupu aby znalezé twoje klucze licencyjne.

a. Kliknij przycisk @ Dodaj w gérnej czesci tabeli. Wyswietlone zostanie okno
konfiguracji.
b. Wybierz typ rejestracji licencji (online lub offline).

c. Podajklucz licencyjny w polu Klucz licencyjny. Dla rejestracji offline, bedzie
wymagane podanie kodu rejestracyjnego.

d. Poczekaj chwile az klucz licencyjny zostanie zatwierdzony. Kliknij Dodaj,
aby zakonczyé.

Klucz licencyjny pojawi sie w tabeli licencyjnej. Mozesz zobaczy¢ ustugi
bezpieczenstwa, status, date wygasniecia i aktualne zuzycie kazdego klucza
licencyjnego w odpowiedniej kolumnie.

Notatka

Podczas ustawien poczatkowych, ostatni wazny klucz licencyjny musi by¢ uzuyty
do rozpoczecia uzytkowania GravityZone. Mozesz pézniej doda¢ wiecej kluczy
licencyjnych lub modyfikowac¢ istniejace.

Rejestracja Produktu
Polski

Wprowadz klucz licencyjny

Dodaj QOdswiez

Klucz Ustuga Data wazZnosci

Ustawienia poczatkowe - Zapewnienie kluczy licencyjnych

5. Kliknij Dalej aby kontynuowac.
6. Uzupetnij informacje Twojej firmy, takie jak nazwa firmy, adres i telefon.

Instalowanie Ochrony 46



il

Bitdefender GfavityZome

unfollow the traditional

7. Mozesz zmienié logo wyswietlane w Control Center jak réwniez w raporcie
twojej firmy i powiadomieniach e-mail, wedtug ponizszych:

. Nacisnij Zmiana aby przeglada¢ obrazy logo na twoim komputerze. Obraz
musi by¢ w formacie .png lub .jpg i wielko$¢é obrazu musi wynosi¢ 200x30
pikseli.

« Nacisnij Domysine aby usungé obraz i zresetowaé¢ obraz do domyslnie
dostarcoznego przez Bitdefender.

8. Poda¢ wymagane dane do konta administratora firmy: nazwa uzytkownika,
adres e-mail i hasto. Hasto musi zawiera¢ co najmniej jedng wielka liter, co
najmniej jedng matg litere i co najmniej jedng cyfre lub jeden znak specjalny.

Rejestracja Produkiu

Polski

Wprowadz Dane Firmy

Nazwa firmy:

Adresy:

Telefon:

. Logo musi mie¢ wielkos¢
Logo: 200x30 px, oraz by¢ w

‘armacie pna lub jpg
PRI

Woprowadz szczegoly konta administratora firmy

MNazwa uzytkownika:
E-mail:

Petna nazwa:
Hasto:

Potwierdz hasto:

Wstepna konfiguracja - Skonfiguruj swoje konto

9. Kiliknij Utwérz konto.

Konto administracyjne firmy zostanie stworzone i automatycznie zostaniesz
zalogowany do nowego konta Bitdefender Control Center.
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3.1.4. Konfiguruj ustawienia Control Center

Po ustawieniach poczatkowych, potrzebujesz skonfigurowaé ustawienia Control
Center Jako Administrator Firmy, mozesz zrobi¢ ponizsze:

« Skonfiguruj mail, proxy i inne ogélne ustawienia.
« Uruchom i zaplanuj Control Center zapasowe bazy danych.

. skonfigurujintegracje z Active Directory oraz narzedzia zarzgdzania wirtualizacja
(vCenter Serwer, XenServer).

. Zainstaluj certyfikaty bezpieczenstwa.

Bitdefender 1 : .
GravityZone Witaj, Admin v

Panel nawigacyjny Serwer pocztowy ~ Proxy  Inne  Kopia  Active Directory  Wirtualizacja  Certyfikaty

Sie¢
Pakiety Ustawienia serwera Mailowego
Zadania
mail serwer (SMTP). * mail.comp.com
Polityki

Port: * 2
Raporty

Kwarantanna Rodzaj szyfrowania: Brak

Konta 7 e-mail * noreply@comp.com
Aktywnosc Uzytkownika

Uzyj autoryzacji

Konfiguracja i ryzacl

Aktualizacja Nazwa uzytkownika

Licencja Hasto

Ustawienia serwera Mailowego

Serwer pocztowy
Control Center wymaga zewnetrznego serwera poczty do wysytania komunikatow
e-mail.

Notatka

Zaleca sie utworzenie specjalnego konta pocztowego uzywanego przez Control
Center.

Wiacz Control Center, aby wysta¢ e-maile:
1. Przejdz do strony Konfiguracja.
2. Wybierz zaktadke Mail Serwer.

Instalowanie Ochrony 48



Bltdefender rawt\/Zome

unfollow the traditional

3. Wybierz Ustawienia Serwera Poczty i skonfiguruj wymagane ustawienia:

mail serwer (SMTP). Wpisz adres IP lub nazwe host serwera mailowego,
ktory bedzie wysytat e-maile.

Port. Wpisz port uzywany do potgczenia z serwerem poczty.

Rodzaj szyfrowania. Jesli serwer poczty wymaga zaszyfrowanego
potgczenia, wybierz odpowiedni typ z menu (SSL, TLS lub STARTTLS).

E-mail. Wpisz adres e-mail, ktéry ma sie pojawia¢ w wiadomosci e-mail w
polu Od (adres e-mail nadawcy).
Uzyj autoryzacji. Zaznacz to pole wyboru, jesli serwer poczty wymaga

uwierzytelniania. Musisz poda¢ prawidtowg nazwe uzytkownika / adres
e-mail i hasto.

4. Kliknij Zapisz.

Control Center automatyczne sprawdza ustawienia poczty podczas zapisu. Jezeli
dostarczone ustawienia nie moga zostac¢ potwierdzone, komunikat btedu informuje
o niepoprawnych ustawieniach. Popraw ustawienia i sprébuj ponownie.

Proxy

Jesli Twoja firmataczy sie z Internetem przez serwer proxy, musisz skonfigurowac¢
ustawienia proxy:

1. Przejdz do strony Konfiguracja.

2. Wybierz zaktadke Proxy.

3. Wybierz Uzywaj ustawien Proxy i skonfiguruj wymagane ustawienia:

Adres - wpisz adres IP serwera proxy.
Port — wpisz port uzywany do tagczenia z serwerem proxy.

Nazwa uzytkownika - wpisz nazwe uzytkownika rozpoznawanego przez
proxy.
Hasto proxy - wpisz poprawne hasto dla wczesniej podanego uzytkownika.

4. Kliknij Zapisz.
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Inne

Na stronach Konfiguracja > R6zne mozesz skonfigurowac ponizsze ustawienia
ogolne:

Gdy potrzebny jest niedostepny obraz Security Server. Urzgdzenie GravityZone
nie zawiera domyslnie obrazéw maszyn wirtualnych Security Server. Jesli
administrator prébuje pobra¢ obraz Security Server lub uruchomié¢ zadanie
instalacji Security Server, dziatanie nie powiedzie sie. Mozesz skonfigurowaé
automatyczng dziatanie dla tej sytuacji, wybierajac jedng z nastepujacych opcji:

— Automatycznie pobierz obraz

— Powiadom administratora i nie pobieraj

Notatka

Aby unikngé¢ zaktécen w pracy administratora, mozna recznie pobra¢ niezbedne
paczki Security Server ze strony Aktualizacja, w zaktadce Aktualizacja Produktu.
Aby uzyska¢ wiecej informacji, odwotaj sie do ,Pobieranie Aktualizacji Produktu”
(p- 134).

Gdy potrzebna jest niedostepna paczka. Mozesz skonfigurowa¢ automatycznag
dziatanie dla tej sytuacji, wybierajac jedng z nastepujacych opcji:

— Pobierz paczke automatycznie
— Powiadom administratora i nie pobieraj

Wspoétbiezne wdrozenia. Administratorzy moga zdalnie wdrozy¢ komponenty
bezpieczenstwa uruchamiajgc zadania instalacji. Uzyj tej opcji aby okresli¢
maksymalng liczne jednoczesnych wdrozen, ktére mogg by¢ wykonywane w
tym samym czasie.

Na przyktad, jezeli maksymalna liczna aktualnych wdrozen to 10 i zdalna
instalacja klienta jest przypisana do 100 komputeréw, Control Center zainicjuje
wystanie 10 pakietéw instalacyjnych w sieci. W tym przypadku, instalacja klienta
jest wykonywana jednoczesnie na maksymalnie 10 komputerach, wszystkie
inne podzadania bedg czeka¢ na swojg kolej. Tak dtugo jak pod zadania sg
wykonane, inny pakiet instalacyjny jest wystany i tak dale;.

Uzyj wdrozenia SSH zamiast okreslonych metod integracji. Wybierz te opcje
jesli preferujesz uzywanie wdrozenia SSH zamiast innych okreslonych metod
integracji, takich jak VIX API.
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. Ustawienia serwera NTP. Serwer NTP jest uzywany do synchronizacji czasu
pomiedzy wszystkimi urzagdzeniami GravityZone. DomysIny adres serwera NTP
jest zapewniony, mozesz go zmieni¢ w polu Adres Serwera NTP.

Notatka
Dla urzadzen GravityZone do komunikacji z Serwerem NTP, 123 (UDP) port musi
byc otwarty.

. Wiaczone Syslog. Przez wtaczenie tej funkcji, zezwolisz GravityZone wysytaé
powiadomienia do zalogowanych serweréw o uzywanym protokole Syslog. W
ten spos6b masz mozliwosé, aby lepiej monitorowac zdarzenia GravityZone.

Aby wyswietli¢ lub skonfigurowac liste powiadomien wysytang do Syslog server,
odwotaj sie do rozdziatu Powiadomienia z Przewodnika Administratora
GravityZone.

Aby wigczy¢ logowanie do zdalnego serwera Syslog:

1. Zaznacz pole wyboru Wiacz Syslog.

2. Podajnazwe serwera lu IP, preferowany protokét i port nastuchiwania Syslog.
3. Nacisnij przycisk @ dodaja kolumny Dziatanie.

Nacisnij Zapisz aby zastosowac zmiany.

Kopia

Upewnij sig, ze twoje Control Center dane sg bezpieczne, mozesz chcie¢ zrobi¢
kopie zapasowg bazy danych GravityZone. Mozesz uruchomié tyle ile chcesz kopii
zapasowych bazy danych jak, lub zaplanowa¢ okresowe tworzenie kopii zapasowych
automatycznie w okreslonych przedziatach czasu.

Kazda komenda tworzy tworzy kopie bazy danych w pliku tgz (GZIP
Skompresowany plik archiwum Tar) w lokalizacji okreslonej w ustawieniach kopii
zapasowej.

Kiedy kilku administratoréw zarzgdza przywilejami w ustawieniach Control Center,
mozesz skonfigurowaé Ustawienia Powiadomien aby otrzymywaé powiadomienia,
za kazdym razem jak kopia zapasowa bazy danych zostanie utworzona. Aby uzyska¢
wiecej informaciji, zajrzyj do rozdziatu Powiadomienia w Przewodniku Administratora
GravityZone.
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Tworzenie Backupow Baz Danych

Aby uruchomi¢ kopie zapasowg Bazy Danych

1. Przejdz do strony Konfiguracja w Control Center i kliknij zaktadke Backup.

2. Kliknij przycisk E'Kopia Zapasowa Teraz w gornej czesci tabeli. Wyswietlone
zostanie okno konfigurac;ji.

3. Wybierz gdzie ma zosta¢ zapisana kopia zapasowa:

. Lokalnie, dla zapisu kopi zapasowej archiwum dla urzadzenia GravityZone.
W tym przypadku, nalezy okresli¢ $ciezke do konkretnego katalogu z
urzgdzenia GravityZone w ktérym zostanie zapisane archiwum.

Urzadzenie GravityZone ma strukture katalogéw Linux. Na przyktad, mozesz
wybraé zeby utworzy¢ kopie zapasowg w katalogu tmp. W tym przypadku,
wpisz /tmp w polu Sciezka.

. FTP, dla zapisu kopi archiwum na serwerze FTP. W tym przypadku, wpisz
szczegoty FTP w ponizszych polach.

« FTP, dla zapisu kopi archiwum na serwerze w sieci. W tym przypadku, wpisz
$ciezke do lokalizacji w sieci, ktore potrzebujesz (np. \\computer\folder),
nazwa domeny i dane logowania uzytkownika.

4. Kliknij przycisk Ustawienia testowe. Powiadomienie tekstowe poinformuje Cie,
czy okreslone ustawienia sg wazne lub niewazne.

aby utworzy¢ kopie zapasowg, wszystkie ustawienia muszg byé wazne.

5. Kliknij Wygeneruj. Strona Backup bedzie wyswietlana. Nowy wpis kopi zapasowej

zostanie dodany do listy. SprawdzZ Status nowe] kopii zapasowej. Gdy backup
bedzie zakoniczony, znajdziesz archiwum tgz w okreslonej lokalizaciji.

Notatka

Lista dostepna na stronie Backup zawiera logi wszystkich utworzonych backup'éw.
Te logi nie zapewniajg dostepu do archiwdéw kopii zapasowych, wyswietlajg one
tylko szczegoty tworzonych kopii zapasowych.

Aby zaplanowa¢ kopie zapasowg Bazy Danych:
1. PrzejdzZ do strony Konfiguracja w Control Center i kliknij zaktadke Backup.

2. Kliknij przycisk &Ustawiania Kopii Zapasowej w gornej czesci tabeli.
Wyswietlone zostanie okno konfiguracji.
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3. Wybierz Harmonogram Kopi Zapasowe;.

4. Skonfiguruj czestotliwos$¢ tworzenia kopii zapasowych (dzienny, tygodniowy,
miesieczny) i czas rozpoczecia.

Na przyktad, mozesz zaplanowa¢ tworzenie kopii zapasowych co tydzien, w
kazdy pigtek, poczawszy od 22:00.

5. Konfiguruj zaplanowang lokalizacje kopii zapasowych.
6. Wybierz gdzie ma zostac¢ zapisana kopia zapasowa:

« Lokalnie, dla zapisu kopi zapasowej archiwum dla urzadzenia GravityZone.
W tym przypadku, nalezy okresli¢ $ciezke do konkretnego katalogu z
urzgdzenia GravityZone w ktérym zostanie zapisane archiwum.

Urzadzenie GravityZone ma strukture katalogéw Linux. Na przyktad, mozesz
wybra¢ zeby utworzy¢ kopie zapasowg w katalogu tmp. W tym przypadku,
wpisz /tmp w polu Sciezka.

. FTP, dla zapisu kopi archiwum na serwerze FTP. W tym przypadku, wpisz
szczegoty FTP w ponizszych polach.

« FTP, dla zapisu kopi archiwum na serwerze w sieci. W tym przypadku, wpisz
$ciezke do lokalizacji w sieci, ktore potrzebujesz (np. \\computer\folder),
nazwa domeny i dane logowania uzytkownika.

7. Kliknij przycisk Ustawienia testowe. Powiadomienie tekstowe poinformuje Cie,
czy okreslone ustawienia sg wazne lub niewazne.

aby utworzy¢ kopie zapasowg, wszystkie ustawienia muszg byé wazne.

8. Kliknij Zapisz, aby zaplanowaé¢ kopie zapasowa.

Przywracanie Kopii Zapasowej Bazy Danych

Gdy z réznych powoddéw Twoja instancja GravityZone pracuje nieprawidtowo
(nieudana aktualizacja, dysfunkcyjny interfejs, uszkodzone pliki, btedy, itp.), mozesz
przywrécié bazy danych GravityZone z kopii zapasowej uzywajac:

» Tosamo urzgdzenie

« Swiezy obraz GravityZone

o Funkcja Replica Set

Wybierz opcje, ktéra najbardizej pasuje do sytuacji i kontynuuj procedure
przywracania dopiero po uwaznym przeczytaniu przestanek opisanych ponizej.
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Przywracanie bazy danych do tego samego VA GravityZone

Warunki wstepne

Potgczenie SSH do urzgdzenia GravityZone, za pomocg uprawnien roota.

Mozesz uzy¢ poswiadczen putty i dadmin, aby potgczy¢ sie z urzadzeniem
przez SSH, a nastepnie uruchomic¢ polecenie sudo su, aby przejs¢ do konta
root.

Infrastruktura GravityZone nie zmienita sie od backupu.
Oba pliki backupu (.json i .tgz) sg dostepne.

W architekturze rozproszonej, GravityZone nie zostat skonfigurowany do
korzystania z replikacji bazy danych (Replica Set).

Aby zweryfikowa¢ konfiguracje, wykonaj nastepujace kroki:
1. Otwoérz plik /etc/mongodb. conft.

2. Sprawdz, replset nie jest skonfigurowany, tak jak w ponizszym przyktadzie:

# replSet = setname

Notatka
Aby przywréci¢ baze danych, gdy wigczony jest w Replica Set, przejdz do
+Przywracanie bazy danych w srodowisku Replica Set” (p. 59).

Zaden proces CLI nie jest uruchomiony.

Aby sie upewnic, ze wszystkie procesy CLI sg zatrzymane, uruchom nastepujaca
komende.

# killall -9 perl
Pakiet mongoconsole jest zainstalowany na urzgdzeniu.
Aby sprawdzi¢, czy warunek jest spetniony, nalezy uruchomic¢ polecenie:

# /opt/bitdefender/bin/mongoshellrestore --version
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Komenda nie powinna zwracac¢ zadnych btedéw, w przeciwnym razie wykonaj:

# apt-get update
# apt-get install --upgrade mongoconsole

Przywracanie bazy danych

Wyodrebnij pliki z archiwum kopii zapasowych:

# cd /directory-z kopia zapasowa
# tar -xvf gz-backup.tgz

,gdzie directory-bez-kopii zapasowej jest Sciezkg do miejsca, w ktérym zostaty
zapisane pliki kopii zapasowych i gz-backup.tgz jest plikiem archiwum .tgz z
wybranej kopii zapasowe;j.

Pliki sg rozpakowywane w nowym folderze o tej samej nazwie co plik .tgz w
biezagcym katalogu. Pliki sg rozpakowywane w nowym folderze o tej samej
nazwie co plik .tgz w biezgcym katalogu.

Na przyktad:

# cd /tmp/backup

# tar -xvf gz-backup-2014-11-24_ 16h20m.tgz

# 1s

gz-backup-2014-11-24 16h20m.Jjson gz-backup-2014-11-24 16h20m.tgz
gz-backup-2014-11-24 16h20m

2. Przywré¢ baze danych.

# nohup /opt/bitdefender/bin/mongoshellrestore --drop -u bd -p \
Twoje _haslodirectory-z kopia zapasowagz-backup

/directory-z kopia zapasowa

/directory-z kopia zapasowa

/directory-z kopia zapasowa

, gdzie twoje_hasto jest hastem bazy danych, ktére ustawiasz w Interfejsie
Wiersza Polecen Urzadzenia GravityZone.
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Polecenie przywrdocenia tworzy dwa pliki dziennika w katalogu z kopig zapasowa:
restore.log, restore-err.log.

Na przyktad:

# nohup /opt/bitdefender/bin/mongoshellrestore --drop -u bd -p \
Twoje _hastotmp/backupgz-backup-2014-11-24 16h20m
/tmp/backuptmp/backup

/tmp/backup

Poczekaj, az zadna nowa wiadomos¢ nie bedzie wyswietlana na ekranie, a
nastepnie naci$nij CTRL + C.

Restartuj urzadzenie(a) GravityZone. Przywrdcenie bazy danych zostato
zakonczone.

Przywracanie bazy danych z wycofanego z uzytku VA GravityZone

Warunki wstepne

Swieza instalacja VA GravityZone:

— Ztym samym IP, co stare urzadzenie

— Majac tylko zainstalowang role Serwera Bazodanowego.
Mozesz pobraé obraz VA GravityZone stad.

Potgczenie SSH do urzadzenia wirtualnego GravityZone, za pomoca uprawnien
roota.

Infrastruktura GravityZone nie zmienita sie od wykonania backupu.

Oba pliki backupu (.json i .tgz) sg dostepne.

W architekturze rozproszonej, GravityZone nie zostat skonfigurowany do
korzystania z replikacji bazy danych (Replica Set).

Jesli uzywasz Replica Set, w swoim srodowisku GravityZone, masz réwniez
zainstalowang role Serwera Bazodanowego na innych instancjach urzadzenia.
Aby przywréci¢ baze danych, gdy wigczony jest w Replica Set, przejdz do
.Przywracanie bazy danych w srodowisku Replica Set” (p. 59).
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Przywracanie bazy danych

1.

Przerwij VASync.

# stop vasync

2. Wyodrebnij pliki z archiwum kopii zapasowych:

# cd /directory-z kopia zapasowa
# tar -xvf gz-backup.tgz

,gdzie directory-bez-kopii zapasowej jest Sciezkg do miejsca, w ktérym zostaty
zapisane pliki kopii zapasowych i gz-backup.tgz jest plikiem archiwum .tgz z
wybranej kopii zapasowej.

Pliki sg rozpakowywane w nowym folderze o tej samej nazwie co plik .tgz,
(gz-backup), w biezgcym katalogu.

Na przyktad:

# cd /tmp/backup
# tar -xvf gz-backup-2014-11-24_ 16h20m.tgz

Przywroc¢ baze danych.

# nohup /opt/bitdefender/bin/mongoshellrestore --drop -u bd \
-p Twoje _haslodirectory-z kopia zapasowagz-backup
/directory-z kopia zapasowa

/directory-z kopia zapasowa

/directory-z kopia zapasowa

gdzie twoje_hasto jest hastem bazy danych, ktére ustawiasz w Interfejsie
Wiersza Polecen Urzadzenia GravityZone.

Polecenie przywrécenia tworzy dwa pliki dziennika w katalogu z kopig zapasowa:
restore.log, restore-err.log.

Na przyktad:
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# nohup /opt/bitdefender/bin/mongoshellrestore --drop -u bd -p \
Twoje _hastotmp/backup/gz-backup-2014-11-24 16h20m
/tmp/backuptmp/backup

tail -f /tmp/backup

4. Poczekaj, az zadna nowa wiadomos$¢ nie bedzie wyswietlana na ekranie, a
nastepnie naci$nij CTRL + C.

5. Przywrécenia ID starego urzadzenia:
# /opt/bitdefender/bin/mongoshell -u bd -p Twoje _haskto

——eval print (db.applianceInstalls.findOne ({name:'db'}) .\
applianceId)" --quiet > /opt/bitdefender/etc/applianceid

, gdzie twoje_hasto jest hastem bazy danych, ktére ustawiasz w Interfejsie
Wiersza Polecen Urzadzenia GravityZone.

Zanotuj jakiekolwiek inne role, ktore zostaty zainstalowane z kopii zapasowe;j.
Usun stare role z bazy danych.
# /opt/bitdefender/bin/mongoshell -u bd -p Twoje _hasto

——eval "db.applianceInstalls.remove ({ip:db.applianceInstalls.\
findOne ({name:'db'}) .ip,name:{'Sne': 'db'}});" --quiet

, gdzie twoje_hasto jest hastem bazy danych, ktére ustawiasz w Interfejsie
Wiersza Polecen Urzadzenia GravityZone.

8. Rozpocznij VASync.

# start vasync

9. Przeinstaluj pozostate role, ktére wczesniej byty na urzadzeniu.

10. Restartuj urzadzenie(a) GravityZone. Przywrécenie bazy danych zostato
zakonczone.
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Przywracanie bazy danych w srodowisku Replica Set

Jezeli wdrozytes baze danych w srodowisku Replica Set mozesz znaleZ¢ oficjalng
procedure przywracania w podreczniku online mongoDB (tylko w jezyku angielskim).

Notatka

Procedura wymaga zaawansowanych umiejetnosci technicznych i powinna byé
wykonywana jedynie przez wykwalifikowanego inzyniera. Jesli napotkasz trudnosci,
prosimy o kontakt z naszym Wsparciem Technicznym, aby poméc Ci w przywréceniu
bazy danych.

Domeny Active Directory

Poprzez integracje z Active Directory, istniejgce zasoby Active Directory sa
importowane do Control Center, uproszczone jest wdrazanie bezpieczenstwa,
zarzadzanie monitorowaniem i raportowaniem. Dodatkowo, uzytkownikom ustugi
Active Directory moga by¢ przypisane rézne role w Control Center.

Jeslijest potrzeba, mozesz wybraé, w ktérych Kontrolerach Domeny Active Directory
jest wykonana integracja.

Zeby zintegrowaé i zsynchronizowa¢ Control Center z domeny Active Directory:

1. PrzejdZz do strony Konfiguracja w Control Center i kliknij zaktadke Active
Directory.

2. Wybierz Synchronizuj z ustuga Active Directory i skonfiguruj wymagane
ustawienia:
. Interwat synchronizacji (w godzinach)
. Nazwa domeny Active Directory (facznie z rozszerzeniem domeny)
. Nazwa uzytkownika i hasto administratora domeny
. Opcjonalnie, wy$wietlono jeden lub wiecej Kontroler Domeny z tabeli Zadaj
Kontrolera Domeny

3. Kiliknij Zapisz.
WAZNE

Kiedy hasto uzytkownika zostanie zmienione, pamietaj aby uaktualni¢ to w Control
Center.

Wirtualizacja
Control Center jest zintegrowana z VMware vCenter Serwer i Citrix XenServer.

. ,Integracja z Serwerem vCenter” (p. 60)
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. ,Integracja z Serwerem XenServer” (p. 63)

WAZNE

Kiedy ustawiasz nowa integracje z innym serwerem vCenter lub systemem XenServer,
pamietaj aby przejrze¢ i uaktualni¢ przywileje dostepu dlaistniejgcych uzytkownikow.

Integracja z Serwerem vCenter

Mozesz zintegrowaé Control Center z jednym albo wieloma Systemami serwera
vCenter. Systemy serwera vCenter w trybie powigzan muszg by¢ dodawane
oddzielnie do Control Center.

aby ustawi¢ integracje z Serwerem vCenter:
1. Przejdz do strony Konfiguracja w Control Center i kliknij zaktadke Wirtualizacja.

2. Kliknij przycisk = Dodaj w gérnej czesci tabeli i wybierz vCenter Serwer z menu.
Wyswietlone zostanie okno konfiguracji.

3. Okresl szczegoty vCenter Serwer.
« Nazwa systemu vCenter Server w Control Center
. Nazwa Hosta lub adresu IP systemu serwera vCenter
. port Servera vCenter (domysiny 443)

4. Okresl dane logowania, ktére maja zostac uzyte do uwierzytelnienia z serwerem
vCenter. Mozesz wybraé, aby korzystanie z danych dostarczonych do integrac;ji
z Active Directory lub innego zestawu poswiadczen. Uzytkownik, ktérego
poswiadczenia dostarczasz musi mie¢ uprawnienia administratora lub roota
na serwerze vCenter.

5. Wybierz platforme VMware zainstalowang w Twoim srodowisku i skonfiguruj
odpowiednio ustawienia:

. Brak. Wybierz te opcje, jesli nie ma zainstalowanej konkretnej platformy
VMware.

« vShield. Okresl szczegoty systemu vShield Menedzer zintegrowanego z
serwerem vCenter.
— Nazwa Hosta lub adresu IP systemu menadzera vShield
— port vShield Menadzer (domysiny 443)

« NSX. Okresl szczegéty Managera NSX zintegrowanego z vCenter Server.
— Nazwa hosta lub adres IP Managera NSX
— port NSX Menadzer (domysiny 44 3)
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— Nazwa uzytkownika i hasto uzywane do uwierzytelniania na NSX
Manager.

Te poswiadczenia bedg zapisane na chronionym wpisie, nie w Managerze
Poswiadczen.

— Zaznacz pole wyboru dodaj etykiete jesli wirus zostat znaleziony aby
korzystaé z domysinych etykiet ochrony NSXa, kiedy malware jest
znaleziony na wirtualnej maszynie.

Maszyna moze by¢ tagowana przez trzy rézne tagi bezpieczenstwa, w
zaleznosci od poziomu ryzyka zagrozenia.

e ANTI VIRUS.VirusFound.threat=low, stosowanana maszynie,

gdy Bitdefender wyszukuje szkodliwe oprogramowanie niskiego
ryzyka, ktére moze usungé.

« ANTI VIRUS.VirusFound.threat=medium, stosowanie na
maszynie jezeli Bitdefender nie moze usungé zainfekowanych pliki,
ale zamiast tego dezynfekuje je.

« ANTI VIRUS.VirusFound.threat=high, zastosowanie na
maszynie jezeli Bitdefender nie moze ani usungé¢ ani wyleczyé
zainfekowanych pliki, ale blokuje dostep do nich.

Gdy zagrozenia o réznym stopniu ryzyka sg wykrywane na tej samej
maszynie, wszystkie powigzane tagi bedg zastosowane. Na przyktad,
maszyna, na ktérej stwierdzono wysokie i niskie ryzyko szkodliwego
oprogramowania bedg miaty oba znaczniki bezpieczenstwa.

Notatka
Mozna znalez¢ tagi bezpieczeristwa w VMware vSphere, pod Networking
& Bezpieczenstwo > NSX Managers > NSX Manager > Manage > Tagi

bezpieczenstwa tab.
Chociaz mozna utworzy¢ tak wiele tagéw ile chcesz, to tylko trzy
wymienione tagi dziatajg z Bitdefender.

6. Ogranicz przypisanie polityki z widoku sieci. Uzyj tej opcji w celu kontrolowania
dostepu administratora sieci majgcego na celu zmiane polityk maszyn
wirtualnych poprzez Komputery i Maszyny Wirtualne wyswietlane na stronie
Sieci. Gdy ta opcja jest zaznaczona, administratorzy mogg zmienié polityke
maszyn wirtualnych tylko z widoku inwentaryzacji sieci Maszyny Wirtualne.
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7. Kliknij Zapisz. Zostaniesz poproszony, aby zaakceptowaé certyfikaty
bezpieczenstwa vCenter Server i NSX Manager. Certyfikaty te zapewniajg
bezpieczng komunikacje pomiedzy GravityZone oraz komponenty VMware,
rozwigzanie ryzyko an-in-the-middle attacks.

Mozesz sprawdzié, czy poprawne certyfikaty zostaty zainstalowane poprzez
sprawdzenie informacji w witrynie przegladarki dla kazdego komponentu
VMware na podstawie informacji certyfikatu wyswietlonego w polu Control
Center.

8. Zaznacz pola wyboru, aby zaakceptowa¢ uzywane certyfikaty.

9. Kliknij Zapisz. Bedziesz mégt zobaczyé vCenter Server na liscie aktywnych
integraciji.

10. Jesli korzystasz z platformy NSX:
a. Przejdz do zaktadki Aktualizacja > Komponenty.

b. Pobierz i nastepnie opublikuj paczke Security Server (VMware z NSX). Aby
uzyskac wiecej informacji jak aktualizowa¢ komponenty GravityZone, przejdz
do ,Aktualizowanie GravityZone” (p. 132).

c. Przejdz do zaktadki Konfiguracja > Wirtualizacja.

d. W kolumnie Akgcja, Kliknij przycisk ® Zarejestruj odpowiadajacy za vCenter
zintegrowany z NSX zarejestrowaé ustuge Bitdefender z VMware NSX
Manager.

Ostrzezenie

Gdy certyfikat bezpieczeristwa wygast i vCenter prébuje zsynchronizowaé, Pop-up
poprosi o aktualizacje. Otwdrz okno konfiguracji integracji vCenter Serwer, kliknij
Zapisz, zaakceptuj nowe certyfikaty, a nastepnie kliknij Zapisz ponownie.

Po rejestracji Bitdefender dodaje sie do konsoli VMware vSphere:

. Ustuga Bitdefender

. Manager ustug Bitdefender

« Trzy nowe domysline profile dla tolerancyjnych, normalnych i agresywnych
trybow skanowania.

Notatka

Mozesz zobaczy¢ te profile ustug takze na stronie Polityki Control Center.
Kliknij przycisk Kolumny po prawej stronie prawego panelu, aby zobaczy¢
dodatkowe informacje.
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Na koncu, mozesz zobaczyé, ze Serwer vCenter synchronizuje sie. Odczekaj kilka
minut, az do zakonczenia synchronizacji.

Integracja z Serwerem XenServer

Mozesz zintegrowaé Control Center z jednym albo wieloma Systemami serwera
XenServer.

aby ustawi¢ integracje z Serwerem XenServer:

1.
2.

Przejdz do strony Konfiguracja w Control Center i kliknij zaktadke Wirtualizacja.

Kliknij przycisk @ Dodaj w gérnej czesci tabeli i wybierz XenServer z menu.
Wyswietlone zostanie okno konfiguraciji.

Okresl szczegoty XenServer Serwer.

. Nazwa systemu XenServer w Control Center

. Nazwa Hosta lub adresu IP systemu XenServer
. port XenServer (domyslny 443)

Okresl dane logowania, ktére maja zosta¢ uzyte do uwierzytelnienia z serwerem
XenServer. Mozesz wybraé¢, aby korzystanie z danych dostarczonych do
integracji z Active Directory lub innego zestawu poswiadczen.

Ogranicz przypisanie polityki z widoku sieci. Uzyj tej opcji w celu kontrolowania
dostepu administratora sieci majgcego na celu zmiane polityk maszyn
wirtualnych poprzez Komputery i Maszyny Wirtualne wys$wietlane na stronie
Sieci. Gdy ta opcja jest zaznaczona, administratorzy mogg zmieni¢ polityke
maszyn wirtualnych tylko z widoku inwentaryzacji sieci Maszyny Wirtualne.

Kliknij Zapisz. Bedziesz mdgt zobaczy¢ vCenter Server na liscie aktywnych
integracji i ze jest w trakcie synchronizacji. Odczekaj kilka minut, az do
zakonczenia synchronizaciji.

Zarzadzanie Integracjami

Aby edytowa¢ i aktualizowa¢ szczeg6ty integracji:

1.
2.
3.

W Control Center, przejdz do zaktadki Konfiguracja > Wirtualizacja.

Nacisnij przycisk @ Edytuj w kolumnie Dziatanie.

Skonfiguruj ustawienia regut wedtug potrzeb. Aby uzyskac wiecej informacji,
przejdz do nastepujacej sekcji, zaleznie od sytuacji:

. ,Integracja z Serwerem vCenter” (p. 60)

. ,Integracja z Serwerem XenServer” (p. 63)
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4. Kliknij Zapisz. Poczekaj kilka minut, az do ponownej synchronizacji serwera.
Aby usuna¢ integracje vShield:
1. W Control Center, przejdz do zaktadki Konfiguracja > Wirtualizacja.

2. Kliknij przycisk © Usun w kolumnie Akcja, odpowiadajacy integracji, ktéra ma
by¢ usunieta.

3. Kliknij Tak, aby potwierdzi¢ akcje.
Aby usuna¢ integracje NSX:

1. Zaloguj sie do konsoli VMware vSphere i usun wszystkie polityki Bitdefender i
Security Server.

2. W Control Center, przejdz do zaktadki Konfiguracja > Wirtualizacja.

3. W kolumnie Akcja, odpowiadajgcej integracji, ktéra ma zostac¢ usunieta, kliknij
¥ Wyrejestruj a nastepnie © Usun.

4. Kliknij Tak, aby potwierdzi¢ akcje.

Aby upewni¢ sie, ze zostajg wyswietlane najnowsze informacje, kliknij przycisk
Odswiez z gornej czesci tabeli.

Certyfikaty

Aby umozliwi¢ GravityZone wdrozenie do prawidtowego dziatania i w bezpieczny
sposob, musisz utworzy¢ i doda¢ liczbe certyfikatéw bezpieczeristwa w Control
Center.

" 1 S
GBrlatvf‘lﬁt;ﬁPder Witaj, Admin

Panel nawigacyjny Serwerpocztowy  Proxy  Imne  Kopia  Active Directory  Wirtualizacja  Certyfikaty

Sie¢
Pakiety Certyfikat Wspélna nazwa Wydany przez Data waznosci
Zadania Centrum Kontroli Bezpieczefistwa N/A NiA /A
Polityki
Serwer komunikacji 192.168.3.88 MDM Root 2016-05-10 06:37:07
Raporty
Kwarantanna Wciénij Apple MDM APSP:3b62e650-21474750-360-3478  Apple Application Integration Cer.. 2016-05-10 06:27:17
Konta
Aktywnosé Uzytkownika Tozsamosc i0S MDM i przypisane profil  MDM Signing Interm MDM Root 2016-05-10 06:37:19
Konfiguracja Zaufana sie¢ i05 MDY MOM Root MDM Root 2016-05-10 06:27:17
Aktualizacja
Licencia

Strona certyfikatow

Control Center dostarcza ponizsze formaty certyfikatow:
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. PEM (.pem, .crt, .cer, .key)
. DER (.der, .cer)

. PKCS#7 (.p7b, .p7c)

. PKCS#12 (.p12, .pfx)

Notatka
Nastepujace certyfikaty sg potrzebne wytgcznie do zarzadzania bezpieczenstwem
na urzadzeniach Apple iOS:

« Certyfikaty serwera komunikacji
« Certyfikat Apple MDM Push
o Certyfikat Tozsamos¢ i0OS MD i Przypisywanie Profili
o Certyfikat i0OS MDM Trust Chain
Jezeli nie planujesz wdrozy¢ zarzadzania urzgdzeniem przeno$nym iOS, nie musisz
dostarczac tych certyfikatow.
Control Center Certyfikaty Bezpieczeristwa

Control Center Certyfikat bezpieczenstwa jest potrzebny, zeby zidentyfikowaé
konsole internetowg Control Center jako zaufang strone w przegladarce
internetowej. Control Center uzywa domyslnego certyfikatu SSL podpisanego przez
Bitdefender. Ten wbudowany certyfikat nie jest rozpoznawany przez przegladarki
internetowe i wyzwala ostrzezenie bezpieczenstwa. Aby unikng¢ ostrzezen
zabezpieczen przez przegladarki, dodaj certyfikat SSL podpisany przez spotke lub
przez zewnetrzny urzad certyfikacji (CA).

Aby doda¢ lub zamieni¢ certyfikaty Control Center:

1. Przejdz do strony Konfiguracja i kliknij zaktadke Certyfikaty.

Kliknij nazwe certyfikatu.

Wybierz typ certyfikatu (z oddzielnym lub wbudowanym kluczem prywatnym).
Nacisnij przycisk Dodaj obok pola Certyfikat i wgraj certyfikat.

o > DN

Dla certyfikatow z oddzielnymi kluczami prywatnymi, naci$nij przycisk Dodaj
obok pola Klucz prywatny i wgraj klucz prywatny.

o

Jezeli certyfikat jest chroniony hastem, wpisz hasto w odpowiednim polu.
7. Kliknij Zapisz.
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Punkt koricowy - Security Server Certyfikat Komunikacji Bezpieczeristwa

Certyfikat ten gwarantuje bezpieczng komunikacje miedzy agentami bezpieczenstwa
a Security Server (Wieloplatformowy), ktéry majg przypisany.

Podczas jego wdrazania, Security Server generuje domysiny samopodpisany
certyfikat. Mozesz zastgpi¢ ten wbudowany certyfikat dodajgc jeden ze swoich
wyboréw w Control Center.

Aby dodaé¢ lub zastgpi¢ Punkt koncowy - Security Server Certyfikat Komunikaciji:
1. Przejdz do strony Konfiguracja i kliknij zaktadke Certyfikaty.

Kliknij nazwe certyfikatu.

Wybierz typ certyfikatu (z oddzielnym lub wbudowanym kluczem prywatnym).

Nacisnij przycisk Dodaj obok pola Certyfikat i wgraj certyfikat.

o > DN

Dla certyfikatow z oddzielnymi kluczami prywatnymi, naci$nij przycisk Dodaj
obok pola Klucz prywatny i wgraj klucz prywatny.

o

Jezeli certyfikat jest chroniony hastem, wpisz hasto w odpowiednim polu.

7. Kliknij Zapisz. Komunikat ostrzegawczy moze sie pojawic, jesli certyfikat jest
samopodpisany lub wygast. Jesli wygast, nalezy odnowié certyfikat.

8. Kiliknij Tak, aby kontynuowac tadowanie certyfikatu. Natychmiast po zakonczeniu
przesytania Control Center wysyta certyfikat bezpieczeristwa do Security Server.

W razie potrzeby mozna przywrécié¢ oryginalny wbudowany certyfikat kazdego
Security Server, w nastepujacy sposob:

1. Kliknij nazwe certyfikatu na stronie Certyfikaty.
2. Wybierz Brak certyfikatow (uzyj domyslnie) jako typ certyfikatu.
3. Kiliknij Zapisz.

Certyfikaty serwera komunikaciji

Certyfikat serwera komunikacji jest uzywany do zabezpieczenia komunikacji
pomiedzy serwerem komunikacji, a urzadzeniami przeno$snymi iOS.

Wymagania:

. Ten certyfikat SSL moze by¢ podpisany zaréwno przez Twojg firme, jak i przez
zewnetrzny urzad certyfikaciji.
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. Nazwa wspdlna certyfikatu musi zawiera¢ doktadnie nazwe domeny lub adres
IP uzywany przez klientéw mobilnych do komunikacji z Serwerem Komunikacji.
To jest skonfigurowane jako zewnetrzny adres MDM w interfejsie
konfiguracyjnym konsoli urzadzenia GravityZone.

« Klienci mobilni muszg ufaé temu certyfikatowi. Dlatego, musisz réwniez doda¢
i0S MDM Trust Chain.

Aby dodaé lub zamieni¢ certyfikaty serwera komunikaciji:

1. Przejdz do strony Konfiguracja i kliknij zaktadke Certyfikaty.

Kliknij nazwe certyfikatu.

Wybierz typ certyfikatu (z oddzielnym lub wbudowanym kluczem prywatnym).
Nacisnij przycisk Dodaj obok pola Certyfikat i wgraj certyfikat.

AR I

Dla certyfikatéw z oddzielnymi kluczami prywatnymi, nacisnij przycisk Dodaj
obok pola Klucz prywatny i wgraj klucz prywatny.

6. Jezeli certyfikat jest chroniony hastem, wpisz hasto w odpowiednim polu.
7. Kliknij Zapisz.

Certyfikat Apple MDM Push

Certyfikat Apple MDM Push jest potrzebny w celu bezpiecznej komunikacji pomiedzy
serwerem komunikacji i ustugg powiadomiern Apple Push (APNs) do wysytania
powiadomien push. Powiadomienia push sg uzywane do monitowania urzadzen
o potaczeniu z Serwerem komunikacji, kiedy nowe zadania lub zmiany polityki sg
dostepne.

Apple wystawia ten certyfikat specjalnie dla twojej firmy, ale wymaga, aby zgdanie
podpisania twojego certyfikatu (CSR) zostato podpisane przez Bitdefender. Control
Center dostarcza kreator, ktéry pomoze Ci tatwo uzyska¢ certyfikat Push Apple
MDM.

WAZNE

« Bedziesz potrzebowaé Apple ID zeby uzyskac¢ i zarzadzac¢ certyfikatami. Jezeli
nie posiadasz Apple ID, mozesz stworzy¢ go na stronie M6j Apple ID Uzyj ogélnego
adresu, a nie adresu pracownika do rejestracji Apple ID, jezeli bedziesz
potrzebowa¢ odnowi¢ pdzniej certyfikat.

« Strona Apple nie dziata¢ poprawnie w przeglgdarce Internet Explorer. Zalecamy
korzystanie z najnowszych wersji Safari lub Chrome.
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Certyfikat Apple MDM Push jest wazny tylko przez rok. kiedy certyfikat jest bliski
wygasnieciu, musisz odnowi¢ go i zaimportowaé¢ odnowiony certyfikat do Control
Center. Jezeli pozwolisz certyfikatowi wygasng¢, musisz stworzy¢ nowy i
reaktywowac wszystkie swoje urzadzenia.

Dodawanie certyfikatu Apple MDM Push

Aby uzyskac¢ certyfikat Apple MDM Push i zaimportowaé go do Control Center:

1. PrzejdzZ do strony Konfiguracja i kliknij zaktadke Certyfikaty.
2. Nacisnij nazwe certyfikatu i postepuj zgodnie z kreatorem ponizej:

Krok 1 - Zdobadz certyfikat podpisany przez Bitdefender
Wybierz odpowiednig opcje:

Musze wygenerowac prosbe o certyfikat podpisany przez Bitdefender
(Zalecane)

a. Podajnazwe firmy, petng nazwa i adres e-mail w odpowiednim polu.
b. Nacis$nij Wygeneruj aby pobra¢ plik CSR przypisany do Bitdefender.
Mam juz Zzadanie podpisania certyfikatu i potrzebuje, aby byt on
podpisany przez Bitdefender

a. Wgraj twoj plik CSR i przypisany klucz prywatny przez naci$niecie

przycisku Dodaj obok odpowiednich pol.

Serwer komunikacji potrzebuje klucza prywatnego do autoryzacji z
serwerami APN.

b. Okresl ochrone hastem klucza prywatnego, jezeli potrzeba.

c. Nacisnij przycisk Przypisz aby pobra¢ plik CSR przypisany do
Bitdefender.

Krok 2 - Zadanie certyfikatu Push firmy Apple

a.

b.

Nacisnij link Portal Certyfikatow Apple Push i przypisz uzywanie twojego
Apple ID i hasta.

Nacisnij przycisk Utworz Certyfikat i zaakceptowa¢ Warunki
uzytkowania.

Nacisnij Wybierz plik, zaznacz plik CSR i nacisnij Wgraj.

Notatka

Mozesz znalez¢ przycisk Wybierz plik z inng nazwa poprzez Wybierz lub
Przegladaj, zaleznie od przegladarki, ktérej uzywasz.

Ze strony potwierdzenia, nacisnij przycisk Pobierz aby otrzymaé
certyfikat MDM Push.
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e. Wréc¢ do kreatora z Control Center.

Krok 3 - Importuj certyfikat push Apple
Nacisnij Dodaj Certyfikat i wgraj plik certyfikatu ze swojego komputera.

Mozesz sprawdzi¢ szczegdty certyfikatu w polu ponizej.
3. Kliknij Zapisz.

Odnawianie Certyfikatu Apple MDM Push
Aby odnowi¢ certyfikat Apple MDM i zaktualizowa¢ go w Control Center:

1. Przejdz do strony Konfiguracja i kliknij zaktadke Certyfikaty.

2. Kliknij nazwe certyfikatu, aby otworzy¢ kreatora importu.

3. Uzyskaj certyfikat podpisany przez Bitdefender. Procedura jest taka sama jak
dla uzyskania nowego certyfikatu.

4. Nacisnijodnosnik Portal Certyfikatow Apple Push i przypisz z tym samym Apple

ID uzywanym do stworzenia certyfikatu.

Zlokalizuj certyfikat MDM Push dla Bitdefender i naci$nij odpowiadajacy przycisk

Odnéw.

Nacis$nij Wybierz plik, zaznacz plik CSR i naci$nij Wgraj.

Nacisnij Pobierz aby zapisa¢ certyfikat na twoim komputerze.

Wré¢ do Control Center i zaimportuj nowy certyfikat Apple push.

Kliknij Zapisz.

o

LN

Certyfikat Tozsamosc i0OS MD i Przypisywanie Profili

i0OS MDM Tozsamos$¢ i podpisywanie Profili.Certyfikat uzywany przez Serwer
komunikacji do podpisania certyfikatu tozsamoscii skonfigurowania profili wystano
do urzadzen mobilnych.

Wymagania:

. Musi to by¢ posredni albo taczony certyfikat, podpisany przez twojg firme lub
przez zewnetrzny urzad certyfikacji.

« Klienci mobilni muszg ufa¢ temu certyfikatowi. Dlatego, musisz réwniez doda¢
iOS MDM Trust Chain.

Aby dodaé¢ lub zamieni¢ certyfikat Tozsamos$¢ i0OS MD i Przypisywanie Profili:

1. PrzejdzZ do strony Konfiguracja i kliknij zaktadke Certyfikaty.

2. Kliknij nazwe certyfikatu.

3. Wybierz typ certyfikatu (z oddzielnym lub wbudowanym kluczem prywatnym).
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4. Nacis$nij przycisk Dodaj obok pola Certyfikat i wgraj certyfikat.

5. Dla certyfikatow z oddzielnymi kluczami prywatnymi, naci$nij przycisk Dodaj
obok pola Klucz prywatny i wgraj klucz prywatny.

6. Jezeli certyfikat jest chroniony hastem, wpisz hasto w odpowiednim polu.
7. Kliknij Zapisz.

Certyfikat i0S MDM Trust Chain

Certyfikaty iOS MDM Trust Chain s3 wymagane na urzadzeniach przeno$nych aby
upewnié¢ sie, ze zaufanie dla Serwera Komunikacji i Identyfikacji i0S MDM i
certyfikatu przypisania profilu. Serwer Komunikacji wysyta ten certyfikat do
urzgdzen przenosnych podczas aktywacji.

i0S MDM Trust Chain musi zawieraé wszystkie certyfikaty posrednie di certyfikatu
gtéwnego firmy lub certyfikat posredni wydany rzez urzad certyfikacji zewnetrzne;j.

Aby dodaé¢ lub zamieni¢ certyfikaty i0OS MDM Trust Chain:

1. Przejdz do strony Konfiguracja i kliknij zaktadke Certyfikaty.
2. Kliknij nazwe certyfikatu.

3. Nacisnij przycisk Dodaj obok pola Certyfikat i wgraj certyfikat.
4. Kliknij Zapisz.

3.1.5. Zarzadzanie Urzadzeniem GravityZone

Urzadzenie GravityZone posiada podstawowy interfejs konfiguracyjny, dostepny
z narzedzia zarzadzania uzywanego do zarzgdzania $rodowiskiem wirtualnym,
gdzie mozesz wdrazac urzadzenie.

Oto dostepne opcje po wdrozeniu urzadzenia GravityZone:
« Konfiguruj Ustawienia Nazwy Hosta

« Skonfiguruj ustawienia sieciowe

« Konfiguruj ustawienia proxy

« Serwer Komunikacji MDM

« Role Instalowania/Odinstalowywania

« Zainstaluj Security Server

« Potacz z Istniejgcg Bazg Danych
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« Serwer aktual.

« Konfiguruj role balanceréw
« Replica Set
« Konfiguruj jezyk

Notatka
Zauwaz, ze Automatyczna Instalacja nie jest juz dostepna.

Uzyj klawiszy strzatek i przycisku Tab do nawigacji w menu i opcjach. Nacisnij
Enter, aby wybra¢ konkretng opcje.

Konfiguruj nazwe hosta i ustawienia

Komunikacja z rolami GravityZone odbywa sie za pomocg adreséw IP lub nazwy
DNS zainstalowanych urzagdzen. Domysinie, GravityZone elementy komunikujg sie
uzywajgc adresu IP. Jezeli chcesz wigczy¢ komunikacje przez nazwy DNS, musisz
skonfigurowacéGravityZone urzadzenia z nazwami DNS i upewni¢ sie, ze poprawnie
rozpoznaje skonfigurowany adres IP urzadzenia.

Warunki wstepne:
« Skonfiguruj rekord DNS na serwerze DNS.

. Nazwa DNS musi by¢ poprawie przypisana do skonfigurowanego adresu IP
urzadzenia. Dlatego nalezy upewni¢ sie, ze urzgdzenie jest skonfigurowane z
prawidtowym adresem IP.

Aby skonfigurowa¢ ustawienia nazwy hosta:

1. Dostep do konsoli urzagdzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z menu gtéwnego wybierz Konfiguruj ustawienia nazwy hosta.

3. Wprowadz nazwe hosta urzagdzenia i nazwe domeny ustugi Active Directory (w
razie potrzeby).

4. Wybierz OK aby zapisa¢ zmiany.

Skonfiguruj ustawienia sieciowe

Mozna skonfigurowac urzadzenie, aby automatycznie uzyskaé ustawienia sieciowe
z serwera DHCP lub recznie skonfigurowacé ustawienia sieciowe. Jesli zdecydujesz
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sie skorzysta¢ z DHCP, nalezy skonfigurowa¢ serwer DHCP, aby zarezerwowa¢
konkretny adres IP dla urzadzenia.

Zeby skonfigurowaé ustawienia sieciowe:

1. Dostep do konsoli urzagdzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z menu gtéwnego wybierz Konfiguruj ustawienia sieciowe.
3. Wybierz interfejs sieciowy (domysiny atho).
4. Wybierz metode konfigurac;ji:

. Skonfiguruj ustawienia sieciowe recznie. Musisz okresli¢ adres IP, maske
sieci, adres bramy i adres serwera DNS.

. Uzyskaj ustawienia sieci automatycznie przez serwer DHCP. Uzyj tej opcji
tylko jezeli masz skonfigurowaé¢ serwer DHCP do zarezerwowania
konkretnego adres IP dla urzadzenia.

5. Mozesz sprawdzi¢ szczegoty dotyczace konfiguracji IP lub aktualny status
potaczenia, wybierajgc odpowiednie opcje.

Konfiguruj ustawienia proxy

Jesli urzagdzenie taczy sie z Internetem przez serwer proxy, musisz skonfigurowac

ustawienia proxy.

Notatka

Ustawienie proxy mozna skonfigurowaé z Control Center, Strona Konfiguracja >
Proxy. Zmiana ustawien proxy w jednym miejscu automatycznie aktualizuje je w
innym miejscu tez

Konfigurowanie ustawien proxy:

1. Dostep do konsoli urzadzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z menu gtéwnego wybierz Konfiguruj ustawienia Proxy.
3. Wybierz Konfiguruj ustawienia proxy.
4. Podaj adres serwera proxy. Uzyj ponizszej sktadni:
. Jezeli serwer proxy nie wymaga uwierzytelniania:
http(s) ://<IP/hostname>:<port>
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« Jezeli serwer proxy wymaga uwierzytelnianie:

http(s) ://<username>:<password>@<IP/hostname>:<port>
5. Wybierz OK aby zapisaé zmiany.
Wybierz Pokaz informacje proxy, aby sprawdzi¢ ustawienia serwera proxy.

Serwer Komunikacji MDM

Notatka
Ta konfiguracja jest przeznaczona tylko do zarzadzania urzgdzeniami przeno$nymi
i dostepna po zainstalowaniu rola Serwera Komunikacji.

W domysinych ustawieniach GravityZone, urzgdzenia przeno$ne moga by¢
zarzadzane tylko wtedy gdy sg one przytgczone bezposrednio do sieci korporacyjnej
(przez Wi-Fi lub VPN). Dzieje sie tak, poniewaz podczas rejestracji urzadzen
przenos$nych sg one skonfigurowane by tgczy¢ sie z lokalnym adresem urzadzenia
Serwera komunikacji.

Aby moéc zarzadzac urzadzeniami przenosnymi za posrednictwem internetu bez
wzgledu na to gdzie sie znajdujg, nalezy skonfigurowaé¢ serwer komunikacji
uzywajgc publicznego adresu.

Aby méc zarzadzaé urzgdzeniami mobilnymi, gdy nie sg podtgczone do sieci firmy,
dostepne sg nastepujgce opcje:

« Skonfigurowac przekierowanie portéw na bramie firmowej na urzadzenia zrolg
serwera komunikacyjnego.

. Dodaj karte sieciowg do urzgdzenia z dziatajgcego w roli serwera
komunikacyjnego i przypisz mu publiczny adres IP.

W obu przypadkach, nalezy skonfigurowa¢ serwer komunikacyjny z adresem
zewnetrznym by mégt by¢ wykorzystywany do zarzgdzania urzagdzeniem mobilnym:

1. Dostep do konsoli urzadzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z menu gtéwnego wybierz Serwer Komunikacyjny MDM.
3. wybierz Konfiguruj zewnetrzny adres serwera MDM

4. Podaj adres zewnetrzny.
Uzyj nastepujacej sktadni: https://<IP/Domain>:<Port>.
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« Jesliuzywasz przekierowania portéw, musisz wpisaé publiczny adres IP lub
nazwe domeny oraz port otwarty na bramce.

. Jeslikorzystasz z publicznego adresu dla serwera komunikacyjnego, nalezy
wprowadzi¢ publiczny adres IP lub nazwe domeny oraz port komunikacyjny
serwera. DomysIny port 8443.

5. Wybierz OK aby zapisa¢ zmiany.
6. Wybierz Pokaz zewnetrzny adres Serwera MDM, aby sprawdzi¢ ustawienia.

Role Instalowania/Odinstalowywania

Aplikacje GravityZone mogg uruchamia¢ jedng, kilka lub wszystkie z ponizszych
rol:

. Serwer bazodanowy

. Serwer aktual.

. Konsola internetowa
. Serwer komunikacji

WdrozenieGravityZone wymaga uruchomienia jednej instancji kazdej roli. W
zaleznosci od tego w jaki sposéb chcesz dystrybuowaé role GravityZone, mozesz
wdrozy¢ jedng z czterech GravityZone urzadzen. Rola Serwera bazy danych jest
pierwszym krokiem instalacji. W scenariuszu z wielu urzagdzen GravityZone, mozesz
zainstalowaé¢ role dla bazy danych serwera na pierwszym urzadzeniu i
skonfigurowaé wszystkie inne urzagdzenia do podtgczenia do istniejgcych instanciji
bazy danych.

Notatka

Mozesz zainstalowac dodatkowe instancje okreslonych rél, za pomocg réwnowazenia
rél. Aby uzyskac wiecej informacji, odwotaj sie do ,Konfiguruj role balanceréw” (p.
78).

Aby zainstalowa¢ role GravityZone:

1. Dostep do konsoli urzagdzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z gtébwnego menu, wybierz Zaawansowane Ustawienia.
3. Wybierz Zainstaluj/Odinstaluj Role.
4. Wybierz Dodaj lub usun role.
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5. Postepuj zgodnie z obecng sytuacja:

Jesli jest to wstepne wdrozenie urzadzenia GravityZone, nacisnij klawisz
Spacija, a hastepnie Enter, aby zainstalowacé role Serwera Bazy Danych.
Musisz potwierdzi¢ swéj wybér naciskajag¢ ponownie Enter. Skonfiguru;j
hasto bazy danych, a nastepnie zaczekaj az instalacja zostanie zakoriczona.

Jesli juz wdrozytes inne urzadzenie z rolg serwera bazy danych, wybierz
Anuluj i wrécisz do menu Dodaj lub usun role. Musisz wybra¢ Konfiguracja
Adresu Bazy danych i wpisa¢ adres bazy danych serwera. Upewnij sig, ze
ustawites$ hasto bazy danych zanim uzyskasz dostep do tych opcji. Jesli nie
znasz hasta bazy danych, skonfiguruj nowe, wybierajgc Ustawienia
Zaawansowane > Ustaw nowe hasto bazy danych z menu gtéwnego.

Uzyj nastepujacej sktadni: http://<IP/Hostname>:<Port>. Domysiny
port bazy danych 27017. Wprowadz gtéwne hasto bazy danych.

6. Zainstaluj inne role wybierajgc Dodaj lub usun role z menu Instaluj/Odinstaluj
Role i wybierz role do instalacji. Dla kazdej roli, ktérg chcesz zainstalowa¢ lub
odinstalowaé, nacisnij przycisk spacia, aby zaznaczy¢ lub odznaczy¢ role, a
nastepnie naci$nij Enter, aby kontynuowac¢. Musisz potwierdzi¢ swoj wybor
klikajgc ponownie Enter i nastepnie zaczeka¢ na zakonczenie instalacji.

Notatka

Instalowanie kazdej roli trwa kilka minut. Podczas instalacji, wymagane pliki sg
sciggane z internetu. instalacja moze zajg¢ wiecej czasu jezeli potaczenie internetowe
jest wolne. Jezeli instalacja zawiesza sie, przesun urzadzenie.

Mozesz zobaczy¢ zainstalowane role i ich adresy IP, wybierajgc jedng z
nastepujgcych opcji z menu Zainstaluj/Odinstaluj Role:

. Pokaz lokalnie zainstalowane role, aby wyswietli¢ tylko role zainstalowane na
tym urzadzeniu.

. Pokaz wszystkie zainstalowane role, aby wyswietli¢ wszystkie role
zainstalowane w srodowisku GravityZone.
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Zainstaluj Security Server

Notatka

Security Server bedzie dostepny do uzytku tylko, jesli Twéj klucz licencyjny na to
pozwala.

Mozesz zainstalowaé Security Serverz interfejsu konfiguracji urzadzenia
GravityZone, bezposrednio na urzadzeniu GravityZone lub z Control Center jako
samodzielne urzadzenie. Zalety instalowania Security Server z urzadzenia to:

. Odpowiedni dla wdrozen GravityZone z jednego urzgdzenia posiadajgcego
wszystkie role.

. Mozesz przegladacé i korzystac z Security Server, bez koniecznosci integraciji
GravityZone z platforma wirtualizacji.

« Mniej operacji wdrazania do wykonania.
Warunki wstepne:

Urzadzenie GravityZone musi mie¢ zainstalowang role Serwera Bazy Danych lub
musi by¢ skonfigurowane tak, aby podtaczyé sie do istniejgcej bazy danych.

Aby zainstalowac Security Server z interfejsu urzadzenia:

1. Dostep do konsoli urzadzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z gtébwnego menu, wybierz Zaawansowane Ustawienia.
3. Wybierz Zainstaluj Security Server. Pojawi sie nowa wiadomos$¢ potwierdzajaca.
4. Wecis$nij Enter, aby kontynuowac i czekaj az instalacja zakonczy sie.

Notatka

Mozesz odinstalowaé ten Security Server tylko z menu Zaawansowanych Ustawien
interfejsu urzadzenia.

Potacz z Istniejaca Bazg Danych

W scenariuszu z wielu urzadzen GravityZone, mozesz zainstalowacé role dla bazy
danych serwera na pierwszym urzadzeniu i skonfigurowaé¢ wszystkie inne
urzgdzenia do podtgczenia do istniejgcych instancji bazy danych.
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Notatka

Jezeli twoje ustawienia sktadajg sie z pojedynczych urzgdzen GravityZone, nie
potrzebujesz ustawiac tej opcji.
Zeby skonfigurowac urzadzenie GravityZone do potgczenia z istniejgcg bazg danych:

1. Dostep do konsoli urzagdzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z gtébwnego menu, wybierz Zaawansowane Ustawienia.
3. Wybierz Potacz z Istniejaca Bazg Danych.
Notatka
Upewnij sie, ze ustawites hasto bazy danych zanim uzyskasz dostep do tych

opcji. Jesli nie znasz hasta bazy danych, ustaw nowe, uzyskujgc dostep do
Ustawienia Zaawansowane > Ustaw nowe hasto bazy danych z menu gtéwnego.

Bitdefender GravityZone Virtual Appliance

Zaawansouane
Zaawansowane

Role Instalowania-sDdinstalowyuwania
Zainstaluj serwer bezpieczenstwa
Potacz z Istniejaca Baza Danych
Seruer aktual.

Konf iguru j role balancerodu

Replica 3Set

<Wybierz> <Ustecz >

Interfejs konsoli urzadzenia: menu Ustawien Zaawansowanych

4. Wybierz Konfiguruj adres Serwera bazodanowego.
5. Wpisz adres bazy danych, uzywajac nastepujacej sktadni:
<IP/Nazwa Hosta>:<Port>

Okreslanie portu jest opcjonalne. Domysiny port 27017.

6. Wprowadz gtéwne hasto bazy danych.
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Bitdefender GravityZone Virtual Appliance

Hasto bazy danych
Jesli nie znasz hasta bazy danych uzyj proszge opcji 'Ustaw
hasto bazy danych’ z jakiegokoluwiek istniejacego Gravity Zone
appliance

-

<finulu j>

Interfejs konsoli urzadzenia: wprowadz hasto bazy danych

7. Wybierz OK aby zapisa¢ zmiany.

8. Wybierz Pokaz adres serwera bazy danych aby upewni¢ sie, ze adres jest
poprawnie skonfigurowany.

Konfiguruj Serwer aktualizacji

Urzadzenie GravityZone domyslinie jest skonfigurowane aby aktualizowaé sie przez
Internet. Jesli wolisz, mozesz ustawi¢ zainstalowane urzadzenie do aktualizacji z
lokalnego serwera aktualizacji Bitdefender (w urzadzeniu GravityZone z
zainstalowanag rolg serwera aktualizacji).

Zeby ustawi¢ adres aktualizacji serwera:

1. Dostep do konsoli urzagdzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

Z gtéwnego menu, wybierz Zaawansowane Ustawienia.
Wybierz Serwer Aktualizacji.
Zaznacz Skonfiguruj adres aktualizacji.

AR I A

Wpisz adres IP lub nazw hosta urzadzenia dziatajgcego z rola Serwera
Aktualizacji. DomysIny porty Serwera aktualizacji to 7074.

Konfiguruj role balanceréow

Aby zapewni¢ niezawodnos¢ i skalowalno$¢, mozesz zainstalowaé wiele instancji
poszczegolnych rol (Serwer komunikaciji, konsola sieciowa).
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Kazda rola instalowana jest na innym urzadzeniu.

Kazdy przypadek zdefiniowanej roli musi by¢ potaczony do innej roli poprzez role
balancer.

Urzadzenie GravityZone zawiera wbudowany balancer, ktéry mozesz zainstalowac¢
i uzywadé. Jezeli posiadasz juz oprogramowanie balansujace lub sprzet poza siecig,
mozesz uzy¢ ich zamiast wbudowanych balanceréw.

Wbudowane role balanceréw nie mogg by¢ zainstalowane razem z rolami w
urzgdzeniach GravityZone

1. Dostep do konsoli urzadzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z gtéwnego menu, wybierz Zaawansowane Ustawienia.
3. Zaznacz Skonfiguruj Role Balancerow.
4. Wybierz jedng z opcji:

. Uzyj zewnetrznych balanceréw. Wybierz tg opcje jezeli twoja infrastruktura
sieciowa zawiera oprogramowanie balansujgce lub sprzet, ktéry je dostarcza.
Musisz poda¢ adres balancera dla kazdej roli, ktérg chcesz zréwnowazyé¢.
Uzyj ponizszej sktadni:

http(s) ://<IP/Hostname>:<Port>.

« Uzyj wbudowanych balancerow. Wybierz tg opcje jezeli chcesz zainstalowa¢
i uzy¢é wbudowanego oprogramowania balancera.

5. Wybierz OK aby zapisa¢ zmiany.

Replica Set
Z ta opcjg mozesz wigczy¢ uzywanie repliki zestawu replik zmaiast pojedynczego
serwera instancji bazy danych. Ten mechanizm zezwala na stworzenie wielu

instancji baz danych poprzez dystrybucje srodowiska GravityZone, zapewnia bazy
danych o wysokiej dostepnosci w przypadku awarii.

WAZNE

Replikacja bazy danych jest dostepna tylko dla $wiezych instalacji urzadzen
GravityZone rozpoczynajacych sie od wersji 5.1.17-441.
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Konfiguracja Zestawu Replik

Na poczatek, musisz wigczyé Zestaw Replik na pierwszym zainstalowanym
urzadzeniu GravityZone. Nastepnie, bedziesz mdgt dodaé cztonkow zestawu replik
poprzez zainstalowanie roli bazy danych na innych instancjach GravityZone w tym
samym srodowisku.

WAZNE

« Replica Set wymaga wiecej niz trzech cztonkéw, aby dziatac.

« mozesz doda¢ siedem instancji rél bazy danych jako zestaw replik cztonkéw
(ograniczenie MongoDB).

o Zaleca sie, aby korzysta¢ z nieparzystej liczby instancji baz danych. Parzysta
liczba cztonkéw bedzie zuzywac¢ wiecej zasobdéw dla tych samych rezultatéow.

Aby wigczy¢ replikacje bazy danych w swoim $rodowisku GravityZone:

1.

4.
5.

Zainstaluj role Serwera Bazy Danych na pierwszym urzadzeniu GravityZone
Aby uzyskaé wiecej informacji, odwotaj sie do ,Role
Instalowania/Odinstalowywania” (p. 74).

Skonfiguruj inne urzadzenia, aby potaczyé sie z pierwszg instancjg bazy danych.
Aby uzyska¢ wiecej informaciji, odwotaj sie do ,Potgcz z Istniejgcg Bazg Danych”
(p. 76).

Przejdz do gtéwnego menu pierwszego urzadzenia, wybierz Ustawienia
Zaawansowane, a nastepnie wybierz Replica Set, aby to wigczy¢. Pojawi sie
nowa wiadomo$¢ potwierdzajaca.

Zaznacz Tak, aby potwierdzi¢.
Zainstaluj role Serwera Bazy danych na kazdym z urzadzen GravityZone.

Tak szybko, jak powyzsze czynnosci zostang zakonczone, wszystkie instancje
bazy danych rozpoczng prace jako zestawu replik:

Podstawowa instancja jest wybrana, jako jedyna do zaakceptowania operacji
zapisu.

Podstawowa instancja zapisuje wszystkie zmiany zastosowane na zestawach
danych w dzienniku.

Drugorzedne instancje replikujg ten dziennik i stosujg te same zmiany do swoich
zbioréw danych.
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. Kiedy podstawowa instancja stanie sie niedostepna, zestaw replik wybiera
jedna z nastepnych instancji jako podstawowa.

« Kiedy podstawowa instancja nie komunikuje sie zinnymi cztonkami przez wiecej
niz 10 sekund, zestaw replik podejmie prébe wybrania innego cztonka do stania
sie nowg podstawowa instancja.

Usuwanie Zestawu replik cztonkow
Aby usung¢ zestaw replik czilonkéw, musisz wybra¢ ich menu CLI
Zainstaluj/Odinstaluj Role > Dodaj lub Usun Role i odznacz Serwer Bazy Danych.

Notatka
mozesz usungc¢ zestaw replik cztonkéw tylko jezeli ostatnie cztery instancje bazy
danych zostaty zainstalowane w sieci.

Konfiguruj jezyk

Aby zmieni¢ jezyk interfejsu konfiguracji urzadzenia:

1. Wybierz Konfiguracja Jezyka z menu gtéwnego.

2. Wybierz jezyk z dostepnych opcji. Pojawi sie nowa wiadomos¢ potwierdzajaca.

Notatka
By¢ moze trzeba przewingé w dét, aby zobaczy¢ swoj jezyk.

3. Wybierz OK aby zapisa¢ zmiany.

3.2. Zarzadzanie Licencjami

Ustugi bezpieczenstwa GravityZone sg licencjonowane i sprzedawane osobno.
Kazda ustuga bezpieczenstwa GravityZone wymaga prawidtowego klucza
licencyjnego. Co najmniej jeden wazny klucz licencyjny musi byé dostarczony, aby
korzystac¢ z GravityZone.

Aby zarejestrowac produkt offline, musisz posiada¢ kod rejestracji offline przypisany
do twojego klucza licencyjnego.

Mozesz wybraé do testow GravityZone i zdecydowaé czy jest to odpowiednie
rozwigzanie dla Twojej firmy. Aby aktywowac twdj okres prébny, nalezy wprowadzi¢
klucze licencyjne z rejestracyjnej maila rejestracyjnego w Control Center.
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Notatka
Control Center jest za darmo z kazdg ustugg bezpieczenstwa GravityZone

Aby kontynuowa¢ uzywanie ustug bezpieczernstwa po wygasnieciu wersji prébnej,
musisz kupi¢ klucz licencyjny do rejestracji ustugi.

Aby kupi¢ licencje, skontaktuj sie z sprzedawcgy Bitdefender lub skontaktuj sie z
nami poprzez e-mail enterprisesales@bitdefender.com.

Klucze licencyjne GravityZone mogg by¢ zarzgdzane na stronie Konfiguracja >
Licencja w Control Center. Kiedy twdj aktualny klucz licencyjny bedzie bliski
wygasniecia, pojawi sie wiadomos$¢ w konsoli, Ze musisz go odnowié. Aby wpisac
nowy klucz licencyjny albo zobaczy¢ szczegéty aktualnej licenciji, idZz do strony
Konfiguracja > Licencja.

3.2.1. Szukanie sprzedawcy

Nasi sprzedawcy przekazg Ci potrzebne informacje i pomogg wybraé¢ licencje

najlepiej pasujacg do twoich potrzeb.

Aby znalez¢ sprzedawce Bitdefender w twoim panstwie:

1. Przejdz do strony Lokalizacja Partneréw na stronie Bitdefender.

2. Wybierz kraj w ktérym mieszkasz, aby zobaczy¢ dostepne informacje kontaktowe
partneréw Bitdefender.

3. Jesli w swoim kraju nie mozesz znalez¢ sprzedawcy Bitdefender, skontaktu;j
sie z nami, wysytajac e-mail na adres enterprisesales@bitdefender.com.

3.2.2. Wprowadzanie Twoich kluczy licencyjnych

Rejestracja licencji GravityZone moze by¢ przeprowadzona online lub offline (gdy
potgczenie internetowe nie jest mozliwe). W obu przypadkach, potrzebujesz
wprowadzi¢ poprawny klucz licencyjny dla kazdej ustugi bezpieczenstwa jaka
chcesz uzywaé.

Mozesz wpisac kilka kluczy licencyjnych dla tej samej ustugi, ale tylko ostatni
wprowadzony klucz bedzie aktywny.

Aby zarejestrowac produkt offline, musisz posiada¢ kod rejestracji offline przypisany
do twojego klucza licencyjnego.

Aby przypisa¢ licencje dla twoich ustug bezpieczenstwa GravityZone lub zmieni¢
istniejgcy klucz licencyjny:

1. Zaloguj sie do Control Center uzywajgc konta administratora firmy.
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Przejdz do strony Konfiguracja > Licencja
Kliknij przycisk @ Dodaj w gérnej czesci tabeli.
Wybierz rodzaj rejestrac;ji:

2.
3.
4.

« Online. W tym przypadku, wprowadz wazny klucz licencyjny w pole Klucz
licencyjny. Klucz licencyjny zostanie sprawdzony i zatwierdzony online.

. Offline, gdy potaczenie z interetem nie jest dostepne. W tym przypadku,
potrzebujesz wprowadzi¢ klucz licencyjny, jak réwniez kod rejestracyjny.

Jezeli klucz licencyjny nie jest wazny, zostanie wyswietlony btad weryfikacji
jako podpowiedz w polu Klucz Licencyjny.

5. Kliknij Dodaj. Klucz licencyjny zostanie dodany do strony Licencja, gdzie mozesz
wybrac¢ jego szczegoty.

6. Nacisnij Zapisz aby zastosowac zmiany. Control Center uruchamia sie ponownie
i trzeba znéw sie zalogowaé, aby zobaczy¢ zmiany.

3.2.3. Sprawdzanie szczegotow aktualnej licenciji

zobacz szczegoty twojej licenciji:

1. Zaloguj sie do Control Center uzywajgc konta administratora firmy.
2. Przejdz do strony Konfiguracja > Licencja

Bitdefender
GravityZone

" Vital, Admin

Panel nawigacyjny Dodaj (@ Reset (2)Usui

siec )

Pakiety Klucz Ustuga Status Data waznosci Uzycie Akcia
Zadania
Polityki

Komputery Akywne 21 Mz 2017, 639Pozostalo dni 0/400 Komputery

Skizynki pocztowe Aktywne 27 Lis 2015, 98Pozostalo dni  35/20 Skizynki pocztowe
Raporty

Kwarantanna Maszyny wirtualne Alywne 01 Lip 2017, 680Pozostzlo dni 4/640 rdzenie CPU
Konta —

izadzeniz mobilne Aktywne 12 Lut 2020, 1636Pozostalo dni  1/100 Urzadzeniz
Aktywnos¢ Uzytkownika

Konfiguracja
Aktualizacja

Licencja

Strona Licencji

3. « Klucz licencyjny
« Ustugi bezpieczenstwa ktérych dotyczg klucze licencyjne
. Status klucza licencji
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WAZNE

Tylko jeden klucz licencyjny moze by¢ aktywny w tym samym czasie dla
poszczegdlnych ustug.

. Czas wygasniecia i czas pozostaty do konca licencji

WAZNE

Po wygasnieciu licencji, moduty ochronne z zainstalowanymi agentami sg
wytgczone. Jako rezultat, punkty koricowe nie sg juz chronione i nie mozesz
wykona¢ zadnego zadania skanowania. Nowo zainstalowany agent bedzie
w okresie trial.

o llosé licencji

3.2.4. Resetowanie licznika zuzycia licenciji

Mozesz znaleZ¢ informacje o liczbie wykorzystania kluczy licencyjnych na stronie
Licencja w kolumnie Wykorzystanie.

Jesli chcesz zaktualizowa¢ informacje o uzytkowaniu, wybierz klucz licencyjny,
ktory Ciebie interesuje i kliknij przycisk © Resetuj w gérnej czesci tabeli.

3.2.5. Usuwanie kluczy licencyjnych

Mozesz wybraé czy usungé nieprawidtowe lub niewazne klucze licencyjne ze strony
Licencja

Ostrzezenie

Usuwanie kluczy licencyjnych usunie przypisane ustugi bezpieczeristwa z Control
Center. Nie bedziesz mogt zainstalowac i zarzadza¢ ochrong oferowang przez te
ustuge, na punktach koficowych w swojej sieci. Niemniej jednak, punkty koricowe sg
chronione tak dtugo, jak klucz licencyjny jest wazny.

Jesli wprowadzisz nowy wazny klucz licencyjny, ktéry zawiera wczesniej usunieta
ustuge, ponownie uaktywnig sie wszystkie funkcje tej ustugi w Control Center.

Aby usuna¢ klucz licencyjny:

1. Zaloguj sie do Control Center uzywajac konta administratora firmy.

2. Przejdz do strony Konfiguracja > Licencja

3. Zaznaczklucz licencyjny, ktéry chcesz usunaé i kliknij przycisk © Usui w gérnej
czesci tabeli.
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3.3. Instalowanie Ochrony Endpoint

W zaleznosci od konfiguracji maszyn i srodowiska sieci, mozesz wybraé, aby
zainstalowac tylko agenty bezpieczenstwa lub aby uzy¢ takze Security Server. W
tym ostatnim przypadku, trzeba najpierw zainstalowac Security Server, a nastepnie
agenty bezpieczenstwa.

Zaleca sig, aby uzy¢ Security Server w srodowiskach wirtualnych, takich jak VMware
lub Citrix Xen lub jesli komputery majg mato zasobéw sprzetowych.

WAZNE

Tylko Bitdefender Endpoint Security Tools i Bitdefender Tools wspierajg potaczenie
do Security Server. Aby uzyska¢ wiecej informacji, odwotaj sie do , Architektura
GravityZone" (p. 4).

3.3.1. Instalowanie Security Server

Security Server jest dedykowana maszyng wirtualng, ktéra deduplikuje i centralizuje
wiekszos¢ fikcjonalnosci antymalware dla klientéw, dziatajacych jako serwer.

Security Server rozmieszczenie jest specyficzne dla srodowiska w ktérym jest
zainstalowany. Procedury instalacyjne opisane sg tu:

Instalowanie Security Server zintegrowanego z VMware NSX

W srodowiskach VMware z zainstalowanym NSX, nalezy wdrozyé¢ Bitdefender
obstuge w kazdym klastrze, ktéry ma by¢ chroniony. Specjalnie zbudowane
urzadzenie bedzie automatycznie wdraza¢ we wszystkich hostach w klastrze.
Wszystkie maszyny wirtualne na hoscie sg automatycznie potgczone przez
Introspekcje Goscia do Security Server instancji serwera zainstalowanego na tym
komputerze.

Wdrozenie Security Server jest wykonywane wytgcznie od klienta vSphere Web.
Aby zainstalowac¢ Bitdefender ustuge:

1. Zaloguj sie do sieci klienta vSphere.

2. ldZ do Sie¢ & Bezpieczenstwo > Instalacja i kliknij zaktadke Wdrozenia ustug.

3. Kiliknij przycisk Nowe rozmieszczenie ustug (ikona znaku plus). Otwiera sie
okno konfiguraciji.

4. Wybierz Introspekcja gosci i kliknij Nastepny.
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Wybierz centrum danych i klastry, na ktérych mozna wdrozy¢ ustuge, a nastepnie
kliknij Dalej.

6. Wybierz pamie¢ i zarzadzanie siecig, kliknij Nastepny, a nastepnie Zakonicz.

7. Powtérz kroki od 3 do 6, tym razem wybierajac Bitdefender ustuge.

Przed przystgpieniem do instalacji nalezy upewnic¢ sie, ze masz potgczenie
sieciowe pomiedzy wybrang siecig i GravityZone Control Center.

Gdy Bitdefender ustuga jest zainstalowana, zostanie ona automatycznie
wdrozona Security Server na wszystkie hosty ESXi w wybranych klastréw.

Ostrzezenie

Aby ustugi dziataty prawidtowo, nalezy zainstalowa¢ je w nastepujacej kolejnosci,
najpierw Introspekcja gosci, a nastepnie Bitdefender, a nie oba jednoczesnie.

Notatka

Aby uzyskaé wiecej informacji na temat dodawania ustug partnerskich NSX, patrz
VMware NSX Documentation Center.

Jesli zdecydujesz sie na okreslono na hosta do przechowywanie i zarzadzanie siecig,
sprawdz, czy agent VM jest ustawiony na komputerach zaréwno dla gosci introspekcji
i ustug Bitdefender.

Security Server ma okreslone wymagania, ktére sg zalezne od liczby maszyn
wirtualnych jakie ma chroni¢. Aby ustawi¢ domysing konfiguracje sprzetowg
Security Server:

1.
2.
3.

Zaloguj sie do sieci klienta VMware vSphere.
Idz do Hostow i Klasterow.

Wybierz klaster gdzie Security Server zostanie wdrozony, a nastepnie wybierz
Podobne obiekty> Maszyny Wirtualne tab.

Wytacz Bitdefender urzadzenie.

Kliknij prawym przyciskiem myszy nazwe urzadzenia i nastepnie wybierz Edytuj
ustawienia... z menu kontekstowego.

W zaktadce sprzet wirtualny, ustaw wartosci procesora i pamieé RAM do swoich
potrzeb, a nastepnie kliknij przycisk OK, aby zapisa¢ zmiany.

Zasil urzadzenie ponownie.
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Notatka
Aby aktualizowa¢ VMWare vShield do NSX, odnies sie do artykutu.

Instalacja Security Server zintegrowanego z VMware VSHIELD i
Security Server Multi-Platforma

1. Potacz z platforma wirtualizacji

2. Zainstaluj Security Server na hostach

taczenie z Platforma Wirtualizacyjna

Aby mie¢ dostep do zwirtualizowanej struktury zintegrowanej z Control Center
musisz podac¢ swoje poswiadczenia uzytkownika dla kazdego dostepnego systemu
serwera wirtualizacji. Control Center uzywa twoich poswiadczen aby potgczy¢ z
wirtualng infrastruktura, pokazywanie tylko zasobdéw do ktérych masz dostep (jak
okreslono vCenter Serwer).

Aby okresli¢ poswiadczenia do potaczenia z systemami serwera wirtualizaciji:

1. Kliknij nazwe uzytkownika w prawym goérnym rogu konsoli i wybierz strone
Zarzadzanie Poswiadczeniami.

1
Witaj, Admin W

Moje konto
Menedzer uprawnien -h

Wyloguj
Sie¢ > Menu Pakietéw

2. Przejdz do zaktadki Wirtualne Srodowisko.
3. Okresl niezbedne poswiadczenia uwierzytelniania.
a. Wybierz serwer z odpowiedniego menu.

Notatka

Jezeli menu jest niedostepne, albo nie zostata jeszcze skonfigurowana
integracja lub wszystkie niezbedne poswiadczenia zostaty juz skonfigurowane.
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b. Podaj swojg nazwe uzytkownika, hasto i sugestywny opis.

c. Kliknij przycisk @ Dodaj . Nowe ustawienia poswiadczen pokazaty sie w
tabeli.

Notatka

Jezeli nie okreslite$ poswiadczen uwierzytelnienia, bedziesz musiat poda¢ je podczas
préby przegladania spisu dowolnego systemu Serwera vCenter. Po wprowadzeniu
swoich poswiadczen, zostang one zapisane w Menadzerze Po$wiadczen tak, by nie
byto potrzeby wprowadzania ich ponownie.

Instalowanie Security Server na Hostach
Musisz zainstalowaé Security Server na komputerach w nastepujacy sposéb:

« W s$rodowiskach VMware z vShield Endpoint, musisz zainstalowac¢ specjalnie
zbudowane urzgdzenie na kazdym hoscie, ktéry ma by¢ chroniony. Wszystkie
wirtualne maszyny na hoscie automatycznie tgczg sie przez vShield Endpoint
z Security Server zainstalowanym na hoscie.

. W srodowiskach Citrix, musisz zainstalowa¢ Security Server na kazdym hoscie,
ktory chcesz chroni¢ z HVI, poprzez zadanie zdalnej instalacji.

« We wszystkich srodowiskach musisz zainstalowaé Security Server na wiecej
niz jednym hoscie tak aby dostosowa¢ liczbe wirtualnych maszyn, ktére beda
chronione. Musisz wzig¢ pod uwage liczbe chronionych maszyn wirtualnych,
zasoby dostepne dla Security Server na hoscie, tak jak potgczenie sieciowe
pomiedzy Security Server i chronionymi maszynami wirtualnymi. Agent
bezpieczenstwa zainstalowany na maszynach wirtualnych tgczy sie do Security
Server za posrednictwem protokotu TCP/IP, uzywajgc szczeg6téw podczas
instalacji szczeg6téw lub poprzez polityki.

Jezeli Control Center jest zintegrowana z Serwerem vCenter i XenServer, mozesz
automatycznie wdrozy¢ Security Server na hoscie z Control Center. Mozesz
$ciggngc¢ pakiety Security Server do samodzielnej instalacji z Control Center

@ Notatka

« Dla srodowisk VMware z vShield Endpoint, mozesz wdrozy¢ Security Server na
hoscie wytacznie poprzez zadanie instalacji.
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Instalacja lokalna

We wszystkich wirtualnych srodowiskach, ktére nie sg zintegrowane z Control
Center musisz zainstalowa¢ Security Server recznie na hoscie, uzywajac pakietow
instalacyjnych. Pakiet Security Server jest dostepny dla pobierania z Control Center
w kilku ré6znych formatach, kompatybilne z gtéwnymi wirtualnymi platformami.
Pobieranie Pakietéw Instalacyjnych Security Server

Aby pobra¢ pakiety instalacyjne Security Server:

1. Przejdz do strony Sie¢ > Pakiety.

2. Wybierz Domyslny Pakiet Security Server.

3. Kliknij przycisk ® Pobierz w gérnej czesci tabeli i wybierz typ pakietu z menu.

4. Zapisz wybrany pakiet w odpowiedniej lokalizacji.

Wdrazanie Paczek instalacyjnych Security Server

Gdy masz pakiet instalacyjny, wdréz go na hosta uzywajgc preferowanego narzedzia
do instalacji maszyny wirtualnej.

Po wdrozeniu, ustawSecurity Server w ten sposob:

1. Dostep do konsoli urzagdzen z narzedzia zarzadzajacego wirtualizacjg (np. Klient
vSphere). Alternatywnie, mozesz potgczy¢ sie z urzgdzeniem przez SSH.

2. Zaloguj sie uzywajgc domysinych poswiadczen.
« Nazwa uzytkownika: root
. Hasto:sve

3. Uruchom komende sva-setup. Bedziesz miat dostep do interfejsu
konfiguracyjnego urzadzenia.
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an option:

etwork configuration|
Fd

Internet proxy configuration
Communication server configuration
Update server configuration

<Cancel>

Security Server interfejs konfiguracji (menu gtéwne)

Aby poruszac sie po menu i opcjach, uzyj klawisza Tab i strzatek. Aby wybraé
konkretng opcje, nacisnij Enter.
. Konfiguruj ustawienia sieciowe.

Security Server wykorzystuje protokét TCP/IP do komunikowania sie z innym
komponentem GravityZone. Mozesz skonfigurowaé urzadzenie, aby
automatycznie uzyskiwato ustawienia sieciowe z serwera DHCP lub mozesz
recznie skonfigurowac ustawienia, tak jak opisano w nastepujgcym dokumencie:

a. Z gtéwnego menu, wybierz Konfiguracja Sieci.
b. Wybierz interfejs sieciowy.
c. Wybierz tryb konfiguracji IP:

. DHCP, jesli chcesz aby Security Server automatycznie pozyskiwat
ustawienia sieci z serwera DHCP.

. Statyczny, jesli serwer DHCP jest niedostepny lub rezerwacja IP dla tego
urzadzenia zostata dokonana na serwerze DHCP. W tym przypadku,
musisz recznie skonfigurowaé ustawienia sieci.

i. Wprowadz nazwe hosta, adres IP, maske sieci, brame i DNS serwera
w odpowiednich polach.

ii. Wybierz OK aby zapisa¢ zmiany.
Notatka

Jezelitaczysz sie z urzadzeniem przez klienta SSH, zmieniajgc ustawienia sieci,
natychmiast zostanie zakoriczona twoja sesja.
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5. Konfiguruj ustawienia proxy.

Jezeli serwer proxy jest uzywany wewnatrz sieci, musisz dostarczy¢ jego
szczegoty tak by Security Server mégt komunikowaé sie z Control Center
GravityZone.

Notatka
Tylko proxy z podstawowym uwierzytelnianiem sg obstugiwane.
a. Z gtéwnego menu, wybierz Konfiguracja Internetowego proxy.

b. Wprowadz nazwe hosta, nazwe uzytkownika, hasto i domene w odpowiednim
polu.

c. Wybierz OK aby zapisa¢ zmiany.
6. Skonfiguruj adres Serwera Komunikacyjnego.
a. Z gtéwnego menu, wybierz Konfiguracja serwera Komunikacyjnego.

b. Wpisz adres Serwera Komunikacyjnego, w tym numer portu 8443, w
nastepujgcym formacie:

https://Communication-Server-IP:8443

Alternatywnie, mozna uzyé nazwy hosta Serwera Komunikacyjnego zamiast
adresu IP.

c. Wybierz OK aby zapisa¢ zmiany.

Instalacja Zdalna

Control Center dopuszcza zdalnainstalacje Security Server na widocznych hostach
przez uzycie zadan instalacji.

Aby zainstalowa¢ zdanie Security Server na jednym lub kilku hostach:
1. PrzejdzZ do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Przegladaj zasoby VMware lub Citrix i wybierz pole wyboru odpowiadajace
wybranym hostom lub kontenerom (serwer vCenter, XenServer lub centrum
danych). Dla szybkiej selekcji, mozesz bezposrednio wybraé gtéwny kontener
(VMware Inventory or Citrix Inventory). Bedziesz mogt wybraé hosty
indywidualnie z kreatora instalacji.
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Notatka

Nie mozesz wybra¢ hostéw z réznych folderéw.

4. Kliknij przycisk ® Zadania w gornej czesci tabeli i wybierz Zainstaluj Security
Server z menu. Okno Instalacja Security Server zostato wyswietlone.

Maszyny wirtuaine
#) Edytuj .

Liczba odston = &) Zadania &) Raporty I Przypisz polityki

anowani DN
#a Maszyny wirtualne Skanowanie FQI

Skanowanie Exchange

+ o SPis VMware
Zzinstzluj
- ) S TR Odinstaluj klienta
+ @ Usuniste Altuzlizaga klienta

Rekonfiguruj Klientz
Przeszukiwanie sied
Restart klienta
I Zainstaluj serwer bezpieczenstwa
Odinstaluj serwer bezpieczenistwa Zii"f-‘liil-l'='=l'\m=r

Aktuzlizagja Serwerz Bezpieczeristwa

Instalowanie Security Server z menu zadan

Wybierz hosty na ktérych chcesz zainstalowaé Security Server.

6. Wybierz ustawienia konfiguracji jakich chcesz uzywacé.

WAZNE

Korzystanie z ustawien wspélnych podczas wdrazania wieloplatformowego
Security Server jednocze$nie wymaga hostéw udostepniajacych tg sama ilos¢
pamieci, ktérych adresy IP sg przypisane do serweréw DHCP i bedg czescig tej
same;j sieci.

Przy wyborze konfiguracji kazdego innego Security Server, bedziesz w stanie
okresli¢ ustawienia, takie jakie chcesz dla kazdego hosta w kolejnym kroku
kreatora. Czynnosci opisane dalej stosuje sie w przypadku, gdy uzywana jest
opcja Skonfiguruj kazdy Security Server.

7. Kliknij Dale;j.
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8. Podaj sugestywng nazwe dla Security Server.

9. Wybierz pojemnik w ktéry ma zawiera¢ Security Server z menu Wdrozenie
Kontenera.

10. Wybierz dysk docelowy.

11. Wybierz rodzaj dysku rezerwowego. Jest zalecane aby wdrozy¢ urzadzenie
uzywajac dysku rezerwowego.

WAZNE

Jezeli uzywasz matego dysku rezerwowego i miejsce na dysku sie skonczyto,
Security Server zamrozi sie, w konsekwencji host pozostanie niechroniony.

12. Skonfiguruj pamieé¢ i zasoby procesora alokacji na podstawie wskaznika
konsolidacji VM na hoscie. Wybierz Niskie, Srednie lub Wysokie aby zatadowa¢
zalecane ustawienia alokacji zasobéw lub Reczne do konfiguracji zasobow
recznej alokacji.

13. Opcjonalnie mozesz wybra¢ zeby ustawié hasto administracyjne dla konsoli
Security Server. Ustaw hasto administracyjne nadpisujgc domysine hasto ("sve”).

14. Ustaw strefe czasowg urzadzenia.

15. Wybierz typ konfiguracji sieci z sieci Bitdefender. Adres IP Security Server nie
moze sie zmieni¢ w czasie gdy jest uzywany przez Linuksowych agentéw do
komunikacji.

Jesli zdecydujesz sie wybra¢ DHCP, upewnij sie, ze skonfigurowates serwer
DHCP, aby zarezerwowat adres IP dla urzadzenia.

Jezeli wybierzesz statyczne, musisz poda¢ adres IP, maska subnet, brame i
informacje DNS.

16. Wybierz sie¢ vShield i podaj poswiadczenia vShield. Domysina etykieta dla sieci
vShield to vmservice-vshield-pg.

17. Kliknij Zapisz.
Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sie¢ > Zadania.

Notatka
Aby aktualizowaé VMWare vShield do NSX, odnies sie do artykutu KB.
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3.3.2. Instalowanie Agentdw Bezpieczeristwa

Aby chroni¢ swoje fizyczne i wirtualne punkty koncowe, musisz zainstalowac
agenta bezpieczenstwa na kazdym z nich. Poza zarzgdzaniem ochrong na lokalnym
punkcie koricowym, agent bezpieczenstwa komunikuje sie takze z Control Center,
aby otrzymywac polecenia administratora i wysyta¢ wyniki swoich dziatan.

Aby dowiedzieé sie wiecej o dostepnych agentach bezpieczenstwa, przejdz do
»Agenci Bezpieczenstwa"” (p. 6).

Na maszynach z systemem Windows, agenty bezpieczeristwa mogg mie¢ dwie
role i mozesz je zainstalowac nastepujgco:

1. Jako prosty agent bezpieczenstwa dla Twoich punktéw koncowych.

2. Jako Relay dziatajagcy jako agent bezpieczenstwa, a takze jako serwer
komunikacyjny, proxy i serwer aktualizacji dla innych punktéw koncowych w
sieci.

Mozesz zainstalowaé agenty bezpieczenstwa na fizycznym lub wirtualnym punkcie

koncowym poprzez uruchomienie pakietéw lokalnie lub poprzez uruchomienie

zadania zdalnie z Control Center.

To bardzo wazne zeby doktadnie czyta¢ i $ledzi¢ instrukcje aby przeprowadzié¢
instalacje.

W trybie normalnym, agenty bezpieczenstwa majg minimalny interfejs uzytkownika.
Dopuszcza tylko uzytkownikéw aby sprawdzié¢ status ochrony i uruchomié
podstawowe zadania bezpieczenstwa (aktualizacje i skanowanie), bez zapewnienia
dostepu do ustawien.

Jesli zostat wigczony przez administratora sieci poprzez paczke instalacyjng i
polityki bezpieczenstwa, agent bezpieczeristwa moze réwniez uruchomic¢ Tryb
Power User na punktach kofAcowych z systemem Windows, pozwalajac
uzytkownikowi punktu koncowego wyswietla¢ i modyfikowaé ustawienia polityk.
Niemniej jednak administrator Control Center moze zawsze kontrolowaé, zawsze
ustawienia polityk sg stosowane, zastepujac tryb Power User.

Domyslnie, wyswietlany jezyk interfejsu uzytkownika na chronionych punktach
koncowych jest ustawiony w czasie instalacji na jezyk Twojego konta. Aby
zainstalowa¢ interfejs uzytkownika w innym jezyku na wybranych punktach
koncowych, mozesz stworzyé pakiet instalacyjny i ustawié¢ preferowany jezyk w
opcjach konfiguracyjnych. Aby uzyskaé¢ wiecej informacji o tworzeniu paczek
instalacyjnych, odwotaj sie do ,Tworzenie pakietéw instalacyjnych” (p. 96).
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Przygotowywanie do Instalacii

Przed instalacja, wykonaj ponizsze kroki przygotowawcze, aby upewni¢ sig, ze
wszystko sie uda:

1.

ok

Upewnij sie, ze docelowe punkty koncowe spetniajg minimalne wymagania
sprzetowe. Dla niektérych punktéw koncowych, mozesz potrzebowaé
zainstalowac¢ ostatni dostepny service pack dla systemu operacyjnego lub
wolne miejsce na dysku. Sprzadz liste punktéw koncowych, ktére nie spetniajg
niezbednych wymogéw, aby mozna byto je wykluczyé z zarzadzania.

Odinstaluj (nie tylko wytgcz) kazde oprogramowanie antymalware, firewall lub
ochrone Internetu z docelowych punktéw koncowych. Uruchomienie agenta
bezpieczenstwa jednoczesnie zinnym oprogramowaniem ochronnym na punkcie
koncowym, moze wptywaé naich dziatanie i spowodowac problemy z systemem.

Wiele niekompatybilnych programéw bezpieczenstwa jest automatycznie
wykrywanych i usuwanych w czasie instalacji. Aby nauczy¢ sie wiecej i
sprawdzi¢ liste wykrytych programéw ochronnych, odwotaj sie do tego artykutu
KB.

WAZNE

Nie musisz sie bac o funkcje bezpieczeristwa Windows (Windows Defender,
Windows Firewall), zostang one wylagczone automatycznie przez rozpoczeciem
instalacji.

Instalacja wymaga praw administracyjnych i dostepu do internetu. Upewnij sie,
ze posiadasz niezbedne poswiadczenia dla wszystkich punktéw koricowych.
Punkty koncowe muszg mieé potgczenie sieciowe z urzagdzeniem GravityZone.
Zaleca sie, aby uzywac¢ statycznego adresu IP dla serwera relay. Jesli nie
ustawites$ statycznego adresu IP, uzyj nazwy hosta maszyny.

Instalacja lokalna

Jednym sposobem na instalacje agenta bezpieczenstwa na punkcie koncowym
jest lokalne uruchomienie pakietéw instalacyjnych.

Mozesz tworzy¢ i zarzadza¢ pakietami instalacyjnymi na stronie Sie¢ > Pakiety .
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Witaj, Admin

Bitdefender v
GravityZone

Panel nawigacyiny +) Dodaj  (3) Pobierz =) Usuri ) Odéwiez

Siec HNazwa Typ Jezyk opis Status

Pakiety

Zadania Wirtualne Urzadzenie Serwera f fistweo Serwera Polski Security for Virtualized Emvironments Security Server Gotowe do pobrania

Polityi
Raporty

Kwarantanna

Strona Pakietow

Gdy pierwszy klient zostanie zainstalowany, zostanie on wykorzystany do wykrycia
innych punktéw koricowych w tej samej sieci, bazujgc na mechanizmie wykrywania
sieci. Aby uzyskac¢ wiecej informacji o wykrywaniu sieci, odwotaj sie do ,Jak dziata
wyszukiwanie sieci” (p. 111).

Aby lokalnie zainstalowa¢ agenta bezpieczenstwa na punkcie koficowym, nalezy
wykona¢ nastepujgce kroki:

1. Utworz pakiet instalacyjny wedtug swoich potrzeb.
Notatka

Ten krok nie jest obowigzkowym, jesli pakiet juz zostat stworzony dla sieci w
ramach twojego konta.

2. Pobierz pakiet instalacyjny na docelowy punkt koncowy.

3. Uruchom pakiet instalacyjny na docelowym punkcie kocowym.
Tworzenie pakietow instalacyjnych

Aby utworzy¢ pakiet instalacyjny:

1. Potacz sie i zaloguj do Control Center.

2. Przejdz do strony Sie¢ > Pakiety.

3. Kliknij przycisk ® Dodaj w gérnej czesci tabeli. Wyswietlone zostanie okno
konfiguraciji.
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Nazwa: *
Opis:
Jezyk: Polski
Moduty:
Zaawansowana Kontrola Zagrozen
Zapora Sieciowa
Kontr. Zawart.
Kontrola Urzadzenia
Super Uzytkow.
Kontrola aplikacji
Role: Relay
Tryb skanowania

Tworzenie Paczek - Opcje

4. Wpisz sugestywng nazwe i opis dla pakietéw instalacyjnych, ktére chcesz
stworzyc¢.

5. Z pola Jezyki, wybierz zadany jezyk dla interfejsu klienta.
6. Wybierz moduty ochrony, ktére chcesz zainstalowac.

Notatka

Zostang zainstalowane tylko obstugiwane moduty dla kazdego z systemow
operacyjnych. Aby uzyskac¢ wiecej informacji, odwotaj sie do ,POKAZ MODULY"

(p. 8).

7. Wybierz docelowa role punktu koncowego:

. Relay, aby stworzy¢ pakiet dla punktu koricowego z rolg Relay. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Rola Relay” (p. 11)

. Ochrona Exchange, aby zainstalowa¢ moduty zabezpieczen dla Serweréw
Microsoft Exchange, w tym antymalware, antyspam, filtrowanie tresci i
zatgcznikéw dla ruchu pocztowego Exchange i skanowania antymalware
na zadanie baz danych programu Exchange. Aby uzyska¢ wiecej informacji,
odwotaj sie do ,Instalowanie Ochrony Exchange” (p. 114).
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8. Tryb skanowania. Wybierz technologie skanowania, ktéra najlepiej pasuje do
Twojego srodowiska sieciowego i zasoboéw punktéow koncowych. Mozesz
zdefiniowad tryb skanowania, poprzez wybranie jednego z nastepujgcych typéw:

Automatyczne. W tym przypadku, agent bezpieczenstwa bedzie
automatycznie wykrywat konfiguracje punktu kornicowego i odpowiednio
dostosuje technologie skanowania:

— Centralne Skanowanie w Prywatnej Chmurze (z Security Server) z
awaryjnym Skanowaniem Hybrydowym (Lekkie Silniki) dla fizycznych
komputeréw o niskiej wydajnosci sprzetu.

— Lokalne Skanowanie (z Petnymi Silnikami) na fizycznych komputerach
z wysokimi wymaganiami sprzetowymi.

— - Centralne Skanowanie w Prywatnej Chmurze (Security Server) dla
maszyn wirtualnych. Sprawa ta wymaga co najmniej jednego wdrozonego
Security Server w sieci.

Uzytkownika. W tym przypadku, mozna skonfigurowa¢ tryb skanowania,
wybierajgc sposrod kilku technologii skanowania dla maszyn fizycznych i
wirtualnych:

— Centralne Skanowanie w Chmurze Prywatnej (z Security Server)
— Hybrydowe Skanowanie (z Lekkimi Silnikami)
— Lokalne Skanowanie (z Petnymi Silnikami)

— Centralne Skanowanie w Prywatnej Chmurze (z Security Server)z
awaryjnym* Skanowaniem Hybrydowym (z Lekkimi Silnikami)

— Centralne Skanowanie w Prywatnej Chmurze (z Security Server)z
awaryjnym* Skanowaniem Lokalnym (z Petnymi Silnikami)

* Podczas wykorzystania podwdjnego silnika skanowania, gdy pierwszy
silnik jest niedostepny, zostanie uzyty silnik awaryjny. Zuzycie zasobéw
oraz wykorzystanie sieci bedzie bazowato wzglednie do uzytych silnikéw.

Aby uzyska¢ wiecej informacji na temat dostepnych technologii skanowania,
zapoznaj sie z ,Silniki Skanowania” (p. 7)

Ostrzezenie

Dostepnos¢ trybéw skanowania jest ograniczona na agentach ochrony
dziedziczenia. Endpoint Security wspiera tylko Lokalne Skanowanie, gdy
Bitdefender Tools wspiera tylko Centralne Skanowanie.
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Wdrozenie punktu koncowego z vShield po wykryciu srodowiska VMware
zintegrowanego z vShield. Opcja ta moze by¢ uzywana, gdy pakiet instalacyjny
jest zainstalowany na maszynie wirtualnej w srodowisku VMware zintegrowanym
z vShield. W tym przypadku, VMware vShield Endpoint zostanie zainstalowany
na komputerze docelowym, zamiast agenta bezpieczenstwa Bitdefender.

WAZNE

Ta opcja jest tylko dla zdalnych wdrozen, nie dla lokalnych instalacji. Podczas
lokalnej instalacji w $rodowisku VMware zintegrowanym z vShield, masz
mozliwo$¢ pobrania pakietu vShield-Integrated.

Podczas dostosowywania silnikow skanowania przy uzyciu skanowania Private
Cloud (Security Server), musimy wybra¢ lokalnie zainstalowane serwery ochrony,
ktére chcemy wykorzysta¢ i skonfigurowaé ich priorytetowanie w sekcji
Przypisane Security Server:

« Kiliknij liste Security Server w nagtéwku tabeli. Wys$wietlono liste wykrytych
Security Server.

« Wybierz jednostke.
« Nacisnij przycisk @ Dodaj z nagtéwka kolumny Akcje.
Security Server zostat dodany do listy.

« Zrob te same kroki, aby doda¢ kilka serweréw bezpieczenstwa, jezeli jest to
mozliwe. W tym przypadku, mozesz skonfigurowac priorytet uzywajac
strzatek @ goéra i @ doét dostepnych po prawej stronie kazdego wpisu. Gdy
pierwszy Security Server nie jest dostepny, nastepny zostanie wykorzystany
i tak dalej.

. Aby usungc wpis z listy, nacis$nij przycisk @ Usun w gérnej czesci tabeli.

Mozesz wybraé opcje szyfrowania potgczenia z Security Server wybierajgc
opcje Uzyj SSL.

Rozne. Mozesz skonfigurowaé nastepujgce opcje dla réznych typéw plikéw z
docelowego punktu kofcowego:

. Zatwiedz crash dumps. Wybierz te opcje, zeby pliki memory dump zostaty
przestane do Laboratorium analizy Bitdefender jezeli agent bezpieczenstwa
ulegnie awarii. Crash dumps pomogg naszym inzynierom znalez¢ co jest
powodem problemu i zapobiec jego wystgpieniu nastepnym razem. Zadne
prywatne informacje nie zostang wystane.
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. Przesyta pliki objete kwarantanna do laboratorium Bitdefender co (godziny).
domyslnie, pliki kwarantanny sg automatycznie wysytane do laboratorium
Bitdefender co godzine. Mozesz edytowac przedziaty czasu pomiedzy plikami
kwarantanny, ktére zostaty wystane. Przyktadowe pliki bedg przeanalizowane
przez badaczy szkodliwego oprogramowania firmy Bitdefender. Jesli
obecnos¢ szkodliwego oprogramowania zostanie potwierdzona, odpowiednia
sygnatura umozliwi usuniecie tego oprogramowania.

. Wyslij podejrzane pliki wykonywalne do Bitdefender. Wybierz te opcje, aby
pliki, ktére wydajg sie niegodne zaufania lub podejrzanie sie zachowujg bedg
wysytane do Laboratoriéw Bitdefender do analizy.

12. Wybierz Skanuj przed instalacja jezeli chcesz sie upewni¢, ze maszyny sg czyste
przed instalacjg na nich klienta. Szybkie skanowanie w chmurze zostanie
przeprowadzone na docelowych maszynach przed rozpoczeciem instalaciji.

13. Na punktach koncowych Windows, Bitdefender Endpoint Security Tools jest
zainstalowany w domyslnym katalogu instalacyjnym. Wybierz Uzyj
niestandardowej Sciezki instalacyjnej jezeli chcesz zainstalowaé Bitdefender
Endpoint Security Tools w innej lokalizacji. W tym przypadku, podaj $ciezke
docelowg w odpowiednim polu. Uzyj konwencji Windows podczas wprowadzania
$ciezki (np. D: \ folder). Jezeli folder docelowy nie istnieje, zostanie stworzony

podczas instalacji.

14. Jezeli chcesz, mozesz ustawi¢ hasto aby zapobiec przed usunieciem ochrony
przez uzytkownikéw. Wybierz Ustaw hasto do odinstalowania i podaj hasto w
odpowiednim polu.

15. Jesli docelowe punkty kofcowe sg w Inwentaryzacji Sieci w Grupy
Niestandardowe, mozesz wybraé, aby przenies¢ je do okreslonego folderu od
razu po zakonczeniu wdrazania agenta bezpieczenstwa.

Zaznacz Uzyj foldera niestandardowego i wybierz folder w odpowiedniej tabeli.

16. W sekcji Wdrozeniowiec, wybierz podmiot, do ktérego bedzie podtgczony
docelowy punkt koncowy do instalacji i aktualizacji klienta:

. Urzadzenie GravityZone, gdy punkty korcowe taczg sie bezposrednio do
Urzadzenia GravityZone.

W tym przypadku, mozesz takze zdefiniowac:

— Niestandardowy Communication Server wpisujac jego adres IP lub nazwe
hosta, jesli jest to wymagane.
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— Ustawienia proxy, jesli docelowy punkt koncowy komunikuje sie z
Urzadzeniem GravityZone poprzez proxy. W tym przypadku, wybierz Uzyj
proxy do komunikacji i wprowadz wymagane ustawienia proxy w polach
ponizej.

. Endpoint Security Relay, jesli chcesz potaczy¢ punkty koncowe z
zainstalowanym w Twojej sieci klientem relay. Wszystkie maszyny z rolg
relay wykryte w Twojej sieci pokazg sie w tabeli ponizej. Wybierz maszyne
relay, ktérg chcesz. Potgczone punkty koncowe bedg komunikowaé sie z
Control Center tylko przez okreslonego relay.

WAZNE

Port 7074 musi by¢ otwarty dla wdrozen przez Bitdefender Endpoint Security
Tools Relay do pracy.

17. Kliknij Zapisz.

Nowoutworzony pakiet zostanie dodany do listy pakietow.
Notatka
Ustawienia skonfigurowane w ramach pakietu instalacyjnego beda stosowane do
punktéw koncowych natychmiast po instalacji. Tak szybko, jak polityka jest stosowana
do klienta, ustawienia skonfigurowane w ramach polityki beda egzekwowane,
zastepujgc niektore ustawienia pakietu instalacyjnego (takie jak serwery
komunikacyjne lub ustawienia proxy).

Pobieranie pakietow instalacyjnych

Aby pobrac pakiety instalacyjne agentéw bezpieczenstwa:

1. Zaloguj sie do Control Center z punktu koncowego, na ktérym chcesz
zainstalowaé ochrone.

2. Przejdz do strony Sieé¢ > Pakiety.

3. Wybierz pakiety instalacyjne, ktére chcesz pobra¢.

4. Nacisnij przycisk @ Pobierz w gornej czesci tabeli i wybierz typ instalacji, ktory
chcesz. Dwa typy plikdw instalacyjnych sg dostepne.
. Pobieranie. Downloader najpierw pobiera petny zestaw instalacyjny z

serwerow w chmurze Bitdefender, a nastepnie rozpoczyna instalacje. Plik
ma maty rozmiar i moze by¢ uruchomiony w systemach 32-bit i 64-bit (co
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czyni to tatwym w dystrybucji). Z drugiej strony, wymaga aktywnego
potgczenia z Internetem.

Peten Zestaw. Petne zestawy instalacyjne sg wieksze i muszg by¢
uruchomione na odpowiedniej wersji systemu operacyjnego.

Petny zestaw jest uzywany do instalacji ochrony na punktach korncowych
z wolnym tgczem lub brakiem potaczenia z Internetem. Pobierz ten plik na
potaczony z Internetem punkt koficowy, nastepnie rozprowadz go na innych
punktach koncowych uzywajgc zewnetrznych nos$nikéw pamieci lub
udostepniajgc w sieci.

Notatka
Dostepne petne wersje narzedzi:

— Windows OS: systemy 32-bit i 64-bit
— System Operacyjny Linux: dla systemoéw 32-bit i 64-bit

— Mac OS X: tylko systemy 64-bit
Upewnij sie, Ze instalujesz poprawng dla systemu wersje.

5. Zapisz plik na punkcie koricowym.

Ostrzezenie
Nie nalezy zmienia¢ nazwy wykonywalnego pliku downloadera, w przeciwnym
wypadku nie bedzie on w stanie pora¢ plikéw instalacyjnych z serwera Bitdefender.

Uruchamianie Pakietéw Instalacyjnych

Aby instalacja zostata uruchomiona, pakiet instalacyjny musi byé uruchamiany
przy uzyciu uprawnien administratora.

Pakiet instaluje sie inaczej na kazdym systemie operacyjnym, jak nastepuje:

Na systemach operacyjnych Windows i MAC:

. Na docelowy punkt koricowy, pobierz plik instalacyjny z Control Center lub
skopiuj go z udziatu sieciowego.

. Jezeli pobrates petny zestaw, wyodrebnij pliki z archiwum.

3. Uruchom plik wykonywalny.

4. Postepuj wedtug instrukcji na ekranie.
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. Na systemach operacyjnych Linux:
1. Potacz sie i zaloguj do Control Center.
. Pobierz lub kopiuj plik instalacyjny do docelowego punktu koricowego.
. Jezeli pobrates petny zestaw, wyodrebnij pliki z archiwum.

2
3
4. Uzyskaj uprawnienia roota przez uruchomienie polecenia sudo su.
5

. Zmien uprawnienia do pliku instalacyjnego, aby mozna byto go wykonaé:

# chmod +x installer

6. Uruchom plik instalacyjny:

# ./installer

7. Aby sprawdzié, czy agent zostat zainstalowany na punkcie koncowym,
uruchom polecenie:

$ service bd status

Gdy agent bezpieczenstwa zostanie zainstalowany, punkt koncowy pokaze sie w
zarzadzaniu w Control Center (Strona Sie¢) w ciggu kilku minut.

Instalacja Zdalna

Control Center pozwala na zdalng instalacje agenta bezpieczenstwa na punkcie
koncowym dla integracji $srodowiska z Control Center i na innych punktach
koncowych wykrytych w sieci poprzez uzycie zadania instalacyjnego. W
srodowiskach VMware, zdalna instalacja polega na VMware Tools, natomiast w
srodowiskach Citrix XenServer, opiera sie ona na akcjach administracyjnych
Windows i SSH.

Gdy agent bezpieczenstwa jest zainstalowany na punkcie koncowym, moze zajgé
kilka minut zanim reszta punktéw kornicowych w sieci pojawi sie w Control Center.

Bitdefender Endpoint Security Tools zawiera mechanizm automatycznego
wykrywania sieci, ktéra umozliwia wykrywanie punktéw koncowych, ktére nie sg
w ustudze Active Directory. Wykryte punkty korncowe sg widoczne jako
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niezarzadzane na stronie Sie¢, w widoku Komputery, w Grupa Niestandardowa.
Control Center automatycznie usuwa punkty koncowe Active Directory z listy
wykrytych punktéw koncowych.

Aby wigczy¢ wyszukiwanie sieci, musisz mie¢ zainstalowany Bitdefender Endpoint
Security Tools przynajmniej na jednym punkcie koncowym w sieci. Ten punkt
koncowy bedzie uzywany do skanowania sieci i instalacji Bitdefender Endpoint
Security Tools na niechronionych punktach korncowych.

Aby uzyskaé wiecej informacji o wykrywaniu sieci, odwotaj sie do ,Jak dziata
wyszukiwanie sieci” (p. 111).

Wymagania zdalnej instalacii

Aby zdalna instalacja dziatata:

. Kazdy docelowy punkt koricowy musi pozwoli¢ na zdalne potgczenie, jak opisano
tuta;:

— Na systemach operacyjnych Windows: admin$ udzialy administracyjne

muszg byé wigczone. Skonfiguruj kazdg docelowg stacje roboczg do
uzywania zaawansowanej wymiany plikéw.

— Na systemach operacyjnych Linux: SSH musi by¢ wigczone.
— Na systamach operacyjnych MAC: zdalne logowanie musi by¢ wigczone.

. Tymczasowo wytgcz Kontrole Konta uzytkownika na wszystkich punktach
koncowych z systemami operacyjnymi Windows, ktére zawierajg tej funkcji
zabezpieczen (Windows Vista, Windows 7, Windows Server 2008, itp.). Jesli
punkty koricowe wchodza w sktad domeny, za pomocag polityki mozesz zdalnie
wytgczy¢ Kontrole Uzytkownika.

« Wylacz lub zamknij zapore sieciowg na punktach kofAcowych. Jesli punkty
koncowe wchodza w sktad domeny, za pomoca polityki mozesz wytaczyc¢ zdalnie
zapore sieciowg Windows.

Uruchamianie Zadania Zdalnej Instalacji

Aby uruchomi¢ zdalng instalacje:

1. Potacz sie i zaloguj do Control Center.

2. Przejdz do strony Sie¢.

3. Wybierz Komputery i Wirtualne Maszyny z selektora widoku.
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4. Wybierz zgdang grupe z lewego panelu bocznego. Jednostki nalezagce do
wybranej grupy sg wyswietlone w prawym panelu bocznym tabeli.

Notatka

Opcjonalnie, mozesz zastosowac filtry, aby wyswietli¢ tylko punkty koricowe
niezarzadzane. Naci$nij menu Filtry i wybierz ponizsze opcje: Niezarzadzane z
zaktadki Bezpieczenstwo i Wszystkie elementy rekurencyjnie z zaktadki
Gtebokosé.

5. Wybierz wpisy (punkty koricowe lub grupy punktéw koricowych), na ktoérych
chcesz zainstalowaé ochrone.

6. Kliknij przycisk ® Zadanie z gérnej strony tabeli i wybierz Instaluj.
Kreator Klienta Instalacji zostat wyswietlony.

Zainstaluj Klienta X
Opcje

© Teraz

Zaplanowane
Automatyczny restart systemu (jeZeli potrzebny)

Menedzer uprawnien

Uzytkownik Haslo Opis Akcja

admin - sessssss Doct ®

Instalowanie Bitdefender Endpoint Security Tools z menu zadan

7. W sekcji Opcje skonfiguruj czas instalacji:
. Teraz, aby rozpocza¢ wdrozenie natychmiast.

. Zaplanowane, aby ustawi¢ przedziat czasu na rozpoczecie wdrozenia. W
tym przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub
tygodnie) i skonfiguruj go tak jak potrzebujesz.
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Notatka

Na przyktad, gdy okreslone operacje sg wymagane na maszynach docelowych
przed instalowaniem klienta (takie jak odinstalowanie innego oprogramowania
albo ponowne uruchomienie systemu), mozesz zaplanowaé zadanie wdrozenia
aby uruchamiato sie co 2 godziny. Zadanie rozpocznie sig dla kazdej maszyny
docelowej w ciggu 2 godzin od udanego wdrozenia.

8. Jesli chcesz, by docelowe punkty koncowe samoczynnie sie uruchamiaty, aby
zakoniczyé¢ instalacje, wybierz Automatyczny restart (w razie potrzeby).

9. W sekcji Menadzer poswiadczen, wybierz poswiadczenia administracyjne
potrzebne do zdalnego uwierzytelnienia na docelowych punktach koricowych.
Mozesz dodaé¢ poswiadczenia przez wpisanie uzytkownika i hasta dla
docelowego systemu operacyjnego.

WAZNE

Dla Windows 8.1 musisz podaé poswiadczenia wbudowanego konta
administratora lub konta administratora domeny. Aby nauczy¢ sie wiecej, odwotaj
sie do tego artykutu KB.

Aby dodaé wymagane poswiadczenia OS:

a. Wprowadz nazwe uzytkownika i hasto konta administratora w odpowiednie
pola z nagtéwka tabeli.

Jezeli komputery sg w domenie, wystarczy wprowadzi¢ poswiadczenia
administratora domeny.

Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

Dla maszyn Active Directory uzyj tych sktadni: username@domain. com
i domain\username. Aby upewnic sie ze wprowadzone poswiadczenia
beda dziata¢, dodaj je w obu formach (username@domain.com i

domain\username).

Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy roboczej.

Opcjonalnie, mozesz dodac opis, ktéry pomoze Ci zidentyfikowa¢ prosciej
dane konto.

b. Kliknij przycisk @ Dodaj . Konto jest dodane do listy poswiadczen.

Instalowanie Ochrony 106



http://www.bitdefender.com/support/how-to-troubleshoot-endpoint-security-deployment-on-windows-8-1-stations-1289.html

unfollow the traditional

Bltdefender Grawt\/Zome

Notatka

Okreslone poswiadczenia, zostang automatycznie zapisane w Menadzer
Poswiadczen tak, by nie trzeba byto wprowadzaé ich nastepnym razem. Aby
uzyska¢ dostep do Menedzera Poswiadczen wskaz tylko swojg nazwe
uzytkownika w prawym gérnym rogu konsoli.

WAZNE

Jezeli dostarczone poswiadczenia sg niewazne, instalacja klienta nie
powiedzie sie na odpowiednich punktach kornicowych. Upewnij sie, ze
zaktualizowate$ wprowadzone pos$wiadczenia OS w Menedzerze Poswiadczen,
gdy sg one zmieniane na docelowych punktach korncowych.

10. Zaznacz pola odpowiadajgce kontom, ktére chcesz uzywaé.

Notatka

Ostrzezenie jest wyswietlane tak dtugo jak nie wybierzesz zadnych poswiadczen.
Ten krok jest obowigzkowy, aby zdalnie zainstalowac agenta bezpieczeristwa na
punktach koncowych.

11. W sekcji Wdrozeniowiec, wybierz podmiot, do ktérego bedzie podtgczony
docelowy punkt koncowy do instalacji i aktualizacji klienta:

. Urzadzenie GravityZone, gdy punkty koricowe taczg sie bezposrednio do
Urzadzenia GravityZone.

W tym przypadku, mozesz takze zdefiniowac:

— Niestandardowy Communication Server wpisujac jego adres IP lub nazwe
hosta, jesli jest to wymagane.

— Ustawienia proxy, jesli docelowy punkt koncowy komunikuje sie z
Urzadzeniem GravityZone poprzez proxy. W tym przypadku, wybierz Uzyj
proxy do komunikacji i wprowadz wymagane ustawienia proxy w polach
ponizej.

. Endpoint Security Relay, jesli chcesz potaczy¢ punkty koncowe z
zainstalowanym w Twojej sieci klientem relay. Wszystkie maszyny z rolg
relay wykryte w Twojej sieci pokazg sie w tabeli ponizej. Wybierz maszyne
relay, ktérg chcesz. Potgczone punkty koncowe bedg komunikowac¢ sie z
Control Center tylko przez okreslonego relay.
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WAZNE
Port 7074 musi by¢ otwarty dla wdrozenia poprzez agenta relay aby mégt
dziataé.
Wdrozeniowiec
WiroZeniowiec: Endpoint Security Relay
Nazwa i Wybrana Nazwa/IP Serwera Etykieta

MASTER-PC 192.168.1.141 Niedostepny

NMN-DOCL 10.0.2.15 Hiedostgpny

Strona 1 z1 20 - 2 elementdu

12. Uzyj sekcji Dodatkowe cele jesli chcesz wdrozy¢ klienta do konkretnych maszyn

w sieci, ktére nie sg widoczne w zasobach sieci. Rozwin sekcje i podaj adres
IP lub nazwy hostéw tych maszyn w odpowiednich polach, oddzielone
przecinkiem. Mozesz doda¢ dowolng liczbe adresoéw IP.

13. Musisz wybra¢ jeden pakiet instalacyjny dla aktualnego wdrozenia. Kliknij liste

Uzyj pakietu i wybierz pakiet instalacyjny, ktéry chcesz. Mozna tu znalezé
wszystkie pakiety instalacyjne wczesniej utworzone dla Twojego konta, a takze
domyslny pakiet instalacyjny dostepny z Control Center.

14. Jesli to potrzebne, mozna zmieni¢ niektére ustawienia wybranego pakietu

instalacyjnego, klikajgc przycisk Dostosuj obok pola Uzycie pakietu.

Ustawienia pakietu instalacyjnego pojawia sie ponizej i mozesz wprowadzié
zmiany, ktére potrzebujesz. Aby dowiedzie¢ sie wiecej o edycji pakietow
instalacyjnych, patrz , Tworzenie pakietow instalacyjnych” (p. 96).
Jeslichcesz zapisa¢ zmiany jako nowy pakiet, wybierz opcje Zapisz jako pakiet
umieszczong na dole listy ustawien pakietéw, a nastepnie wpisz nazwe dla
nowego pakietu instalacyjnego.

15. Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajgca.

Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sie¢ > Zadania.
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Wsparcie dla skanowania zaleznego od dostepu w Wirtualnych
maszynach Linux

Wersja Bitdefender Endpoint Security Tools dla Linux zawiera mozliwosci
skanowania dostepowego, ktére pracujg z okreslong dystrybucja Linux i wersjami
jadra. Sprawdz wymagania systemu aby zweryfikowaé skanowanie zalezne od
dostepu, funkcjonujace na maszynie Linux. Nastepnie musisz nauczy¢ sie jak
recznie skompilowaé¢ modut DazukoFS.
Recznie skompiluj modut DazukoFsS.

Postepuj wedtug ponizszych krokéw aby skompilowaé¢ DazukoFS dla wers;ji jadra
systemy i zataduj moduty:

1. Pobierz odpowiednie nagtéwki jadra.
« W systemie Ubuntu, uruchom komende:

$ sudo apt-get install linux-headers-'uname -r'

« W systemach UbuntuRHEL/CentOS, uruchom komende:

$ sudo yum install kernel-devel kernel-headers-'uname -r'

2. W systemach Ubuntu. potrzebujesz build-essential:

$ sudo apt-get install build-essential

3. kopiuj i wyodrebnij kod Zrédtowy DazukoFS w wybranym katalogu:

mkdir temp

cd temp

cp /opt/BitDefender/share/src/dazukofs—-source.tar.gz
tar -xzvf dazukofs-source.tar.gz

cd dazukofs-3.1.4

H= o S

4. Skompiluj modut:
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# make

5. Zainstaluj i zataduj modut:

# make dazukofs install

Wymagania dotyczace korzystania ze skanowania dostepowego z DazukoFS

Aby DazukoFS i skanowaniu zalezne od dostepu mogty razem pracowac¢ musi by¢
spetniony szereg warunkow. Prosze sprawdzié¢, czy ktérekolwiek z oswiadczen
ponizej stosuje sie do systemu Linux i postepuj zgodnie ze wskazéwkami, aby
unikng¢ problemow.

polityka SELinux musi by¢ wigczona i ustawiona na zezwolono. Sprawdz i
dopasuj ustawienia polityki SELinux, edytujgc plik /etc/selinux/config.

Bitdefender Endpoint Security Tools jest wytgcznie zgodny z wersjg DazukoFS
zawartg w pakiecie instalacyjnym. Jezeli DazukoFS jest zainstalowany w
systemie, usun go przed instalacja Bitdefender Endpoint Security Tools.

DazukoFS wspiera niektére wersje jadra. Jezeli pakiety DazukoFS dostarczone
z Bitdefender Endpoint Security Tools nie sg kompatybilne z wersjg jadra
systemu, modut sie nie zataduje. W danym przypadku, mozesz zaktualizowa¢
jadro do obstugiwanej wersji lub przekompilowa¢ modut DazukoFS do twojej
wersji jadra. Mozesz znalez¢ pakiet DazukoFS w katalogu instalacyjnym
Bitdefender Endpoint Security Tools:

/opt/BitDefender/share/modules/dazukofs/dazukofs-modules.tar.gz

Kiedy udostepniasz pliki uzywajgc dedykowanych serweréw takich jak NFS,
UNFSv3 lub Samba, musisz uruchomi¢ ustugi w ponizszej kolejnosci:

1. Wiacz skanowanie na wejsciu przy pomocy polityki z Control Center.

Aby uzyska¢ wiecej informacji, zapoznaj sie z Podrecznikiem Administratora
GravityZone.

2. Uruchom ustuge udostepniania w sieci.
Dla NFS:

# service nfs start
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Dla UNFSv3:

# service unfs3 start

Dla Samba:

# service smbd start

WAZNE
Dla ustugi NFS, DazukoFsS jest kompatybilny tylko z Uzytkownikiem Serwera NFS.

Jak dziata wyszukiwanie sieci

Oprdczintegracji z ustuga Active Directory, Security for Endpoints zawiera réwniez
mechanizm automatycznego wykrywania sieci, przeznaczony do wykrywania
komputeréw grupy roboczej.

Security for Endpoints opiera sie na Ustudze Microsoft Computer Browser do
wyszukiwania sieci. Ustuga przegladania komputera jest technologia sieciowsa,
ktéra jest uzywana przez komputery z systemem operacyjnym Windows do
aktualizacji listy domen, grup roboczych i komputeréw w ich obrebie i dostarcza
te listy do komputerdéw klienta na zgdanie. Komputery wykryte w sieci przez ustuge
przegladania komputeréw mozna zobaczyé uruchamiajgc komende zobacz sieé
w oknie wiersza polecen.

Finonet view

Ferver Mame Remark

“SCIREFMB
“SCIREFMN
“SCIREFMP
“SCIREFYS

Polecenie zobacz sie¢

Aby wiagczy¢ wyszukiwanie sieci, musisz mie¢ zainstalowany Bitdefender Endpoint
Security Tools przynajmniej na jednym komputerze w sieci. Ten komputer bedzie
uzywany do skanowania sieci.
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WAZNE

Control Center nie uzywa informacji sieciowych z Active Directory ani z funkcji mapy
sieci dostepnej w Windows Vista i pdzniejszych. Mapa sieci zalezy od innych
technologi wykrywania sieci: protokotu Link Layer Topology Discovery (LLTD).

Control Center nie jest aktywnie zaangazowany w operacje serwisowg Computer
Browser. Bitdefender Endpoint Security Tools wysyta jedynie zapytanie do ustugi
Computer Browser w celu uzyskania listy stacji roboczych i serweréw widocznych
aktualnie w sieci (znanych jako lista przegladania) nastepnie wysyta je do Control
Center. Control Center przetwarza listy przegladania, dotgczajgc nowo wykryte
komputery do listy Niezarzagdzane Komputery. Wczesniej wykryte komputery nie
sg usuniete po ponownym zapytaniu wykrywania sieci, musisz wytgczy¢ & recznie;
usun komputery, ktére nie sg juz w sieci.

Poczatkowe zapytanie na liscie przegladania przeprowadzane jest po raz pierwszy
podczas instalacji Bitdefender Endpoint Security Tools w sieci.

. Jezeli Bitdefender Endpoint Security Tools jest zainstalowany na komputerze
grupy roboczej, tylko komputery z grupy roboczej bedg widoczne w Control
Center.

. Jezeli Bitdefender Endpoint Security Tools jest zainstalowany na komputerze
domeny, tylko komputery zdomeny beda widoczne w Control Center. Komputery
z innej domeny zostang wykryte jezeli majg zaufane potgczenie z domeng, na
ktorej jest zainstalowany Bitdefender Endpoint Security Tools.

Kolejne pytania wyszukiwania sieci sg wykonywane regularnie co godzineg. Dla
kazdego nowego zapytania, Control Center dzieli zarzadzanie przestrzenig
komputeréw w widocznym obszarze i nastepnie wyznacza jeden Bitdefender
Endpoint Security Tools w kazdym obszarze, aby wykonac¢ zadanie. Widocznym
obszarem jest grupa komputeréw, ktore wykrywaja siebie nawzajem. Zazwyczaj,
widoczny obszar jest definiowany przez grupe robocza lub domene, ale to zalezy
od topologii sieci i konfiguracji. W niektérych przypadkach, widoczno$¢ obszaru
moze zaleze¢ od wielu domen i grup roboczych.

Jezeli wybrany Bitdefender Endpoint Security Tools wyswietli btgd podczas
wykonywania zapytania, Control Center poczeka do nastepnego zaplanowanego
zapytania, aby sprébowac ponownie, bez wybierania innego Bitdefender Endpoint
Security Tools.

Dla petnej widocznosci sieci Bitdefender Endpoint Security Tools musi byé¢
zainstalowany na przynajmniej jednym komputerze kazdej grupy roboczej lub
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domeny w twojej sieci. W idealnym przypadku Bitdefender Endpoint Security Tools
powinien by¢ zainstalowany co najmniej na jednym komputerze w kazdej podsieci.

Wiecej o ustudze przegladania komputeréw Microsoft

Szybka charakterystyka ustugi przeglagdania komputeréw:

Dziata niezaleznie od ustugi Active Directory.

Dziata wytgcznie w sieci IPv4 i dziata niezaleznie w granicach grupy LAN (grupy
roboczej lub domeny). Przegladanie listy jest opracowane i utrzymywane dla
kazdej grupy LAN.

Zazwyczaj uzywa bezpotgczeniowych transmisji Serwera do komunikacji miedzy
weztami.

Uzywa NetBIOS nad TCP/IP (NetBT).

Wymaga nazwy rozdzielczos$ci NetBIOS. Jest zalecane posiadanie infrastruktury
Windows Internet Name Service (WINS) i dziatanie w sieci.

Domyslnie nie jest wigczone w Windows Serwer 2008 i 2008 R2.

Dla szczegétowych informacji ustuga Przeglagdania Komputera, sprawdz Dane
Techniczne ustugi Przeglgdania komputerow w Microsoft Technet.

Wymagania wyszukiwania sieci

Aby poprawnie wykry¢ wszystkie komputery (serwery i stacje robocze) ktére beda
zarzgdzane przez Control Center, wymagane sg:

Komputery muszg by¢ przytgczone do grupy roboczej lub domeny i potgczone
przez lokalng sie¢ IPv4. Ustuga Przegladarki komputerowej nie dziata w sieci
IPv6.

Kilka komputeréw w kazdej grupie LAM (stacje robocze lub domeny) muszg
uruchamia¢ ustuge Przegladarki Komputeréw. Podstawowe kontrolery domeny
muszg rowniez uruchomi¢ ustuge.

NetBIOS nad TCP/IP (NetBT) musi by¢ wtaczony na komputerach. Lokalny
firewall musi dopuszczacé ruch NetBT.

Udostepnianie plikéw musi byé wigczone na komputerach. Lokalny firewall
musi dopuszczac¢ udostepnianie plikdw.

Infrastruktura Windows Internet Name Service (WINS) musi zosta¢ ustawiona
i dziata¢ poprawnie.
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Dla Windows Vista lub wyzszych wersji, wykrywanie sieci musi by¢ wigczone
(Panel Kontrolny > Centrum Wykrywania i Udostepniania > Zmien Zaawansowane
Ustawienia udostepniania).

Aby méc wigczyé te funkcje, musisz najpierw uruchomié ponizsze ustugi:
— Klient DNS

— Funkcja wykrywania zasoboéw publikaciji

— Wykrywanie SSDP

— Host UPnP Urzadzenia

W srodowiskach z wieloma domenami, jest rekomendowane aby ustawi¢ zaufang
relacje pomiedzy domenami, dzieki czemu komputery bedg miaty dostep do
przegladania listy z innych domen.

Komputery, z ktérych Bitdefender Endpoint Security Tools wysyta zapytania do
ustugi Przegladarki Komputerowej muszg mie¢ mozliwo$é rozpoznawania nazw
NetBIOS.

Notatka

Mechanizm wyszukiwania sieci dziata dla wszystkich obstugiwanych systeméw
operacyjnych, wtaczajagc wersje wbudowang w Windows, pod warunkiem, ze
wymagania sg spetnione.

3.4. Instalowanie Ochrony Exchange

Security for Exchange automatycznie integruje sie z Serwerami Exchange, w
zaleznosci od roli serwera. Dla kazdej z rél tylko kompatybilne funkcje sg
instalowane, co opisano tutaj:
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Microsoft Exchange | Microsoft Exchange 2010/2007
2016/2013

Krawedz | Skrzynka | Krawedz Skrzynka
pocztowa pocztowa

Poziom Transport

Filtrowanie X X X X
Antymalware X X X X
Filtrowanie Antyspam X X X X
Filtrowanie zawartosci X X X X
Filtrowanie

zatgcznikéw

Exchange Store

Skanowanie na zgdanie X X

przeciw malware

3.4.1. Przygotowywanie do Instalaciji

Zanim zainstalujesz Security for Exchange, upewnij sie, ze wszystkie wymagania
sg spetnione, inaczej Bitdefender Endpoint Security Tools moze zostaé
zainstalowany bez modutu ochrony Exchange.

Dla ptynnego dziatania modutu Ochrony Exchange i zapobiegania konfliktom oraz
niepozgdanym efektom, usun agentéw antymalware i filtrowania wiadomosci
e-mail.

Bitdefender Endpoint Security Tools automatycznie wykrywa i usuwa wiekszo$¢
produktéw antymalware i wytgcza wbudowanego agenta antymalware w Exchange
Server od wersji 2013. Szczegétowe informacje dotyczace listy wykrytych
oprogramowan zabezpieczajgcych, patrz ten artykut KB.

Mozesz recznie ponownie wigczy¢ wbudowanego agenta antymalware Exchange
w dowolnym czasie, jednak nie jest to zalecane, aby to robic.

3.4.2. Instalowanie Ochrony na Serwerach Exchange

Aby chroni¢ swoje Serwery Exchange, musisz zainstalowa¢ Bitdefender Endpoint
Security Tools z rolg Ochrona Exchange na kazdym z nich.
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Masz kilka opcji wdrozenia Bitdefender Endpoint Security Tools na Serwerach
Exchange:

. Instalacja lokalna, przez pobranie i uruchomienie pakietu instalacyjnego na
serwerze.

. Zdalna instalacja, uruchamiajgc zadanie Zainstaluj.

. Zdalnie, uruchamiajgc zadanie Rekonfiguruj Klienta, jesli Bitdefender Endpoint
Security Tools oferuje juz ochrone systemu na serwerze.

Szczegdtowe kroki instalacji, odwotaj sie do ,Instalowanie Agentow
Bezpieczenstwa” (p. 94).

3.5. Instalowanie HVI

Aby méc korzystaé z HVI na maszynach wirtualnych od swoich hostéw Xen, nalezy
wykonaé nastepujgce kroki:

1. SprawdzZ wstepne wymagania instalacji
2. Zainstaluj Security Server

3. Zainstaluj Pakiet Uzupetniajacy HVI

Warunki wstepne
. XenServer jest zintegrowany z GravityZone.
« XenCenter jest zainstalowany na Twojej maszynie.

Instalowanie Security Server

Aby zainstalowac¢ Security Server na jednym lub kilku hostach:
1. Przejdz do strony Sie¢.

2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Przejrzyj inwentaryzacje Citrix i zaznacz pola wyboru odpowiadajgce zgdanym
hostom. Dla szybkiej selekcji, mozesz bezposrednio wybraé¢ gtéwny kontener
(Citrix Inventory). Bedziesz mogt wybraé¢ hosty indywidualnie z kreatora
instalacji.

Notatka

Nie mozesz wybra¢ hostéw z réznych folderéw.
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4. Kliknij przycisk ® Zadania w goérnej czesci tabeli i wybierz Zainstaluj Security
Server z menu. Okno Instalacja Security Server zostato wyswietlone.

Maszyny wirtualne v Filtry v

+) Dodaj ¢') Edytuj Usur Liczba odston  ~ &) Zadania €) Raporty Ix' Przypisz polityki Usun
i Systi
#8 Maszyny wirtualne | Skanowanie ystem o

Skanowanie Exchange
' SPis Citrix

Zainstaluj
# Grupy niestandardowe

Odinstaluj klienta
8 Usuniete Aktualizacja klienta

Rekonfiguruj Klienta

Przeszukiwanie sieci

Wykrywanie Aplikacji

Zainstaluj serwer bezpieczeristwa

Zainstaluj serwer bezpieczenstwa

Instalowanie Security Server

Wybierz hosty na ktérych chcesz zainstalowaé Security Server.

Wybierz ustawienia konfiguracji jakich chcesz uzywaé.

WAZNE

Korzystanie z ustawienn wspdélnych podczas wdrazania wieloplatformowego
Security Server jednocze$nie wymaga hostéw udostepniajacych tg sama ilosé
pamieci, ktérych adresy IP sg przypisane do serweréw DHCP i bedg czescig tej
same;j sieci.

Przy wyborze konfiguracji kazdego innego Security Server, bedziesz w stanie
okresli¢ ustawienia, takie jakie chcesz dla kazdego hosta w kolejnym kroku
kreatora. Czynnosci opisane dalej stosuje sie w przypadku, gdy uzywana jest
opcja Skonfiguruj kazdy Security Server.

7. Kliknij Dalej.
Notatka

W zaleznosci od wczesniej wykonanego wyboru, niektére funkcje opisane w
niniejszym dokumencie moga nie mieé zastosowania do Twojej sytuacji.
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8. Podaj sugestywng nazwe dla Security Server.

9. Wybierz kontener, w ktérych chcesz zawrzeé Security Server z menu Kontener.

10. Wybierz dysk docelowy.

11. Wybierz rodzaj dysku rezerwowego. Jest zalecane aby wdrozy¢ urzadzenie
uzywajac dysku rezerwowego.

WAZNE

Jezeli uzywasz matego dysku rezerwowego i miejsce na dysku sie skonczyto,
Security Server zamrozi sie, w konsekwencji host pozostanie niechroniony.

12. Skonfiguruj pamieé¢ i zasoby procesora alokacji na podstawie wskaznika
konsolidacji VM na hoscie. Wybierz Niskie, Srednie lub Wysokie aby zatadowa¢
zalecane ustawienia alokacji zasobéw lub Reczne do konfiguracji zasobow
recznej alokacji.

13. Ustaw strefe czasowg urzadzenia.

14.Ustaw hasto administratora dla konsoli Security Server. Ustaw hasto
administracyjne nadpisujgc domysine hasto ("sve”).

15. Wybierz typ konfiguracji sieci z sieci Bitdefender. Adres IP Security Server nie
moze sie zmieni¢ w czasie gdy jest uzywany przez Linuksowych agentéw do
komunikacji.

Jesli zdecydujesz sie wybra¢ DHCP, upewnij sie, ze skonfigurowates$ serwer
DHCP, aby zarezerwowat adres IP dla urzadzenia.

Jezeli wybierzesz statyczne, musisz poda¢ adres IP, maska subnet, brame i
informacje DNS.

16. Kliknij Zapisz.
Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sie¢ > Zadania.

Instalowanie Pakietu Uzupetniajgcego HVI

1. Przejdz do strony Konfiguracja > Aktualizacja.

2. Wybierz Pakiet Uzupetniajgcy HVI z listy Komponenty i kliknij przycisk Pobierz
w gornej czesci tabeli.

3. Przejdz do strony Sieé¢ i wybierz Maszyny Wirtualne z selektora widokéw.
4. Wybierz Serwer z menu Widoki w lewym panelu.
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5. Wybierz jeden lub wiecej hostéw Xen z inwentaryzacji sieci. Mozesz tatwo
zobaczy¢ dostepne hosty zaznaczajgc opcje Wpisz > Hosty z menu Filtry.

6. Kliknij przycisk Zadania po prawej stronie panelu i wybierz Zainstaluj Pakiet
Uzupetniajacy HVI. Otwiera sie okno instalacyjne.

7. Zaplanuj kiedy zadanie instalacyjne powinno sie rozpoczgé. Mozesz wybraé
czy uruchomié zadanie natychmiast po zapisaniu zadania, czy w okreslonym
czasie. W przypadku, gdy instalacja nie moze zosta¢ wykonana w okreslonym
czasie, zadanie automatycznie powtarza sie zgodnie z ustawieniami
powtarzania. Na przyktad, jesli zaznaczyte$ wiecej hostéw i jeden host nie jest
dostepny, gdy pakiet jest zaplanowany do instalacji, zadanie zostanie
uruchomione ponownie w okreslonym czasie.

8. Host musizostaé zrestartowany, aby zastosowacé zmiany i zakonczy¢ instalacje.
Jesli chcesz, aby ponownie uruchomi¢ hosta bez nadzoru, wybierz
Automatycznie uruchom ponownie hosta.

9. Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.
Mozesz zobaczy¢ i zarzgdzaé zadaniem na stronie Sie¢ > Zadania.

3.6. Instalowanie Ochrony Urzadzeri Mobilnych

Security for Mobile to mobilne rozwigzanie do zarzadzania urzadzeniami
przenosnymi iPhone, iPad i Android. Zeby uzyska¢ petna liste wspieranych wersji
systemow operacyjnych, sprawdz Wymagania systemu.

Aby zarzadza¢ Security for Mobile z Control Center, musisz doda¢ urzagdzenie do
Active Directory lub niestandardowego uzytkownika, nastepnie zainstaluj aplikacje
GravityZone Mobile Client na urzadzeniu. Po ustawieniu ustug, mozesz uruchomi¢
zadania administracyjne na urzadzeniach przenosnych.

Przed rozpoczeciem, upewnij sie, ze Skonfigurowano publiczny (zewnetrzny) adres
dla Serwera komunikac;ji.

Zainstaluj Security for Mobile:

1. Jezeli nie zintegrowate$ Active Directory, musisz utworz uzytkownikow dla
urzadzen mobilnych wtascicieli.

2. Dodaj urzadzenia do uzytkownikdéw.

3. Zainstaluj GravityZone Mobile Client na urzadzeniu i aktywuj je.
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3.6.1. Skonfiguruj zewnetrzny adres dla serwera komunikacii

W domysinych ustawieniach GravityZone, urzgdzenia przeno$ne moga by¢
zarzadzane tylko wtedy gdy sg one przytgczone bezposrednio do sieci korporacyjnej
(przez Wi-Fi lub VPN). Dzieje sie tak, poniewaz podczas rejestracji urzadzen
przenos$nych sg one skonfigurowane by tgczy¢ sie z lokalnym adresem urzadzenia
Serwera komunikaciji.

Aby moéc zarzadzac urzadzeniami przenosnymi za posrednictwem internetu bez
wzgledu na to gdzie sie znajdujg, nalezy skonfigurowaé¢ serwer komunikacji
uzywajgc publicznego adresu.

Aby méc zarzadzaé urzgdzeniami mobilnymi, gdy nie sg podtgczone do sieci firmy,
dostepne sg nastepujgce opcje:

« Skonfigurowac przekierowanie portéw na bramie firmowej na urzadzenia zrolg
serwera komunikacyjnego.

. Dodaj karte sieciowg do urzgdzenia z dziatajgcego w roli serwera
komunikacyjnego i przypisz mu publiczny adres IP.

W obu przypadkach, nalezy skonfigurowa¢ serwer komunikacyjny z adresem
zewnetrznym by mégt by¢ wykorzystywany do zarzadzania urzagdzeniem mobilnym:

1. Dostep do konsoli urzadzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z menu gtéwnego wybierz Konfiguruj Serwer Komunikacyjny.

Bitdefender GravityzZome Virtual Appliance

Opc je urzgdzenia

Skonf iguruj nazug hosta i ustauienia domeny
Skonf iguruj ustauienia siecioue

Konf iguruj ustawienia proxy

Konfiguruj jezyk

Instalujsnodyf ikuj role

Konfiguruj role balancerdw

Konfiguruj Serwer aktualizacji

Konfiguruj bazge danych adresouych

1
2
3
1
5
6
]
8
9

)

Kuybicrz>

Okno opcji aplikacji

3. wybierz Konfiguruj zewnetrzny adres serwera MDM
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Bitdefender GravityZone Virtual Appliance

Konf iguruj Seruer komunikacji
Konf iguracja Seruera komunikacji

1 Pokaz zeungtrzny adres serwera MDH

[ WKonf iguru,j zewngtrzny adres serwera HDH

distecz >

Konfiguruj okno Serwera komunikacji

4. Podaj adres zewnetrzny.
Uzyj nastepujacej sktadni: https://<IP/Domain>:<Port>.

Bitdefender GravityZone Virtual Appliance

Zeungtrany adres serwera HDM, "https://domena:port”

-

<Anuluj>

Okno do wprowadzenia Zewnetrznego adresu serwera MDM

« Jesliuzywasz przekierowania portéw, musisz wpisa¢ publiczny adres IP lub
nazwe domeny oraz port otwarty na bramce.

. Jeslikorzystasz z publicznego adresu dla serwera komunikacyjnego, nalezy
wprowadzi¢ publiczny adres IP lub nazwe domeny oraz port komunikacyjny
serwera. DomysIny port 8443.

5. Wybierz OK aby zapisa¢ zmiany.
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3.6.2. Utworz i uporzadkuj niestandardowych uzytkownikéw

W sytuacji gdy nie ma przynaleznosci do Active Directory, musisz najpierw stworzy¢
niestandardowego uzytkownika w celu oznaczenia witascicieli do identyfikacji
urzadzen przenosnych. Okresleni uzytkownicy urzadzen mobilnych nie sg zwigzane
w zaden sposéb z Active Directory lub z innymi uzytkownikami zdefiniowanymi w
Control Center

Tworzenie niestandardowych uzytkownikow.
Aby utworzy¢ niestandardowego uzytkownika:

1. Przejdz do strony Sie¢.

2. Wybierz Urzadzenia Mobilne z selektora wyswietlen.
3. W panelu po lewej stronie Niestandardowe Grupy.
4

. Nacisnij ikone & Dodaj uzytkownika na pasku narzedzi dziatan. Wy$wietlone
zostanie okno konfiguracji.

5. Okresl szczegdéty wymaganego uzytkownika:
. sugestywna nazwa uzytkownika (np. petna nazwa uzytkownika)
« Adres e-mail uzytkownika
WAZNE

« Upewnij sig, Ze podano poprawny adres e-mail. Uzytkownik dostanie instrukcje
instalacyjne na maila, po dodaniu urzadzenia.

« Kazdy adres e-mail moze by¢ potaczony tylko z jednym uzytkownikiem.

6. Kliknij OK.

Porzadkowanie niestandardowych uzytkownikow
Aby uporzadkowaé niestandardowych uzytkownikow:
1. Dodaj niestandardowe grupy.

a. Wybierz Niestandardowa Grupe w panelu po lewej stronie i kliknij ikone ®
Dodaj na pasku narzedzi dziatan (nad panelem).

b. Podaj sugestywna nazwe dla grupy i nacisnij OK. Nowa grupa wyswietli sie
w Grupy Niestandardowe.

2. Przesun niestandardowych uzytkownikéw do niestandardowych grup.

Instalowanie Ochrony 122



VEC LS

Bltdefender Grawt\/Zome

unfollow the traditional

a. Wybierz uzytkownikéw w prawym panelu.
b. Przeciggniji upu$é wybrane elementy w pozgdanej grupie w lewym panelu
bocznym.
3.6.3. Dodaj urzadzenia do uzytkownikow
Aby dodac¢ urzgdzenie do uzytkownika:
1. Przejdz do strony Sieé.
2. Wybierz Urzadzenia Mobilne z selektora wyswietlen.

3. Wyszukaj uzytkownika w folderze Active Directory lub w innej grupie
niestandardowej.

4. Kliknij ikone ® Dodaj Urzadzenie w gornej czesci tabeli sieci. Wyswietlone
zostanie okno konfiguracji.

Dodaj urzadzenie X

Nazwa urzadzenia : New Device (1)
Automatyczna konfiguracja nazwy
Wiasnosc: Przedsicbiorstwo

Pokaz Uprawnienia autoryzacyjne

Dodaj urzadzenie mobilne do uzytkownika.

5. Podaj sugestywng nazwe dla urzadzenia.

6. Uzyj opcji Automatyczna konfiguracja nazwy jesli chcesz aby nazwa byta
automatycznie generowana. kiedy dodajesz urzadzenia ma wygenerowang
nazwe. Kiedy urzadzenie jest wigczone, automatycznie zmienia nazwe z
odpowiednimi informacjami producenta i modelu.

7. Wybierz rodzaj wtasnos$ci urzadzenia (Enterprise lub Personal).

8. Zaznacz opcje Pokaz poswiadczenia aktywacyjne po nacisnieciu przycisku OK
jezeli instalujesz GravityZone Mobile Client na urzadzeniu uzytkownika.
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9. Kiliknij OK. Uzytkownik niezwtocznie dostanie wiadomos$¢ e-mail z instrukcjami
dotyczacymi instalacji i szczegotami aktywacji do konfiguracji urzadzenia
przenosnego. Szczegdty aktywacyjne zawierajg token aktywacyjny i adres
serwera komunikacyjnego (i odpowiedni QR kod).

Notatka

« Mozesz zobaczyé szczegodty aktywacji urzadzenia w kazdym momencie
poprzez nacisniecie nazwy w Control Center.

« Mozesz réwniez dodaé urzagdzenie przenosne dla wybranych uzytkownikéw
i grup. W tym przypadku, okno konfiguracyjne pozwoli zdefiniowa¢ tylko
wiasciciela urzgdzenia. Urzadzenia przeno$ne stworzone przez wielokrotng
selekcje dostang domyslna nazwe rodzajowa. Jak tylko urzadzenie zostanie
zapisane, jego nazwa automatycznie sie zmieni, w tym odpowiednie etykiety
producenta i modelu.

3.6.4. Zainstaluj GravityZone Mobile Client na urzadzeniu

Aplikacja GravityZone Mobile Client jest rozprowadzana wytgcznie za
posrednictwem Apple App Store i Google Play.

Zainstaluj GravityZone Mobile Client na urzadzeniu
1. Poszukaj aplikacji w oficjalnym sklepie.
« Google Play link
« Apple App Store link
2. Pobierz i zainstaluj aplikacje na urzadzeniu.
3. Uruchom aplikacje i dokonaj wymaganga konfiguracje:

a. Na urzadzeniu Android, zaktadka Aktywne stuzy do wigczenia GravityZone
Mobile Client na urzadzeniu administratora. Przeczytaj uwaznie dostarczone
informacje.

b. Podaj token aktywacyjny i adres serwera komunikacyjnego, alternatywnie
mozesz zeskanowa¢ kod QR otrzymany mailem.

c. Dotknij Aktywuj.

d. Na urzadzeniu iOS, pojawi sie monit o zainstalowanie profilu MDM. Jesli
urzgdzenie jest chronione hastem, uzytkownik zostanie poproszony o podanie
go. Uzupetnij profil instalacyjny zgodnie z instrukcjami pojawiajgcymi sie
na ekranie.
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3.7. Instalowanie Kreatora Raportéw

Kreator Raportow pozwala Ci na tworzenie i zarzadzanie zapytaniami i
szczego6towymi raportami w GravityZone

Konstruktor Raportéw jest wyposazony w dwie role: Baza danych i Procesory.
Musisz utworzy¢ dwie instancje Kreatora Raportéw z Wirtualnego Narzedzia, jedno
na kazda role. Te dziatajg obok Urzadzenia Wirtualnego GravityZone, bedac
potaczonym do drugiej bazy danych.

Dla sprawnej instalacji, najpierw upewnij sie, ze srodowisko wirtualne spetnia
wymagania sprzetowe i programowe. Nastepnie, musisz mie¢ pod reka:

o Obraz urzadzenia wirtualnego Konstruktora Raportu, ktéry uzyjesz do
zainstalowania obu rél Bazodanowej i Procesoréw.. Mozna pobraé obraz Report
Builder VA stad.

o Nazwa DNS lub adres IP GravityZone Virtual Appliance
. Nazwa uzytkownika i hasto administratora domeny

« Hastolub baza danych GravityZone. Jesli zapomniate$, mozesz utworzy¢ jeszcze
jeden w interfejsie konsoli urzadzenia GravityZone.

Instalacja Konstruktora Raportéw zaktada dwa etapy:
« Instalowanie Bazy danych Kreatora Raportu
« Instalowanie Procesoréw Kreatora Raportu

W najlepsza praktyka, nalezy najpierw zainstalowa¢ GravityZone i ustawi¢ Control
Center (w razie potrzeby), a nastepnie zaktualizowa¢ GravityZone, wdrozy¢ ochrone
na punktach koricowych, a w koricu zainstalowac role Konstruktor Raportu.

3.7.1. Instalowanie Bazy danych Kreatora Raportu
Aby zainstalowac role Kreatora Raportu Bazodanowego:

1. Importuj urzadzenie wirtualne Konstruktor Raportu w swoim zwirtualizowanym
$rodowisku.

2. Zasilanie urzadzenia.

3. ZTwojego narzedzia do zarzadzania wirtualizacjami, wejdz do interfejsu konsoli
Kreatora Raportow.

4. Ustaw hasto dla wbudowanego bdadmin administratora systemu.
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Zaloguj sie korzystajac z hasta, ktére ustawites, aby uzyskac¢ dostep do interfejsu
urzadzenia konfiguracji. Uzyj klawiszy strzatek i przycisku Tab do nawigacji w

menu i opcjach. Nacis$nij Enter, aby wybra¢ konkretna opcje.
Poczatkowo, interfejs urzadzenia jest po angielsku.

Aby zmieni¢ jezyk interfejsu:

a. Wybierz Konfiguracja Jezyka z menu gtéwnego.

b. Wybierz jezyk z dostepnych opcji. Pojawi sie nowa wiadomosé
potwierdzajaca.

Notatka
By¢ moze trzeba przewingé¢ w dét, aby zobaczy¢ swéj jezyk.
c. Wybierz OK aby zapisa¢ zmiany.
Idz do Ustawienia Zaawansowane i wybierz Potacz do Istniejacej Bazy Danych.
Wprowadz adres IPC i hasto bazy danych GravityZone.
Z menu Zaawansowane Ustawienia, zaznacz Zainstaluj/Odinstaluj Role.

IdZ do Dodaj lub usun role i wybierz Baza danych RB. Nacisnij Spacije, aby
zaznaczy¢, aby zainstalowac te role, a nastepnie Enter, aby kontynuowaé.
Nacisénij ponownie Enter aby zatwierdzi¢ i czeka¢ na koniec instalac;ji.

Bitdefender GravltyZone Virtual Appliance

Role oznaczone * s3 Juz zainstalowane

<ANULLT>

Kreator raportdw w interfejsie konsoli: instaluje Baze Danych
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Notatka

Report Builder Database instaluje i dziata tylko w samodzielnej instancji. Replica Set
kopie zapasowe nie sg obstugiwane.

3.7.2. Instalowanie Procesoréw Kreatora Raportu

Aby zainstalowac role Kreatora Raportu Procesorow:

1.

Importuj urzadzenie wirtualne Konstruktor Raportu w swoim zwirtualizowanym
$rodowisku.

2. Zasilanie urzadzenia.

3. ZTwojego narzedzia do zarzagdzania wirtualizacjami, wejdz do interfejsu Kreatora

© © N o

Raportéw.
Ustaw hasto dla wbudowanego bdadmin administratora systemu.

Zaloguj uzywajgc ustawionego hasta. Bedziesz miat dostep do interfejsu
konfiguracyjnego urzadzenia. Uzyj klawiszy strzatek i przycisku Tab do nawigacji

w menu i opcjach. Naci$nij Enter, aby wybraé konkretng opcje.
Poczatkowo, interfejs urzadzenia jest po angielsku.

Aby zmieni¢ jezyk interfejsu:

a. Wybierz Konfiguracja Jezyka z menu gtéwnego.

b. Wybierz jezyk z dostepnych opcji. Pojawi sie nowa wiadomosé
potwierdzajaca.

Notatka
By¢ moze trzeba przewing¢ w dét, aby zobaczy¢ swéj jezyk.
c. Wybierz OK aby zapisa¢ zmiany.
IdZ do Ustawienia Zaawansowane i wybierz Potacz do Istniejgcej Bazy Danych.
Wprowadz adres IPC i hasto bazy danych GravityZone.
Z menu Zaawansowane Ustawienia, zaznacz Zainstaluj/Odinstaluj Role.

IdZ do Dodaj lub usun role i wybierz Procesory RB. Nacisnij Spacije, aby
zaznaczy¢, aby zainstalowaé te role, a nastepnie Enter, aby kontynuowacé.
Nacis$nij ponownie Enter aby zatwierdzi¢ i czeka¢ na koniec instalacji.
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ual Appliance

Role oznaczone # sg juz zainstalowane

[ ] rhdatabase RE Datahase
il I RE Processors)

<ANULUI>

Kreator raportow w interfejsie konsoli: instaluje procesory

Po zainstalowaniu Kreatora raportéw, nowa opcja Zapytania wyswietli sie pod
sekcjg Raporty w Control Center

Role Baza Danych i Procesory Konstruktora Raportu sg wyswietlane w sekcji
Infrastruktura na stronie Konfiguracja > Aktualizacja, wraz z innymi rolami
GravityZone.

3.8. Menedzer uprawnien

Menadzer Poswiadczen pomaga definiowac¢ poswiadczenia wymagane podczas
dostepu do zasobéw Serwera vCenter i do zdalnego uwierzytelniania na roznych
systemach operacyjnych w twojej sieci.

Aby otworzy¢ Menadzera Poswiadczen, kliknij nazwe uzytkownika w gérnym
prawym rogu strony i wybierz Menadzer Poswiadczen.

1
Witaj, Admin ]

Moje konto
Menedzer uprawnien %

Wyloguj

Menu menadzera poswiadczen
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Okno Menadzer poswiadczen zawiera dwie zaktadki:

o System operacyjny

. Wirtualne Srodowisko

3.8.1. System operacyjny

Z zaktadki System Operacyjny mozesz zarzadzac¢ po$wiadczeniami administratora
wymaganymi do zdalnego uwierzytelniania podczas zadan instalacji wysytanych
do komputeréw i maszyn wirtualnych w twojej sieci.

Aby doda¢ zestaw poswiadczen:

1
Witaj, Admin v

System operacyjny Wirtualne Srodowisko

Poswiadczenia

Uzytkownik Haslo Opis Akcja

admin - sesssess Docl (%]

Menedzer uprawnien

1. Wprowadz nazwe uzytkownika i hasto konta administratora dla kazdego
docelowego systemu operacyjnego w odpowiednim polu z gérnej strony
nagtéwka tabeli. Opcjonalnie, mozesz doda¢ opis, ktéry pomoze Ci
zidentyfikowacé prosciej dane konto. Jezeli komputery sg w domenie, wystarczy
wprowadzi¢ poswiadczenia administratora domeny.

Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

. Dla maszyn Active Directory uzyj tych sktadni: username@domain.comi
domain\username. Aby upewnic sie ze wprowadzone poswiadczenia bedg
dziataé, dodaj je w obu formach (username@domain.com i

domain\username).

. Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy roboczej.
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2. Kiliknij przycisk @Dodaj po prawej stronie tabeli. Nowe ustawienia poswiadczen
zostaty dodane do tabeli.

Notatka

Jezeli nie okreslite$ poswiadczen uwierzytelniania, bedziesz musiat poda¢ je
podczas uruchamiania zadania instalacyjnego. Okreslone po$wiadczenia, zostang
zapisane automatycznie w menadzerze poswiadczen, wiec nie bedziesz musiat
wprowadza¢ ich ponownie nastepnym razem.

3.8.2. Wirtualne Srodowisko

W zaktadce Srodowisko Wirtualne, mozesz zarzadza¢ uwierzytelnianiem
poswiadczen dla dostepnych systemoéw serwera zwirtualizowanego.

Aby mie¢ dostep do zwirtualizowanej struktury zintegrowanej z Control Center
musisz podac swoje poswiadczenia uzytkownika dla kazdego dostepnego systemu
serwera wirtualizacji. Control Center uzywa twoich poswiadczen, aby potgczy¢ z
wirtualng infrastruktura, pokazywanie tylko zasobdéw do ktérych masz dostep (jak
okreslono w serwerze zwirtualizowanym).

Aby okresli¢ poswiadczenia wymagane do potaczenia sie z serwerem
zwirtualizowanym:

1. Wybierz serwer z odpowiedniego menu.

Notatka

Jezelimenu jest niedostepne, albo nie zostata jeszcze skonfigurowana integracja
lub wszystkie niezbedne poswiadczenia zostaty juz skonfigurowane.

2. Podaj swojg nazwe uzytkownika, hasto i sugestywny opis.

3. Kliknij przycisk ® Dodaj . Nowe ustawienia poswiadczen zostaty dodane do
tabeli.

Notatka

Jezeli nie skonfigurowate$ poswiadczen uwierzytelnienia w Menadzerze
poswiadczen, bedziesz musiat podaé¢ je podczas préby przegladania spisu
dowolnego systemu serwera zwirtualizowanego. Po wprowadzeniu swoich
poswiadczen, zostang one zapisane w Menadzerze Poswiadczen tak, by nie byto
potrzeby wprowadzania ich ponownie.
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WAZNE

Za kazdym razem, gdy zmienisz hasto uzytkownika serwera zwirtualizowanego,
pamietaj aby uaktualni¢ je w Menadzerze Poswiadczen.

3.8.3. Usuwanie Poswiadczen z Menadzera Poswiadczen
aby usungé nieaktualne poswiadczenia z Menadzera Poswiadczen:
1. Wskaz wiersz w tabeli zawierajgcy dane uwierzytelniajgce, ktére chcesz usungé.

2. Kliknij przycisk ®Usun po prawej stronie odpowiedniego wiersza w tabeli.
Wybrane konto zostanie usuniete.
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4. AKTUALIZOWANIE GRAVITYZONE

Bitdefender publikuje wszystkie aktualizacje produktu i sygnatur serwery Bitdefender
w Internecie. Wszystkie aktualizacje sg zaszyfrowane i podpisane cyfrowo, zeby
nie mozna nimi byto manipulowac.

GravityZone zawiera role Aktualizacji Serwera, zostat zaprojektowany aby stuzyé
jako centralny punkt dystrybucji aktualizacji dla twojego wdrozenia GravityZone
Serwer Aktualizacji sprawdza za dostepnymi aktualizacjami GravityZone do pobrania
z serwera aktualizacji Bitdefender w Internecie, tworzac je dostepnymi w sieci
lokalnej. komponenty GravityZone mogg by¢ konfigurowane do automatycznej
aktualizacji z lokalnego serwera aktualizacji zamiast z Internetu.

Kiedy nowa aktualizacja jest dostepna, appliance GravityZone, agent ochrony
Security Server sprawdza cyfrowe sygnatury aktualizacji pod katem autentycznosci
i integralno$¢ zawartosci pakietu. Nastepnie, kazdy plik aktualizacji jest parsowany
a jego wersja sprawdzona w poréwnaniu z zainstalowanym. Nowsze pliki sg
pobierane lokalnie i sprawdzane pod katem ich MD5 hash, aby sie upewnic, ze nie
s3 zmienione.

Jesliw jakim$ momencie sprawdzanie bedzie btedne, proces aktualizacji zatrzyma
sie i wyrzuci btad. W innym przypadku, aktualizacja jest pozytywna i gotowa do
zainstalowania.

Aby zaktualizowa¢ urzagdzenia GravityZone zainstalowane w twoim $rodowisku i
pakiety instalacyjne komponentéw GravityZone, zaloguj sie do firmy poprzez konto
administracyjne i idz do strony Konfiguracja > Aktualizacja.

4.1. Aktualizacja urzadzen GravityZone

Aby zobaczy¢ informacje na temat wdrozonej wersji GravityZone i dostepnych
aktualizacjach, przejdz do strony Konfiguracja > Aktualizacja. Mozesz przejrze¢
zainstalowane urzadzenia GravityZone i uruchomione role w sekcji Infrastruktura.
Mozesz:

o Aktualizuj manualnie Urzadzenia GravityZone
o Wiacz automatyczng aktualizacje

Reczne Aktualizacje

W zaktadce Role GravityZone, kliknij Aktualizuj, aby zrobi¢ upgrade GravityZone
do najnowszej wersji. Przed jakgkolwiek aktualizacja, zaleca sie by sprawdzi¢
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dziennik zmian nowej wersji. Informacje o Wydaniu dla kazdej nowej wersji produktu,
sg réwniez publikowane w Bitdefender Centrum Wsparcia.

Notatka

Klawisz Aktualizuj jest dostepny tylko kiedy Status aktualizacji wykazuje Btad lub
Nieaktualny aktualizacja moze zajg¢ chwile. po aktualizacji, upewnij sie, wyczyscites
pamiec¢ podreczna przegladarki.

Automatyczna aktualizacja

Automatyczna aktualizacja jest domysinie wytgczona. Aby zmieni¢ te ustawienie,
idz do Konfiguracja >Aktualizacja i zaznacz checkboxWilacz automatyczna
aktualizacje

Aby zaplanowa¢ automatyczne aktualizacje:

1. Ustaw Powtarzalno$¢ na Codziennie, Tygodniowy (zaznacz jeden lub wiecej
dni tygodnia) or Miesieczna.

2. Zdefiniuj Interwat. Mozna zaplanowac czas procesu aktualizacji, aby rozpoczgé,
gdy nowa aktualizacja jest dostepna.

Zaznacz checkbox alarm 30 minut do aktualizacji zanim wyswietlisz wszystkim
uzytkownikom ostrzezenie o 30 minutach do automatycznej aktualizac;ji.

W trakcie aktualizacji, wszyscy uzytkownicy zostang wylogowani, wyswietli sie tez
ekran informujgcy uzytkownikéw, ze aktualizacja jest w toku.

Po zakonczeniu automatycznego upgrade'u, wszyscy uzytkownicy zostang
przekierowani do strony logowania. Wyskakujace okienko wyswietli nowe funkcje.

Jezeli masz wiecej urzadzen GravityZone w swoim $rodowisku sieciowym, wraz z
automatyczng aktualizacjg, wszystkie zostang podniesione do najnowszej wersiji.

4.2. Konfigurowanie Serwera Aktualizacj

Domyslne, Serwer Aktualizacji bedzie pobierat aktualizacje z Internetu co godzine.
Zaleca sie, aby nie zmienia¢ ustawienia domysinych serwera aktualizaciji.

Aby sprawdzi¢ i skonfigurowaé ustawienia aktualizacji serwera:
1. Przejdz do strony Aktualizacja w Control Center i kliknij zaktadke Komponenty.

2. Kliknij przycisk Ustawienia w goérnej czesci panelu po lewej stronie, aby
wyswietli¢ okno Aktualizuj Ustawienia Serwera.
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3. W Konfiguracja Serwera Aktualizacji, mozesz sprawdzi¢ konfiguracje gtéwnych
ustawien.

Adres Pakietow. Adres, z ktérego pobierane sg paczki.

Adres Aktualizacji. Serwer Aktualizacji jest skonfigurowany zeby sprawdzaé
czy sg aktualizacje do pobrania z upgrade .bitdefender.com: 80. Jest
to standardowy adres przekierowujgcy do najblizszego serwera Bitdefender,
na ktérym znajdujg sie aktualizacje.

Port. Kiedy konfigurujesz ré6zne komponenty GravityZone, zeby uaktualni¢
z Serwera Aktualizacji, musisz podac ten port. Domysiny port 7074.

IP. Adres IP Serwera Aktualizacji.

Okres aktualizacji (godziny). Jesli chcesz zmienié okres aktualizacji, wpisz
w to pole nowg warto$¢. Wartos¢ domysina to 1.

4. Mozesz skonfigurowaé¢ Serwer Aktualizacji, aby automatycznie pobierat Security
Server i zestawy punktéw koricowych.

5. Serwer Aktualizacji moze dziata¢ jako brama dla danych wysytanych przez
klienta produktéow Bitdefender zainstalowanych w sieci dla serweréw
Bitdefender. Dane te mogg obejmowac¢ anonimowe raporty dotyczace
aktywnosci wiruséw, zgtoszenia awarii produktu i dane wykorzystane do
rejestracji on-line. Uruchomienie roli bramy jest przydatne do kontrolowania
ruchu i w sieciach bez dostepu do Internetu.

Notatka

W dowolnym momencie mozesz zablokowaé¢ moduty wysytajgce do laboratorium
Bitdefender dane statystyczne lub dane o awariach. Mozesz uzy¢ polityk, aby
zdalnie kontrolowa¢ te opcje na komputerach i wirtualnych maszynach
zarzadzanych przez Control Center.

6. Kliknij Zapisz.

4.3. Pobieranie Aktualizacji Produktu

Mozesz zobaczyé¢ informacje na temat istniejacych paczek komponentéw
GravityZone w zaktadce Komponenty. Dostepne informacje o obecnej wersji, wersji
aktualizaciji (jesli jest jakas) i status operacji aktualizacji jakie rozpoczates.

Aby zaktualizowaé komponenty GravityZone:
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1. Przejdz do strony Aktualizacja w Control Center i kliknij zaktadke Komponenty.

2. Kliknij komponent, ktéry chcesz aktualizowaé na liscie Produktow. Wszystkie
dostepne wersje bedg wyswietlone w tabeli Pakiety. Zaznacz pole wyboru
odpowiednie dla wersji, ktérg chcesz pobrac¢.

Notatka
Nowe pakiety bedg miaty status Niepobrane. Gdy nowsza wersja jest wydana
przez Bitdefender, najstarsza niepobrana wersja zostanie usunieta z tabeli.

3. Kiliknij Akcje w gérnej czesci tabeli i wybierz Opublikuj . Wybrana wersja zostanie
pobrana i status zmieni sie odpowiednio. Od$wiez zawartos$¢ tabeli klikajgc
przycisk Odswiez i sprawdz odpowiedni status.

WAZNE

Urzadzenie GravityZone nie obejmuje pakietéw Security Server domysinie. Musisz
recznie $ciggng¢ potrzebne pakiety Security Server dla swojego srodowiska.

4.4, Staging Updates

Staging pozwala Ci na testowanie nowszych zestawéw lub aktualizacji produktow
w wyizolowanym i kontrolowanym srodowisku przed ich publikacjg w sieci.
Srodowisko staging powinno odzwierciedlaé produkcje, tak bardzo jak to tylko
mozliwe, do celéw testowania. Poprzez takie dziatania, mozesz zmaksymalizowac¢
szanse na odnalezienie jakichkolwiek probleméw, ktére moga pojawic¢ sie w Twoim
srodowisku, przed wypuszczeniem wersji do produkcji.

Funkcja staging pozwala Ci rowniez tworzy¢ polityke dla krytycznych punktéw
koncowych z produkcji. Mozesz aktualizowac te punkty korncowe, tylko po tym jak
aktualizacje zostaty przetestowane w $srodowisku staging'u i na niekrytycznych
maszynach z produkcji. Aby uzyskaé wiecej informacji, odwotaj sie do ,Publikowanie
z Alertami Aktualizacji” (p. 142).

Notatka
« Staging jest domyslnie wytgczony.
« Security Server (VMware z ESX) nie obstuguje staging.

Aktualizowanie GravityZone 135



unfollow the traditional

4.4.1. Warunki wstepne

Tryb Staging wymaga od infrastruktury GravityZone spetnienia nastepujacych
warunkow:

Serwer aktualizacji nalezy zainstalowaé¢ sam na urzadzeniu wirtualnym.

Jesli masz serwer aktualizacji wraz z innymi rolami na urzadzeniu, nalezy
wykonaé nastepujace kroki:

1. Usun starg role Serwera Aktualizacji.
2. Zainstaluj nowe urzadzenie tylko z Serwerem Aktualizacji.
3. Podtacz Serwer Aktualizacji do istniejgcej bazy danych GravityZone.

Aby uzyska¢ wiecej informacji na temat instalowania rél GravityZone, przejdz
do ,Zarzadzanie Urzgdzeniem GravityZone” (p. 70).

Urzadzenie Serwer Aktualizacji musi mie¢ co najmniej 120 GB.
Urzadzenie Konsola Webowa musi mie¢ co najmniej 120 GB.

4.4.2. Korzystajgc ze Staging'u

Aby skonfigurowaé srodowisko staging i przetestowa¢ najnowsze aktualizacje
nalezy:

1.

Al

Wigcz staging i zdefiniuj ustawienia serwera aktualizacji.
Zdefiniuj polityke staging'u dla testowanych punktéw korncowych.
Instaluj pakiety na testowym punkcie koncowym.

Przypisz polityke staging'u do testowanych punktéw koncowych.

Aktualizacja testowych punktéw koncowych do najnowszej wersji i test
aktualizacji w srodowisku staging.

Uruchom drugi test przed aktualizacjg wszystkich punktéw korncowych z
produkcji. Mozesz najpierw przetestowac¢ aktualizacje na niekrytycznych
punktach koncowych.

Wtaczanie Staging'u
Aby wigczy¢ tryb staging dla aktualizacji GravityZone:

1.

Przejdz do strony Konfiguracja > Aktualizacja i kliknij zaktadke Komponenty.
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2. Kiliknij przycisk Ustawienia w gornej czesci panelu po lewej stronie, aby
wyswietli¢ okno Aktualizuj Ustawienia Serwera.

3. Zaznacz pole wyboru Wiacz Staging.
4. W Konfiguracja Serwera Produkcyjnego, konfiguruj gtéwne ustawienia:

. Adres Pakietow. Adres, z ktérego pobierane sa
pakiety:download.bitdefender.com/SMB/Hydra/release

. Adres Aktualizacji. Adres, z ktérego pobierane sg aktualizacje
produktu:upgrade.bitdefender.com: 80.

« Port. Domysiny port 7074. Nie mozesz edytowac tego pola.

. IP. Adres IP Serwera Aktualizacji. Nie mozesz edytowacé tego pola.

. Okres aktualizacji (godziny). Jesli chcesz zmieni¢ okres aktualizacji, wpisz
w to pole nowg warto$¢. Wartos¢ domysina to 1.

5. Produkcjai serwer aktualizacji mogg dziataé jako bramy dla danych wysytanych
przez klienta produktéw Bitdefender zainstalowanych w sieci dla serweréw
Bitdefender. Dane te mogg obejmowac¢ anonimowe raporty dotyczace
aktywnosci wiruséw, zgtoszenia awarii produktu i dane wykorzystane do
rejestracji on-line. Uruchomienie roli bramy jest przydatne do kontrolowania
ruchu i w sieciach bez dostepu do Internetu.

Notatka

W dowolnym momencie mozesz zablokowaé moduty wysytajgce do laboratorium
Bitdefender dane statystyczne lub dane o awariach. Mozesz uzy¢ polityk, aby
zdalnie kontrolowa¢ te opcje na komputerach i wirtualnych maszynach
zarzadzanych przez Control Center.

6. W Serwer Konfiguracji Staging'u, konfiguruj nastepujgce opcje:

« Port. Domysiny port 7077.

« IP. Adres IP Serwera Aktualizacji. Nie mozesz edytowacé tego pola.

7. W Pakietach, mozesz skonfigurowaé¢ Serwer Aktualizacji, aby automatycznie
pobierat i publikowat Security Server i zestawy punktéw korncowych.
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Pakiety

Automatyczne pobseranie Zestawow Securily Sarver

Publiku aviomatycenie najrowszg pobrang wersje zestawu

Sarwer bezpieceristwa (Viware)
Sarwer bezpleczenstwa (Microsoll Hyper-
)
Sarwer herpieczenstwa (Citri XenServar)
Serwer Bezpieczensiwa (samodzislmy
ESXi)
Automatyczne pobleranis 2estawdw punkidw kofcowych

Przachowu) maksimum E

(zestawy):

Pakiety - Autopublikowanie

unfollow the traditional

Mozna réwniez skonfigurowaé maksymalng liczbe zestawéw, ktére mozna
przechowywac na urzadzeniu GravityZone. Wpisz liczbe miedzy 4 a 10 w menu

Zachowaj maksimum (zestawy).

8. W Aktualizacja Produktéw, mozesz skonfigurowaé Serwer Aktualizacji, aby

pobra¢ aktualizacje dla agentéw bezpieczenstwa.

Aktualizacja produktéw

Automatyeznie pobiera akiualizacie

B Publikuj automatycznie nejnowszs pobrang wersje

BEST (Mindows)

BEST (Lirwix)

Endpalnt Security tor Mac
Zitudto

Wolny Pierécen
Pierscienia:

Pierscien
Wolny Plersder
docelowy

Przachowuj maksimum E

[aktualizace):

Pakiety - Autopublikowanie
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Mozesz wybra¢, aby takze automatycznie publikowaé¢ najnowsze pobrane
wersje:

a. Wybierz co najmniej jednego agenta bezpieczenstwa z dostepnej listy.
b. Zdefiniuj alerty Zrodtowe i docelowe:

« Alert zrédlowy. Alert wykorzystywany do wystania aktualizacji w sSrodowisku
staging. Gdy wersja jest potwierdzona przez jego wczesne adaptery zostanie
to opublikowane na powolnym alercie. To jest warto$¢ domysina. Najnowsze
dostepne aktualizacje bedg publikowane na szybkim alercie.

« Alert docelowy. Alert wykorzystywany do publikowania aktualizacji w
produkcji. Mozesz wybraé pomiedzy szybkim i wolnym.

Mozna réwniez skonfigurowa¢ maksymalng liczbe aktualizacji, ktére mozna
przechowywaé na urzadzeniu GravityZone. Wpisz liczbe miedzy 4 a 10 w menu
Zachowaj maksimum (aktualizacje).

Kliknij Zapisz.

Po wigczeniu staging'u, zbuduj swoje stanowisko staging'u, aby rozpoczgé
testowanie dostepnych zestawéw oraz aktualizacji produktu.

WAZNE
Wytgczenie staging'u spowoduje usuniecie wszystkich niepublikowanych pakietéw
oraz aktualizacji produktu.

Definiowanie Polityki Staging'u
Musisz zdefiniowaé polityke staging'u:

1.
2.
3.

Przejdz do strony Polityki.
Wybierz lub utwérz polityke, aby jg uzywaé¢ w srodowisku testowym.

W sekcji Ogolne > Aktualizuj, wprowadZ adres Serwera Staging w tabeli
Aktualizuj Lokalizacje.

Skonfiguruj inne ustawienia polityki wedtug uznania. Po wiecej szczeg6tow,
zajrzyj do rozdziatu Polityki Bezpieczenstwa w Przewodniku Administratora
GravityZone.

Kliknij Zapisz.
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Staging Pakietow
Aby zainstalowa¢ najnowszg paczke na testowych punktach koricowych:
1. Przejdz do strony Konfiguracja > Aktualizacja i wybierz zaktadke Komponenty.

2. Kliknij Sprawdz aktualizacje, aby upewni¢ sig, ze wyswietlasz najnowsza
wypuszczong wersje produktu.

3. Kliknij komponent, ktéry chcesz aktualizowaé na liscie Produktow.

4. Wybierz dostepne pakiety z tabeli Pakiety, ktore chcesz testowaé. Mozesz
pobra¢ kilka zestawoéw dla kazdego produktu, do wysokosci limitu okreslonego
w oknie Ustawienia Serwera Aktualizacji. Gdy ten limit jest osiggniety, najstarsza
wersja jest usuwana z tabeli.

5. Kliknij Akcje i wybierz Pobierz, aby uzyska¢ paczke do swojego urzadzenia
GravityZone.

6. Majgc wybrany pakiet, kliknij Zapisz na dysku. Okno konfiguracji pakietu jest
wyswietlone.

7. Konfiguruj paczke. Aby uzyskaé wiecej informacji, odwotaj sie do ,Tworzenie
pakietow instalacyjnych” (p. 96).

8. Instaluj zestaw na testowych punktach koncowych.
9. Monitoruj zachowanie punktéw koricowych.

10. Jesli paczka zostata zainstalowana pomyslnie i punkty koncowe zachowuja
sie normalnie, mozesz opublikowaé¢ paczke w sieci produkcyjnej.

Aby opublikowaé paczke, wybierz to w tabeli Paczki, kliknij Akcje w gérnej czesci
tabeli i wybierz Publikuj.

WAZNE

Nie mozesz publikowa¢ paczek starszych niz te, ktére juz sg opublikowane.

11. Jesli spotkates problem z paczka, mozesz napisac zgtoszenie do wsparcia. Aby
uzyskaé wiecej informacji, odwotaj sie do ,Otrzymywanie pomocy” (p. 158).

Aby usuna¢ pakiet z urzadzenia GravityZone, kliknij przycisk Akcje i wybierz
Usun z dysku.

Przypisywanie Polityki Staging
Aby przypisaé polityke staging'u do testowanych punktéw koncowych:
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. Przejdz do strony Sieé.

2. Wybierz Komputery i Wirtualne Maszyny z selektora widoku.

3. Wybierz pozadang grupe z lewego panelu bocznego. Wszystkie komputery z

wybranej grupy sg wys$wietlone w prawym panelu bocznym.

Zaznacz pole wyboru docelowych komputeréw lub grup. Mozesz wybraé jeden
z kilku obiektéw tego samego rodzaju tylko tego samego poziomu.

5. Kliknij przycisk @& Przypisz Polityki w gérnej czesci tabeli.

6. Dokonaj niezbednych ustawier w oknie Przypisanie polityki. Po wiecej informacji,

odnies sie do rozdzialu Polityka Ochrony >Zarzadzanie Politykami >
Przypisywanie polityk do punktéw koncowych Przewodnika Administratora
GravityZone.

Aktualizacje Produktu Staging

Aby zainstalowacé najswiezsze aktualizacje:

1.
2.

Przejdz do strony Konfiguracja > Aktualizacja i wybierz zaktadke Komponenty.

Kliknij Sprawdz aktualizacje, aby upewni¢ sie, ze wyswietlasz najnowsza
wypuszczong aktualizacje produktu.

Zaznacz produkt Bitdefender, ktéry wybierasz z listy Produkt.

Notatka
Mozesz uzywac staging tylko z aktualizacjami dla agentéw bezpieczenstwa i nie
dla Security Server.

Wybierz dostepng aktualizacje z tabeli Aktualizacje, ktére chcesz testowac.

Kliknij Akcje i wybierz Pobierz, aby uzyska¢ aktualizacje dla swojego urzagdzenia
GravityZone.

Mozesz pobra¢ kilka aktualizacji dla kazdego produktu, do wysokosci limitu
okreslonego w oknie Ustawienia Serwera Aktualizacji. Gdy ten limit jest
osiggniety, najstarsza wersja jest usuwana z tabeli.

Majgc wybrang aktualizacje, kliknij Akcje i wybierz Dodaj do staging'u.
Aktualizacje mozna zainstalowac¢ na testowych punktach koricowych, zgodnie
z ustawieniami polityki. Aby uzyska¢ wiecej informacji odwotaj sie do
.Definiowanie Polityki Staging'u” (p. 139).
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7. Jesliaktualizacja zostata zainstalowana pomyslnie i punkty koncowe zachowujg
sie normalnie, rozpocznij wysytanie aktualizacji do maszyn w produkc;ji. Najpierw,
aktualizuj maszyny niekrytyczne, aby uruchomic¢ kolejny test przed aktualizacjg
krytycznych punktéw koricowych. Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Publikowanie z Alertami Aktualizacji” (p. 142).

8. Jesli spotkates problem z aktualizacjg, mozesz napisac zgtoszenie do wsparcia.
Aby uzyskac wiecej informacji, odwotaj sie do ,Otrzymywanie pomocy” (p. 158).
Aby usunagé¢ niepublikowang aktualizacje z urzgdzenia GravityZone, kliknij
przycisk Akcje i wybierz UsuiA. Mozesz usungé¢ tylko nieopublikowane
aktualizacje.

Publikowanie z Alertami Aktualizacii

Aby przetestowac aktualizacje na niekrytycznych punktach koficowych zwigzanych
z produkcjg, nalezy najpierw zmodyfikowac istniejgce polityki i przypisa¢ im polityke
szybkiego pierscienia.

Notatka
Polityka wolnego alertu jest automatycznie przypisana dla wszystkich polityk, ktére

tworzysz.
1. Przejdz do strony Polityki.
2. Edytuj ustawienie polityki dla niekrytycznych punktéw korncowych w produkgiji.
W sekcji Aktualizuj Alert wybierz Szybki alert.

Notatka

Aktualizacja publikowana na szybkim alercie nie moze by¢ starsza niz publikowana
na wolnym alercie.

3. Publikuj aktualizacje na szybkim alercie:

a. Przejdz do strony Konfiguracja > Aktualizacja i wybierz zaktadke
Komponenty.

b. Wybierz aktualizacje w tabeli Aktualizacje kliknij przycisk Akcje w gornej
czesci tabeli i wybierz Publikuj.

c. Zaznacz opcje szybkiego alertu.
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Notatka

Kiedy po raz pierwszy publikujesz aktualizacje, bedzie ona dostepna na
szybkich i wolnych alertach.

W tym punkcie, wszystkie punkty koncowe z politykg szybkiego alertu sg
aktualizowane w wersji opublikowane;j.
4. Monitoruj zachowanie punktéw kornicowych szybkiego alertu.

5. Jesliaktualizacja zostata zainstalowana pomyslnie i punkty koficowe zachowujg
sie normalnie, mozesz opublikowa¢ aktualizacje na wolnym alercie:

a. Przejdz do strony Konfiguracja > Aktualizacja i wybierz zaktadke
Komponenty.

b. Wybierz aktualizacje w tabeli Aktualizacje kliknij przycisk Akcje w gornej
czesci tabeli i wybierz Publikuj.

c. Zaznacz opcje wolnego alertu.

Kazdy punkt koricowy z produkciji jest teraz aktualizowany do nowej wersji,
ktorg opublikujesz.

6. Jesli spotkates problem z paczka, mozesz napisaé¢ zgtoszenie do wsparcia. Aby
uzyskaé wiecej informacji, odwotaj sie do ,Otrzymywanie pomocy” (p. 158).

4.5. Aktualizacje Produktu Offline

GravityZone wykorzystuje domysinie system aktualizacji podtgczony do Internetu.
Dla izolowanych sieci, Bitdefender oferuje alternatywe, dzieki czemu sktadniki i
sygnatury aktualizacji dostepne sg takze w trybie offline.

4.5.1. Warunki wstepne
Aby uzyé¢ aktualizacji offline, potrzebujesz:

. Jedno lub wiecej urzadzen GravityZone wdrozono w sieci bez dostepu do
Internetu, znane takze jako "instancje offline”.

. Dodatkowa instancja GravityZone jest wdrazana normalnej sieci, znana tez jako
"instancja online", z nastepujgcymi wymaganiami:

— Tylko role Serwera Bazodanowego i Aktualizacji musza by¢ zainstalowane.

— Dostep do Internetu, jako, ze instancja bedzie zrédtem archiwéw z
aktualizacjami dla wdrozenia GravityZone offline.

Aktualizowanie GravityZone 143




unfollow the traditional

— Port komunikacji 80/443 musi by¢ otwarty.

4.5.2. Ustawianie Instancji Online GravityZone
1. Potacz sie z urzadzeniem za posrednictwem SSH, uzywajgc PuTTY, na przyktfad.
2. Uruchom komende sudo su aby uzyska¢ uprawnienia roota

3. Zainstaluj paczke ktéra przekonwertuje Serwer aktualizacji aby generowat
archiwa do aktualizacji offline.

# ap-get update # ap-get install gzou-mirror

Po instalacji obrazu gzou ustawi serwis webowy, przez kitéry mozesz
konfigurowa¢ generowanie archiwéw aktualizacji offline.

Mozesz wuzyska¢ dostep do serwisu webowego przez dany URL:
https://Update-Server-IP-or-Hostname, Z nazwg uzytkownika bdadmin

oraz hastem ktére ustawites.
Masz kilka opcji, aby pobra¢ zaktualizowane archiwa:

« Poprzez zaséb Samby - tylko do odczytu zaséb Samba bedzie skonfigurowany
i wykorzystany do otrzymania archiwum z aktualizacjg offline. Mozesz uzyskaé
dostep do udziatu jako:

\\updateServerIPorHostname\gzou-snapshots

. Poprzez SCP/SCTP- wygenerowane archiwa z aktualizacjami offline bedag
sktadowane w miejscu, z ktérego moga byé odbierane poprzez wybrany klient
SCP/SFTP. Sciezka jest:

/opt/bitdefender/share/gzou/snapshots

« Poprzez ustuge webowg - adres URL to:
https://updateServerIPorHostname/snapshots

Zadanie CRON jest zainstalowane i sprawdzi, co minute, jesli musi zostaé utworzone
nowe archiwum (w zaleznosci od przedziatu (w godzinach) utworzenia archiwum
ustawienie z poziomu konsoli webowej). Domysle ustawienie to 2 godziny.
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4.5.3. Ustawianie Instancji Offline GravityZone

Chyba, ze jest ustalone inaczej, wszystkie komendy muszg by¢ uruchamiane jako
root

1. Zainstalujrole Bazy Danych oraz Serwera Aktualizacji. Jesli w trakcie instalacji,
konsola jest podtgczona do Internetu, zainstaluj réwniez pozostate role(konsole
webowg oraz serwer komunikacji) W przeciwnym razie, potgcz sie przez SSH i
skopiuj do /home /bdadmin archiwum aktualizacji gzou-bootstrap.sh z

instancji offline, korzystajg¢ z WinSCP
2. SSHw konsoli. Musisz:

a. Przeksztatcenie gzou- bootstrap do pliku wykonywalnego:

#
chmod +x gzou-bootstrap.sh

b. Uruchom: . /gzou-bootstrap.sh

3. Jesli korzystasz z SAMBA, wprowadz $ciezke wspoétdzielonego folderu
zawierajgcego archiwa aktualizacji wziete z \\HostnameorIP\ShareName,

nazwa uzytkownika i hasto.

4. Zainstaluj role Konsola Webowa i Serwer Komunikacji (dostarczone ci jesli nie
masz potgczenia z internetem aby je zainstalowac)

5. Wejdz do konsoli offline przez twoja przegladarke i wprowadz klucz licencyjny(
w trybie offline).

4.5.4. Korzystajac z Aktualizacji Offline

Kiedy instalacja jest zainicjowana na srodowiskach online i offline, mozesz uzyé
tych procedur do aktualizacji instalacji offline:

1. Odbierz najnowsze archiwum aktualizacji offline z serwera komunikacji
pochodzace ze srodowiska online. Aby uzyska¢ wiecej informaciji, odwotaj sie
do ,Uzywajac Konsoli Webowej” (p. 146).
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2. Przenie$ archiwum do $rodowiska offline(poprzez np.: USB, przeno$ny dysk) i
skopiuj do lokacji gdzie skonfigurowat role Serwera Aktualizacji aby odebraé
archiwum do aktualizacji offline z danej lokaciji:

/opt/bitdefender/share/gzou/snapshots/

3. W tym momencie, jesli korzystasz z SAMBA (konsole sie komunikujg) archiwa
powinny zosta¢ automatycznie pobrane i zainstalowane offline. W innym
przypadku, od czasu do czasu musisz manualnie przenies¢ archiwa(lekkie)
sygnatur offline lub archiwa aktualizacji offline(petne), generowane w konsoli
online przeznaczone do lokalizacji w konsoli offline:

/opt/bitdefender/share/gzou/snapshots/

4.5.5. Uzywajac Konsoli Webowej

Wejdz do konsoli webowej przez wpisanie IP/Nazwy hosta urzadzenia wirtualnego
w przeglagdarce webowej. Mozesz edytowaé dostepne opcje:

« Panel sterowania

. Ustawienia ogdlne

Panel sterowania

Status urzadzenia wyswietla szczegéty ostatniej wykonanej pracy(typ archiwum,
data i czas) i nastepna zaplanowana praca.

Masz opcje aby:

« Utworz Archiwum Sygnatury

« Utworz Petne Archiwum

W sekcji Utworzone Archiwa, mozesz pobra¢ sygnature i petne archiwa.
Zaznacz archiwa z dostepnej listy i kliknij przycisk Pobierz.

Mozesz takze zobaczy¢ dostepne miejsce na dysku appliance.

Ustawienia ogolne

Mozesz zdefiniowaé¢ harmonogram pobierania dla zestawéw GravityZone.
1. Kliknij przycisk Edytuj Ustawienia.

2. Wybierz jeden lub wiecej zestawo6w z listy Dostepne Zestawy.
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3. W sekcji Harmonogram mozesz zdefiniowaé przedziat dla tworzenia archiwow,
jak rowniez liczbe sygnatur i petnych archiwéw, ktére zachowasz na dysku.

4. Kliknij przycisk Zastosuj, aby zapisa¢ zmiany.
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5. ODINSTALOWYWANIE OCHRONY

Mozesz odinstalowa¢ i zainstalowa¢ komponenty GravityZone w takich
przypadkach, gdy trzeba uzy¢ klucza licencyjnego na innej maszynie, aby naprawié
btedy lub podczas aktualizaciji.

Aby poprawnie odinstalowac ochrone Bitdefender z punktéw korncowych w Twojej
sieci, podazaj za opisanymi instrukcjami w tym rozdziale.

« Odinstalowywanie Ochrony Endpoint

« Odinstalowywanie HVI

« Odinstalowywanie Ochrony Exchange

« Odinstalowywanie Ochrony Urzadzen Mobilnych
« Odinstalowanie Kreatora Raportow

o Odinstalowywanie Rol GravityZone Virtual Appliance

5.1. Odinstalowywanie Ochrony Endpoint

Aby bezpiecznie usung¢ ochrone Bitdefender, musisz najpierw odinstalowac¢ agenty
bezpieczenstwa, a nastepnie Security Server, jesli jest to potrzebne. Jesli chcesz
odinstalowac tylko Security Server, upewnij sie, ze najpierw potaczytes jego agenty
do innego Security Server.

o Odinstalowywanie Agentéw Bezpieczenstwa
« Odinstalowywanie Security Server

5.1.1. Odinstalowywanie Agentéw Bezpieczenstwa
Masz dwie opcje na odinstalowanie agentéw bezpieczenstwa:
. Zdalnie w Control Center
« Manualnie na maszynie docelowej
Ostrzezenie
Agenty bezpieczenstwa i Serwery Bezpieczenstwa sg niezbedne dla utrzymania

punktéw koncowych bezpiecznych przed wszelkiego rodzaju zagrozeniami, a tym
samym ich odinstalowanie moze umiesci¢ catg sie¢ w niebezpieczenstwie.
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Zdalne Odinstalowywanie

Aby zdalnie odinstalowaé¢ ochrone Bitdefender z jakiegokolwiek zarzadzanego
punktu koncowego:

1.
2.
3.

7.

Przejdz do strony Sieé.
Wybierz Komputery i Wirtualne Maszyny z selektora widoku.

Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

Zaznacz punkty koncowe, z ktérych chcesz dokonaé¢ odinstalowania agenta
bezpieczenstwa Bitdefender.

Kliknij Zadania w goérnej czesci tabeli i wybierz Odinstaluj klienta. Wyswietlono
okno konfiguraciji.

W oknie zadania Odinstaluj agenta mozesz wybra¢ czy zachowac pliki poddane
kwarantannie na punkcie koncowym czy je usungg.

Dla srodowisk zintegrowanych VMware vShield, musisz wybra¢ wymagane
poswiadczenia dla kazdej maszyny, w innym wypadku odinstalowanie nie
powiedzie sie. Wybierz Uzyj poswiadczen dla integracji vShield, po czym sprawdz
wszystkie wymagane dane w tabeli Menadzera Poswiadczen wys$wietlonej
ponize;j.

Nacisénij Zapisz aby utworzyé zadanie. Pojawia sie wiadomos$¢ potwierdzajgca.

Mozesz zobaczy¢ i zarzadzaé zadaniem w Sie¢ > Zadania.

Jesli chcesz przeinstalowac¢ agenty bezpieczenstwa, przejdz do ,Instalowanie
Ochrony Endpoint” (p. 85).

Deinstalacja Lokalna

Aby recznie odinstalowac agenta bezpieczenstwa Bitdefender zmaszyny Windows:

1.

W zaleznosci od Twojego systemu operacyjnego:

« WWindows 7, idZ do Start > Panel Kontrolny > Odinstaluj program w kategorii
Programy.

« W Windows 8, idZ do Ustawienia > Panel Kontrolny > Odinstaluj program w
kategorii Program.

« W Windows 8.1, kliknij prawym przyciskiem myszy na przycisk Start, a
nastepnie wybierz Panel Kontrolny > Programy & funkcje.
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« W Windows 10, idZ do Start > Ustawienia > System > Aplikacje & funkcje.
2. Wybierz agenta Bitdefender z listy programéw.
3. Kliknij Odinstaluj.

4. Wprowadz hasto Bitdefender, jesli jest wigczone w polityce bezpieczenstwa.
Podczas deinstalacji, mozesz zobaczy¢ postep zadania.

Aby recznie odinstalowa¢ agenta bezpieczenstwa Bitdefender z maszyny Linux:
1. Otworz terminal.
2. Zdobadz dostep do roota poprzez komendy su lub sudo su

3. Nawigacja za pomocg polecenia cd do nastepujacej Sciezki:
/opt/BitDefender/bin

4. Uruchom skrypt:

# ./remove-sve-client

5. Wprowadz hasto Bitdefender, aby kontynuowaé, jesli jest wigczone w polityce
bezpieczenstwa.

Aby manualnie odinstalowa¢ agenta Bitdefender z Mac:

1. PRzejdz do Finder > Aplikacje.

2. Otworz folder Bitdefender.

3. Kliknij dwukrotnie Bitdefender Mac Uninstall.

4. W oknie potwierdzajgcym, kliknij oba Sprawdz i Odinstaluj, aby kontynuowac.

Jesli chcesz przeinstalowac¢ agenty bezpieczenstwa, przejdz do ,Instalowanie
Ochrony Endpoint” (p. 85).

5.1.2. Odinstalowywanie Security Server

Mozesz odinstalowac¢ Security Server tak samo jak go zainstalowates, albo przez
Control Center albo przez wiersz polecen (CLI) wirtualnego interfejsu GravityZone.

Aby odinstalowa¢ Security Server w Control Center:
1. Przejdz do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.
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3. Wybierz centrum danych lub folder zawierajgcy host na ktérym Security Server
jest zainstalowany. Punkty koficowe sg wys$wietlane po prawej stronie panelu.

4. Zaznacz pole zawierajgce host na ktérym Security Server jest zainstalowany.
5. W menu Zadania, wybierz Odinstaluj Security Server.

6. Wprowadz poswiadczenia vShield (jesli dotyczy) i kliknij Tak, aby utworzyé
zadanie.

Mozesz zobaczy¢ i zarzadzaé zadaniem w Sie¢ > Zadania.

Kiedy Security Server jest zainstalowany na tym samym wirtualnym urzgdzeniu
co role GravityZone, mozesz go usung¢ korzystajgc z wiersza polecen tego
urzgdzenia. Aby to zrobié:

1. Dostep do konsoli urzadzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

Uzyj klawiszy strzatek i przycisku Tab do nawigacji w menu i opcjach. Nacisnij
Enter, aby wybra¢ konkretng opcje.
2. W menu Opcje Urzadzenia, idZ do Zaawansowane Ustawienia.

3. Wybierz Odinstaluj Serwer Bezpieczenstwa. Okno potwierdzajgce jest
wyswietlane.

4. Nacisnij klawisz v lub naci$nij Enter majac wybrang opcje Tak, aby
kontynuowaé. Poczekaj na zakonczenie deinstalacji.

5.2. Odinstalowywanie HVI

Aby usungé HVI z hosta, wystarczy odinstalowa¢ Pakiet Uzupetniajacy HVI. Mozesz
dalej uzywaé Security Server jako serwera skanowania, pod warunkiem posiadania
waznego klucza licencyjnego dla Security for Virtualized Environments.

Jesli chcesz catkowicie usung¢ Bitdefender, musisz odinstalowaé zaréwno Pakiet
Uzupetniajacy HVI jak i Security Server.

Odinstalowywanie Pakietu Uzupetniajgcego HVI.

Masz dwie opcje, aby usung¢ Pakiet Uzupetniajgcy:

« Zdalnie z Control Center przez uruchomienie zadanie deinstalacji.

« Zdalnie z XenCenter, przez uruchomienia kilku komend na docelowym hoscie.
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Aby usuna¢ pakiet HVI uzyj Control Center:
1.

Zaloguj do Control Center.

2. Przejdz do strony Sieé¢ i wybierz Maszyny Wirtualne z selektora widokow.
3.
4

. Wybierz jeden lub wiecej hostéw Xen z inwentaryzacji sieci. Mozesz tatwo

Wybierz Serwer z menu Widoki w lewym panelu.

zobaczy¢ dostepne hosty zaznaczajgc opcje Wpisz > Hosty z menu Filtry.

Kliknij przycisk Zadania po prawej stronie panelu i wybierz Zainstaluj Pakiet
Uzupetniajacy HVI. Otwiera sie okno konfiguraciji.

Zaplanuj czas usuniecia pakietu. Mozesz wybra¢ czy uruchomi¢ zadanie
natychmiast po zapisaniu zadania, czy w okreslonym czasie. W przypadku, gdy
deinstalacja nie moze zostaé wykonana w okreslonym czasie, zadanie
automatycznie powtarza sie zgodnie z ustawieniami powtarzania. Na przyktad,
jesli zaznaczytes wiecej hostéw i jeden host nie jest dostepny, gdy pakiet jest
zaplanowany do deinstalacji, zadanie zostanie uruchomione ponownie w
okreslonym czasie.

Host musi sie zresetowac¢ aby ukonczy¢ usuwanie. Jesli chcesz restartowac
hosta bez nadzoru, zaznacz Automatyczny restart(jesli potrzebny).

Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.
Mozesz zobaczy¢ i zarzagdzaé zadaniem na stronie Sie¢ > Zadania.

Aby usuna¢ pakiet HVI uzyj XenCenter:

1.

# rpm -ebitdefender-xen-dom0 # rm -rf /etc//xensource/installed-:
/bitdefender\:bitdefender-hvi/ # rm -rf/opt/bitdef* # ustugaxar

Zaloguj sie do XenCenter.

2. Otworz konsole hosta Xen.
3.
4

. Uruchom nastepujgce komendy:

Wprowadz hasto hosta XenServer.

Odinstalowywanie Security Server

Aby odinstalowa¢ Security Server z jednego lub kilku hostéw:

1.

Zaloguj do Control Center.

Odinstalowywanie Ochrony 152



Bltdefender rawt\/Zome

unfollow the traditional

2. Przejdz do strony Sieé.
3. Wybierz Maszyne Wirtualng z selektora widoku.

4. Przejrzyjinwentaryzacje Citrix i zaznacz pola wyboru odpowiadajgce zgdanym
hostom. Dla szybkiego wyboru, mozesz filtrowa¢ inwentaryzacje sieci, aby
wyswietli¢ tylko Security Server.

5. Kliknij przycisk ® Zadania w gornej czesci tabeli i wybierz Odinstaluj Security
Server z menu. Pojawi sie nowa wiadomos¢ potwierdzajgca. Kliknij Tak, aby
kontynuowaé.

Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sie¢ > Zadania.

5.3. Odinstalowywanie Ochrony Exchange

Mozesz usung¢ Ochrone Exchange z jakiegokolwiek Serwera Microsoft Exchange
majac Bitdefender Endpoint Security Tools z tg rolg zainstalowang. Mozesz wykonaé¢
odinstalowywanie w Control Center.

1. Przejdz do strony Sieé.
2. Wybierz Komputery i Wirtualne Maszyny z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wpisy bedg wyswietlane
po prawej stronie panelu tabeli.

4. Wybierz punkt koficowy, z ktérego chcesz odinstalowa¢ Ochrone Exchange.

5. Kliknij Rekonfiguruj Klienta w menu Zadania, w gérnym panelu tabeli.
Wyswietlono okno konfiguracji.

6. W sekcji Ogdlne wyczysé pole wyboru Ochrona Exchange.
Ostrzezenie

W oknie konfiguracji, upewnij sig, ze wybrate$ wszystkie inne role, ktére sg aktywne
na punkcie koncowym. W przeciwnym razie bedg one takze odinstalowane.

7. Nacisnij Zapisz aby utworzy¢ zadanie.
Mozesz zobaczy¢ i zarzadzaé zadaniem w Sie¢ > Zadania.

Jesli chcesz przeinstalowa¢ Ochrone Exchange, przejdz do ,Instalowanie Ochrony
Exchange” (p. 114).
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5.4. Odinstalowywanie Ochrony Urzadzeri Mobilnych

Gdy usuwasz ochrone Bitdefender z urzadzenia mobilnego, musisz to zrobi¢
zaréwno z Control Center jak i urzadzenia.

Kiedy usuwasz urzadzenie z Control Center:

GravityZone Mobile Client jest odtgczony, ale nie usuniety z urzadzenia.
Wszystkie logi potagczone z usunietym urzadzeniem pozostang nadal dostepne.
Nie wptynie to na twoje osobiste informacje i zainstalowane aplikacje.

Dla urzadzen iOS, Profil MDM jest usuniety. Jesli urzadzenie nie jest podtagczone
do Internetu, Profil MDM pozostaje zainstalowany do czasu dostepnosci nowego
potaczenia.

Ostrzezenie
« Nie mozna przywrécié usunietych urzadzen przenosnych.

« Upewnij sie, ze urzadzenie docelowe nie jest zablokowane przed usunieciem.
Jesli jest to potrzebne, wykonaj Odblokuj w menu Zadania. Jezeli przypadkowo
usunates zablokowane urzgdzenie, musisz zrestartowac urzadzenie do ustawien
fabrycznych, to je odblokuje.

. Przejdz do strony Sie¢.

2. Zaznacz Urzadzenia Mobilne w selektorze wyswietlen.

3. Kliknij Filtry w gérnej czesci panelu sieciowego i zaznacz Urzadzenia w kategorii

5.
6.

Widok. Kliknij Zapisz.

Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie urzadzenia
sg wyswietlane po prawej stronie panelu tabeli.

Zaznacz pole wyboru urzadzenia, z ktérego chcesz usungé ochrone.
Kliknij © Usui w gérnej czesci tabeli.

Nastepnie, musisz odinstalowaé oprogramowanie z urzgdzenia.

Aby odinstalowa¢ ochrone Bitdefender z urzadzenia Android:

1.
2.

IdZ do Bezpieczenstwo > Administratorzy Urzadzenia.
Odznacz pole wyboru GravityZone. Pojawia sie okno potwierdzajace.
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3. Dotknij Deaktywuj. Wyswietlany jest komunikat ostrzegawczy, informujacy, ze
funkcje anti-theft nie bedg juz dziata¢ i stracisz dostep do sieci korporacyjnych
i danych.

4. Odinstaluj GravityZone Mobile Client jak kazda inng aplikacje.
Aby odinstalowa¢ ochrone Bitdefender z urzadzenia iOS:

1. Przejdz do ikony Bitdefender GravityZone Mobile Client i przytrzymaj jg przez
kilka sekund.

2. Dotknij dotgczony = krag, kiedy sie pojawi. Aplikacja zostata usunieta.

Jesli chcesz przeinstalowaé ochrone mobile, przejdz do,Instalowanie Ochrony
Urzadzen Mobilnych” (p. 119)

5.5. Odinstalowanie Kreatora Raportow

Aby prawidtowo usungé Kreatora Raportéw z twojego rozwigzania GravityZone,
musisz odinstalowaé dwie role: Baze Danych i Processors

Aby odinstalowaé Baze Danych Kreatora Raportu:

1. Zaloguj sie do Kreatora Raportéw z Baz Danych przez interfejs konsoli Twojego
narzedzia do zarzadzania wirtualizacjg(np. vSphere Client) Uzyj klawiszy strzatek
i przycisku Tab do nawigacji w menu i opcjach. Nacisnij Enter, aby wybraé
konkretng opcje.

2. Z gtébwnego menu, wybierz Zaawansowane Ustawienia.
3. ldZ do Zainstaluj/Osinstaluj Role, potem Dodaj lub Usun role

4. Uzywajac Spaciji odznacz role Baze Danych RB i nacisnij Enter Pojawi sie
nowe okno potwierdzajgce.

5. Wybierz Taki naci$nij Enter aby kontynuowacé i czekaé¢ na koniec deinstalacji.
Aby odinstalowa¢ Procesory Kreatora Raportu:

1. Zaloguj sie do Kreatora Raportéw z Procesoréw przez interfejs konsoli Twojego
narzedzia do zarzadzania wirtualizacjg(np. vSphere Client) Uzyj klawiszy strzatek
i przycisku Tab do nawigacji w menu i opcjach. Naciénij Enter, aby wybra¢
konkretng opcje.

2. Z gtéwnego menu, wybierz Zaawansowane Ustawienia.

3. ldZz do Zainstaluj/Osinstaluj Role, potem Dodaj lub Usun role
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4. Uzywajac Spacii odznaczrole Procesory RBinacisnijEnter Pojawi sie nowe
okno potwierdzajgce.

5. Wybierz Taki nacisnij Enter aby kontynuowacé i czeka¢ na koniec deinstalac;ji.

Ostrzezenie

JESli wytgczysz urzgdzenia Konstruktora Raportéw w srodowisku zwirtualizowanym
bez odinstalowywania rél Bazodanowych i Procesoréw, nie bedziesz z stanie potgczy¢
sie do GravityZone Control Center.

5.6. Odinstalowywanie Rl GravityZone Virtual Appliance

Mozesz odinstalowac¢ role urzadzenia wirtualnego GravityZone poprzez interfejs
wiersza polecen (CLI). Nawet jesli je usuniesz, Twoja sie¢ jest dalej chroniona.
Niemniej jednak, potrzebujesz co najmniej jednej instancji dla kazdej roli w
GravityZone, aby dziatato prawidtowo.

W scenariuszu z pojedynczym urzadzeniem GravityZone z wszystkimi rolami
zainstalowanymi, kiedy usuniesz jedng z nich, koricéwki dalej bedg chronione, lecz
niektdre z opcji urzadzenia nie bedg dostepne, zaleznie od roli.

W scenariusz w wieloma urzadzeniami GravityZone mozesz bezpiecznie
odinstalowac role, tak dtugo jak inna instancja tej samej roli jest dostepna. Wedtug
projektu, wiele instancji z rolami Serwera Komunikacyjnego i Konsoli Webowej
moze by¢ zainstalowane na réznych urzadzeniach i potgczonych do innych rél
poprzez stabilizator rél. Stad, jesli odinstalujesz jedng instancje okreslonej roli, jej
funkcje przejmuje inna.

Jesli potrzeba, mozesz odinstalowa¢ Serwer Komunikacji z jednego urzadzenia w
miedzyczasie przypisujgc jego funkcje to innej instancji z tg rolg. Dla sprawnej
migracji, wykonaj nastepujgce kroki:

1. W Control Center, przejdz do strony Polityki.

2. Zaznacz istniejgcg lub kliknij ®Dodaj, aby utworzyé nowa.
3. W sekcji Ogolne, przejdz do Komunikacja.
4

. W tabeli Przypisanie Komunikacji Punktu konncowego nacisnij pole Nazwa.
Wyswietlono liste wykrytych serweréw komunikaciji.

5. Wybierz serwer komunikacji, do ktérego chcesz, aby powigzane byty punkty
koncowe.
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Kliknij przycisk @Dodaj po prawej stronie tabeli. Jesli masz na liscie wiecej niz
jeden serwer komunikacyjny, mozesz skonfigurowac ich priorytet za pomoca
strzatek w gére i w dét po prawej stronie kazdego wpisu.

Kliknij Zapisz, aby utworzy¢ polityke. Punkty korncowe beda sie komunikowaé
z Control Center poprzez okreslony serwer komunikacji.

W interfejsie wiersza polecen GravityZone, odinstaluj starg role Serwera
Komunikaciji.

Ostrzezenie

Jesli odinstalujesz stary Serwer Komunikacji bez ustawiania pierwszej polityki,
komunikacja bedzie catkowicie stracona i bedziesz musiat reinstalowa¢ agenty
ochrony.

Aby zainstalowac role wirtualnego urzadzenia GravityZone:

1.

A I A

6.

Zaloguj sie do interfejsu konsoli ze swojego narzedzia do zarzadzania
wirtualizacjg (np. vSphere Client). Uzyj klawiszy strzatek i przycisku Tab do

nawigacji w menu i opcjach. Nacisnij Enter, aby wybra¢ konkretng opcje.
Wybierz Zaawansowane Ustawienia.

Wybierz Zainstaluj/Odinstaluj Role.

Przejdz do Dodaj lub usun role.

Korzystajgc ze Spaciji, odznacz kazdg role, ktérg chcesz odinstalowag,
nastepnie naci$nijEnter. Pojawia sie okno potwierdzajgce, informujgce Ciebie,
ze rola zostanie usunieta.

Nacisnij Enter, aby kontynuowac i poczekaj na zakonczenie deinstalacji.

Jesli chcesz przeinstalowacé role, przejdz do ,Role Instalowania/Odinstalowywania”
(p. 74).
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6. OTRZYMYWANIE POMOCY

Bitdefender stara sie zapewni¢ swoim klientom najwyzszy poziom szybkiej i
doktadnej pomocy technicznej. Jezeli meczy cie jaki$ problem lub masz pytania
dotyczace produktu Bitdefender, przejdZz do naszego Centrum Wsparcia Online.
Oferuje kilka zasobdw, ktére mozesz uzy¢ do szybkiego znalezienia rozwigzania
lub odpowiedzi. Jesli wolisz, mozesz skontaktowac¢ sie z Obstugg Klienta
Bitdefender. Nasi przedstawiciele ds. pomocy technicznej szybko odpowiedzg na
twoje pytania oraz zapewnig ci niezbedng pomoc.

Notatka

Mozesz dowiedzie¢ sie wiecej na temat ustug wsparcia jakie oferujemy i sposobéw
jej udzielania w Centrum pomocy.

6.1. Bitdefender Wsparcie Techniczne

Bitdefender Centrum Pomocy, to miejsce gdzie uzyskasz wszelkg pomoc dla Twoich
produktéw Bitdefender.

Mozesz uzy¢ kilku Zrédet, aby szybko znalez¢ rozwigzanie problemu lub odpowiedz:
« Znana baza artykutéw

. Bitdefender forum pomocy

. Dokumentacja produktu

Mozesz réwniez uzy¢ ulubionej wyszukiwarki, aby znalez¢ wiecej informacji o
ochronie komputera, produktach Bitdefender i firmie.

Znana baza artykutow

Baza wiedzy Bitdefender jest dostepne w internecie repozytorium informacji na
temat produktéw Bitdefender produktéw. Przechowuje czytelne raporty z trwajacych
dziatan zespotu Bitdefender odno$nie pomocy technicznej i naprawiania btedéw
oraz bardziej ogdlne artykuty dotyczgce ochrony antywirusowej, szczegétowego
zarzadzania rozwigzaniami produktu Bitdefender oraz wielu innych zagadnien.

Baza wiedzy Bitdefender jest publiczna i bezptatna. Informacje, ktére zawiera,
stanowig kolejny sposéb na dostarczenie klientom Bitdefender, potrzebnej wiedzy
technicznej i wsparcia. Prawidtowe zadania informaciji lub raportéw o btedach,
pochodzace od klientéw Bitdefender, w koricu znajdujg droge do Bazy Wiedzy
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Bitdefender. jako raporty informujgce o poprawkach, sposoby ominiecia probleméw
czy pliki pomocy produktu i teksty informacyjne.

Baza Wiedzy Bitdefender dla produktéw biznesowych jest dostepna w kazdej chwili
na http://bitdefender.pl/dla-biznesu/uzyteczne-linki/wsparcie-techniczne.

Bitdefender forum pomocy

Forum pomocy technicznej Bitdefender pozwala uzytkownikom Bitdefender uzyskaé
pomoc oraz pomagac¢ innym osobom korzystajagcym z produktu. Mozesz tu
opublikowaé dowolny problem lub pytanie dotyczgce twoich produktéw Bitdefender.

Pracownicy ds. pomocy technicznej Bitdefender monitoruja forum sprawdzajgc
nowe wpisy i zapewniajgc pomoc. Odpowiedz lub rozwigzanie mozna takze uzyskac
od bardziej zaawansowanego uzytkownika programu Bitdefender.

Przed zamieszczeniem problemu lub pytania przeszukaj forum, w celu znalezienie
podobnych lub powigzanych tematéw.

Forum pomocy technicznej Bitdefender jest dostepne pod adresem
http://forum.bitdefender.com w 5 jezykach: angielskim, niemieckim, francuskim,
hiszpanskim i rumuniskim. Aby uzyskac¢ dostep do sekcji poswieconej produktom
biznesowym, kliknij tgcze Ochrona dla biznesu.

Dokumentacja produktu

Dokumentacja produktu jest najbardziej kompletnym zrédtem informacji o
produkcie.

Mozesz sprawdzi¢ i pobra¢ najnowsza wersje dokumentacji dla produktéw firmy
Bitdefender na Centrum pomocy, w sekcji Dokumentacja dostepnej na kazdej
stronie pomocy technicznej produktu.

6.2. Prosbha o pomoc

Prosimy o kontakt w celu uzyskania pomocy za posrednictwem naszego Centrum
pomocy online:

1. Odwiedz serwis@marken.com.pl.

2. Skorzystaj z formularza kontaktowego, aby otworzy¢ pomoc e-mail lub uzyskaé
dostep do innych dostepnych opcji kontaktu.
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6.3. Uzywanie Narzedzi Pomocy

Narzedzie wsparcia GravityZone jest stworzone zeby pomaga¢ uzytkownikom i
tatwo uzyskac potrzebne informacje ze wsparcia technicznego. Uruchom Narzedzie
Wsparcia na zagrozonych komputerach i wyslij otrzymane archiwum z informacjami
o problemach do wsparcia przedstawiciela Bitdefender.

6.3.1. Korzystajac z Narzedzia Wsparcia na Systemach
Operacyjnych Windows

1. pobierz Narzedzie wsparcia i przeslij je do zagrozonych komputeréw. Aby pobraé
narzedzie wsparcia:

a. Pofacz sie z Control Center uzywajac twojego konta.
b. Kliknij link Pomoc i Wsparcie w lewym dolnym rogu konsoli.

c. Linki do pobrania sg dostepne w sekcji Wsparcie. Dwie wersje sg dostepne:
jedna dla systemu 32-bit i druga dla systemu 64-bit. Upewnij sie, ze uzywasz
odpowiedniej wersji gdy uruchamiasz Narzedzie wsparcia na komputerze.

2. Uruchom Narzedzie wsparcia lokalnie na kazdym zarazonym komputerze.
a. Zaznacz pole wyboru oznaczajgce zgode, a nastepnie kliknij ,Dalej”.
b. Wypetnij pola formularza niezbednymi danymi:
i. Wpisz swéj adres e-mail.
ii. Podaj swoje imie.
iii. Z odpowiedniego menu wybierz swdj kraj.
iv. Opisz problem, ktéry napotkates.

v. opcjonalnie, mozesz sprébowac odtworzy¢ problem przed rozpoczeciem
zbierania danych. W tym przypadku, nalezy postepowaé w nastepujacy
sposob:

A. Wiacz opcje Sprobuj odtworzyé problem przed wystaniem.
B. Kliknij Dalej.

C. Wybierz rodzaj napotkanego problemu.

D. Kliknij Dalej.
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E. Odtwodrz problem na swoim komputerze. Kiedy zrobione, wré¢ do
Narzedzi wsparcia i wybierz opcje Powielanie problemu.

c. Kliknij Dalej. Narzedzie pomocy zbiera informacje o produkcie, innych
zainstalowanych aplikacjach oraz o konfiguracji sytemu (sprzetowe;j i
programowej).

d. Poczekaj na zakoriczenie dziatania.

e. Aby zamkna¢ to okno, kliknij Zakoncz. Archiwum plikéw zostato utworzone
na twoim pulpicie.

Wyslij archiwum zip razem z twojg proshg do wsparcia przedstawiciela
Bitdefender uzywajac formularza pomocy technicznej dostepnego na stronie
Pomoc i Wsparcie w konsoli.

6.3.2. Korzystajac z Narzedzia Wsparcia na Systemach
Operacyjnych Linux

Dla systemoéw operacyjnych Linux, Narzedzie Wsparcia jest zintegrowane wraz z
agentem bezpieczenstwa Bitdefender.

Aby zebra¢ informacje na temat systemu Linux przy pomocy Narzedzia Wsparcia,
uruchom nastepujace polecenia:

# /opt/BitDefender/bin/bdconfigure

korzystajgc z nastepujgcych dostepnych opciji:

« —-help aby wyswietli¢ liste wszystkich polecen Narzedzia Wsparcia

o enablelogs aby wigczyé produkt i dziennik modutu komunikacyjnego
(wszystkie ustugi zostang automatycznie uruchomione ponownie)

. disablelogs aby wylgczy¢ produkt i dzienniki modutu komunikacyjnego
(wszystkie ustugi zostang automatycznie uruchomione ponownie)

« deliverall aby stworzy¢ archiwum zawierajgce produkt i dzienniki modutu
komunikacji, dostarczane do folderu /tmp w nastepujgcym formacie:
bitdefender machineName timeStamp.tar.gz.

1. Zostanie wyswietlony monit, jezeli zachcesz wytaczy¢ dzienniki. W razie
potrzeby, ustugi sg automatycznie ponownie uruchamiane.
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2. Zostanie wyswietlony monit, czy chcesz usungé¢ dzienniki.

deliverall -default dostarcza pewne informacje jak w poprzedniej opcji,

lecz domysine akcje nie bedg uwzgledniane w dzienniku bez potwierdzenia ze
strony uzytkownika (dzienniki zostajg wytaczone i skasowane).

Aby zaraportowac zdarzenie GravityZone dotyczgce twojego systemu Linux, przejdz
do kolejnego kroku, wykorzystujgc wszesniej opisane opcje:

1.

SAREE R

Uruchom produkt oraz dziennik modutu komunikacyjnego.
Sprébuj odtworzyé¢ problem.

Wytacz dzienniki.

Utworz archiwum dziennikow.

Odbierz bilet mailowego wsparcia uzywajgc formularza dostepnego na stronie
Pomoc & Wsparcie Control Center, wraz z opisem zdarzenia i zatgczonym
archiwum dziennika.

Narzedzie Wsparcia dla Linux dostarcza nastepujace informacje:

etc, var/log, /var/crash (jesli dostepne) oraz foldery var/epag z
/opt/BitDefender, zawierajg dzienniki i ustawienia Bitdefender

Plik /tmp/bdinstall. log zawierajacy informacje dotyczace instalacji

Plik network.txt, zawierajgcy ustawienia sieci / informacje potgczenia
maszyny

Plik system. txt zawiera ogdlne informacje systemowe (dystrybucja, wersja
jadra, dostepna pamie¢ RAM, wolna przestrzen dyskowa)

Plik users. txt, zawierajgcy informacje o uzytkowniku

Pozostate informacje dotyczace produktu zwigzane z systemem, takie jak
zewnetrzne potgczenia proceséw i wykorzystanie procesora

Logi systemowe

6.3.3. Korzystajac z Narzedzia Wsparcia na Systemach
Operacyjnych Mac

Sktadajac zapytanie do Zespotu Wsparcia Technicznego Bitdefender nalezy poda¢
nastepujgce informacje:
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o Szczegodtowy opis problemu, ktéry napotkates.
« Zrzut ekranu (jesli dotyczy) doktadnego btedu wiadomosci, ktdra sie pojawi.
. Log Narzedzia Wsparcia.
Aby zebrac¢ informacje o systemie Mac przy uzyciu Narzedzia Wsparcia:
1. Pobierz archiwum ZIP zawierajgce narzedzie pomocy technicznej.
2. Rozpakuj archiwum. To wyodrebni plik BDProfiler.tool.
3. Otworz okno Terminala.
4. Przejdz do lokalizacji pliku BDProfiler.tool.
Na przyktad:

cd /Users/Bitdefender/Desktop;

5. Dodaj uprawnienia do wykonywania do pliku:

chmod +x BDProfiler.tool;

6. Uruchom narzedzie.
Na przyktad:

/Users/Bitdefender/Desktop/BDProfiler.tool;

7. Nacisnij Y i wprowadz hasto, gdy zostaniesz poproszony o podanie hasta
administratora.
Poczekaj kilka minut, az narzedzie zakoriczy generowanie logu. Znajdziesz plik

archiwum wynikéw (Bitdefenderprofile_output.zip) w tym samym folderze z
narzedziem.

6.4. Informacije o produkcie

Skuteczna komunikacja jest kluczem do udanej wspotpracy. Przez ostatnie 10 lat
Bitdefender uzyskat niekwestionowang reputacje dzieki ciggtemu dazeniu do
poprawy komunikacji z klientami, aby przewyzszy¢ oczekiwania partneréw oraz
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klientéw. Jesli miatbys jakiekolwiek problemy czy pytania, bez wahania skontaktuj
sie z nami.

6.4.1. Adresy Internetowe

Dziat sprzedazy: enterprisesales@bitdefender.com

C e n t r u m
pomocy:http://bitdefender.pl/dla-biznesu/uzyteczne-linki/wsparcie-techniczne
Dokumentacja: documentation@bitdefender.com

Lokalni Dystrybutorzy:http://www.bitdefender.com/partners

Program partnerski: partners@bitdefender.com

Rzecznik prasowy: pr@bitdefender.com

Wysytanie Prébek Wiruséw: virus_submission@bitdefender.com

Wysytanie Prébek Spamu: spam_submission@bitdefender.com

Raportowanie Abuse: abuse@bitdefender.com

6.4.2. Lokalni Dystrybutorzy

Lokalni dystrybutorzy Bitdefender sg gotowi odpowiedzieé¢ na wszelkie zapytania
dotyczace ich obszaru dziatan, zaréwno w sprawach handlowych, jak i ogélnych.

Wyszukiwanie dystrybutora Bitdefender w danym kraju:
1. Odwiedz http://www.bitdefender.com/partners.
2. Przejdz do Lokalizator Partnera.

3. Informacje kontaktowe lokalnych dystrybutoréw Bitdefender powinny wyswietli¢
sie automatycznie. Jesli to sie nie stanie, wybierz kraj, w ktérym mieszkasz,
aby wyswietli¢ te informacje.

4. Jesli w swoim kraju nie mozesz znalez¢é dystrybutora Bitdefender, skontaktuj
sie z nami, wysytajac e-mail na adres enterprisesales@bitdefender.com.

6.4.3. Biura Bitdefender

Biura Bitdefender sg gotowi odpowiedzie¢ na wszelkie zapytania dotyczace ich
obszaru dziatan, zaréwno w sprawach handlowych, jak i ogélnych. Ich adresy oraz
dane kontaktowe sg wypisane ponizej.

Stany Zjednoczone

Bitdefender, LLC
PO Box 667588
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Pompano Beach, Fl 33066

United States

Telefon (sprzedaz&pomoc techniczna): 1-954-776-6262

Sprzedaz: sales@bitdefender.com

Internet: http://www.bitdefender.com

Centrum pomocy: http://www.bitdefender.com/support/business.html

Francja

PROFIL TECHNOLOGY

49, Rue de la Vanne

92120 Montrouge

Faks: +33 (0)1 47 3507 09

Telefon: +33 (0)1 47357273

Adres e-mail: supportpro@profiltechnology.com

Strona: http://www.bitdefender.fr

Centrum pomocy: http://www.bitdefender.fr/support/professionnel.html

Hiszpania

Bitdefender Espana, S.L.U.

Avda. Diagonal, 357,1° 12

08037 Barcelona

Espafia

Faks: (+34) 9321791 28

Telefon (biuro i sprzedaz): (+34) 9321896 15
Telefon (pomoc techniczna): (+34) 93 502 69 10
Sprzedaz: comercial@bitdefender.es

Strona: http://www.bitdefender.es

Centrum pomocy: http://www.bitdefender.es/support/business.html

Niemcy

Bitdefender GmbH

Airport Office Center

Robert-Bosch-Stralle 2

59439 Holzwickede

Deutschland

Telefon (biuro i sprzedaz): +49 (0)2301 91 84 222
Telefon (pomoc techniczna): +49 (0)2301 91 84 444
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Sprzedaz: vertrieb@bitdefender.de
Strona: http://www.bitdefender.de
Centrum pomocy: http://www.bitdefender.de/support/business.html

AngliaiIrlandia

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Telefon (sprzedaz&pomoc techniczna): (+44) 203 695 3415

Adres e-mail: info@bitdefender.co.uk

Sprzedaz: sales@bitdefender.co.uk

Strona: http://www.bitdefender.co.uk

Centrum pomocy: http://www.bitdefender.co.uk/support/business.htmi

Rumunia

BITDEFENDER SRL

DV24 Offices, Building A

24 Delea Veche Street

024102 Bucharest, Sector 2

Faks: +40 21 2641799

Telefon (sprzedaz&pomoc techniczna): +40 21 2063470

Sprzedaz: sales@bitdefender.ro

Strona: http://www.bitdefender.ro

Centrum pomocy: http://www.bitdefender.ro/support/business.html

Zjednoczone Emiraty Arabskie

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (sprzedaz&pomoc techniczna): 00971-4-4588935 / 00971-4-4589186
Faks: 00971-4-44565047

Sprzedaz: sales@bitdefender.com

Internet: http://www.bitdefender.com/world

Centrum pomocy: http://www.bitdefender.com/support/business.html
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A. Aneksy
A.1. Wspierane Typy Plikow

Antymalwarowe silniki skanowania zatagczone w rozwigzaniu ochrony Bitdefender
moga skanowac wszystkie typy plikow, ktére mogg zawieraé¢ zagrozenia. Lista
ponizej zawiera najbardziej pospolite typy plikow, ktére sg analizowane.

{*; 386; 3g2; 3gg; 7z; abp; ac; accda; accdb; accdc; accde;
accdr; accdt; accdu; acl; acm; acr; action; ade; adp; ain;
air; app; ar; arc; arj; as; asd; asf; asp; au; avi; awk; ax;
bas; bat; bin; bmp; boo; bz; bz2; bzip2; cab; cal; cgi; chm;
cla; class; cmd; cnv; com; cpio; cpl; cru; crush; csc; csh;
dat; dcx; deb (with gzip, bzip2, xz); dek; dld; dll; dmg (with
HFS); doc; docm; docx; dot; dotm; dotx; drv; drw; ds; ds4;
dtd; ebm; emf; eml; eps; esh; exe; ezs; fky; frs; fxp; gadget;
gif; grv; gx2; gz; gzip; hap; hlp; hms; hta; htm; html; htt;
iaf; icd; ico; img; inf; ini; inx; ipf; iso; isu; jar; Jfif;
Jpe; jpeg; Jjpgs Js; Jse; jsx; kix; laccdb; lha; 1lzh; 1nk; maf;
mam; mad; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mid; mmf; mov; mp3; mpd; mpeg; mpg; mpp; mpt; mpx; msS; msJg;
msi; mso; msp; mst; msu; nws; oab; obd; obi; obs; obt; ocx;
odt; oft; ogg; ole; one; onepkg; osci; ost; ovl; pa; paf; pak;
pat; pci; pcx; pdf; pex; pfd; pgm; php; pif; pip; png; pot;
potm; potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; ppz;
prc; prf; prg; psl; psd; psp; pst; pub; puz; pvd; pwc; pwz;
PY; PVYC; PYO; dgpx; dt; gxd; ra; ram; rar; rbx; rgb; rgs; rm;
rox; rpj; rpm (wWith cpio, gzip, bzip2, xz); rtf; scar; scr;
script; sct; sdr; sh3; shb; shs; shw; sit; sldm; sldx; smm;
snp; snt; spr; src; svd; swf; sym; sys; tar; tar.z; tb2; tbz2;
td0; tgz; thmx; tif; tiff; tlb; tms; tsp; tt6; u3dp; udf; ufa;
url; vb; vbe; vbs; vbscript; vwp; vxd; wav; wbk; wbt; wcm;
wdm; wiz; wks; wll; wmf; wml; wpc; wpf; wpg; wpk; wpl; ws;

ws2; wsc; wsf; wsh; xar; x1; xla; xlam; xlb; xlc; x11; xlm;

Aneksy 167




unfollow the traditional

x1ls; xlsb; xlsm; xlsx; xlt; xltm; xltx; xlw; xml; xgt; xsf;

xsn; xtp; xz; z; zip; zl1l?; zoo
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