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Linux w Centrum Danych: Dlaczego podstawowe zabezpieczenia nie wystarczą?
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Kornelia
27 lat temu młody student informatyki Linus Torvalds pracował nad „hobbystycznym systemem operacyjnym”. Zostało to ogłoszone na grupie dyskusyjnej Usenet comp.os.minix. 

Od tego czasu jądro Linuxa stało się największym na świecie projektem współpracy w historii rozwoju komputerów. Jądro Linuxa poziada teraz 25 milionów linii kodu i jest zintegrowane we wszystkich dystrybucjach systemów operacyjnych opartych na Linuxie, w tym na Androidzie, a od niedawna również na Windowsie 10. Linux zasadniczo zmienił oblicze technologii. 



Linux obsługuje ogromną większość połączonych ze sobą urządzeń, od dużych wdrożeń centrów danych, takich jak Facebook, Google, Amazon 

i Twitter, po codzienne przedmioty, takie jak pralki, kuchenki mikrofalowe, samochody i inteligentne rzeczy. Zasila nawet japońskie pociągi Mars Curiosity Rover i SpaceX's Dragon i Falcon 9.


Kornelia
Dzisiaj ten „hobbystyczny system operacyjny” zapoczątkowany przez Torvaldsa jako projekt szkolny jest jednym z najważniejszych elementów oprogramowania na świecie. Zapewnia usługi bacground dla każdego połączonego urządzenia na świecie, w taki czy inny sposób, nawet jeśli główne urządzenie działa pod kontrolą Androida, Windows, iOS lub Mac OS.  Zasilając prawie 36% serwerów internetowych i 11% serwerów ogólnego przeznaczenia, Linux szybko stał się preferowanym systemem operacyjnym w centrum danych, działającym równolegle z dystrybucjami Unixa. Ten niezwykle wszechstronny, darmowy i bezpieczny system operacyjny pomógł IT lepiej zarządzać światem. Jednak, jak pokazuje badanie Linux Foundation, pomimo swojej reputacji, bezpieczeństwo nie jest pierwszym adaptacyjnym sterownikiem dla systemu operacyjnego Linux.

Kornelia
Szkolny projekt podbija świat - Linux jest wszędzie.

Kornelia
Niezależnie od tego, czy działa on jako stacja robocza czy serwer, Linux jest powszechnie uważany za znacznie bezpieczniejszą alternatywę dla rywali    z zamkniętymi źródłami. Jako projekt open-source, rozwój jądra Linuxa charakteryzuje się niesamowitą kontrolą i audytem kodu.  Błędy są identyfikowane przez społeczność i łagodzone po ocenie wpływu. Aplikacje innych firm, z wyjątkiem oprogramowania zastrzeżonego, takiego jak sterowniki, mają ten sam poziom sprawności co same jądro. Biorąc pod uwagę fakt, że twórcy szkodliwego oprogramowania w komercyjnych kampaniach dystrybucyjnych tradycyjnie unikają użytkowników Linukxa, staje się jasne, dlaczego system operacyjny Linusa Torvaldsa zostal uznany 

za „z natury bezpieczny”.



Bliższe spojrzenie na  pozycję Linuxa, pokazuje, że złośliwe oprogramowanie i naruszenia są nadal głównym problemem zarówno dla użytkowników końcowych, jak i administratorów serwerów, a tym bardziej dla użytkowników Androida i właścicieli urządzeń IoT z wbudowanymi wersjami Linuxa.


Kornelia
Bezpieczny z natury

Kornelia
W kategorii „Top 50 produktów według całkowitej liczby różnych luk”, CVE Details wyświetla jądro Linuxa jako najbardziej narażony system operacyjny na świecie, wyprzedzający na przykład Mac OS X. Luki te wahają się od drobnych problemów, takich jak wyścigi, do poważniejszychte, które mogą zostać wywołane przez złośliwy ruch sieciowy.
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Kornelia
Powierzchnia ataku aplikacji

Kornelia
Poza lukami w jądrze, typowa instalacja Linuxa jest uzupełniana przez aplikacje specyficzne dla pożądanego trybu działania. Konfiguracje komputerów stacjonarnych lub serwerów dziedziczą potencjalne luki w zabezpieczeniach zainstalowanego stosu aplikacji, niezależnie od tego, czy są one zastrzeżone, czy otwarte. W rzeczywistości, zważywszy na rozpowszechnienie Linuxa w centrum danych, luki w zabezpieczeniach zastosowane 

na poziomie aplikacji mogą powodować ogromne szkody dla firm.

Przykładem, który najbardziej przyciągnął uwagę mediów, jest wykryty w kwietniu 2014 r. Heartbleed. Ujawnił poważną lukę 

w popularnej bibliotece oprogramowania kryptograficznego OpenSSL. Oprócz ogromnego indywidualnego wdrożenia, wadliwa wersja biblioteki OpenSSL została dostarczona z kilkoma niezwykle popularnymi dystrybucjami Linuxaa, takimi jak Debian Wheezy, Ubuntu 12.04.4 LTS, CentOS 6.5 i Fedora 18.


Kornelia
Heartbleed (znany również jako CVE-2014-0160) był jedną z najpoważniejszych wad bezpieczeństwa wszechczasów. Błąd Heartbleed pozwala każdemu 

w Internecie odczytać pamięć systemów chronionych przez podatne na ataki wersje oprogramowania OpenSSL, które mogą obejmować zaszyfrowane rejestry, klucze kryptograficzne i inne wrażliwe zasoby. Zdalne wykorzystanie zdalne luki jest bardzo proste - złośliwy kod może być łatwo wykorzystany 

w praktyce przeciwko podatnym celom, zmuszając je do ujawnienia wycieków z pamięci serwera. Skala błędu sprawiła, że wypuszczono natychmiastową poprawkę. Spośród 600 000 serwerów zidentyfikowanych jako podatne na atak w 2014 r., niemal 200 000 pozostało niezałatanych aż do 2017 r

Kornelia
Heartbleed

Kornelia
Shellshock

Kornelia
W 2014 r. odkryto również inną ogromną lukę w powłoce Unix Bash. Analiza historii kodu źródłowego programu powłoki Bash ujawniła, że luka została pierwotnie wprowadzona w wersji 1.03, wydanej we wrześniu 1989 roku.

Shellshock pozostaje jednym z najpotężniejszych exploitów przeciwko serwerom Linux, ponieważ wiele usług internetowych, począwszy od serwerów pocztowych po wdrożenia serwerów WWW, używa Basha do przetwarzania określonych żądań, powodując, że podatne na ataki wersje Basha mogą wykonywać dowolne polecenia atakującego. Atakujący mogą wykorzystać tę lukę w eskalacji uprawnień do wykonywania poleceń, które powinny być dla nich niedostępne.



W rzeczywistości ataki na infrastrukturę serwerową zostały zidentyfikowane w ciągu kilku godzin od pierwszego ujawnienia. Telemetria Bitdefender pokazuje, że sondowanie kodu broni dla urządzeń wrażliwych na Shellshock jest nadal szeroko wykorzystywane przez zautomatyzowane boty skanujące Internet.


Kornelia
Dirty Cow (CVE-2016-5195)

Kornelia
W 2016 roku badacz bezpieczeństwa wykrył poważną lukę, nazwaną Dirty Cow. Ta luka w eskalacji uprawnień wykorzystuje warunek wyścigu jądra, który pozwala użytkownikowi niebędącemu rootem na zapisywanie plików do plików root lub uznanie ich za roota. Firmy hostingowe stron internetowych 

i wszelkie inne architektury multi-tenant mogą zostać poważnie naruszone przez nieuczciwego klienta. Wystarczy, że ograniczony użytkownik dzielący 

to same „środowisko” z legalnym biznesem podniesie swoje uprawnienia do przejęcia całego serwera, wraz z każdym innym kontem na nim uruchomionym.

Kornelia
Ataki na centrum danych

Kornelia
Wszechstronność i bezpieczeństwo systemu operacyjnego Linux w centrum danych jest często poważnie testowane przez ataki ukierunkowane lub oportunistyczne. Ludzki błąd, niezdolność do łatania luk w systemie operacyjnym i komponentach innych firm, a także zagrożenia poufne, odgrywają kluczową rolę w skutecznym wykorzystaniu tych ataków. I choć luki w zabezpieczeniach są łatane szybko, administratorzy systemu wciąż muszą sprostać wyzwaniom związanym z aktualizacjami. Cyberprzestępcy często wykorzystują te luki, aby przedostać się do centrum danych i wyrządzić poważne szkody.

Kornelia
Linux Encoder - pierwsze na świecie oprogramowanie ransomware Linuxa

Kornelia
W listopadzie 2015 r. kilka serwerów Linuxa, na których działała zagrożona wersja popularnego systemu zarządzania treścią Magento, zostało zaatakowanych przez nową odmianę ransomware o nazwie Linux.Encoder. Po wykonaniu trojan szuka folderów /home, /root i /var/lib/mysql i zaczyna szyfrować ich zawartość. Podobnie jak oprogramowanie ransomware oparte na systemie Windows, szyfruje zawartość tych plików za pomocą AES (symetrycznego algorytmu szyfrowania kluczy), który zapewnia siłę i szybkość, przy jednoczesnym ograniczeniu wykorzystania zasobów systemu 

do minimum.

Po zaszyfrowaniu plików trojan próbuje także zaszyfrować zawartość katalogu głównego (/), pomijając tylko krytyczne pliki systemowe, aby system operacyjny mógł się ponownie uruchomić.



Na szczęście to eksperymentalne oprogramowanie ransomware wymierzone w systemy Linux miała fundamentalną wadę, która pozwoliła Bitdefenderowi na stworzenie darmowego narzędzia do deszyfrowania dla niego i jego kolejnych wariantów.


Kornelia
Linuxowa wersja Erebusa przynosi hakerom 1 milion dolarów zysku

Kornelia
Inna odmiana oprogramowania ransomware okazała się znacznie skuteczniejsza niż Linux Encoder. Tym razem celem była południowokoreańska firma hostingowa Nayana i ponad 150 serwerów Linux obsługujących witryny ponad 3400 małych firm na całym świecie. Wstępne badania ujawniły, że atakujący wykorzystali luki w jądrze Linuxa skompilowane mniej więcej dziesięć lat temu, a także aplikacje innych firm, takie jak Apache i PHP, które zostały wydane mniej więcej w tym samym czasie.

Biorąc pod uwagę dużą liczbę klientów, których dotknął atak, Nanaya podjęła trudną decyzję o opłaceniu kluczy deszyfrowania. Ostatecznie, po wielu negocjacjach, cena odszyfrowania z spadła z kwoty 4,4 mln USD do nieco ponad 1 mln USD.
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Kornelia
Czasami to dział operacji IT sabotuje bezpieczeństwo

Kornelia
Wkrótce po ogłoszeniu olbrzymiego naruszenia danych, które ujawniło ponad miliard kont Yahoo, Yahoo odniosło sukces dentyfikacjąc system filtrowania poczty e-mail, który dał amerykańskim agencjom rządowym dostęp do e-maili użytkowników.

Narzędzie podobne do rootkita zostało znalezione przez wewnętrzny zespół testujący bezpieczeństwo Yahoo podczas jednego z jego audytów. Zakładając, że natrafili na narzędzie zainstalowane przez hakerów, otworzyli ticket incydentu w swoim wewnętrznym systemie śledzenia, który następnie został przekazany do zarządzania. Raport o incydencie został rzekomo zamknięty „wystarczająco szybko, aby większość zespołu [bezpieczeństwa] nie dowiedziała się o tym”, próbując utrzymać obecność narzędzia szpiegowskiego ukrytego przed osobami, które miały zapobiec takim włamaniom.



Incydent Yahoo ilustruje, jak trudne może być zidentyfikowanie zaawansowanego zagrożenie, jeśli narzędzia i agenci bezpieczeństwa działają na systemie operacyjnym opartym na rootkitach. Jest to również solidny przykład tego, jak słaba polityka bezpieczeństwa i osłabienie bezpieczeństwa IT skutkują poważną utratą zaufania klientów, a co za tym idzie, utratą wartości na rynku.




Kornelia
Wzmacninanie instancji Linux w Bazie Danych

Kornelia
W związku z tym, że IT nieustannie się zmienia w celu umożliwienia dużych zbiorów danych, inicjatyw w chmurze i elastyczności biznesowej (przy jednoczesnym kontrolowaniu kosztów i wspieraniu starszych aplikacji), technologie centrum danych (SDDC) definiowane przez oprogramowanie stanowią podstawowy filar modernizacji IT.

Potrzebne jest nowe rozwiązanie bezpieczeństwa, aby skutecznie chronić centrum danych zdefiniowane przez oprogramowanie, nie ograniczając korzyści płynących z jego elastyczności i wydajności. Nowe rozwiązania zabezpieczające zaprojektowane dla środowisk zwirtualizowanych umożliwiły introspekcję 

na poziomie hiperwizora i wyeliminowały potrzebę zbędnej instalacji agenta.



Ważne jest, aby przedsiębiorstwa wybierały i wdrażały oprogramowanie antywirusowe zaprojektowane w celu pełnego wykorzystania środowisk zwirtualizowanych i chmury. Zarządzanie agentami antywirusowymi można zoptymalizować i scentralizować w taki sam sposób, w jaki platformy wirtualizacji centralizują zarządzanie maszynami wirtualnymi i obciążeniami.



Zamiast uruchamiać pełną instancję każdej aplikacji chroniącej przed złośliwym oprogramowaniem na każdym serwerze lub zwirtualizowanym punkcie końcowym, instalowany jest tylko lekki i inteligentny agent, który przeprowadza introspekcję przy użyciu inteligencji z analityki behawioralnej i zabezpieczeń zero-day, które znajdują się na serwerze dedykowanym . W innych okolicznościach inteligentne skanowanie można odciążyć bezpośrednio na poziomie hiperwizora za pomocą interfejsów API introspekcji (Citrix XEN) lub technologii bezagentowej (w przypadku VMWare NSX).



Technologie introspekcji bezagentowej są specjalnie zaprojektowane do blokowania wyrządzającego szkodę szkodliwego oprogramowania na etapie przed wykonaniem i odgrywają ważną rolę w zapobieganiu incydentom, takim jak te omówione w tym dokumencie. Kontrola pamięci, często poświęcana przez dostawców bezpieczeństwa w celu zachowania wydajności agentów wdrażanych przez punkty końcowe, jest przeprowadzana na poziomie hiperwizora 

z uprawnieniami hiperwizora (tj. Na Ring -1). Zapewnia to wszystkie korzyści najwyższego możliwego poziomu uprawnień, przy jednoczesnym zachowaniu oddzielenia od środowisk maszyn wirtualnych gości, które są nieosiągalne dla produktów opartych na agentach lub punktach końcowych.



Ten dokument został stworzony przez Bitdefender (R), twórcę GravityZone (R) Security for Virtualized Environments, nowej generacji platformy bezpieczeństwa centrum przetwarzania danych i chmury, która zapewnia wielokrotnie nagradzaną ochronę dla Linuxa i innych obciążeń, jednocześnie promując wydajność operacyjna i wydajność infrastruktury hybrydowej oraz Introspekcji Bitdefender Hypervisor, rewolucyjnego rozwiązania bezpieczeństwa działającego 

na warstwie hiperwizora, chroniącego przed naruszeniami i zaawansowanymi atakami ukierunkowanymi. Aby dowiedzieć się więcej, odwiedź bitdefender. com/biznes.



