Bitdefender Business Solutions i RODO

Obecne dokumenty majg na celu wyjasnienie roli Bitdefender oraz:

i)

i)
ii)

klientom Bitdefender rozwigzan i ustug Bitdefender do celéw Handlowych (,Klienci”);
partnerom takim jak XSP, koncesjonariuszom, odsprzedawcom i dystrybutorom (,Partnerzy”); i

koncowym Podmiotom, ktérych Dane dotyczg firmy Bitdefender Business Solutions, takim jak

pracownikom i kontrahentom, stosujgc rozwigzania Bitdefender (,Podmioty, ktérych Dane dotyczg”)

przy uzyciu rozwigzan i ustug Bitdefender do celéw Handlowych (,Rozwigzania Handlowe Bitdefender”) jesli
chodzi o stosowanie wymogéw UE RODO1 od 25 maja 2018 roku dotyczgcych danych osobowych
gromadzonych przez Bitdefender Business Solutions.

Dokumenty te koncentrujg sie na danych (ktére mogg by¢ danymi osobowymi w pewnych okolicznosciach)
gromadzonych przy zastosowaniu naszych rozwigzan i nie dotyczg danych osobowych gromadzonych
przez Bitdefender Solutions i ustug do Uzytku Domowego (te sg objete naszg Politykg Prywatnosci dla
Bitdefender Home Solutions);

Ponizej zatgczono nastepujgce dokumenty:

A. Ustalenie o Sprawowaniu Wspdélnego Administrowania - zgodnie z artykutem 26 RODO - jest to
ustalenie miedzy Bitdefender i jego Klientami/Partnerami, w jaki sposéb obowigzki zwigzane z
RODO sg dzielone miedzy nimi.

B. Polityka Prywatnosci Bitdefender Business Solutions - zgodnie z artykutami 13 i 14 RODO - to
informacja z Bitdefender dla podmiotéw ktérych dane dotyczg z wykorzystaniem Rozwigzan
Handlowych Bitdefender. Ten dokument pozwala Klientom/Partnerom na identyfikacje danych
osobowych do ktérych mogg mie¢ dostep jako wspoiny administrator z Bitdefender.

C. Powiadomienie o Danych Osobowych do Kontaktéw Przedstawicieli Handlu miedzy Klientami /
Partnerami zgodnie z artykutami 13 i 14 RODO - to informacja z Bitdefender dla podmiotéw ktérych
dane dotycza, jako przedstawicieli do kontaktéw ze swoimi Klientami/Partnerami.

D. Polityka Gromadzenia Danych dla Cloud- dokument ze szczegdétami technicznymi jakie dane
Bitdefender moze gromadzic i w jaki sposéb jest on wykorzystywany.

E. Polityka Gromadzenia Danych Na Terenie - dokument ze szczegoétami technicznymi jakie dane
Bitdefender moze gromadzi¢ i w jaki sposéb nalezy z niego korzystac.
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A. Ustalenie dotyczace Wspdlnych Administratoréw

Wersja 1.0- zaktualizowana w dniu 7 maja 2018 roku

W skrécie:

Dokument opisuje role Bitdefender oraz:

iv) klientow rozwigzan i ustug Bitdefender (,Klienci”);
V) Partneréw takich jak XSP, licencjobiorcéw, odsprzedawcéw, dystrybutoréw (,Partnerzy”) oraz
Vi) koncowych Podmiotéw ktérych Dane Dotyczg jesli chodzi o Rozwigzania Handlowe Bitdefender

takich jak pracownicy, kontrahenci, stosujgc rozwigzanie Bitdefender (,Podmioty, ktérych Dane Dotyczg”)

przy uzyciu rozwigzan i ustug Bitdefender do celéw handlowych ( ,Rozwigzania Bitdefender”) jesli chodzi o
stosowanie wymogéw UE RODO2 z dnia 25 maja 2018 roku w zakresie danych osobowych gromadzonych
przez Bitdefender Business Solutions.

W trakcie gromadzenia danych z Bitdefender Solutions, Bitdefender stosuje zasade RODO ,minimalizaciji
danych” poprzez gromadzenie tylko odpowiednich danych dla sprawnego funkcjonowania Bitdefender.

Dlatego tez, wiekszos¢ gromadzonych danych ma charakter domysinie anonimowy. W wiekszos$ci
przypadkow uzytkownik i dane techniczne nie mogg prowadzi¢ do bezposredniej lub posredniej identyfikacji
osoby w jakiejkolwiek sytuacji, ale w pewnych bardzo konkretnych przypadkach specjalisci mogg korzysta¢ z
niektérych konkretnych informacji w celu identyfikacji danego uzytkownika, korzystajgc z innych publicznych
lub prywatnych baz danych.

Bitdefender i Klienci lub Partnerzy sg wspdlnymi administratorami w nastepujacy sposéb:

1. Bitdefender dziata jako administrator danych jesli chodzi o dane osobowe gromadzone za
posrednictwem Bitdefender Solutions wykorzystywane przez Klientéw (bezposrednio lub za
posrednictwem Partneréw) wytacznie w celu zapewnienia bezpieczenstwa informacji i sieci, w
tym dziatah wspierajgcych ten cel (tylko w szczegolnych przypadkach, gdy ustugi wsparcia zapisano
w konkretnej umowie z Bitdefender).

2. Kilienci i Partnerzy (i ich Klienci) rowniez dzialajg jako administratorzy danych jesli chodzi o
dane osobowe do ktérych mogg mie¢ dostep za posrednictwem Bitdefender Business Solutions w
celu zapewnienia bezpieczenstwa informacji i sieci.

3. W przypadku jakichkolwiek innych potencjalnych celéw, o ktérych Klienci i Partnerzy (i ich
Klienci) moga decydowaé wewnetrznie na wilasng reke, Klienci i Partnerzy (i ich Klienci) dziatajg
jako odrebni i niezalezni administratorzy danych, gromadzac dane osobowe z innego zrédta niz
Bitdefender Business Solutions.

Kazdy ze wspdlnych administratorow jest niezaleznie i osobiScie odpowiedzialny za przestrzeganie
przepisow RODO, tgcznie z prawnym przetwarzaniem danych osobowych, informowaniem Podmiotow
ktérego dane dotyczg o wykorzystaniu ich danych osobowych, zabezpieczaniu danych osobowych oraz
zapewnieniu Podmiotéw, ktérych dane dotyczg, ze moga korzystaé ze swoich praw.

Aby uzyskac¢ wiecej informacji na temat danych technicznych ktére gromadzimy w Bitdefender Business
Solutions nalezy zapoznac sie z naszg Politykg Gromadzenia Danych 2.0 dla Cloud - Dane w Rozdziatach
Punkt B lub zapozna¢ sie z naszg Politykg Gromadzenia Danych 2.0 dla On Premise - Rozdzialy o
Gromadzonych Danych Punkt B - Informacja techniczna.

Szczegétowo:
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Rola i Odpowiedzialnos¢

Cel

4. Bitdefender przetwarza dane osobowe wytgcznie w celu zapewnienia bezpieczenstwa sieci i

informacji, w tym ustug wsparcia w tym celu (tylko w szczegdlnych przypadkach, kiedy ustugi
wsparcia podano w umowie z Bitdefender). Bltdefender jest odpowiedzialny zgodnie z RODO tylko
za wykorzystywanie danych osobowych podmiotéw, ktérych dane dotyczg do wyzej wymienionych
celow.

Klienci i Partnerzy, ktérzy przetwarzajg dane osobowe mogg mie¢ dostep za posrednictwem
Bitdefender Solutions gtéwnie w celu zapewnienia bezpieczenstwa informacji i sieci, ale mogg
réwniez korzysta¢ z nich do innych celéw, o ktérych decydujg sami. Zgodnie z RODO, Klienci i
Partnerzy bedg odpowiedzialni wobec podmiotéw ktérych dane dotyczg za wszystkie sprawy
dotyczace przetwarzania danych, w tym zapewnienie podstawy prawnej dotyczacej przetwarzanie
danych, podanie celéw gromadzenia danych i informowanie podmiotéw o gromadzonych danych.

Przekazywanie informacji podmiotom, ktérych dane dotycza

6 Poniewaz informacja od podmiotu, ktérego dane dotyczg jest gromadzona przez Bitdefender,

Bitdefender poinformuje podmiot, ktérego dane dotyczg o informacji wymaganej przez RODO za
pomocg notki informacyjnej (patrz ,Polityka Prywatnosci Bitdefender Business Solutions” lub
.Polityka prywatnosci dla Rozwigzarn Domowych Bitdefender” w stosownych przypadkach) dostepnej
od Bitdefender Solutions, a takze dostepnej na stronach internetowych Bitdefender. Bitdefender
takze poinformuje podmiot ktérego dotyczg dane o istocie obecnego planu, zgodnie z art 26 (2)
RODO.

Klienci i Partnerzy majg réwniez prawny obowigzek informowania podmiotéw, ktérych dotyczg dane
o swoich praktykach przetwarzania danych zgodnie z RODO w momencie gromadzenia danych.
Powinni oni réwniez poinformowac¢ podmioty, ktérych dotyczg dane o celu obecnego planu, zgodnie
z art 26 (2) RODO.

Klienci i Partnerzy nie mogg usuwacé - w zadnej sytuacji - informacji na temat danych podmiotu
udostepnionych przez Bitdefender zgodnie z pkt 4, chyba Ze informacje sg zamieszczane jako ich
wiasne informacje na temat podmiotu, ktérego dane dotyczg, i ktére sg podane w momencie
gromadzenia danych i Bitdefender zostat prawidtowo poinformowany o tej zmianie.

Prawa podmiotu ktérego dotycza dane

9 Bitdefender bedzie przestrzega¢ wszystkich praw podmiotéw, ktérych dotyczg dane zgodnie z

RODO w sprawie danych, ktére zbiera od nich a w notce informacyjnej poda procedure, w jaki
sposob prawa te mogg by¢é wykonywane w stosunku do Bitdefender jako administratora danych,
w tym dane kontaktowe Inspektora Ochrony Danych (IOD): dpo@bitdefender.com. ] Bitdefender
bedzie ustala¢ z Klientami i Partnerami wspolng odpowiedz, jesli wniosek podmiotu danych dotyczy
wspolnych dziatan administratorow.
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10. Klienci i Partnerzy bedg przestrzega¢ praw wszystkich podmiotéw ktérych dotyczg dane, zgodnie z
RODO dotyczacych danych osobowych zbieranych od nich, w tym informacje dotyczgce procedury,
w jaki sposéb prawa te moga by¢ wykonywane w stosunku do nich jako administratora (-6w) danych,
w tym dane kontaktowe Inspektora Ochrony Danych (IOD). Bedg oni redagowac¢ z Bitdefender
wspolng odpowiedz, jesli wniosek podmiotu ktérego dotyczg dane dotyczy wspdlnych dziatan
administratoréw.

Punkt kontaktowy dla podmiotéw ktérych dotycza dane

11. W celu utatwienia korzystania z praw podmiotéw, ktérych dotyczg dane, strony niniejszej umowy nie
zalozg jednego punktu kontaktowego, ale raczej dwa punkty kontaktowe jesli chodzi o
zawiadomienia informacyjne przekazywane podmiotom, ktérych dotyczg dane przez wspdlnych
administratorow danych. Podmiot, ktérego dotyczg dane moze korzysta¢ ze swoich praw odnosnie
wszelkich punktéw kontaktowych wymienionych w zawiadomieniach ktére zostaty im doreczone.

12 Punkt kontaktowy Bitdefender dla praw podmiotéw, ktérych dotyczg dane to: Biuro Ochrony Danych

Bitdefendera -
privacy@bitdefender.com ; Telefon: 4021.-206.34.70

13 Kontakt Klienta Handlowego/Kontakt Ustugodawcy dla praw podmiotu, ktérego dotyczg dane zostat
ustalony przez Klienta Biznesowego /Ustugodawce i przekazany Podmiotom ktérych dotyczg dane w
notce informacyjne;.

Bezpieczenstwo i przetwarzanie danych

12. Bitdefender bedzie odpowiedzialny za bezpieczenstwo danych osobowych gromadzonych i
przetwarzanych przez Bitdefender Solutions, jesli zostaly prawidlowo wdrozone przez podmiot,
ktérego dotyczg dane i/lub Klientéw i Partneréw.

13. Klienci i Partnerzy bedg odpowiedzialni za bezpieczenstwo przetwarzania danych osobowych lub
dostep przez nich na terenie Bitdefender Solutions.

Inne zobowigzania RODO

14. Jesli chodzi o wszystkie pozostate zobowigzania wynikajgce z RODO, wspdlni administratorzy beda
osobiécie odpowiedzialni za ich przestrzeganie, na podstawie rzeczywistych czynnosci zwigzanych z
przetwarzaniem danych kazdego podmiotu i ich praktyczng role w zarzadzaniu rozwigzaniami
bezpieczenstwa Bitdefender.

Wdrozenie tego planu

15. Niniejszy plan bedzie obowigzywat poczgwszy od dnia 25 maja 2018 roku do momentu pojawienia sie
nowego planu.
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B. Polityka Prywatnosci dla Bitdefender Business Solutions
Wersja 3.0, przyjeta w dniu 08.05.2018 roku

W dokumencie wyjasniono sprawe danych osobowych, ktére gromadzimy, jak i gdzie mozemy je
wykorzystac, jak mozemy je chronié¢, kto ma do nich dostep, komu je udostepniamy, i jak mozna je poprawic.

Niniejsza polityka prywatno$ci dotyczy tylko Bitdefender Business Solutions, ktérymi zarzgdza Bitdefender,
ustugi zwigzane z zapobieganiem kradziezy podlegajg dodatkowej polityce prywatnosci, ktérg omoéwiono
szczegotowo w Rozdziale 7.

Jesdli jestes uzytkownikiem domowym lub odwiedzasz nasze strony, zapoznaj sie z naszg ogolng polityka
prywatnosci dotyczgcg danych osobowych, ktére mozemy przetwarzac dostepng na naszej stronie
internetowej _https.//www.bitdefender.ro/site/view/legal-privacy.htm |

1. Informacje ogodlne

S.C. BITDEFENDER SRL (,Bitdefender”), ze swojg oficjalng siedzibg w Bukareszcie, dzielnica 2, ulica Delea
Veche, no. 24, budynek A, zarejestrowany w Rejestrze Handlowym w Bukareszcie pod numerem
J40/20427/2005, NIP: RO18189442, e-mail privacy@bitdefender.com przetwarza dane osobowe zgodnie z
rumunskim ustawodawstwem o ochronie danych i UE OROD - Rozporzadzenie o Ochronie Ogdlnych
Danych (Rozporzadzenie 2016/679). Naszego Inspektora d/s Ochrony Danych mozna znalez¢ w
nastepujgcy sposob: Biuro Ochrony Danych Bitdefender -

privacy@bitdefender.com , Telefon: 4021.-206.34.70

Bitdefender oferuje rozwigzania i ustugi bezpieczenstwa danych. Naszym gtéwnym celem jest zapewnienie
bezpieczestwa informacji i sieci poprzez dostarczanie wysokiej jakosci rozwigzan i ustug w tych
dziedzinach przy jednoczesnym poszanowaniu prywatnoéci i danych osobowych klientéw, uzytkownikow
Internetu i partneréw handlowych.

W tym celu zbieramy jedynie te dane osobowe, ktére sg niezbedne do okreslonych celéw, doktadajgc
wszelkich staran. Na podstawie zgromadzonych informacji i danych, staramy sie stosowa¢ odpowiednie
rozwigzania, aby podmiot pozostat anonimowy, lub przynajmniej miat pseudonim.

Naszg gtdbwng zasadg, ktorg stosujemy podczas gromadzenia danych jest anonimowos¢ wszystkich danych
technicznych, ktére mogg by¢ wykorzystane przez Bitdefender wytgcznie do celéw podanych ponizej. W
przypadkach kiedy petna anonimowos¢ danych technicznych nie jest technicznie mozliwa, potencjalna
identyfikacja uzytkownika jest mato prawdopodobna.

Dane osobowe zgodnie z definicjg europejskiego ustawodawstwa (Rozporzadzenie 2016/679) oznaczaja:

,wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej
("dane podmiotu”); mozliwa do zidentyfikowania osoba fizyczna jest osobg, ktérg mozna
zidentyfikowac¢ bezposrednio lub posrednio, w szczegdlnosci podajgc identyfikator taki jak nazwa,
numer identyfikacyjny, dane lokalizacji, identyfikator online lub jeden Iub wigcej czynnikéw
specyficznych dla fizycznej, fizjologicznej, genetycznej, umystowej, gospodarczej, kulturowej lub
spofecznej tozsamosci danej osoby fizycznej.

W tym kontek$cie, Bitdefender przetwarza dane osobowe bazujac na Bitdefender Business Solutions
wytgcznie w celu zapewnienia bezpieczehstwa sieci i informacji poprzez:

— Zapewnienie prawidtowego i sprawnego funkcjonowania Bitdefender Business Solutions, zgodnie
ze specyfikacjami technicznymi i szczegdétami licencji, a dla ich ulepszenia, poprzez analize
zgtaszanych probleméw bezpieczenstwa IT, dostarczania i dostosowywania ustug dla potrzeb
Podmiotéw Danych, i opracowywania nowych technologii;

— jezeliw umowie z Klientem Handlowym jest mowa o wsparciu lub doradztwie dla Podmiotow, ktérych
dotyczg dane Bitdefender Business Solutions, jezeli podmiot ktérego dane dotyczg wyraznie tego
zgda.

—  Wykonywanie analiz statystycznych, na podstawie zebranych danych.

. Gromadzenie danych osobowych

Wszystkie dane osobowe gromadzone przez Bitdefender sg zapisywane, przechowywane, wykorzystywane i
zarzagdzane na zabezpieczonych serwerach, a takze na innych urzadzeniach, ktére pozwalajg na te operacje
przy zastosowaniu standardowych przemystowych srodkéw bezpieczenstwa. Ponadto, wszystkie strony
internetowe Bitdefender sg zarzgdzane na serwerach chronionych posiadajgce standardowe przemystowe
srodki bezpieczenstwa.

Bitdefender moze gromadzi¢ dane osobowe od podmiotéw ktérych dotyczg dane, jako uzytkownikéw
Bitdefender Business Solutions,
ktore ograniczajg sie do danych technicznych i licencyjnych, i ktére czasami zawierajg dane osobowe:

— Dane osobowe dostarczone bezposrednio przez Partnera/Klientéw podczas tworzenia konta;

— dane techniczne wysytane przez Bitdefender Business Solutions zainstalowane przez Partneréw /
Klientéw.
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2.1 Dane osobowe dostarczane bezposrednio przez Partnera/Uzytkownika - na przykiad, gdy
dostaniesz Licencje, twoj pracodawca lub partner moze udostepni¢ nam twoje kontakty handlowe, takie
jak adres e-mail lub numer telefonu, abysmy mogli sie z Tobg skontaktowa¢ w sprawie aktualizacji,
powiadomien, lub w celu zapewnienia wsparcia.

Réwniez, gdy masz dostep do Centrum Wsparcia, mozemy poprosi¢ o prawidiowy adres e-mail lub
numer telefonu i/lub inne informacje techniczne, aby skomunikowac si¢ z Tobg i zapewnié¢ wsparcie.

Wszystkie te dane sg wykorzystywane w celu zapewnienia danemu uzytkownikowi licencji do
korzystania z Bitdefender Business Solutions i rozpatrzenia wniosku lub skargi ktérg otrzymalismy,
albo do udzielenia pomocy technicznej. Bitdefender moze réwniez zapytac o inne dane, ktére moga
by¢ uznane za dane osobowe, jesli jest to konieczne do rozwigzania problemu bezpieczenstwa
informacji Wiecej szczegotdw zostanie podanych podczas korzystania ze specjalnego narzedzia
komunikacji z nami.

Dane wykorzystywane do licencjonowania informacji sg przechowywane przez caly czas
obowigzywania umowy, i pie¢ lat po jej wygasnieciu w celu rozpatrywania skarg prawnych
dotyczacych umowy.

Dane wykorzystane podczas ustugi wsparcia sg przechowywane w réznych okresach czasu, w
zaleznosci od tego czy problem zostat rozwigzany i czy zastosowano doktadng metode komunikac;ji
ze stuzbami wsparcia, ale w zadnym wypadku dane te nie bedg przechowywane przez okres
dtuzszy niz piec lat po ostatniej komunikacji, do zatatwiania skarg prawnych dotyczacych umowy.

2.2. Dane techniczne wysytane przez Bitdefender Business Solutions - podczas korzystania z Bitdefender
Business Solutions mozesz podzieli¢ sie z nami kilkoma szczegdétami technicznymi, takimi jak dane do
identyfikacji urzadzenia (UDID), zainfekowany adres URL , ktéry podates, czy adresy IP. Jesli korzystasz z
ustug Bitdefender Business Solutions, ktére integrujg sie z twoim serwerem pocztowym, niektére dane
techniczne zainfekowanych plikbw mogg by¢é wysytane do nas, w tym dane takie jak nadawca, odbiorca,
temat lub zatgcznik. W wiekszosci przypadkoéw, te dane techniczne nie muszg prowadzi¢ do bezposredniej
lub posredniej identyfikacji, ale w niektérych bardzo konkretnych przypadkach informatycy sga w stanie
zidentyfikowac¢ dany komputer. Dlatego traktujemy wszystkie takie informacje jako dane osobowe i chronimy
je.

Informacje te sg wykorzystywane wytgcznie w celu zabezpieczania informacji i sieci poprzez prawidtowsg i
efektywng prace naszych rozwigzan i ustug, zgodnie ze specyfikacjami technicznymi, i ich ulepszeniem, w
tym poprzez analize zgtaszanych probleméw zwigzanych z bezpieczenstwem. Obejmuje to dostarczanie i
dostosowywanie powigzanych ustug. Ponadto, mozemy wykorzystac te informacje do celéw statystycznych i
poprawy jakosci naszych rozwigzan.

Dane te sg przechowywane przez okreslony czas, w zaleznosci od ich przydatnosci dla aktualnych potrzeb
bezpieczenstwa informaciji. W oparciu o aktualng technologie, nie bedziemy ich potrzebowac przez ponad 10
lat, liczgc od dnia kiedy zostaty zgromadzone.

3. Podstawy prawne i inne szczegoély dotyczace przetwarzania danych osobowych

Bitdefender przetwarza dane osobowe w oparciu o rozwigzania Bitdefender Business Solutions zgodnie z
uzasadnionymi interesami Bitdefender, ale réwniez zgodnie z uzasadnionymi interesami Podmiotéw Danych,
ktérych celem jest ochrona wytgcznie w celu zapewnienia bezpieczenstwa sieci i informaciji, jak wyjasniono
w Akapicie 47 RODO . To jak przetwarzanie danych jest zarzgdzane, nie bedzie miaty wptywu na interesy
lub podstawowe prawa i swobode podmiotu danych, ktéry wymaga ochrony danych osobowych.

Jak wyjasniono powyzej, stosujemy zasade ,minimalizacji danych” w zebranych danych, tak, aby wszystkie
zebrane dane byty domysinie anonimowe.

Jako lider w dziedzinie ustug bezpieczenstwa informacji, poufno$é i ochrona danych majg dla nas kluczowe
znaczenie. Dostep do zebranych danych osobowych ogranicza sie do pracownikéw Bitdefender i
procesoréw danych, ktérzy wymagajg dostepu do tych informac;ji, jak wyjasniono ponizej. Wszystkie zasady
bezpieczenstwa informacji Bitdefender sg z certyfikatem ISO 27001

Bitdefender czasami korzysta z ustug innych firm IT w celu przetwarzanie zebranych danych osobowych, ale
tylko wtedy, gdy jest to konieczne, wylgcznie w celu prowadzenia dziatalnosci Bitdefender. . Firmy te sa
uwazane jako firmy przetwarzajgce dane i majg $ciste zobowigzania umowne w celu zachowania poufnosci
przetwarzanych danych oraz baze przynajmniej z takim samym poziomem bezpieczenstwa jak Bitdefender.
Przetwarzajgcy dane majg obowigzek, aby nie zezwala¢ osobom trzecim na przetwarzanie danych
osobowych w imieniu Bitdefender i na dostep, korzystanie i /lub zachowanie bezpieczenstwa i poufnosci
danych. Jednoczesnie, Bitdefender moze przechowywac¢ dane osobowe w krajach Unii Europejskiej, jak
réwniez w krajach podlegajacych innej jurysdykcji, ktére zapewniajg odpowiedni poziom ochrony danych
osobowych zgodnie z normami Unii Europejskiej, takimi jak amerykanskie firmy, ktére sg czescig Privacy
Shield USA-UE

Dla Bitdefender Business Solutions, wiekszo$¢ danych jest zarzgdzana wewnetrznie. Ale jesli chodzi o
pewne dane, mozemy korzysta¢ z nastepujgcych procesoréw danych dla ustug hostingowych w Rumunii,
Irlandii i USA.



Jesli chodzi o ustugi wsparcia, w stosownych przypadkach, mogg by¢ stosowane nastepujgce procesory
danych:

a. dla komunikacji kanatéw na zywo uzywamy procesoréw danych z Polski, Rumunii oraz USA o celow
chatéw na zywo i informaciji telefoniczne;j.

b. dla kanatéw komunikaciji off-line uzywamy procesoréw danych z Irlandii i USA do gromadzenia danych.

Wszystkie dane hostowane sg najczesciej hostowane w UE. Jednak niektére dane mogg réwniez by¢
hostowane w USA przez procesory certyfikowane w ramach Privacy Shield US-UE.

Ze wzgledu na zobowigzania do zachowania poufnosci konkretne informacje dotyczace uzywanego procesora
zostang przekazane wtasciwym organom.

4. Kto ma dostep do danych osobowych

W zasadzie, Bitdefender nie ujawni zadnych danych osobowych dotyczacych jego Podmiotéw, ktérych dane
dotyczg osobom trzecim, z wyjatkiem wymienionych powyze;.

Jednak Bitdefender moze ujawniaé¢ dane osobowe wladciwym organom, na ich wniosek, zgodnie z
obowigzujgcymi przepisami prawa lub gdy jest to niezbedne dla ochrony praw i intereséw naszych klientow i
Bitdefender.

5. Twoje prawa dotyczace danych osobowych

Zgodnie z RODO, podmioty ktérych dotyczg dane majg prawo dostepu do danych, prawo do poprawiania,
prawo do usuwania i prawo do nie stosowania sie do indywidualnych decyzji. Podmioty, ktérych dane
dotyczg, majg réwniez prawo do ograniczania przetwarzania danych osobowych i Zzgdania usuniecia
zgromadzonych danych osobowych, jak rowniez prawo do przenoszenia danych.

Aby korzystaé z tych praw, mozesz wysta¢ pisemny wniosek, datowany i podpisany, do Bitdefender DPO lub
za posrednictwem poczty elektronicznej do privacy@bitdefender.com

Podmioty, ktérych dane dotyczg, majg rowniez prawo do skladania reklamacji organowi nadzoru i prawo
wnoszenia sprawy do sgdu.

6. Inne wspolne dane - administratorzy

Jesli korzystasz z naszych rozwigzan Bitdefender Business, mozliwe, ze inna firma (zaréwno Twoj
pracodawca jako nasz Klient handlowy lub Partner, ktéry korzysta z naszych ustug) jest réwniez wspdlinym
administratorem danych jesli chodzi o niektére dane gromadzone przez Solutions Bitdefender Business,
zwlaszcza te dostepne w Konsoli Gravity Zone Bitdefender do celéw bezpieczenstwa informaciji.

Zgodnie z naszym uzgodnieniem dotyczgcym wspolnych administratoréw, firmy te ponoszg petng
odpowiedzialno$¢ za dane osobowe, ktore przetwarzajg i muszg informowaé cie o wszystkich sprawach
dotyczacych przetwarzania danych osobowych, w tym o podstawie prawnej dotyczacej celdow przetwarzania
danych i gromadzenia, takze do celéw bezpieczehnstwa informacii.

7. Dodatkowe informacje dotyczace gromadzenia danych osobowych ustug zabezpieczajacych przed
kradzieza firmy Bitdefender Business Solutions

Rozdziat ten stanowi uzupetnienie polityki prywatnosci z informacjami odnoénie przetwarzania informacji,
ktéorymi moga by¢ dane osobowe i ktdére sg gromadzone przez Bitdefender do celdéw zabezpieczajgcych
przed kradzieza, jesli te sg aktywne w Bitdefender Business Solutions, z ktérych korzystasz.

Niektéore Rozwigzania Handlowe Bitdefender majg opcje ustug zabezpieczajgcych przed kradziezg
zaprojektowang zaréwno dla rozwigzan telefonédw komorkowych, jak i dla tabletow i laptopéw. Po
uruchomieniu i skonfigurowaniu, opcja zabezpieczenia przed kradziezg pozwala na sSledzenie w czasie
rzeczywistym poprzez geo-lokalizacje hosta lub skradzionego urzgadzenia. Ustuga Bitdefender ma opcje
lokalizacji, jak rowniez inne opcje, takie jak zdalne blokowanie urzgadzenia, usuniecie catej zawartosci w
urzadzeniu, lub robienie zdje¢ osobie, ktéra ma dostep do telefonu bez zezwolenia. Wiecej szczegdtéw

dostepny tutaj .

Jezeli ustugi zabezpieczajgce przed kradziezg zostajg uruchomione, Bitdefender moze otrzymywaé dane
osobowe, takie jak dane geo-lokalizacyjne albo z komérek GPS, GSM, wykorzystujgc Wi-Fi lub adres IP.
Jedynym celem przetwarzania tych danych jest bezpieczenstwo informacji za posrednictwem serwisu
zabezpieczajgcego przed kradziezg firmy Bitdefender. W celu okreslenia dokfadnej lokalizacji, mozemy
korzysta¢ z procesoréw stron trzecich. Wszystkie dane sg przewaznie przechowywane na terytorium UE.
Jednak niektére dane mogg réwniez znajdowaé sie w procesorach USB certyfikowanych w ramach US-UE
Privacy Shield.
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Wszystkie informacje dotyczgce geo-lokalizacji sg przechowywane do momentu kiedy ustuga przed
kradziezg jest witgczona i zostang usuniete, gdy ustuga zostanie wytgczona.

Zatem Administrator Bitdefender moze mie¢ uprawnienia administratora dla ustug Bitdefender i rozwigzan.
Dlatego na urzadzeniach, na ktérych sg zainstalowane ustugi chronigce przed kradziezg, on/ona moze
zdalnie obstugiwa¢ polecenia. Pod tym wzgledem obowigzkiem administratora jest zapewnienie, ze on/ona
moze prowadzi¢ tg operacje z punktu widzenia prawnego i ze on/ona ma prawo zna¢ lokalizacje, robi¢
zdjecia zdalnie, blokowaé lub usuwac tres¢ w urzadzeniu lub oddziatywaé w jakikolwiek inny sposéb.

8. Data publikaciji

Polityka prywatnosci zostata przyjeta 8 maja 2018 roku i bedzie modyfikowana w miare potrzeb. Nowa
wersja wejdzie w zycie po opublikowaniu na stronie internetowej i bedzie odpowiednio oznakowana.
Niniejszy dokument jest dostepny na _http://www.bitdefender.com/site/view/legal-privacy.html
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C. Informacja o Danych Osobowych do Kontaktéw Przedstawiciela Handlowego z
Klientami/Partnerami

Niniejsza informacja dotyczy tylko danych gromadzonych, przetwarzanych Ilub zarzgdzanych przez
Bitdefender do kontaktow handlowych firm, jako klientéw Bitdefender (,Klienci”) lub partnerow, takich jak
XSP, licencjobiorcow, odsprzedawcow, dystrybutoréw («Partnerzy») zwanych dalej ,Kontakty Handlowe”.

Informacja ta nie ma zastosowania dla danych osobowych gromadzonych przez Solutions lub na stronach
internetowych.

Dokument przedstawia dane osobowe, ktére zbieramy, jak i gdzie mozemy z niego korzystac, jak mozemy
go chroni¢, kto ma do niego dostep, komu mozemy go udostepnic, i jak mozna go poprawic.

1. Informacje ogdlne

S.C. BITDEFENDER SRL (dalej zwana jako Bitdefender), z oficjalng siedzibg w Bukareszcie, dystrykt 2,
ulica Delea Veche, no. 24, budynek A, zarejestrowana w Rejestrze Handlowym w Bukareszcie pod numerem
J40/20427/2005, kod fiskalny RO18189442, e-mail privacy@bitdefender.com przetwarza dane osobowe
zgodnie z rumunskim ustawodawstwem o ochronie danych i UE RODO - Ogoélne Rozporzadzenie o
Ochronie Danych Osobowych (Rozporzadzenie 2016/679).Kontakt z naszym inspektorem do spraw ochrony
danych - Urzad Ochrony Danych Bitdefender - privacy@bitdefender.com , Telefon: 4021.-206.34.70

Bitdefender oferuje rozwigzania dotyczgce bezpieczenstwa danych i ustugi. Naszym gtéwnym celem jest
zapewnienie bezpieczehstwa informaciji i sieci poprzez dostarczanie rozwigzan wysokiej jakosci i ustug przy
jednoczesnym poszanowaniu prywatnosci i danych osobowych klientéw, uzytkownikéw Internetu i partneréw
handlowych.

Niniejsza informacja o danych osobowych podaje jakie dane przetwarzamy w kontaktach handlowych i jak
mozemy z nich korzystac¢. Wiekszos¢ kontaktdow handlowych to nie sg dane osobowe, poniewaz dotyczg one
danych organizacji (na przykliad mozemy zbiera¢ dane, takie jak imie, nazwisko, e-mail lub numer telefonu).
Nawet jesli te dane sg gromadzone jako Kontakty Handlowe, mogg one by¢ wykorzystane do identyfikacji
podmiotéw, ktérych dane te dotyczg i dlatego traktujemy je jako dane osobowe.

2. Zgromadzone Dane Osobowe

W tym kontekscie, Bitdefender przetwarza dane osobowe swoich kontaktéw handlowych do
nastepujgcych celéw:

— jako dane kontaktowe dla instytucji, ktére majg umowy (lub podjety kroki w celu zawarcia umowy) w
celu korzystania z ustug Bitdefender Solutions lub jej dystrybutoréw;

— fakturowanie i raportowanie;

— wsparcie lub porady dla tych kontaktow handlowych w kwestiach handlowych lub rozwigzaniach;
— dziatania marketingowe Bitdefender, a nie strony trzecie;

— analiza statystyczna i analiza rynku, na podstawie zebranych danych.

2.1.Dane osobowe dostarczane bezposrednio przez Klienta/Partnera -po zalogowaniu sie na
konto Bitdefender, mozemy poprosi¢ cie o imie, nazwisko i/lub adres e-mail wraz z innymi
danymi twojej instytucji. Réwniez nasi partnerzy mogg udostepni¢ nam twoje dane kontaktowe
firmy, takie jak adres e-mail lub numer telefonu, w celu zapewnienia ci waznej licencji lub
instrukcji dotyczgcych rozwigzania z nami umowy.

Réwniez, kiedy masz dostep do jakichkolwiek ustug wsparcia, mozemy poprosi¢ o prawidtowy adres
e-mail lub numer telefonu i/lub inne informacje handlowe, dzieki czemu bedziemy mogli
koordynowac dla ciebie wsparcie.

Wszystkie te dane sg wykorzystywane w celu zapewnienia konkretnej firmie/partnerowi licencji do
korzystania z naszych rozwigzan, lub do ich sprzedazy, rozpatrywania wniosku lub skargi
skierowanej do nas, albo do zaoferowania wsparcia technicznego i sprzedazy

Dane wykorzystywane w ramach uméw i faktury sg przechowywane w réznych okresach czasu, w
zaleznosci od charakteru stosunkéw handlowych, ale w zadnym wypadku dane te nie bedg
przechowywane przez okres diuzszy niz dziesie¢ lat po ustaniu stosunkéw handlowych do obrony
lub wnoszenia zazalen.

Dane wykorzystywane dla ustugi wsparcia sg przechowywane w réznych okresach czasu, w
zaleznosci od tego czy problem zostat rozwigzany i po doktadnym sposobie komunikacji, ale w
zadnym wypadku dane te nie bedg przechowywane przez okres dtuzszy niz pie¢ lat po ostatniej
komunikacji w celu obrony lub wniesienia zazalen prawnych.

2.2. Dane Osobowe udostepniane do celow marketingowych
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Dane osobowe wykorzystywane do celéw marketingowych sg udostepniane albo przez kontakt z firmg w
formie strony internetowej lub zebrane przez zespét do spraw sprzedazy Bitdefender lub jej partneréw z
wydarzen, konferencji, bezposrednich kontaktéw lub dostepu do innych ustug lub publicznie dostepnych
informacji (dane kontaktowe znajdujg sie na stronach internetowych, posrednikéw danych etc.)

Dane te sg wykorzystywane do celéw marketingowych, ale réwniez do celéw statystycznych i poprawy
jakosci naszych rozwigzan.

Dane wykorzystane do marketingu sg przechowywane caly czas przez okres trwania zgody
podmiotu danych. Dane nie mogg by¢ stosowane przez okres diuzszy niz pie¢ lat po ostatnigj
komunikacji, w przypadku gdy podstawy prawne gromadzenia danych sg uzasadnione.

3. Podstawy prawne i inne szczegoély dotyczace przetwarzania danych osobowych
Podstawa Bitdefendera do przetwarzania danych osobowych to:

— umowa i prawne zobowigzania, dotyczace danych niezbednych do celédw umownych (w tym
wsparcie);

— zgoda i/ lub uzasadniony interes dla dziatah marketingowych B2B.

Jako lider w dziedzinie ustug bezpieczenstwa informacji, poufno$é i ochrona danych majg dla nas kluczowe
znaczenie. Dostep do zebranych danych osobowych jest ograniczony do pracownikéw Bitdefende i danych
przetwarzania, ktére wymagajg dostepu do tych informacji, jak wyjasniono ponizej. Wszystkie zasady
bezpieczenstwa informaciji Bitdefender posiadaja certyfikat ISO 27001.

Bitdefender czasami korzysta z ustug innych firm IT w celu przetwarzania zebranych danych osobowych,
kiedy jest to potrzebne wylacznie w celu umozliwienia prowadzenia dziatalno$ci Bitdefender. Firmy te sg
uwazane jako firmy przetwarzajgce dane i majg Sciste zobowigzania umowne dotyczgce zachowania
poufnosci przetwarzanych danych oraz baze przynajmniej z takim samym poziomem bezpieczenstwa jak
Bitdefender. Przetwarzajgcy dane majg obowigzek, aby nie zezwala¢ stronom trzecim przetwarzanie danych
osobowych w imieniu Bitdefender i dostep, korzystanie i lub zachowanie bezpieczenstwa i poufnosci danych.
Jednoczesénie, Bitdefender moze przechowywa¢ dane osobowe w krajach Unii Europejskiej, jak réwniez w
jakimkolwiek kraju innej jurysdykcji, ktéra oferuje odpowiedni poziom ochrony danych osobowych zgodnie z
normami Unii Europejskiej, takich jak amerykanskie firmy, ktére sg czescig Privacy Shield US-UE.

Dla Bitdefender Business Solutions, wiekszos¢ danych jest hostowana i zarzadzana wewnetrznie. Ale jeéli
chodzi o pewne dane, mozemy korzysta¢ z nastepujgcych procesoréw danych dla ustug hostingowych w
Rumunii, Irlandii i USA.

Tylko dla ustug wsparcia, w stosownych przypadkach, mogg by¢ stosowane nastepujgce procesory danych:

a. dla komunikacji kanatéw na zywo uzywamy procesoréw danych z Polski, Rumunii i USA do celéw chatow
na zywo i informacji telefoniczne;.

b. dla kanatéw komunikaciji off-line uzywamy procesoréw danych z Irlandii i USA do hostingu danych.

c. do celéw marketingowych, dane sg zarzadzane czasami przy uzyciu procesoréow danych z Irlandii,
Rumunii i USA do celéw automatyzacji marketingu i innych celéw zwigzanych z marketingiem.

Dane przechowujemy na terenie UE. Niektére dane moga by¢ réwniez hostowane w USA wytgcznie przez
procesory certyfikowane zgodnie z Privacy Shield US- UE.

Ze wzgledu na zobowigzania do zachowania poufnosci konkretne informacje dotyczace dostawcow
wykorzystywanych beda udostepniane wtasciwym organom.

4. Kto ma dostep do danych osobowych

Bitdefender nie ujawni danych osobowych Podmiotow, kidére dane dotyczg stronom trzecim, z wyjgtkami
opisanymi w niniejszym dokumencie lub w przypadkach przewidzianych prawem.

Egzekwowanie prawa W niektérych przypadkach Bitdefender moze ujawni¢ dane osobowe wiasciwym
organom poniewaz moze okazac sie konieczne, ze Bitdefender bedzie musiat ujawni¢ dane osobowe
urzednikom panstwowym lub w inny sposéb, zgodnie z wymogami obowigzujgcego prawa. Zadne dane
osobowe nie zostang ujawnione jakiemukolwiek organowi egzekucyjnemu z wyjgtkiem odpowiedzi na: i)
wezwanie sgdowe, nakaz lub inne orzeczenie wydane przez wiasciwy sad; ii) proces prawny majacy



taki sam skutek jak prosba o informacje wydana przez sad, w razie odmowy udzielenia takich informacji, co
bytoby naruszeniem prawa i podlegato odpowiedzialnosci za niestosowanie sie do przestrzegania takiego
procesu prawnego; iii) W przypadku, gdy takie ujawnienie jest niezbedne do egzekwowania praw
Bitdefendera lub twoich praw zgodnie z przepisami prawa jurysdykcji, zgodnie z ktérym takie informacje
zostaly zebrane; iv) wniosek o udzielenie informacji do celdw identyfikacji i/lub zapobiegania
cyberprzestepczosci zgodne z obowigzujgcymi przepisami prawa; lub v) jezeli takie ujawnienie jest
konieczne, aby zapobiec lub zmniejszy¢ powazne i bezposrednie zagrozenie dla podmiotu danych.

5. Twoje prawa dotyczace danych osobowych. Zgodnie z RODO, podmioty ktérych dane dotycza, majg
prawo dostepu do danych, prawo do poprawiania, prawo do usuniecia danych oraz nie podlegajg
automatycznym decyzjom. Podmioty, ktérych dane dotyczg, majg rowniez prawo do ograniczenia
przetwarzania danych osobowych i zadania usuniecia zgromadzonych danych osobowych, jak réwniez
prawo do przenoszenia danych i do odrzucenia profilu.

Aby korzystac z tych praw, nalezy wysta¢ pisemng prosbe, z datg i podpisem do Bitdefender DPO lub za
posrednictwem poczty elektroniczne;j
privacy@bitdefender.com

Podmioty, ktérych dotyczg dane majg rowniez prawo do ztozenia reklamacji do organu nadzoru i prawo
skierowania skargi do sgdu.

6. Inne wspodlne dane - administratorzy

Jesli korzystasz z naszych Rozwigzan Handlowych Bitdefender, mozliwe ze inna firma (np. Partnerzy ktérzy
zajmujg sie naszymi ustugami w swojej ofercie) jest réwniez administratorem niektérych wspdélnych danych
zbieranych przez Bitdefender.

Zgodnie z naszg umowg ze wspoélnymi administratorami, zobowigzalismy te firmy, aby informowalty cie o
wszystkich sprawach zwigzanych z przetwarzaniem danych osobowych, w tym z podstawg prawng o
przetwarzaniu danych i celu zbierania danych.

7. Data publikacji

To zawiadomienie o danych osobowych zostato przyjete w dniu 8 maja 2018 i bedzie modyfikowane w miare
potrzeb. Nowa wersja wejdzie w zycie po opublikowaniu na stronie internetowej, i zostanie odpowiednio
oznakowana. Niniejszy dokument jest dostepny na _http://www.bitdefender.com/site/view/legal-privacy.html
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D. Polityka Zbierania Danych

Rozwiagzania Handlowe Bitdefender dotyczace Rozwigzan Cloud
v.2.0

Przeglad

Najwiekszg troskg Bitdefender jest ochrona twoich informaciji i danych osobowych dalej zwanych ,Dane”. To
czy przechowywane w siedzibie twojej firmy lub w Bitdefender Cloud, twoje informacje cyfrowe i
elektroniczne sg bezpieczne w Bitdefender. Obecny dokument koncentruje sie na ochronie danych w
rozwigzaniu handlowym znajdujgcym sie w Chmurze (Konsola Chmury).

Bitdefender, jako dostawca bezpieczenstwa informacji, nie tylko walczy ze ztosliwym oprogramowaniem i
zaawansowanymi zagrozeniami, ale takze szanuje i chroni prywatnos¢ i bezpieczenstwo twoich danych.

Niniejszy dokument opisuje informacje, w tym dane osobowe, jakie Bitdefender zbiera i przechowuje w
chmurze dla swoich rozwigzan handlowych i wyjasnia, w jaki sposéb Bitdefender korzysta z danych i jakie
srodki bezpieczenstwa podejmuje w celu ich zabezpieczenia.

Zdajemy sobie sprawe, ze bezpieczenstwo twoich danych jest wazne; dlatego szanujemy i chronimy twojg
prywatno$¢ oraz zajmujemy sie twoimi poufnymi informacjami osobistymi. Oferujemy rozsadne,
administracyjne, techniczne i fizyczne kontrole bezpieczenstwa w celu zapewnienia autentycznosci,
poufnosci, bezpieczenstwa i integralnosci danych.

Zakres

Polityka ma zastosowanie do nastepujgcych rozwigzan Bitdefender Business Cloud, podobnie jak
wymienionych na stronach internetowych Bitdefender. Zgromadzone Dane.

Podczas gromadzenia danych, Bitdefender stosuje zasade ,minimalizacji danych” RODO poprzez Sciste
gromadzenie odpowiednich danych dla rozwigzan i ustug do poprawnego dziatania. W ten sposoéb
gromadzimy tylko te dane osobowe, ktére sg absolutnie niezbedne dla okreslonych celéw, stosujgc zasade
najwyzszej starannosci. Dla reszty zgromadzonych danych, staramy sie stosowa¢ odpowiednie rozwigzania
w celu ich utajnienia, albo przynajmniej znalezienia dla nich pseudonimu.

Zgromadzone dane dzielg sie na dwie kategorie:

A. Informacje dotyczace uzytkownika

— Bezposrednie informacje uzytkownika

Podczas rejestracji, aby otrzymac¢ wersje prébng ze strony internetowej Bitdefender lub podczas
tworzenia konta, uzytkownik zostanie poproszony o dostarczenie informacji na temat oséb do kontaktu
z twojej firmy i innych pracownikéw dziatu IT, takie jak: imie i nazwisko, adres e-mail, numer telefonu,
nazwa firmy, miasto i kraj i jezyk.

Uwaga: Aby utworzyé konto Bitdefender, nalezy poda¢ co najmniej adres e-mail i hasto. Informacja
o profilu Bitdefender moze takze zawiera¢ zatwierdzenie: twojej daty urodzenia czy numer telefonu.

Aby zintegrowaé Security-as-a-Service dla AWS z ustugami Amazon, Bitdefender wymaga ID Klucza
Dostepu do Amazon, Tajnego Klucza Amazon i konta AWS.

E-mail bedzie uzywany do otrzymywania powiadomierh o rozwigzaniach, ale réwniez w naszych
biuletynach informacyjnych, chyba ze zrezygnowate$ z nich.

Dane te moga by¢ udostepniane Partnerowi Bitdefender, jezeli kupites nasze rozwigzanie przez niego .
Dane sg dostepne tylko w celu realizacji zobowigzan umownych miedzy Bitdefender i jej Partnerem do
sprzedazy lub wsparcia Bitdefender Solutions. Wszyscy Partnerzy maja konkretne zobowigzania
umowne



aby zachowa¢ poufnos¢ danych i zaoferowaé co najmniej taki sam poziom bezpieczenstwa jak
Bitdefender. Ci Partnerzy majg obowiagzek, aby nie udostepnia¢ stronom trzecim dostepu do danych
osobowych przetwarzanych w imieniu Bitdefender.

¢ Informacje na temat logowania (posrednie informacje uzytkownika)

Rozwigzania Cloud zapisujg aktywnosé swoich uzytkownikdw w dziennikach, ktére majg nazwe
zalogowanego uzytkownika, dziatania wykonywane i znaczniki czasu. Powigzane dane o ruchu moga
by¢ rejestrowane, takie jak login IP, system operacyjny, przeglgdarka i nazwa wersiji.

Ponadto, jesli odwiedzasz nasze strony internetowe, Bitdefender moze gromadzi¢ wiecej danych - patrz
polityka prywatnosci strony internetowe;j jesli chodzi o] dostepne szczegoty
https://www.bitdefender.ro/site/view/legal-privacy.html

Mozesz zmieni¢ dane uzytkownika w dowolnym momencie za pomocg konsoli zarzgdzania, przy uzyciu
skojarzonego konta, w przypadku gdy jest nieprawidtowe lub nieaktualne.

B. Informacja techniczna

Ponizsze dane zawierajg odpowiednie dane techniczne, ktére mozna zaklasyfikowaé jako dane osobowe,
zwykle tylko w potgczeniu z innymi danymi, lub danymi ktére mogtyby zosta¢ uznane za istotne dla informaciji
spoiki.

— Informacje dotyczace rozwigzania.

Bitdefender Solutions wysyta informacje o statusie wersji, kluczu licencyjnym oraz jego waznosci,
czasie lub wykorzystaniu miejsc dla abonamentéw i zainstalowanych modutach.

— Informacje o urzadzeniu

Informacje o urzadzeniu, ktére Cloud Solutions otrzymuje dzieki zastosowaniu technologii gromadzenia
danych, dotyczg nazwy urzadzenia lub ID: nazwa lub ID, numer seryjny, adres MAC, adres IP, unikalny
identyfikator urzadzenia, zalogowana nazwa uzytkownika, EC2 na przykfad ID, FQDN, wersja OS ,
dodatek service pack, prywatne klucze do EC2, AW Region i dostepnosc¢ strefy, tag AWS EC2 (jesli

wystepuja).

- Informacja dotyczaca przetwarzania i pliku

Po wykryciu zagrozenia, nastepujace informacje mogg by¢ przestane do Cloud Solutions: nazwa pliku i
Sciezki, Sciezki rejestru, nazwe procesu, zrédto URL, abstrakcyjny podpis pliku dla podejrzanych
przenosnych plikéw wykonywalnych, czesci plikdw lub skrotéw plikéw (tylko wtedy, gdy wymagane
przez zdalne silniki skanujgce), atrybuty pliku, nazwy plikéw poddane kwarantannie i $ciezki i inne dane
anonimowe.

Inne rozszerzone informacje techniczne dotyczgce plikéw i proceséw sg anonimowe i mogg byc¢
wystane do Inteligentnej Platformy Zagrozenia dla Bitdefender wytgcznie w celu prawidtowego i
sprawnego funkcjonowania jej rozwigzan i ustug.

— Aktywnos¢ internetowa i informacja w sieci.

Bitdefender zapisuje wszystkie adresy URL zablokowanych lub zainfekowanych stron internetowych,
wraz z nazwg i typem zagrozenia, jezeli dotyczy.

Za kazdym razem, gdy zapora wykryje incydent, numer portu, wraz z nazwg i typem zagrozenia sg one
zapisywane w bazie danych.

Dodatkowo jezeli stosujesz rozwigzanie Bitdefender, ktdére integruje sie z twoim serwerem poczty
elektronicznej, niektére dodatkowe dane techniczne o zagrozeniu mogg byé wysytane do nas, w tym
nadawca e-mail, odbiorca, temat, zatgczniki, IP serwera pocztowego, datownik, skrzynka pocztowa,
Sciezka skrzynki pocztowej, typ zawartosci, nazwe domeny, domena SW ID, nazwa domeny wspdlnej.


https://www.bitdefender.ro/site/view/legal-privacy.html
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— Dane mobilne

W przypadku zakupienia ustugi bezpieczenstwa dla urzgdzen mobilnych, Bitdefender moze takze
zazadaé nastepujgce dane: identyfikator urzgdzenia, numer fabryczny urzgdzenia, nazwa urzadzenia,
numer modelu, numer IMSI /IMEI, numer telefonu, zablokowany proces, zdalne IP, ostatnia lokalizacja
telefonu. Funkcja zabezpieczenia przed kradzieza, jesli jest wilgczona, moze umozliwi¢ zdalne
blokowanie i kasowanie wszystkich danych zdalnie.

Dane techniczne sg wykorzystywane wytgcznie w celu prawidlowego i efektywnego funkcjonowania
rozwigzan i ustug, zgodnie ze specyfikacjami technicznymi, a ich ulepszenie, w tym poprzez analize
zgtaszanych probleméw bezpieczenstwa i rozwigzanie. Obejmuje to takze dostarczanie i dostosowywanie
ustug powigzanych. Ponadto, mozemy wykorzystac te informacje do celéw statystycznych i poprawy jakosci
naszych rozwigzan.

Korzystanie ze Zgromadzonych Danych.

Bitdefender przetwarza informacje zwigzane z uzytkownikiem, jako administrator danych, do
nastepujacych celéw:

A. Zapewnienie bezpieczenstwo sieci i informacji
poprzez:

e Dostarczania wymaganych ustug i rozwigzan.
o Wysytanie powiadomien alertéw i raportéw zwigzanych z zakupionymi rozwigzaniami.
e Zapobieganie nielicencjonowanemu lub nielegalnemu korzystaniu z rozwigzan.

o Kontaktowanie sie ze swoimi klientami i/lub uzytkownikami swoich rozwigzan, ustug i stron
internetowych, w tym do celéw wsparcia lub doradztwa;

o Prawidtowe i efektywne dziatanie rozwigzan i ustug, zgodnie ze specyfikacjami technicznymi, a dla
ich doskonalenia i adaptacji, w tym analiza zgtaszanych probleméw bezpieczenstwa i rozwigzanie.
Obejmowaloby to takze dostarczanie i dostosowywanie ustug zwigzanych z potrzebami
uzytkownikoéw i opracowywanie nowych technologii;

B. Pozostate cele
e Analiza statystyczna;

o Dziatania marketingowe, w tym biuletyny, na wtasne potrzeby Bitdefender do kontaktéw handlowych.

Bitdefender zbiera informacje techniczne jako administrator danych wytacznie do celu zapewnienia
bezpieczenstwa informaciji i sieci poprzez:

e Dostarczania wymaganych ustug i rozwigzan.

o Prawidtowe i skuteczne dziatanie swoich rozwigzan i ustug, zgodnie ze specyfikacjami technicznymi
dla ich doskonalenia i adaptacji, w tym analiza zgtaszanych probleméw bezpieczehstwa i
rozwigzanie. Obejmowatoby to takze dostarczanie i dostosowywanie ustug zwigzanych z potrzebami
uzytkownikéw i opracowywanie nowych technologii;

¢ Analiza statystyczna
Architektura Chmury

Rozwigzania w chmurze sg oparte na architekturze rozproszonej zwanej GravityZone, gdzie serwery
zlokalizowane sg w Chmurze Bitdefender, ktéra jest hostem wewngtrz Amazon AWS. Dla wszystkich
naszych klientéw handlowych z Unii Europejskiej, wszystkie ich dane bedg przechowywane na serwerach
Unii Europejskiej, wewnatrz Amazon AWS. Nalezy pamietaé, ze AWS uczestniczy w Ramach Tarczy
Prywatnosci UE jes$li chodzi o gromadzenie, korzystanie i przechowywanie danych osobowych panstw
cztonkowskich Unii Europejskiej. 3

Zobacz jak Twoje dane sg wykorzystywane w ramach tej architektury:

Serwery Baz Danych ,

3 SzczegOty na https://www.amazon.com/gp/help/customer/display.html?ie=UTF8&nodeld=16015091 i _
https://www.privacyshield.gov/participant?id=a2zt0000000TOWQAA4
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Serwery baz danych przechowujg wszystkie wyzej wymienione informacje. Mozesz zobaczyé
wiekszos¢ danych podczas korzystania z konsoli zarzgdzania. Konsola to $rodkowy interfejs strony
internetowej, zwany Centrum Kontroli.

Serwery Ztosliwego Oprogramowania ,

Bezpieczenstwo Matego Biura i Bezpieczenstwo dla punktow koncowych z zastosowaniem technologii
skanowania poza terenem dla zwiekszenia wydajnosci i optymalnego zasiegu.

Security-as-a-Service dla AWS korzysta z Urzadzen Zabezpieczen Wirtualnych (SVA), ktére sg
utwardzonymi serwerami wirtualnymi opartymi na Linuksie, ktory skupia i ponownie powiela wiekszo$¢
funkcjonalnosci ziosliwego oprogramowania Bitdefender, wykorzystujagc szereg wyrafinowanych
mechanizmoéw typu cache. SVA sg hostowane przez Bitdefender w publicznej chmurze AWS EC2.

Klient koricowy komunikuje sie z serwerami ztosliwego oprogramowania zlokalizowanymi w tym samym
regionie.

Serwery zio$liwego oprogramowania mogg zbieraC dane anonimowe zwigzane z wykrywaniem
ztosliwego oprogramowania, innymi zagrozeniami i identyfikacjg komputera.

Uwaga: Wszystkie pliki kwarantanny sg zapisywane na chronionych punktach koricowych.
Bitdefender nie przechowuje twoich plikow.

Serwer licenciji.

Wszystkie rozwigzania Bitdefender muszg komunikowa¢ sie z Serwerem Licencyjnym aby
zweryfikowac¢ klucze licencyjne wprowadzone podczas rejestracji w serwisie.

Konto Bitdefender

Podczas rejestracji w Solution, klucz licencyjny jest powigzany z kontem Bitdefender. Ustuga konta
Bitdefender pozwala na przegladanie i zarzgdzanie wszystkimi twoimi licencjami Bitdefender.

Inteligentna Platforma Zagrozenia Bitdefender
Jest to platforma ochronna, ktéra umozliwia i obstuguje wykrywanie zagrozen i technologii oraz ustug
naprawczych Bitdefendera. Wykorzystuje tylko anonimowe dane techniczne.

Rozwigzania w chmurze mogg wykorzystywac pliki cookie przechowywane na twoim komputerze, aby
spersonalizowac twoje doswiadczenie z konsolg zarzgdzania. Zadne dane osobowe nie sg zbierane podczas
korzystania z plikbw cookie przez Bitdefender.

Zapewnienie Ochrony Twoich Danych

Podczas ochrony twoich danych, Bitdefender zapewnia, ze wszystkie trzy gidwne wymagania dotyczace
bezpieczenstwa informaciji (poufnosci, integralnosci i dostepnosci) zostajg spetnione.

Bitdefender i jego dostawcy ustug hostingowych posiadajg certyfikat zgodnie z normg o Bezpieczenstwie
Informac;ji ISO/IEC 27001. Certyfikat ten dowodzi zaangazowania Bitdefender jesli chodzi o bezpieczehnstwo
informacji i zapewnia, ze:

Bitdefender porzadkuje srodki fizyczne, techniczne i administracyjne w celu zabezpieczenia i ochrony
informaciji.

Wszystkie rozwigzania Bitdefender opierajg sie na zabezpieczonym szyfrowaniu w celu zabezpieczenia
komunikacji sieciowej i wrazliwych danych, takich jak hasta.

Bitdefender co jaki$ czas dokonuje oceny zagrozenia bezpieczenstwa informac;ji, z uwzglednieniem wplywu
zagrozen na firme.

o Bitdefender projektuje i wdraza kompleksowe kontrole bezpieczenstwa informacji oraz inne formy
zarzgdzania ryzykiem w celu rozwigzania zagrozen.

e Pracownicy majg ograniczony dostep do danych. Kto$, kto musi mie¢ dostep do rejestrow
zawierajgcych dane osobowe ma dostep wylgcznie do minimalnej ilosci informaciji, tylko z tymi
uprawnieniami, ktére sg niezbedne do wykonywania obowigzkow stuzbowych. Wszyscy pracownicy
sg zobowigzani do zapewnienia poufnosci danych zgodnie z umowg o zachowaniu poufnosci.



Bitdefender moze korzysta¢ z tych danych w celu opracowania statystyk i raportéw bezpieczenstwa dla
publicznosci.

Udostepnianie Danych i Ujawnianie

Partnerzy Bitdefender, Procesory Danych i Jednostki Zalezne

Zadne dane techniczne otrzymane od Bitdefender Solutions nie mogg by¢ dostepne dla stron trzecich, chyba
ze podano inaczej w niniejszym dokumencie.

Zapisujgc sie do Bitdefender solution od partnera Bitdefender ktory jest réwniez dostawcg ustug
bezpieczenstwa (MSP), mozesz da¢ mu dostep do danych zebranych z sieci firmowej, takich jak informacje
0 urzagdzeniu, informacje o pliku i przetwarzaniu informacji, aktywno$ci internetowej i informacji o sieci jesli
masz dostep do ustug zarzadzania. Ten dostawca to wspdlny administrator wraz z Bitdefender.

Bitdefender moze korzysta¢ z innych firm IT w celu przetwarzania zebranych informacji dotyczgcych
uzytkownika, ale nigdy danych technicznych. Firmy te sg uwazane jako firmy przetwarzajgce dane i majg
konkretne zobowigzania umowne w celu zachowania poufnosci przetwarzanych danych oraz baze
przynajmniej z takim samym poziomem bezpieczenstwa jak Bitdefender. Przetwarzajgcy dane majg
obowigzek, aby nie zezwalaé stronom trzecim na przetwarzanie danych osobowych w imieniu Bitdefender i
na dostep, korzystanie i /lub zachowanie bezpieczenstwa i poufnosci danych.

Ujawnianie Informacji przez Strone Trzecia

Dane nie sg udostepniane stronie trzeciej, z wyjatkiem wymienionych powyzej lub gdy jest to prawnie
wymagane przez organy do spraw egzekwowania prawa lub inne rzgdowe organy dochodzeniowe zgodnie z
obowigzujgcym prawem lub gdy jest to niezbedne do ochrony praw i intereséw BitDefender.

W celu zmniejszenia i zapobiegania zagrozeniom bezpieczenstwa, Bitdefender moze udostepnia¢ dane
statystyczne pochodzace 2z zebranych danych =z instytucji badawczych i innych producentéw
oprogramowania zabezpieczajgcego. Statystyki zawierajg tylko dane catkowicie anonimowe.

Prawa i Obowigzki

Wiecej informaciji na temat twoich praw i obowigzkéw podczas korzystania z Rozwigzan Bitdefender.

— Podczas przetwarzania danych dotyczacych twoich pracownikéw lub ich urzadzen, Bitdefender
dziata jako administrator danych razem z tobg w celu zapewnienia bezpieczenstwa informaciji, jak
opisano w naszych ustaleniach sporzgdzonych w umowie art 26 RODO. Odpowiedzialnos¢ za
dziatania twojego administratora, rowniez za korzystanie z danych do ktérych masz dostep do
innych celéw, uzyskanie podstawy prawnej i wiadciwe informacje i powiadomienia dla twoich
pracownikéw odnosnie instalacji tego oprogramowania i sposobu, w jaki dane osobowe sg
przetwarzane jest wytgczng sprawa twojej firmy . Nalezy pamietaé, ze funkcja zabezpieczenia przed
kradziezg Bitdefender Solutions, jesli jest wtgczona, moze byé réwniez stosowana jako Srodek
nadzoru pracownika i mozliwe ze trzeba bedzie zapoznac sie z przepisami krajowymi dotyczgcymi
ograniczenh prawnych zwigzanych z uzytkowaniem.

— Jeste$ odpowiedzialny za sposob logowania do konta oraz wszelkie inne dane osobowe poza
Bitdefender Cloud Solutions. Bitdefender nie bedzie ponosi¢ odpowiedzialnosci za dostep do twoich
danych, gdzie podate$ hasto stronie trzeciej lub nie dotozyte$s nalezytych starann w celu ochrony
takich informacji. Bitdefender i jej partnerzy wysle informacje marketingowa poprzez e-mail lub inne
srodki elektroniczne do tych uzytkownikéw, ktorzy wyrazili zgode na otrzymywanie informacji
dotyczacych Bitdefender Solutions, ustug i informacji lub sg juz klientami lub uzytkownikami
Bitdefender.

— Zgodnie z ogélnym Rozporzgdzeniem Unii Europejskiej o Ochronie Danych, ktére obowigzuje od 25
maja 2018 roku, podmioty ktérych dane dotycza, bedg miaty prawo dostepu do danych, prawo do
poprawiania, prawo do nie podlegania decyzjom indywidualnym i prawo do wnoszenia sprawy do
sgdu. Podmioty, ktérych dane dotyczg, majg réwniez prawo do niewyrazania zgody na
przetwarzanie danych osobowych oraz do zgdania usuniecia zgromadzonych danych osobowych.



W celu wykonania tych praw, podmiot ktérego dane dotyczg, moze wystaé pisemny wniosek z datg i
podpisem do siedziby Bitdefender lub za posrednictwem poczty elektronicznej do privacy@bitdefender.com

Aktualizacja Polityki

Niniejsza polityka moze ulega¢ zmianom bez wcze$niejszego powiadomienia. Nowa wersja zostanie
udostepniona na zgdanie, z informacjg o aktualizacji, i nowym numerem wersiji.

Informacja Prawna

Zgodnie z informacjg prawng Bitdefender dotyczgcg sposobu zastosowania RODO do rozwigzan
bezpieczenstwa Handlowego Bitdefender i Dostawcow mozemy stwierdzi¢, ze:

1. Bitdefender dziata jako administrator danych dotyczacych danych osobowych gromadzonych
za posrednictwem swoich rozwigzan i uslug sprzedawanych przez dostawcéw Ustug
wyltacznie dla celéow zapewnienia bezpieczenstwa informaciji i sieci, w tym dziatania wspierajace
ten cel (tylko w szczegélnych przypadkach, gdy dziatania wspierajgce podano w umowie z
Bitdefender).

2. Klienci i Partnerzy (i ich Klienci) réwniez dziataja jako administratorzy danych i jesli chodzi o
dane osobowe mogg mie¢ dostep poprzez rozwigzania i ustugi Bitdefender w celu zapewnienia
bezpieczenstwa informacji i sieci, ale réwniez dla innych potencjalnych celéw o ktérych decydujg
sami.

Wspdlni administratorzy bedg osobno odpowiedzialni za przestrzeganiu przepiséw RODO, oraz zgodnego z
prawem przetwarzania danych osobowych, informujgc uzytkownikéw ustug o wykorzystaniu ich danych
osobowych, bezpieczenstwie danych osobowych oraz zapewniajgc uzytkownikom ustug mozliwosc
korzystania ze swoich praw.

Wiecej informacji dostepnych jest w Planie o Wspdlnym Administratorze (Dokument A) oraz w
Zawiadomieniu o Danych Osobowych dla Bitdefender Business Solutions (notka informacyjna dla
podmiotéw, ktérych dotyczg dane - dokument B).

Kontakt z Bitdefender

Mozesz skontaktowaé sie z nami w sprawie zwigzanej z tg politykg :

Bitdefender

DV24 Biura, Budynek A, Parter 24 Delea
Veche Street

Kod fiskalny RO18189442

Bukareszt, Okreg 2, 024102

Rumunia

Telefon: 40-21-206.34.70

Fax: 40-21-264.17.99

Email: office@bitdefender.com , legal@bitdefender.com , privacy@bitdefender.com
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E. Polityka Gromadzenia Danych
Bitdefender Business Solutions- On Premise Solutions

v.2.0

Przeglad

Najwiekszg troskg Bitdefender jest ochrona twoich informacji i danych osobowych dalej zwanych ,dane”. To
czy przechowywane sg w siedzibie Twojej firmy czy w Bitdefender Cloud, twoje informacje cyfrowe i
elektroniczne sg bezpieczne w Bitdefender. Obecny dokument koncentruje sie na ochronie danych w
rozwigzaniach handlowych w siedzibie Klienta i jest tez oddzielny dokument dla rozwigzan handlowych
prowadzony w ChmurzeBitdefender (Bitdefender Console).

Bitdefender, jako dostawca bezpieczehstwa informacji, nie tylko walczy ze ztosliwym oprogramowaniem i
zaawansowanymi zagrozeniami, ale takze szanuje i chroni prywatno$¢ i bezpieczenstwo twoich danych.

Niniejszy dokument zawiera informacje, w tym dane osobowe, Bitdefender moze gromadzi¢ i przechowywac/
dla swoich rozwigzan handlowych i wyjasnia¢, w jaki sposéb Bitdefender wykorzystuje dane i jakie $rodki
bezpieczenstwa stosuje, aby je chronié.

Zdajemy sobie sprawe, ze bezpieczenstwo twoich danych jest wazne; dlatego szanujemy i chronimy twojg
prywatno$¢ oraz zajmujemy sie twoimi poufnymi informacjami osobistymi. Oferujemy rozsadne,
administracyjne, techniczne i fizyczne kontrole bezpieczenstwa w celu zapewnienia autentycznosci,
poufnosci, bezpieczenstwa i integralnosci danych.

Zakres
Polityka dotyczy nastepujgcych rozwigzan Bitdefender Business On Premise, wymienionych na stronie
Bitdefender.

Zgromadzone Dane.

Podczas gromadzenia danych, Bitdefender stosuje zasade ,minimalizacji danych” RODO poprzez Sciste
zbieranie odpowiednich danych dla rozwigzan i ustug w celu ich poprawnego dziatania. W ten sposoéb
gromadzimy tylko te dane osobowe, ktére sg absolutnie niezbedne dla okreslonych celéw, z najwiekszg
starannoscia. Jesli chodzi o pozostate zgromadzone dane, staramy sie stosowaé odpowiednie rozwigzania w
celu ich utajnienia, albo przynajmniej znalezienia dla nich pseudonimu.

Zgromadzone dane dzielg sie na dwie kategorie:

A. Informacje dotyczace uzytkownika

- Bezposrednie informacje uzytkownika

Podczas rejestracji w celu otrzymania wersji prébnej ze strony internetowej Bitdefender lub podczas
zakfadania konta, uzytkownik zostanie poproszony o dostarczenie informacji na temat oséb do kontaktu z
jego firmy i innych pracownikéw dziatu IT, takich jak: imie i nazwisko, adres e-mail, numer telefonu, nazwa
firmy, miasto i kraj i jezyk.

Uwaga: Aby zatozy¢ konto Bitdefender, nalezy podaé co najmniej adres e-mail i hasto. Informacja o profilu
Bitdefender moze takze zawiera¢ zatwierdzenie: twojej daty urodzenia czy numer telefonu.

Wiadomos$¢ e-mail bedzie wykorzystana do otrzymywania powiadomien o rozwigzaniach, ale réwniez
naszego biuletynu, chyba Zze z niego zrezygnowates.

Dane te moga by¢ udostepniane Partnerowi Bitdefender, jezelipomdgt ci kupi¢ nasze rozwigzanie. Dane sg
dostepne tylko w celu realizacji zobowigzan umownych miedzy Bitdefender i jej Partherem do sprzedazy lub
wsparcia Bitdefender solutions. Wszyscy Partnerzy majg zobowigzania umowne dotyczgce zachowania
poufnosci danych oraz zapewniajg co najmniej taki sam poziom bezpieczehnstwa jak Bitdefender. Ci
Partnerzy majg obowigzek, aby nie udostepnia¢ stronom trzecim dostepu do danych osobowych
przetwarzanych w imieniu Bitdefender.

7. Informacje na temat logowania (posrednie informacje uzytkownika)

GravityZone Solutions przechowuje aktywnos$é swoich uzytkownikow w dziennikach, ktére zawierajg nazwe
uzytkownika zalogowanego, dziatania wykonywane i znaczniki czasu. Powigzane dane o ruchu moga by¢
rejestrowane, takie jak login IP, system operacyjny, przegladarka i nazwa wersji.



Ponadto, jesli odwiedzasz nasze strony internetowe, Bitdefender moze gromadzi¢ wiecej danych - patrz
polityka prywatnosci strony internetowej jesli chodzi o te szczegoty:
http://www.bitdefender.com/site/view/legal-privacy.html .

Mozesz zmieni¢ dane uzytkownika w dowolnym momencie na koncie powigzanym, w przypadku gdy sg one
nieprawidtowe lub nieaktualne, z wyjgtkiem adresu e-mail na twoim koncie Bitdefender

B. Informacja techniczna

Ponizsze dane zawierajg odpowiednie dane techniczne, ktére mozna zaklasyfikowaé jako dane osobowe,
zwykle w potgczeniu z innymi danymi, lub danymi ktére mogtyby zosta¢ uznane za istotne dla informacji
firmy.

- Informacje dotyczace rozwigzania.

Wszystkie rozwigzania Bitdefender z wysytkg informacji o stanie dotyczgcym wersji, kluczu licencyjnym oraz
jego waznosci, czasie lub miejscach dla abonamentéw i zainstalowanych modutow.

- Informacje o urzadzeniu

Informacje o urzgdzeniu, ktére On Premise Solutions uzyskujg dzieki zastosowaniu technologii gromadzenia
danych urzadzenia dotyczg: nazwy lub ID, numeru seryjnego, adresu MAC, adresu IP, unikalny
identyfikatora urzgdzenia, zalogowanej nazwy uzytkownika, wersji FQDN, OS lub Service Pack .

- Informacja dotyczaca przetwarzania i pliku

Po wykryciu zagrozenia, nastepujace informacje mogg by¢ przestane do On Premise Solutions: nazwa pliku i
Sciezki, Sciezki rejestru, nazwe procesu, zrodto URL, podpis pliku abstrakcyjnego jesli chodzi o podejrzane.
Przenosne Pliki Wykonywalne, czesci plikéw lub pliki hashe (tylko gdy jest to wymagane przez centralne
silniki skanowania i hybrydowe), atrybuty plikéw, kwarantanna nazwy plikow i $ciezek i inne anonimowe
dane.

Inne rozszerzone informacje techniczne dotyczgce plikow i proceséw sg anonimowe i mogg by¢ wystane do
Inteligentnej Platformy Zagrozen Bitdefender wytacznie w celu prawidtowego i sprawnego funkcjonowania
rozwigzan i ustug.

- Aktywnos¢ internetowa i informacja w sieci.

Bitdefender zapisuje wszystkie adresy URL zablokowanych lub zainfekowanych stron internetowych, wraz z
nazwg i typem zagrozenia, jezeli dotyczy.

Za kazdym razem, gdy zapora wykryje incydent, numer portu, nazwa i typ zagrozenia sg zapisywane w
bazie danych.

Dodatkowo, jesli stosuje sie rozwigzanie Bitdefender, ktdre jest zintegrowane z twoim serwerem poczty
elektronicznej, niektére dodatkowe dane techniczne o zagrozeniu moga by¢é wysytane do nas, w tym
nadawca e-mail, odbiorca, temat, zatgczniki, IP serwera pocztowego, datownik, skrzynka pocztowa, sciezka
skrzynki, typ tresci, nazwa domeny, domena SW ID, nazwa wspdélnej domeny i inne anonimowe dane (takie
jak dane pomytkowe obrazow w e-mail, jezeli istniejg). Zadna tre$¢ oryginalnej poczty elektronicznej nie jest
przesytana, z wyjgtkiem adreséw URL, adreséw e-mail i numeréw telefonéw znajdujgcych sie w tresci
skanowanej wiadomosci e-mail.

- Dane komérkowe

W przypadku zakupienia ustugi bezpieczenstwa dla urzadzen mobilnych, Bitdefender moze takze posiadaé
nastepujgce dane: identyfikator urzgdzenia, numer fabryczny urzgdzenia, nazwa urzgdzenia, numer modelu,
numer IMSI /IMEI, numer telefonu, zablokowany proces, zdalne IP, ostatnia lokalizacja telefonu. Funkcja
zabezpieczenia przed kradzieza, jesli jest wigczona, moze umozliwi¢ zdalne blokowanie i kasowanie
wszystkich danych zdalnie.

Dane techniczne sg wykorzystywane wytgcznie w celu prawidlowego i skutecznego funkcjonowania
rozwigzan i ustug, zgodnie ze specyfikacjami technicznymi, i ich ulepszenie, w tym poprzez analize
zgtaszanych probleméw =z bezpieczehAstwem i rozwigzania. Obejmuje to takze dostarczanie i
dostosowywanie ustug powigzanych. Dane te sg wysytane wytgcznie do Inteligentnej Platformy Zagrozen
Bitdefender. Ponadto, mozemy korzysta¢ z niektérych informacji do celéw statystycznych i poprawy jakosci
naszych rozwigzan.

W zaleznosci od potrzeb Klienta, Bitdefender moze zaoferowac rozwigzania dostosowane do GravityZone
On Premise.
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Korzystanie ze Zgromadzonych Danych.

Bitdefender przetwarza informacje zwiazane z uzytkownikiem, jako administrator danych, do
nastepujacych celow:

A. Zapewnienie bezpieczenstwo sieci i informacji poprzez:

Swiadczenie wymaganych ustug i rozwigzan.

Wysytanie powiadomien zwigzanych z zakupionymi

rozwigzaniami. Zapobieganie nielicencjonowanemu lub

nielegalnemu korzystaniu z rozwigzania.

Kontaktujgc sie ze swoimi klientami i/lub uzytkownikami swoich rozwigzan, ustug i stron internetowych, w tym
wsparcie lub doradztwo;

Prawidtowe i skuteczne dziatanie rozwigzan i ustug, zgodnie ze specyfikacjami technicznymi dla ich poprawy
i adaptacji, w tym analiza zgtaszanych probleméw bezpieczenstwa i rozwigzania. Obejmowatoby to takze
Swiadczenie i dostosowywanie ustug zwigzanych z potrzebami uzytkownikéw i opracowywanie nowych
technologii;

B. Pozostate cele:

4. Analiza rynku i badania statystyczne;

Dziatalnos¢ marketingowa, w tym biuletyny, na wtasne potrzeby Bitdefender, o ile umowa konkretnie tego nie

wyklucza.

Bitdefender zbiera informacje techniczne wylgcznie w nastepujacych celach zapewnienia informaion i
bezpieczenstwa sieci poprzez:

Swiadczenie wymaganych ustug i rozwigzan.

5. Prawidtowe i skuteczne dziatanie rozwigzan i ustug, zgodnie ze specyfikacjami technicznymi, a dla ich

poprawy i adaptacji, w tym analiza zgtaszanych problemoéw bezpieczenstwa i rozwigzania. Obejmowatoby to
takze swiadczenie i dostosowywanie ustug zwigzanych z potrzebami uzytkownikéw i opracowywanie nowych
technologii;

Analiza statystyczna
Architektura On Premise

Niektore ograniczone zestawy danych technicznych mozna wystac na serwery Bitdefender, w nastepujgcy
sposob:

Serwer Licencyjny.

Wszystkie rozwigzania Bitdefender muszg komunikowac sie z Serwerem Licencyjnym aby zweryfikowac
klucze licencyjne wprowadzone podczas rejestracji w serwisie.

Konto Bitdefender

Przy rejestracji rozwigzania, klucz licencyjny jest powigzany z kontem Bitdefender. Ustuga konta
Bitdefender pozwala na przegladanie i zarzgdzanie wszystkimi twoimi licencjami Bitdefender.

Inteligentna Platforma Zagrozenia Bitdefender
Jest to platforma ochronna, ktéra umozliwia i obstuguje wykrywanie zagrozen i technologii oraz ustug
naprawczych Bitdefendera. Wykorzystuje tylko anonimowe dane techniczne.

Serwery Ztosliwego Oprogramowania

Dodatkowo wszystkie rozwigzania typu On Premise mogg korzystac z technologii skanowania poza terenem
w celu zwigkszenia wydajnosci i optymalnego zasiegu. Mogg one korzystaé z zabezpieczen wirtualnych
urzadzen (SVA), ktore sg utwardzonymi serwerami wirtualnymi opartymi na Linuksie, ktéry skupia i ponownie
powiela wiekszo$¢ funkcjonalnosci zilosliwego oprogramowania Bitdefender, wykorzystujgc szereg
wyrafinowanych mechanizméw cache.



Serwery ztosliwego oprogramowania mogg zbieraé dane anonimowe zwigzane z wykrywaniem ztosliwego
oprogramowania, innymi zagrozeniami i identyfikacjg komputera.

Uwaga: Wszystkie pliki poddane kwarantannie sg zapisywane na chronionych punktach kofAcowych.
Bitdefender nie przechowuje Twoich plikéw.

Zapewnienie Ochrony Twoich Danych

Podczas ochrony twoich danych, Bitdefender zapewnia, ze wszystkie trzy gidwne wymagania dotyczace
bezpieczenstwa informacji (poufnosci, integralno$ci i dostepnosci) zostajg spetnione.

Bitdefender i jego dostawcy ustug hostingowych posiadajg certyfikat zgodnie z norma o Bezpieczenstwie
Informaciji ISO/IEC 27001. Certyfikat ten dowodzi zaangazowania Bitdefender w bezpieczehAstwo informaciji i
zapewnia, ze:

o Bitdefender porzadkuje srodki fizyczne, techniczne i administracyjne w celu zabezpieczenia i ochrony
informaciji.

o Wszystkie rozwigzania Bitdefender bazujg na zabezpieczonym szyfrowaniu w celu zabezpieczenia
komunikacji sieciowej i wrazliwych danych, takich jak hasta.

o Bitdefender co jaki$ czas dokonuje oceny zagrozenia bezpieczenstwa informacji, z uwzglednieniem
wplywu zagrozen na firme.

— Bitdefender projektuje i wdraza kompleksowe kontrole bezpieczenstwa informaciji oraz inne formy
zarzadzania ryzykiem w celu rozwigzania zagrozen.

— Pracownicy majg ograniczony dostep do danych. Ktos, kto musi mie¢ dostep do rejestrow
zawierajgcych dane osobowe ma dostep wylgcznie do minimalnej ilosci informacji, majgc tylko
uprawnienia, ktore sg niezbedne do wykonywania obowigzkéw stuzbowych. Wszyscy pracownicy sg
zobowigzani do zapewnienia poufnosci danych zgodnie z umowg o zachowaniu poufnosci.

Bitdefender moze korzysta¢ z tych danych w celu opracowania statystyk i raportéw bezpieczenstwa dla
publicznosci.

Udostepnianie Danych i Ujawnianie

Partnerzy Bitdefender, Procesory Danych i Jednostki Zalezne

Zadne dane techniczne otrzymane od BitdefenderSolutions nie bedg udostepniane innym stronom trzecim,
chyba ze wyjasniono to w niniejszym dokumencie.

Jednostki zalezne Bitdefender w danym kraju mogg wysyta¢ niektére dane osobowe na podstawie umoéw i
faktur do gtéwnej firmy - SC BITDEFENDER SRL, firma rumunska.

Bitdefender moze korzystaé z ustug innych firm IT wcelu przetwarzania informacji zwigzanych z
uzytkownikiem, ale nigdy dane techniczne. Firmy te sg uwazane jako firmy przetwarzajgce dane i majg Sciste
zobowigzania umowne w celu zachowania poufnosci przetwarzanych danych oraz baze przynajmniej z takim
samym poziomem bezpieczenstwa jak Bitdefender. Przetwarzajgcy dane majg obowigzek, aby nie zezwalac
stronom trzecim przetwarzanie danych osobowych w imieniu Bitdefender i na dostep, korzystanie i /lub
zachowanie bezpieczenstwa i poufnosci danych.

Ujawnianie Informacji Stronie Trzeciej

Dane nie sg udostepniane stronie trzeciej, z wyjatkiem wymienionych powyzej lub gdy jest to prawnie
wymagane przez organy do spraw egzekwowania prawa lub inne rzgdowe organy dochodzeniowe zgodnie z
obowigzujgcym prawem lub gdy jest to niezbedne do ochrony praw i intereséw Bitdefender. W innych
przypadkach przewidzianych przez prawo, Bitdefender moze wykorzystywa¢ dane osobowe w celu
zapobiegania oszustwom identyfikaciji, jak réwniez w kazdym innym uzasadnionym celu.

W celu zmniejszenia i zapobiegania zagrozeniom bezpieczenstwa, Bitdefender moze udostepnia¢ dane
statystyczne pochodzgce z zebranych danych z instytucji badawczych i innych producentéw
oprogramowania zabezpieczajgcego. Statystyki zawierajg tylko catkowicie anonimowe dane.

Prawa i Obowigzki

Wiecej informacji na temat swoich praw i obowigzkéw podczas korzystania z rozwigzan Bitdefender.

— Podczas przetwarzania tych danych technicznych z urzgdzenia twoich pracownikéw, Bitdefender dziata
jako administratora danych wspdlnie z Klientem. Odpowiedzialno$¢ zwigzana z podstawg prawng i
prawidtowe informacje i powiadomienie pracownikéw dotyczace instalacji tego oprogramowania i
sposobu, w jaki dane osobowe przetwarzane sg wytacznie sprawg firmy. Prosze zwrdci¢ uwage na
zabezpieczenie przed kradziezg rozwigzan Bitdefender, jesli jest wigczone, moze byé konieczne
sprawdzenie przepisdw krajowych dotyczacych ograniczen prawnych i granic



uzytkowania przez pracownikow

— Jeste$ odpowiedzialny za sposdb obstugi swoich danych uwierzytelniajgcych oraz wszelkich innych
danych osobowych. Bitdefender nie bedzie ponosi¢ odpowiedzialnosci za dostep do twoich danych,
gdzie podates hasto stronie trzeciej lub nie dotozytes nalezytych staran w celu ochrony takiej
informacji. Bitdefender i jej partnerzy wysle jedynie informacje marketingowg poprzez e-mail lub
inne s$rodki elektroniczne do tych uzytkownikéw, ktorzy wyrazili na to wyrazng zgode na
otrzymywanie informacji dotyczacych Bitdefender Solutions, ustug i informacji lub sg juz klientami
Bitdefender.

— Zgodnie z ogélnym Rozporzgdzeniem Unii Europejskiej o Ochronie Danych, ktére obowigzuje od 25
maja 2018 roku, podmioty ktérych dane dotyczag, bedg miaty prawo dostepu do danych, prawo do
poprawiania, prawo do nie podlegania decyzjom indywidualnym i prawo do wnoszenia sprawy do sadu.
Podmioty, ktérych dane dotycza, majg rowniez prawo do niewyrazenia zgody na przetwarzanie danych
osobowych oraz do zgdania usuniecia zgromadzonych danych osobowych.

W celu wykonania tych praw, podmiot ktérego dane dotyczg, moze wystac pisemny wniosek z datg i
podpisem do siedziby Bitdefender lub za posrednictwem poczty elektronicznej do privacy@bitdefender.com

Informacja Prawna

Zgodnie z informacjg prawng Bitdefender dotyczgcg sposobu zastosowania RODO do rozwigzan
bezpieczernstwa Handlowego Bitdefender i Dostawcow mozemy stwierdzic, ze:

1. Bitdefender dziata jako administrator danych dotyczacych danych osobowych gromadzonych
za posrednictwem swoich rozwigzan i ustug sprzedawanych przez Dostawcéw Ustug
wyltacznie do celow zapewnienia bezpieczenstwa informacji i sieci, w tym dziatania wspierajgce
ten cel (tylko w szczegdlnych przypadkach, gdy dziatania wspierajgce podano w umowie z
Bitdefender).

2. Klienci i Partnerzy (i ich Klienci) rowniez dziatajg jako administratorzy danych i jesli chodzi o
dane osobowe mogg mie¢ dostep poprzez rozwigzania i ustugi Bitdefender w celu zapewnienia
bezpieczenstwa informacji i sieci, ale réwniez dla innych potencjalnych celéw o ktérych decydujg
sami.

Wspdlni administratorzy bedg osobno odpowiedzialni za przestrzeganiu przepisow RODO, oraz zgodnego z
prawem przetwarzania danych osobowych, informujgc uzytkownikéw ustug o wykorzystaniu ich danych
osobowych, bezpieczehAstwie danych osobowych oraz zapewniajgc uzytkownikom ustug mozliwosé
korzystania ze swoich praw.

Wiecej informacji dostepnych jest w Planie o Wspdlnym Administratorze (Dokument A) oraz w
Zawiadomieniu o Danych Osobowych dla Bitdefender Business Solutions (notka informacyjna dla
podmiotéw, ktérych dotyczg dane - dokument B).

Aktualizacja Polityki

Niniejsza polityka moze ulega¢ zmianom bez wczesniejszego powiadomienia. Nowa wersja zostanie
udostepniona na zadanie, z informacjg o aktualizacji, i nowym numerem wersiji.

Kontakt z Bitdefender

Mozesz skontaktowaé sie z nami w sprawie zwigzanej z tg politykq :

Bitdefender

DV24 Biura, Budynek A, Parter 24 Delea
Veche Street

NIP RO18189442

Bukareszt, District 2, 024102

Rumunia


mailto:privacy@bitdefender.com

Telefon: 40-21-206.34.70
Fax: 40-21-264.17.99

E-mail: office@bitdefender.com , legal@bitdefender.com privacy@bitdefender.com
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