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Bezpieczenstwo dla srodowisk wirtualnych

Nie pozwdl, aby Twoja ochrona przed wirtualizacjg spowalniata infrastrukture. Bezpieczenstwo i wydajnos¢ mogg wspotistnie¢ w
chmurze i w zwirtualizowanych centrach danych. GravityZone oferuje niskoprofilowg ustuge bezpieczenstwa, ktéra pomaga firmom
zarzgdzac ryzykiem IT bez utraty korzysci ptyngcych ze skalowalnej infrastruktury.

GravityZone zostat zaprojektowany od podstaw i przeznaczony przede wszystkim do wirtualizacji i do zastosowania w chmurze
obliczeniowej. GravityZone ma na celu dostarczanie klientowi biznesowemu ustug bezpieczenstwa dla fizycznych punktéw koncowych,
urzgdzen mobilnych, maszyn wirtualnych w chmurze prywatnej, publicznej i serweréw pocztowych Exchange.
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zaawansowane rozwigzanie w sferze bezpieczenstwa wirtualnych centréw danych na rynku, zapewnia ochrone
antywirusowg maszyn wirtualnych, optymalizuje wspétczynniki konsolidacji oraz koszty operacyjne. GravityZone SVE
zostat zaprojektowany jako rozwigzanie korporacyjne zdolne do obstugi najwiekszych centrow danych. Integracja ze
srodowiskiem produkcyjnym jest jednak bardzo prosta, a korzysci technologiczne mozna uzyska¢ w srodowiskach

wirtualnych dowolnej wielkosci.

Gléwne zalety

Wsparcie dla VMware, Microsoft Hyper-V, Citrix XenServer,
Red Hat Enterprise Virtualization (with KVM) oraz innych.

Chroni maszyny wirtualne z systemem Microsoft i gtownymi
dystrybucjami Linuksa.

Wykorzystuje NSX we wdrozeniach dla VMware, aby zapewni¢
najwyzsze mozliwe bezpieczenstwo, ktore zostato
zaprojektowane i stworzone specjalnie dla Software-Defined
Data Center (Centrum Danych Zdefiniowanych przez
Oprogramowanie).

Gteboko integruje sie z nieograniczong liczbg wdrozen VMware
vCenter, pozwalajgc na prowadzenie polityki zarzadzania
bezpieczenstwem w oparciu o obiekty takie jak pule zasobow,
foldery i sieci rozproszone.

Eliminuje pojedyncze przypadki awarii i waskich gardet,
zapewniajgc jednoczesnie niezrownang skuteczno$¢é ochrony
antywirusowej.

Bitdefender zapewnia wielokrotnie nagradzang ochrone przed
zto$liwym oprogramowaniem w systemach plikow, pamieci,
procesach i bazach danych rejestrow, otaczajgc ochrong kazdg
wirtualng maszyne.
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PRZEGLAD TECHNOLOGII

GravityZone SVE zapewnia ochrone antymalware za pomocg wirtualnych urzgdzen zabezpieczajgcych (Serwery Bezpieczenstwa),
dziatajgcych jako scentralizowane punkty inteligencji antywirusowej, bez koniecznosci instalowania tradycyjnego modutu
zabezpieczajgcego w kazdej maszynie wirtualnej. Tradycyjny modut wymagatby ciggtej aktualizacji i monitorowania oraz zuzywatby
znaczne zasoby lokalne do dziatania. Kazda maszyna wirtualna tgczy sie z serwerem bezpieczenstwa w celu odcigzenia wiekszosci
funkcji antymalware, obejmujgcych skanowanie systemu plikdw, pamieci, procesow i rejestrow zarowno w systemie Windows, jak
i Linux.

GavityZone SVE wykorzystuje wielowarstwowy mechanizm buforowania, ktory przyczynia sie do zwiekszenia wydajnosci. Po pierwsze,
lokalna pamie¢ podreczna jest utrzymywana w obrebie kazdej maszyny wirtualnej, wiec obiekty sg skanowane tylko raz. Po drugie, na
kazdym serwerze bezpieczenstwa utrzymywana jest wspétdzielona pamie¢ podreczna, dzieki czemu obiekty skanowane na jednej
maszynie wirtualnej nie sg skanowane na drugiej. Wreszcie, seria pamieci podrecznych na poziomie blokow plikbw sprowadza
deduplikacje skanowania do poziomu fragmentow plikbw, co oznacza, ze pliki z kilkoma roznymi blokami interesujgcymi
dla silnikéw antywirusowych na serwerze bezpieczehstwa nie sg skanowane catkowicie ponownie. W rezultacie uzycia
unikalnych  technologii  Bitdefender  GravityZone SVE moze poszczyci¢ sie niezwyklym  wzrostem  wydajnosci.
Caly szereg nagradzanych technologii ochrony przed zagrozeniami Bitdefender jest wbudowany w silniki zabezpieczajgce oraz
w architekture urzgdzen wirtualnych. Dzigki SVE ochrona antymalware przed ztosliwym oprogramowaniem jest skuteczniejsza niz
kiedykolwiek, zapewniajgc wiodgcg ochrone i wysoce dostepng, natychmiastowg ochrone dla kazdej maszyny wirtualnej w centrum
danych.

Bitdefender GravityZone jest wyposazony w potezng kombinacje technologii zabezpieczajgcych, ktére umozliwiajg obstuge wszystkich
rodzajow zagrozen, od ztosliwego oprogramowania po najbardziej zaawansowane ataki ukierunkowane. Dzigki takim technologiom, jak
Zaawansowana Kontrola Zagrozen, potezny anty-exploit, wielokrotnie nagradzany system antyspamowy i filtrowanie tresci, a takze
wielowarstwowg ochrone przed ztos$liwym oprogramowaniem, Bitdefender zajmuje najwyzsze miejsce w niezaleznych testach,
z ponad 99% wskaznikiem wykrywania nowych lub nieznanych zagrozen.

*Caly szereg nagradzanych technologii ochrony przed zagrozeniami Bitdefender jest wbudowany w silniki zabezpieczajgce oraz
w architekture urzadzen wirtualnych. Dzieki SVE ochrona antymalware przed ztosliwym oprogramowaniem jest skuteczniejsza niz
kiedykolwiek, zapewniajgc wiodgcg ochrone i wysoce dostepng, natychmiastowg ochrone dla kazdej maszyny wirtualnej w centrum
danych.

BITDEFENDER ENDPOINT SECURITY TOOLS (BEST)- SKANOWANIE CENTRALNE W SKROCIE

Aby Security Server (serwer bezpieczenstwa) miat dostep do systemu plikéw kazdej maszyny wirtualnej, wraz z pamiecig, rejestrem
i uruchomionymi procesami oraz innymi wymaganymi funkcjami, do kazdej maszyny wirtualnej musi zosta¢ wdrozony zestaw ustug
pomocniczych, dostarczanych w ramach centralnego skanowania. Skanowanie centralne charakteryzuje sie nastepujacymi cechami:

Mate obcigzenie systemu:
- Mniej niz 110 MB pamieci masowej w czasie pracy (wigcznie z pamiecig podreczng)
- 10-20 MB pamieci lokalnej w czasie pracy (skanowanie w trybie dostepu)
- Szczytowe obcigzenie procesora 1-2%, na pojedynczym wirtualnym procesorze dla skanowania dostepowego.

Podstawowe funkcje:

- Ustanawia potaczenie z dostepnym autoryzowanym serwerem bezpieczenstwa (urzadzeniem wirtualnym), umozliwiajgcym
lokalny dostep do systemu plikow, rejestru, pamieci i procesow.

- Przetgcza potgczenie na alternatywny serwer bezpieczenstwa w przypadku wolnego czasu reakcji lub nagtej niedostepnosci.

- Zarzadza lokalng dezynfekcja, kwarantanng i blokadg proceséw.

- Utrzymuje lokalng pamie¢ podreczng skanowanych elementéw w celu zwigekszenia wydajnosci.

- Dziata jako ustuga lokalna z usunietymi wszystkimi uprawnieniami administracyjnymi, chronigcymi przed atakami probujgcymi
wytgczy¢ ochrone lokalnie.

- Opcjonalnie zapewnia interfejs uzytkownika wewnatrz maszyny wirtualnej z wyskakujgcymi powiadomieniami na pulpicie.

- Wdrozenie centralnego skanowania (dostepne zaréwno w wersji dla systemu Windows, jak i Linux) jest proste i nie wymaga
ponownego uruchamiania maszyn wirtualnych, natomiast wdrozenie Security Server nie wymaga ponownego uruchamiania
maszyn, hostujgcych maszyny wirtualne.

- Skanowanie centralne mozna zapisa¢ w szablonach i obrazach VDI, aby zminimalizowa¢ koszty zarzadzania.

Unikalny projekt architektoniczny GravityZone ma kilka zalet:

- Wirtualne maszyny nie posiadajg lokalnych silnikow skanujgcych antymalware i definicji, zawsze bedg chronione przez dostepny
serwer bezpieczenstwa.

- Eliminuje mozliwo$¢ wystgpienia zjawiska AV Storms.

- Wielopoziomowe buforowanie na poszczegélnych maszynach wirtualnych i serwerach bezpieczenstwa zapewnia, ze unikalne
pliki sg skanowane tylko raz.

- Eliminuje czas uruchamiania i luki w zabezpieczeniach napotykane przy uruchamianiu maszyn wirtualnych.

- Brak pojedynczego punktu przerwania ochrony, poniewaz funkcja Central Scan (Centralne Skanowanie) automatycznie tgczy
sie lub ponownie tgczy z dostepnym serwerem bezpieczenstwa, zgodnie z ustalonymi regutami.

- Scentralizowana ochrona bez waskich gardet, poniewaz Centralne Skanowanie moze automatycznie przetgczy¢ sie na inny
serwer bezpieczenstwa z szybszym czasem reakgji.

- Nietrwate (tymczasowe) maszyny wirtualne sg automatycznie chronione i podlegajg odpowiednim zasadom bezpieczenstwa
(gdy Centralne Skanowanie jest zainstalowane na obrazie i polityka bezpieczenstwa jest stosowana do bazy zasobdw lub
folderu, wowczas maszyna wirtualna przejmie odpowiednig polityke bezpieczenstwa).

* AV-Comparatives Heuristic / Behaviour Tests, Marzec 2015



rozwingc¢ tradycje

- Zwigksza zageszczenie maszyn wirtualnych w wyniku zmniejszenia ilosci pamieci, miejsca na dysku, CPU i aktywnosci 1/O.
- Maszyny wirtualne sg zawsze chronione przez najnowsze, aktualne technologie, nawet jesli zostang przywrdocone do starszej
wersji snapshot/backup lub uruchomione po diuzszym czasie w trybie offline.
- Po zainstalowaniu centralnego skanowania nie ma potrzeby monitorowania systeméw AV na poszczegdlnych maszynach
wirtualnych.
Generowanie niestandardowych i poteznych zapytan (kwerend) do baz danych GravityZone w celu uzyskania zaawansowanej
analizy i wglgdu w bezpieczenstwo Twojej sieci, jest mozliwe za pomocg tatwego w uzyciu interfejsu graficznego, ktéry nie wymaga
zaawansowanej wiedzy SQL do konfiguracji zapytan (dostepny tylko dla produktéw Enterprise Security on-premise).

NIEZROWNANA WYDAJNOSC

SVE zostat zaprojektowany w celu rozwigzania problemoéw zwigzanych z uruchomieniem AV w $rodowisku zwirtualizowanym i jest
stale ulepszany, z naciskiem na ochrone, prostote, wydajno$c¢ i kompatybilnosc.

Nasze szeroko zakrojone testy wydajnosci dowodzg, ze SVE ma najnizszy wptyw na wydajnos¢ sposrod wszystkich gtéwnych
rozwigzan AV dostepnych na rynku, a jednoczesnie zapewnia wielokrotnie nagradzang ochrone firmy Bitdefender. Testy dowodzg, ze
dzieki temu dana firma moze odzyska¢ do 17% mocy obliczeniowej hosta i zmniejszyé opdznienia w stosunku do dotychczas
stosowanego rozwigzania AV, jednoczesnie obnizajgc koszty operacyjne, dzieki radykalnemu ograniczeniu konserwacji
i monitorowania.

OPCJONALNIE INTEGRACJA NSX

W przypadku wykorzystania platformy VMware NSX, Bitdefender dostarcza wiodace ustugi introspekcji gosci, ktére sg tworzone
specjalnie dla centrum danych zdefiniowanego przez oprogramowanie, zapewniajac ochrone przez dostarczenie bezagentowej
ochrony, automatyczne wdrazanie i orkiestracje ustug bezpieczenstwa w zwirtualizowanym srodowisku.

ELASTYCZNE LICENCJONOWANIE DLA CENTROW DANYCH | INDYWIDUALNYCH MASZYN WIRTUALNYCH

GravityZone SVE wprowadza prosty model licencjonowania, wedtug ztgcza procesora w centrum danych lub opcji zakupu maszyn
wirtualnych. Licencjonowanie maszyn wirtualnych jest podzielone na serwery wirtualne i VDI w celu zapewnienia zgodnosci
z dynamiczng i wysoce zwirtualizowang infrastrukturg.

UJEDNOLICONE ZARZADZANIE

GravityZone SVE jest jedng z ustug bezpieczenstwa dostarczanych przez ujednolicong platforme GravityZone Enterprise Security i jest
zarzgdzana poprzez internetowy interfejs "Centrum Kontroli" (Control Centre). Oprécz bezpieczenstwa maszyn wirtualnych,
GravityZone Enterprise Security ochrong obejmuje fizyczne stacje robocze i serwery (Windows, Linux, Mac), urzadzenia mobilne
(Android, iOS) oraz serwery poczty Exchange.

GravityZone sktada sie z unikalnej architektury opartej na gotowym wirtualnym urzgdzeniu, ktére moze by¢ klonowane w zaleznosci od
obcigzenia, przy czym kazda z tych aplikacji petni jedng lub wiecej funkcji. Ten prosty, ale potezny model daje GravityZone
przewage skalowania poziomego, aby sprosta¢ wymaganiom najwiekszych s$rodowisk jako pojedyncze wdrozenie. Na przykiad
w San Francisco mogg dziata¢ trzy urzadzenia wykorzystujgce otwartg, chmuro-centryczng baze danych GravityZone, z czego dwa
w Nowym Jorku, podczas gdy podobna liczba serweréw komunikacyjnych jest rozproszona geograficznie tam, gdzie jest to
konieczne. Urzgdzenia wirtualne GravityZone mogg by¢ rowniez skonfigurowane jako kontrolery obcigzenia. W miare rozwoju
jednego z punktow geograficznych, niezwykle prostym jest tworzenie kolejnych wirtualnych urzadzen GravityZone, niezwykle prosty
jest réwniez wybor odpowiednich funkcji i umozliwienie przeptywu obcigzenia istniejgcego wdrozenia do nowych urzadzen.
Ta przetomowa, oparta na chmurze architektura zapewnia klientom szybki i tatwy dostep do skalowania, konserwac;ji,
monitorowania i raportowania. W rozproszonym geograficznie srodowisku GravityZone tgczy centra danych, zapewniajgc kontrole nad
Srodowiskami zwirtualizowanymi przez heterogeniczne hiperwizory, fizyczne punkty koncowe (laptopy, komputery stacjonarne,
serwery) i urzadzenia mobilne, jednoczesnie.
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OCENA NASZEGO ROZWIAZANIA

GravityZone SVE to niezréwnane rozwigzanie zabezpieczajgce, ktére mozna wdrozy¢ i oceni¢ we wlasnym srodowisku w ciggu
zaledwie kilku godzin, tgcznie z czasem potrzebnym na pobranie urzgdzenia wirtualnego GravityZone. Nie ma potrzeby wykonywania
zadnych skryptéw, poniewaz cata konfiguracja odbywa sie za posrednictwem CLI urzgdzenia i intuicyjnego interfejsu internetowego
GravityZone. Potwierdza to ponad 85% administratorow, ktérzy analizowali rozwigzanie Bitdefender SVE, i zarekomendowali jego
zakup.

"Dla nas kluczem do zaliczenia zadania bedzie test wydajnosci produktu w naszym zwirtualizowanym srodowisku, to, w jakim stopniu
produkt wptynie lub nie wptynie na produktywnos¢ uzytkownikéw i na reakcje profesjonalnego zespotu serwisowego." Mikael
Korsgaard Jensen, Server Manager, Herning Kommune, Dania

"Poniewaz Bitdefender jest Partnerem VMware Technology Alliance, integrujgcym sie z vShield i vCenter, pozwala nam to zaréwno
zwiekszy¢ naszg przewage konkurencyjng, jak i wyrdézni¢ hostowang ustuge VDI poprzez potgczenie jej z najlepszym w swojej klasie
bezpieczenstwem hostowanego srodowiska VDI". Jose Uribe, COO, Webhosting.net, USA

ZAKRES SYSTEMOW OPERACYJNYCH
NAJSZERSZY ZASIEG WIRTUALIZACJI | SYSTEMOW OPERACYJNYCH DZIEKI PARTNERSTWU TECHNOLOGICZNEMU

VMware vSphere4.1,5.0,5.1,5.5,6.0z VMware Petna integracja z VMware NSX:
vCenterServer4.1,5.0,5.1,5.5,6.0 ESXi 6.0 lub nowszym dla kazdego serwera
VMware View 5.0,5.1,5.2,5.3 vCenter Server 6.0 lub pdzniejszy
VMware Workstation 8.0.6, 9.x, 10.x, 11.x NSX Manager 6.2.4 lub pdzniejszy
VMware Player5.x, 6.x, 7.x VMware Tools 10.0.9 lub pdzniejszy
ESXi4.1 (build 433742 lub nowszy), 5.0 (build 474610
lub nowszy), 5.1,5.5,6.0
vCenterServer4.1,5.0,5.1,5.5,6.0
vCloud Networking and Security 5.5.1,5.5.2,5.5.3,5.5.4  Hypervisor)
vShield Manager5.0,5.1,5.5 CitrixXenDesktop5.0,5.5,5.6,7,7.1,7.5,7.6,7.7,7.8,
vShield Endpoint 7.9,
VMware Tools 8.6.0 build 446312 albo nowszy CitrixXenApp6.5,7.5,7.6,7.8,7.9,

Citrix VDI-in-a-Box 5.x

Integracja z Citrix:
CitrixXenServer5.5,5.6,6.0,6.2,6.5,7.0 (wliczajgc Xen

OBSLUGA SYSTEMOW OPERACYJNYCH

Windows

Workstation Operating Systems: Windows Vista
(SP1,SP2),7,8,8.1,10,10TH2

Server operating systems: Windows Home Server,
SmallBusiness Server (SBS) 2008, 2011, Windows
Server2008,2008R2,2012,2012R2

Linux:

Red Hat Enterprise Linux/ CentOS 5.6 albo nowszy
Ubuntu 12.04 LTS albonowszy

SUSE Linux Enterprise Server 11 albo nowszy
OpenSUSE 11albo nowszy

Fedora 16 albo nowszy

Debian 7.0 albo nowszy

Oracle Solaris 11, 10 (tylko w $rodowiskach VMware
vShield)

Oracle Linux 6.3 albo nowszy

Microsoft: Hyper-V Server2008 R2,2012,2012R2Iub
Windows Server 2008 R2, 2012, 2012 R2 (wliczajac
Hyper-V Hypervisor)

Linux: Red Hat Enterprise Virtualization 3.0 (wliczajac
KVM Hypervisor)

Oracle:VM3.0

Oracle Solaris 11, 10 (tylko w $rodowiskach
VMware vShield)
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