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SeSa poprawia stan bezpieczenstwa
dzieki zaawansowanemu

cyberbezpieczenstwu

Duzy dostawca rozwigzan IT blokuje ataki ransomware, zyskuje

dogtebny wglad w dziatalnos¢ kryminalistyczng i automatyzuje

czasochtonne zadania z zakresu bezpieczenstwa

WYZWANIE

W SeSa, jednym z najwiekszych wtoskich dostawcéw rozwigzan i ustug IT, dwa razy w ciggu miesigca
doszto do atakéw typu ransomware. Poniewaz poprzednie rozwigzanie bezpieczenstwa SeSa nie
wykrywato takich atakow, dziat IT musiat przeznaczy¢ znaczne zasoby, aby recznie usungc
oprogramowanie ransomware, wyleczy¢ systemy i odzyska¢ dane. Ponadto dziat IT stwierdzit, ze
poprzednie rozwigzanie bezpieczenstwa byto ztozone i trudne w uzyciu. Uzytkownicy SeSa zgtaszali takze
niska wydajnos¢ swoich stacji roboczych podczas aktualizacji.

W odpowiedzi firma SeSa przeanalizowata kilka innych rozwigzan. Ostatecznie wybrata Bitdefender
GravityZone Ultra Security.

Alberto Santini, dyrektor ds. bezpieczenstwa informacji, SeSa, wyjasnia: ,W programie pilotazowym
oprogramowanie Bitdefender okazato sie najskuteczniejsze w wykrywaniu i usuwaniu zagrozen i bardzo
tatwe w uzyciu. Oprogramowanie GravityZone Ultra daje nam najnowsze mozliwosci wykrywania w
punktach konicowych i reagowania oraz chroni wszystkie nasze zasoby w Srodowiskach wirtualnych,
chmurowych i fizycznych w centrum danych i na punktach koricowych”.

ROZWIAZANIE

Oprogramowanie Bitdefender GravityZone Ultra zapewnia firme SeSa funkcje ochrony punktéw
koncowych, opcje wykrywania i reagowania (EDR) obejmujgce 2000 stacji roboczych Microsoft Windows
i Apple, a takze serwery Microsoft Windows dziatajgce w 20 lokalizacjach firmy oraz w chmurze
Microsoft Azure.

Aplikacje chronione przez Bitdefender to m.in. dostosowane do potrzeb Sesa rozwigzania w zakresie
zarzadzania relacjami z klientami, planowania zasobdw przedsiebiorstwa Zucchetti, ustugi Microsoft
Active Directory i File Server.

SeSa wykorzystuje takzie GravityZone Patch Management do automatyzacji tfatania systemoéw
operacyjnych i aplikacji oraz GravityZone Full-Disk Encryption do automatyzacji zarzgdzania kluczem
szyfrowania — oba zarzgdzane z tej samej konsoli co GravityZone Ultra.

Studium

Seda..

Spotka SeSa S.p.A z siedzibg w
Empoli we Wtoszech dostarcza
organizacjom zaawansowane
rozwigzania informatyczne, w
tym serwery, przestrzen
dyskowa, sieci,
oprogramowanie dla
przedsiebiorstw, a takze
infrastrukture, outsourcing,
analizy biznesowe i ustugi
zarzadzania biznesem. Firma
odnotowata przychody w
wysokosci okoto 1 550
miliondw euro, a zysk EBITDA
wyniést 74,3 miliona euro.

Branza
Rozwigzania i ustugi IT

Siedziba gtéwna
Empoli, Wtochy

Pracownicy
2 000 (pracownikow IT: 5)

Wyniki
- Petne blokowanie
atakéw ransomware

- Widocznos¢ petnego
taricucha
kryminalistycznych
zdarzen i
zachowan poprawia stan
bezpieczenstwa

- Oszczednosci czasu
wynikajgce z potencjatu
automatyzacji kwestii
bezpieczenstwa prowadzg do
inteligentniejszej realokacji
zasobow personelu IT

- Liczba zgtoszen problemodw
zwigzanych z
bezpieczenstwem spadta
$rednio z 10 do zera
miesiecznie
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WYNIKI

Potgczone funkcje ochrony punktéow koncowych i EDR GravityZone Ultra chronia SeSa przed
zaawansowanymi zagrozeniami, jednoczesnie umozliwiajac analitykom ds. bezpieczenstwa
prowadzenie proaktywnych poszukiwan zagrozen i analizowanie ich przyczyn zrédtowych. Firma SeSa
korzysta z funkcji zarzadzania ryzykiem i analizy punktow kornicowych stuzgcej do oceny, ustalania
priorytetéw i eliminowania ryzyka wynikajacego z btednych konfiguracji punktéw korcowych i ich
stabosci, dodatkowo wzmacniajac swéj stan bezpieczenstwa.

,GravityZone Ultra zapewnia nam potezng automatyzacje, uczenie maszynowe i raportowanie”,
stwierdza Santini. ,0d czasu wdrozenia GravityZone nie zaobserwowali$my ani jednego udanego ataku.
Nawet w przypadku atakéw typu zero-day, ktére nie majg sygnatur, oprogramowanie GravityZone
analizuje zachowanie i niemal natychmiast blokuje ztosliwe oprogramowanie”.

,Wczesniej bylismy Slepi na niektére zagrozenia. Dzieki dostepowi do cennych funkcji analizy
kryminalistycznej w GravityZone widzimy petny tancuch zdarzen i zachowan uzytkownikéw, dzieki
czemu mozemy reagowac bardziej inteligentnie, jednoczesnie wysuwajgc cenne wnioski na przysztosc

Oprogramowanie GravityZone zabezpieczyto takze infrastrukture wirtualnego centrum danych SeSa
wyjasnia Santini: ,,Oprogramowanie GravityZone wykonato niesamowitg robote, zapobiegajgc atakom
ztosliwego oprogramowania na luki i rozprzestrzenia sie go w naszej sieci serwerdéw wirtualnych”.

Santini docenia fakt, ze GravityZone automatyzuje czasochtonne zadania, uwalniajgc zespdt, aby magt
skoncentrowac sie na priorytetowych dziataniach: , Wystarczy kilka kliknie¢ w konsoli GravityZone, aby
to zrobi¢ wdrozy¢ agenta, ustawi¢ reguly itp. GravityZone zajmuje sie wiekszoscig prac, ktére
wykonywalismy recznie”.

W rzeczywistosci Santini do tworzenia zasad, wdrazania punktéw koricowych, oceny incydentéw oraz
pobierania i analizy raportow przypisuje mtodszych inzynierow systemow. Starsi inzynierowie
systemdw majg wiecej czasu, aby skupic¢ sie na dziataniach wyzszego szczebla dopasowanych do ich
wiedzy specjalistycznej.

dla tysiecy

Ponadto oprogramowanie GravityZone poprawito komfort i wydajnos¢ obstugi

uzytkownikéw SeSa.

Santini stwierdza: , Nasi uzytkownicy czujg sie lepiej chronieni i nie odczuwaja juz powolnego dziatania,
kiedy pojawig sie aktualizacje. Liczba zgtoszeri problemdéw zwigzanych z bezpieczeristwem spadta
srednio z 10 do zera miesiecznie. Jesli wystepuje problem, oprogramowanie Bitdefender wykrywa go i
rozwigzuje, zanim uzytkownik sie o nim dowie”.

SeSa przywigzuje réwniez duzg wage do bliskiej wspotpracy z Bitdefender.

,Zdolnos¢ firmy Bitdefender do stuchania naszych potrzeb i wspierania klienta znacznie przekroczyta
nasze doswiadczenia z innymi dostawcami”, moéwi Santini. ,Ich gtebokie zrozumienie i znajomosc
naszych wymagan w zakresie bezpieczenstwa potwierdzajg, ze firma Bitdefender jest idealnym
partnerem bedgcym dla nas kompasem w naszej podrézy do cyberbezpieczenstwa”.

Studium

,0d czasu wdrozenia
oprogramowania GravityZone
nie zaobserwowaliSmy ani
jednego udanego ataku...
Dzieki dostepowi do cennych
funkcji analizy
kryminalistycznej w
GravityZone widzimy petny
taricuch zdarzen i zachowarn
uzytkownikow, dzieki czemu
mozemy reagowac bardziej
inteligentnie, jednoczesnie
wysuwajgc cenne wnioski na

przysztosc”.
Alberto Santini, dyrektor ds.
bezpieczenstwa informacji, SeSa

Zakres Bitdefender
- GravityZone Ultra Security

- GravityZone Integrated
Patch Management

- GravityZone Full-Disk
Encryption

Srodowisko IT

- Microsoft Active Directory

- Microsoft Azure

- Microsoft Exchange

- Microsoft SharePoint

Systemy operacyjne

- Apple (Mac)

- Microsoft Windows

- Red Hat Enterprise Linux

Bitdefender jest globalnym liderem cyberbezpieczeristwa chronigcym ponad 500 milionéw systemdw w ponad 150 krajach. Od 2001 roku innowacje Bitdefender konsekwentnie przyczyniaja sie do
powstania wielokrotnie nagradzanych produktéw bezpieczeristwa i analizy zagrozen dla inteligentnych podtaczonych doméw, uzytkownikéw mobilnych, nowoczesnych firm i ich sieci, urzadzen,
centréw danych i infrastruktury w chmurze. Dzisiaj Bitdefender jest rowniez wybieranym dostawca, ktérego produkty osadzane sa w ponad 38% Swiatowych rozwigzan bezpieczenstwa. Uznana w
branzy, szanowana przez dostawcéw i wychwalana pod niebiosa przez klientdw firma Bitdefender jest firmg z obszaru cyberbezpieczenstwa, ktérej mozna zaufac i na ktérej mozna polegac.

Wszystkie prawa zastrzezone. © 2020 Bitdefender. Wszystkie znaki handlowe, nazwy handlowe i produkty wymienione w niniejszym dokumencie sg wtasnoscig ich wtascicieli.

16042020-Bitdefender-Business-CaseStudy-SeSa-creat4407-a4-



	Duży dostawca rozwiązań IT blokuje ataki ransomware, zyskuje
	WYZWANIE
	ROZWIĄZANIE
	Branża
	Siedziba główna
	Pracownicy
	Wyniki

	WYNIKI
	Zakres Bitdefender
	Środowisko IT
	Systemy operacyjne



