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Notka prawna

Wszelkie prawa zastrzezone. Zadna czes$¢ tej publikacji nie moze by¢ kopiowana w zadnej formie lub postaci
elektronicznej, mechanicznej, w formie fotokopii lub w postaci nagran gtosowych, ani przechowywana w jakimkolwiek
systemie udostepniania i wyszukiwania informacji, bez pisemnej zgody upowaznionego przedstawiciela firmy
Bitdefender. Umieszczenie krétkich cytatow w recenzjach moze by¢ dopuszczalne tylko z powotaniem sie na
cytowane zrodto. Zawartos¢ nie moze by¢ w zaden sposéb modyfikowana.

Ostrzezenie i zrzeczenie si¢ odpowiedzialnosci. Ten produkt i jego dokumentacja sg chronione prawami autorskimi.
Informacja w tym dokumencie zostata dostarczona w stanie, ,w jakim jest” i bez zadnych dodatkowych gwarancji.
Dotozylismy wszelkich staran w przygotowanie tego dokumentu, jednak autorzy nie ponoszg zadnej odpowiedzialnosci
w stosunku do zadnych oséb lub jednostek, w przypadku szkéd lub strat spowodowanych lub stwierdzenia, ze
wynikty one bezposrednio lub posrednio z powodu informacji zawartych w tej pracy.

Dokument zawiera odno$niki do stron internetowych, ktére nie s pod kontrolg firmy Bitdefender. Firma Bitdefender
nie odpowiada za zawarto$¢ serwiséw zewnetrznych. Jesli odwiedzasz zewnetrzng strong internetowg, wymieniong
w tej instrukcji - robisz to na wiasne ryzyko. Firma Bitdefender umieszcza te odnos$niki tylko dla wygody uzytkownika,
a umieszczenie takiego odnosnika nie pocigga za sobg zadnej odpowiedzialnosci firmy Bitdefender za zawartos$¢
zewnetrznych stron internetowych.

Znaki handlowe. W tym dokumencie moga wystepowa¢ nazwy i znaki handlowe. Wszystkie zarejestrowane i
niezarejestrowane znaki handlowe w tym dokumencie sg wtasnoscig ich poszczegélnych wiascicieli, i tak powinny
by¢ traktowane.
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Wstep

Podrecznik ten jest przeznaczony dla administratoréw sieci zarzgdzajgcych ochrong
GravityZone zainstalowanych wewnatrz organizacji.

Dokument ma na celu wyjasnienie jak stosowa¢ i wyswietla¢ ustawienia dla
sieciowych punktéw kofncowych przy uzyciu Control Center GravityZone. Dowiesz
sie jak wyswietlaé elementy sieci przy pomocy Control Center, jak tworzy¢ i
stosowac polityki zarzadzania punktami koncowymi, generowac raporty, zarzadzaé
kwarantanng oraz jak korzysta¢ z deski rozdzielczej.

1. Znaki umowne stosowane w przewodniku

Konwencje Typograficzne

Podrecznik ten wykorzystuje kilka styléw formatowania tekstu dla polepszonej
czytelnosci. Dowiesz sie o ich postaci i znaczeniu z ponizszej tabeli.

wzorzec Zgodne nazwy polecen i sktadnia $ciezki,
nazwy plikéw, konfiguracja punktu wejscia i
wyjscia dla wyswietlanego tekstu sg
drukowane przy statej szerokosci

znakow.

http://www.bitdefender.com Nawigzania (linki) URL odnoszg do innych
miejsc takich jak serwery http czy ftp.

gravityzone-docs@bitdefender.com Adresy Email zostaty umieszczone w tekscie
dla informacji kontaktowych.

+Wstep” (p. viii) To odnosnik do linka wewnetrznego
umiejscowionego w dokumencie.

opcja Wszystkie opcje produktu sg napisane z
uzyciem pogrubionych znakow.

stowo kluczowe Wazne stowa kluczowe Ilub frazy sa
wyrézniane poprzez uzycie pogrubionych
znakow.

Wstep viii
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Uwagi

Uwagi, sg to notatki graficznie wyrdznione, zwracajgce Parnstwa uwage na
dodatkowe informacje odnoszgce sie do aktualnego paragrafu.

Notatka

Wskazoéwka jest krotka porada. Chociaz mozna by jg oming¢, jednak wskazdéwki
zawierajg uzyteczne informacje, takie jak specyficzne dziatanie lub powigzania z
podobnym tematem.

WAZNE

Ten znak wymaga Paristwa uwagi i jego pomijanie nie jest zalecane. Zazwyczaj nie
sg to wiadomosci krytyczne, ale znaczace.

Ostrzezenie

To jest krytyczna informacja, ktérg nalezy traktowac ze zwiekszong ostroznoscia.
Nic ztego sie nie stanie jesli podazasz za tymi wskazéwkami. Powinienes to
przeczytac i zrozumiec¢, poniewaz opisuje co$ ekstremalnie ryzykowanego.

Wstep iX
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1. O GRAVITYZONE

GravityZone jest biznesowym rozwigzaniem bezpieczerstwa zaprojektowanym od
podstaw z myslg o wirtualizacji, a chmura by dostarczaé¢ ustuge ochrony dla
fizycznych punktow koricowych, urzadzen mobilnych, maszyn wirtualnych opartych
na prywatnej, publicznej chmurze oraz serweréw pocztowych Exchange.

GravityZone jest jednym produktem z ujednolicong konsolg zarzgdzania dostepng
w chmurze, ktérej gospodarzem jest Bitdefender lub jednym wirtualnym
urzadzeniem instalowanym w siedzibie firmy i stanowi jeden punkt wdrazania,
egzekwowaniai zarzadzania zasadami zabezpieczen dla dowolnej liczby urzgdzen
koncowych i dowolnego typu w dowolnym miejscu.

GravityZone dostarcza wielowarstwowg ochrone dla punktéw koncowych, oraz dla
serweréw poczty Microsoft Exchange: antymalware wraz z monitorowaniem
zachowan, ochrone przed zagrozeniami dnia zero, kontrole aplikacji, sandboxa,
zapore sieciowej, kontrole urzgdzen, kontrole tresci, antyphishing i antyspam.

0 GravityZone 1
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2. GRAVITYZONE WARSTWY OCHRONNE

GravityZone udostepnia nastepujgce warstwy ochrony:

o Antymalware

. Zaawansowana Kontrola Zagrozen

« HyperDetect

« Zaawansowany Anti-Exploit

« Zapora Sieciowa

« Kontr. Zawart.

« Zarzadzanie Aktualizacjami

« Kontrola Urzadzenia

« Petne Szyfrowanie Dysku

« Security for Exchange

« Kontrola Aplikacji

« Sandbox Analyzer

« Hypervisor Memory Introspection (HVI)
« Network Traffic Security Analytics (NTSA)
« Security for Storage

« Security for Mobile

2.1. Antymalware

Warstwa ochrony antymalware bazuje na skanowaniu sygnatur i analizie
heurystycznej (B-HAVE, ATC) przeciwko: wirusom, robakom, Trojanom, spyware,
adware, keyloggerom, rootkitom i innym rodzajom ztosliwego oprogramowania.

Technologia skanowania antymalware Bitdefender opiera sie na nastepujacych
warstwach ochrony:

« Po pierwsze, tradycyjna metoda skanowania jest wykorzystywana, gdzie
zeskanowana tres¢ jest dopasowana do bazy sygnatur. Baza sygnatur zawiera
wzory bajtéw charakterystycznych dla znanych zagrozen i jest regularnie
aktualizowana przez Bitdefender. Ta metoda skanowania jest skuteczna
przeciwko potwierdzonym zagrozeniom, ktére byty badane i udokumentowane.
Jakkolwiek bez wzgledu na to jak szybko baza sygnatur jest aktualizowana,
zawsze istnieje luka pomiedzy czasem gdy nowe zagrozenie zostaje odkryte a
tym kiedy zostaje wydana poprawka. .

« Przeciwko najnowszym, nieudokumentowanym zagrozeniom stosowana jest
druga warstwa ochrony ktérej dostarcza nam B-HAVE, heurystyczny silnik

GravityZone Warstwy Ochronne 2
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Bitdefender. Algorytmy heurystyczne wykrywajg szkodliwe oprogramowanie
na podstawie cech behawioralnych. B-HAVE uruchamia podejrzany malware w
srodowisku wirtualnym, aby sprawdzi¢ jego wptyw na system i upewnic sieg, ze
nie stanowi zagrozenia. Jesli zagrozenie zostato wykryte, uniemozliwione jest
uruchomienie programu.

Silniki Skanowania

Bitdefender GravityZone jest w stanie automatycznie ustawi¢ silniki skanowania
podczas tworzenia pakietow agentéw bezpieczenstwa, zgodnie z konfiguracja
punktu koncowego.

Administrator moze réwniez dostosowac silniki skanowania wybierajgc posréd
kilku technologii skanowania:

1.

Skanowanie Lokalne, gdy skanowanie jest wykonywane na lokalnym punkcie
koncowym. Tryb skanowania lokalnego jest odpowiedni dla poteznych maszyn,
posiadajacych zawartos¢ bezpieczenstwa przechowywang lokalnie.

Skanowanie hybrydowe za pomoca lekkich silnikow (chmura publiczna) , o
$rednim zasiegu, z wykorzystaniem skanowania w chmurze i cze$ciowo lokalnej
zawartosci zabezpieczen. Ten tryb skanowania przynosi korzysci z lepszego
wykorzystania zasobdw oraz angazuje poza przestankowe skanowanie.

Centralne skanowanie w chmurze publicznej lub prywatnej , z niewielkim
rozmiarem wymagajgcym Security Server do skanowania. W takim przypadku
zaden zestaw zawartosci zabezpieczen nie jest przechowywany lokalnie, a
skanowanie jest odcigzane na Security Server.

Notatka
Jest to minimalny zestaw silnikéw przechowywanych lokalnie potrzebnych do
rozpakowywania skompresowanych plikow.

Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomoca Security Server) z powrotem * na skanowanie lokalne (petne silniki)

Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomoca Security Server) z powrotem * na Hybrid Scan (Publiczna Chmura z
Lekkimi Silnikami

* Podczas wykorzystania podwdéjnego silnika skanowania, gdy pierwszy silnik jest
niedostepny, zostanie uzyty silnik awaryjny. Zuzycie zasob6w oraz wykorzystanie
sieci bedzie zalezato do uzytych silnikéw.
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2.2. Zaawansowana Kontrola Zagrozen

Dla zagrozen, ktére wymykaja sie nawet silnikowi heurystycznemu, trzecia warstwa
ochrony wystepuje w formie Zaawansowanej Kontroli Zagrozen (ATC).

Zaawansowana Kontrola Zagrozen stale monitoruje procesy i ocenia podejrzane
zachowania, takie jak proby: ukrycia typu procesu, wykonanie kodu w innej
przestrzeni procesowej (HJ pamieci procesu dla przekroczenia uprawnien), replikaciji,
upuszczenia plikéw, ukrycia aplikacji wyliczen procesowych, itp. Kazde podejrzane
zachowanie podnosi rating procesu. Gdy prég zostanie osiggniety, wyzwalany jest
alarm.

2.3. HyperDetect

Bitdefender HyperDetect to dodatkowa warstwa zabezpieczen zaprojektowana
specjalnie do wykrywania zaawansowanych atakéw i podejrzanych dziatan na
etapie poprzedzajgcym wykonanie. HyperDetect zawiera modele uczenia
maszynowego i technologie wykrywania atakéw typu stealth przeciwko zagrozeniom
takim jak: ataki zerowego dnia, zaawansowane trwate zagrozenia (APT), ukryte
malware, ataki bez plikéw (niewtasciwe uzycie PowerShell, Windows Management
Instrumentation itp.), kradziezy poswiadczen, ataki ukierunkowane, niestandardowe
malware, ataki oparte na skryptach, exploity, narzedzia hakerskie, podejrzany ruch
sieciowy, potencjalnie niepozadane aplikacje (PUA), oprogramowanie ransomware.

Notatka
Ten modut jest dostepny jako dodatek z oddzielnym kluczem licencyjnym.

2.4. Zaawansowany Anti-Exploit

Zaawansowana technologia Anty-Exploit, oparta na uczeniu maszynowym, jest
proaktywng technologig, ktéra powstrzymuje ataki zerowe przeprowadzane przez
nieuchwytne exploity. Zaawansowany Anti-Exploit przechwytuje najnowsze exploity
w czasie rzeczywistym i tagodzi luki w zabezpieczeniach pamieci, ktére moga
oming¢ inne rozwigzania bezpieczenstwa. Chroni najczesciej uzywane aplikacje,
takie jak przegladarki, Microsoft Office lub Adobe Reader, a takze inne. Nadzoruje
procesy systemowe i chroni przed naruszeniami bezpieczenstwa i przejmowaniem
istniejgcych procesow.
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2.5. Zapora Sieciowa

Firewall kontroluje dostep aplikacji do siecii do Internetu. Dostep jest automatycznie
dopuszczony do obszernej bazy danych znanych, uzasadnionych wnioskéw.
Ponadto zapora sieciowa chroni system przed skanowaniem portéw, ograniczeniami
ICS i ostrzega gdy nowe wezty dokonujg potaczenia przez Wi-Fi.

2.6. Kontr. Zawart.

Modut Kontroli Zawartos$ci pomaga w egzekwowaniu polityki firmy dla dozwolonego
ruchu, dostepu do sieci, ochrony danych i kontroli aplikacji. Administratorzy moga
definiowac opcje skanowania ruchu i wykluczen, harmonogram dostepu do stron
internetowych, podczas blokowania lub dopuszczania niektérych kategorii stron
internetowych lub adreséw URL, moga konfigurowa¢ zasady ochrony danych i
zdefiniowac¢ uprawnienia do korzystania z okreslonych aplikac;ji.

2.7. Network Attack Defense

Modut Network Attack Defense polega na Bitdefender technologii skoncentrowanej
na wykrywaniu atakéw sieciowych zaprojektowanych w celu uzyskania dostepu
do punktéw koricowych za pomocg okreslonych technik, takich jak: ataki brute-force,
sieciowe exploity, ztodzieje haset, wektory infekcji drive-by-download, boty i Trojany.

2.8. Zarzadzanie Aktualizacjami

W petni zintegrowany z GravityZone, modut Zarzgdzania Aktualizacjami aktualizuje
systemy operacyjne i oprogramowanie i zapewnia kompleksowy widok statusu
aktualizacji zarzgdzanych punktéw koncowych Windows.

Modut Zarzadzania Aktualizacjami GravityZone zawiera kilka funkciji, takich jak
skanowanie na zadanie / zaplanowane skanowanie aktualizacji, automatyczne /
reczne aktualizowanie lub raportowanie brakujgcych aktualizacji .

Mozesz dowiedzie¢ sie wiecej na temat dostawcow i produktéw Zarzgdzania
Aktualizacjami GravityZone w tym artykule KB.

Notatka
Modut Zarzadzania Aktualno$ciami jest dodatkiem dostepnym z oddzielnym kluczem
licencyjnym dla wszystkich dostepnych pakietéw GravityZone.
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2.9. Kontrola Urzadzenia

Modut Kontroli Urzadzenia pozwala na zapobieganie wyciekaniu danych wrazliwych
i infekcji malware przez urzgdzenia zewnetrzne podtgczone do punktéw koricowych
przez zastosowanie zasad blokowania i wykluczen przez polityke w szerokim
zasiegu rodzajow urzadzen (tj. Pamieci flash USB, urzadzenia Bluetooth,
odtwarzacze CD/DVD, urzagdzenia pamieci masowej itp.).

2.10. Petne Szyfrowanie Dysku

Ta warstwa ochrony umozliwia zapewnienie petnego szyfrowania dysku na punktach
koncowych, zarzadzajac funkcjg BitLocker w systemie Windows oraz FileVault i
diskutil w systemie MacOS. Mozesz zaszyfrowac¢ i odszyfrowaé woluminy
rozruchowe i nierozruchowe za pomoca kilku kliknie¢, podczas gdy GravityZone
obstuguje caly proces, przy minimalnej interwencji uzytkownikéw. Dodatkowo
GravityZone przechowuje klucze odzyskiwania wymagane do odblokowania
woluminéw w przypadku, gdy uzytkownicy zapomna hasta.

Notatka
Petne Szyfrowanie Dysku jest dodatkiem dostepnym z oddzielnym kluczem
licencyjnym dla wszystkich dostepnych pakietéw GravityZone.

2.11. Security for Exchange

Bitdefender Security for Exchange zapewnia antymalware, antyspam, antyphishing,
filtrowanie zatgcznikéw i tresci ptynnie zintegrowane z Microsoft Exchange Server,
aby zapewni¢ bezpieczne srodowisko komunikacji i wspotpracy oraz zwiekszenie
wydajnosci. Korzystajgc z wielokrotnie nagradzanych technologii antymalware i
antyspamowych, chroni uzytkownikéw Exchange przed najnowszym, najbardziej
zaawansowanym zto$liwym oprogramowaniem i przed prébami kradziezy cennych
i poufnych danych uzytkownikéw.

WAZNE

Security for Exchange ma za zadanie chroni¢ catg organizacje Exchange, do ktérej
nalezy chroniony serwer Exchange. Oznacza to, ze chroni wszystkie aktywne skrzynki
pocztowe, w tym uzytkownika/pokdj/sprzet/wspoétdzielone skrzynki pocztowe.

W nawigzaniu do ochrony Microsoft Exchange licencja obejmuje réwniez moduty
ochrony punktéw kofncowych zainstalowanych na serwerze.
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2.12. Kontrola Aplikaciji

Modut Kontroli Aplikacji zapobiega malware, atakom 0-day i zwieksza ochrone bez
wptywu na wydajnosé. Kontrola aplikacji wymusza elastyczne zasady biatej listy
aplikacji, ktére identyfikujg i zapobiegajg instalacje i wykonanie jakichkolwiek
niepozadanych, niezaufanych lub ztosliwych aplikaciji.

2.13. Sandbox Analyzer

Bitdefender Sandbox Analyzer zapewnia potezng warstwe ochrony przeciwko
zaawansowanym zagrozeniom dziatajgcg automatycznie, dzieki dogtebnej analizie
podejrzanych plikéw, ktére nie sg jeszcze podpisane przez silniki skanowania
Bitdefender. Sandbox zastosowuje szeroki zestaw technologii Bitdefender do
wykonywania tadunkéw w zamknietym srodowisku wirtualnym hostowanym przez
Bitdefender lub wdrazanym lokalnie. Analizuje ich zachowanie i zgtasza wszelkie
subtelne zmiany systemowe, ktére wskazujg na ztosliwe zamiary.

Sandbox Analyzer wykorzystuje serie czujnikéw do detonacji tresci z zarzgdzanych
punktéw koncowych, potokéw ruchu sieciowego, scentralizowanej kwarantanny i
serwerow ICAP.

Dodatkowo, Sandbox Analyzer umozliwia reczne przestanie probki i poprzez API.

2.14. Hypervisor Memory Introspection (HVI)

Powszechnie wiadomo, ze dobrze zorganizowani, napedzani profitami napastnicy
poszukujg nieznanych luk (luk zero-day), albo uzywajg jednorazowych, specjalnie
zbudowanych exploitéw (exploity zero-day) oraz innych narzedzi. Atakujacy réwniez
korzystajg z zaawansowanych technik w celu opdéznienia i tadownosci sekwencji
ataku do maskowania szkodliwej aktywnosci. Nowsze, napedzane dochodami
ataki sg budowane by by¢ cichymi i by pokonywaty tradycyjne narzedzia
bezpieczenstwa.

W srodowiskach zwirtualizowanych, problem jest rozwigzany, HVI chroni centra
danych o wysokim zageszczeniu maszyn wirtualnych przeciwko zaawansowanym
i nadzwyczajnym zagrozeniom, ktérych silniki oparte na sygnaturach nie moga
pokonaé¢. To wymusza silng izolacje, zapewniajgc w czasie rzeczywistym
wykrywanie atakéw, blokujac te, ktére sie zdarzg i natychmiast usuwane jest
zagrozenie.

Gdy chroniong maszyng jest Windows lub Linux, serwer lub komputer, HVI zapewnia
wglad na poziomie, ktéry jest niemozliwy do osiggniecia z poziomu systemu
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operacyjnego goscia. Podobnie jak hypervisor kontroluje dostep do sprzetu w
imieniu kazdej maszyny wirtualnej goscia, HVI posiada dogtebng wiedze zaréwno
w trybie uzytkownika, jak i jadra pamieci goscia. W rezultacie [HIV] zawiera
kompletny wglad w pamie¢ goscia, a wiec petny kontekst. Jednoczesnie HVI jest
izolowany od chronionych gosci, tak samo jak hypervisor jest izolowany. Operujgc
na poziomie hypervisor i wykorzystujgc funkcjonalnosci hypervisora, HVI
przezwycieza problemy techniczne tradycyjnego bezpieczeristwa ujawniajgc
szkodliwg aktywnos$é w centrach danych.

HVIidentyfikuje techniki ataku zamiast wzorcow atakéw. W ten sposaéb, technologia
jest w stanie identyfikowaé, raportowac¢ i zapobiega¢ wspdlnym technikom
exploitéw. Jadro jest chronione przed technikami hookowania rootkitami, ktére sg
wykorzystywane podczas taricucha zabicia ataku, aby dostarczy¢ stealth. Procesy
trybu uzytkownika sg réwniez chronione przed wstrzyknieciem kodu, funkcji
detouring i wykonaniem kodu ze stosu lub sterty.

2.15. Network Traffic Security Analytics (NTSA)

Bitdefender [NTSA_ LONG] ([INTSA_ SHORT]) to rozwigzanie bezpieczeristwa
sieciowego, ktére analizuje strumienie ruchu IPFIX pod katem obecnosci ztosliwego
zachowania i ztosliwego oprogramowania.

Bitdefender [NTSA_ SHORT] ma dziata¢ réwnolegle z istniejgcymi $rodkami
bezpieczenstwa jako zabezpieczenie uzupetniajgce, ktére jest w stanie pokryé
martwe pola, ktérych tradycyjne narzedzia nie monitoruja.

Tradycyjne narzedzia bezpieczenstwa sieci zazwyczaj prébujg zapobiegac infekcjom
ztosliwego oprogramowania, sprawdzajac ruch przychodzacy (za posrednictwem
sandbox, zapdr sieciowych, antywirusaiitp.). Bitdefender [NTSA_ SHORT] koncentruje
sie wylgcznie na monitorowaniu wychodzacego ruchu sieciowego pod katem
ztosliwego zachowania.

2.16. Security for Storage

GravityZone Security for Storage zapewnia ochrone w czasie rzeczywistym dla
czotowych systemoéw udostepniania plikow i sieciowych systeméw pamieci
masowej. Aktualizacje algorytmu systemu wykrywania zagrozen wystepujg
automatycznie - bez koniecznosci podejmowania jakichkolwiek dziatan przez
uzytkownika lub tworzenia zaktécen dla uzytkownikéw koricowych.

Dwa lub wiecej GravityZone Security Servers Multi-Platform petnig role serwera
ICAP dostarczajgcego ustugi antymalware do urzgdzen pamieci masowej
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podtaczonej do sieci (NAS) i rozwigzan wymiany plikdw zgodnych z Protokotem
Adaptacji Tresci Internetowych (ICAP, zgodnie z definicjg w dokumencie RFC 3507).

Gdy uzytkownik prosi o otwarcie, odczytanie, zapisanie lub zamkniecie pliku z
laptopa, stacji roboczej, telefonu komérkowego lub innego urzadzenia, klient ICAP
(NAS lub system wymiany plikéw) wysyta zagdanie skanowania do Security Server
i otrzymuje werdykt dotyczacy pliku. W zaleznosci od wyniku Security Server
umozliwia, odmawia dostepu lub usuwa plik.

Notatka
Ten modut jest dostepny jako dodatek z oddzielnym kluczem licencyjnym.

2.17. Security for Mobile

Ujednolica w catym przedsiebiorstwie ochrone i zarzagdzanie oraz zgodnos$¢ w
kontroli urzadzen iPhone, iPad i systemem Android poprzez dostarczenie
niezawodnego oprogramowania i dystrybucji aktualizacji za posrednictwem firmy
Apple oraz sklepéw Android. Rozwigzanie zostato zaprojektowane tak by umozliwi¢
kontrolowang adaptacje rozwigzania bring-your-own-device (BYOD) poprzez
zainicjowanie i konsekwentne egzekwowanie zasad uzytkowania na wszystkich
urzadzeniach przenosnych. Funkcje bezpieczenstwa zawierajg blokade ekranu,
kontrole uwierzytelnienia, lokalizowanie urzadzenia, zdalne czyszczenie pamieci,
wykrywanie zrootowanych i odblokowanych urzadzen oraz kontroli profili
bezpieczenstwa. W przypadku urzgdzen z Android poziom bezpieczenstwa jest
wyzszy dzieki skanowaniu w czasie rzeczywistym i szyfrowaniu karty pamieci. W
rezultacie kontrolujemy urzadzenia i chronimy znajdujace sie na nich poufne dane
firmowe.

2.18. GravityZone Dostepnos¢ Warstw Ochrony

Dostepnosé¢ warstw ochrony GravityZone rézni sie w zaleznosci od systemu
operacyjnego punktu koncowego. Aby dowiedzie¢ sie wiecej, zapoznaj sie z
artykulem GravityZone Dostepnos$é Warstw Ochrony .
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3. ARCHITEKTURA GRAVITYZONE

Unikatowa architektura GravityZone dostarcza nam utatwione skalowanie i
zabezpieczenie dowolnej ilosci systemow. GravityZone moze zostaé skonfigurowany
do korzystania z wielu urzadzen wirtualnych w wielu przypadkach i z zastosowaniem
okreslonych rél (Baza danych, serwery komunikacyjne, serwery aktualizacyjne i
konsola WWW) by zapewni¢ skalowalno$¢ i niezawodnosé.

Kazda rola instancji moze zosta¢ zainstalowana na innym urzadzeniu. Wbudowany
réownowaznik rél zapewnia GravityZone ochrone nawet najwiekszych sieci
korporacyjnych, nie powodujgc efektu spowolnienia ani zawezenia przepustowosci.
Istniejgce sprzetowe lub programowe rozwigzania kompensacyjne moga zastgpi¢
wbudowany stabilizator, jezeli taki jest uzywany w danej sieci.

Dostarczany w kontenerze wirtualnym, GravityZone moze byé zaimportowany do
pracy na dowolnej platformie wirtualizacji, w tym VMware, Citrix, Microsoft Hyper-V,
Nutanix Prism, Microsoft Azure.

Integracja z VMware vCenter, Citrix XenServer, Microsoft Active Directory oraz
Nutanix Prism Element i Microsoft Azure zmniejszajg wysitek zwigzany z
wdrazaniem ochrony dla stacji fizycznych i wirtualnych punktéw koricowych.

Rozwigzanie GravityZone zawiera nastepujace sktadniki:

o Urzadzenie Wirtualne GravityZone
o Security Server

o Pakiet Uzupetniajgcy HVI

. Agenci Bezpieczenstwa

3.1. GravityZone VA

Rozwigzanie lokalne GravityZone dostarczane jest jako samoczynnie konfigurowane,
hartowane urzadzenie wirtualne (VA) Linux, osadzone w obrazie maszyny wirtualnej,
tatwe do zainstalowania i skonfigurowania za pomocg interfejsu CLI (Wiersz Polecen
Interfejs). Wirtualne urzadzenia sg dostepne w kilku formatach kompatybilnych z
platformami wirtualizacji (OVA, XVA, VHD, OVF, RAW).

3.1.1. Baza danych GravityZone

Centralna logika architektury GravityZone. Bitdefender uzywa nie-relacyjnej bazy
danych MongoDB, prostej w skalowaniu i replikacji.
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3.1.2. Serwer Aktualizacji GravityZone

Serwer aktualizacyjny posiada istotng role przy uaktualnianiu rozwigzania
GravityZone oraz agentow zainstalowanych na koricéwkach poprzez replikowanie
i publikowanie potrzebnych paczek oraz plikéw instalacyjnych.

3.1.3. Serwer Komunikacji GravityZone

Serwer komunikacyjny jest tgcznikiem pomiedzy agentami bezpieczenstwa i baza
danych, przekazuja polityki i zadania do chronionych urzadzen koncowych oraz
zdarzeniowych raportéw do agentéw bezpieczenstwa.

3.1.4. Konsola Web (GravityZone Control Center)

Rozwigzania bezpieczenstwa Bitdefender sg zarzadzane z jednego punktu
zarzadzania, konsoli internetowej Control Center. Zapewnia to tatwiejsze
zarzadzanie i dostep do ogdlnej postawy bezpieczenstwa, globalnych zagrozen
bezpieczenstwa i kontrole nad wszystkimi modutami bezpieczenstwa chronigcymi
wirtualne lub fizyczne komputery, serwery i urzgdzenia mobilne. Zasilana przez
Architekture Gravity, Control Center jest w stanie odpowiedz na potrzeby nawet
najwiekszych organizacji.

Control Center zintegrowana z istniejgcym systemem zarzgdzania i monitorowaniem
systemu, aby tatwo automatycznie zatwierdza¢ ochrone niezarzgdzanych stacji
roboczych, serweréw i urzadzen przenosnych, ktére pojawiajg sie w Microsoft
Active Directory, VMware vCenter, Nutanix Prism Element i Citrix XenServer lub sg
po prostu wykrywane w sieci.

3.1.5. Baza Danych Kreatora Raportéw

Bazy Danych Kreatora Raportéw zapewnia dane wymagane do tworzenia raportéw
opartych na zapytaniach.

3.1.6. Procesory Kreatora Raportow

Procesory Budujgce Raporty sg niezbedne do tworzenia, zarzadzania i
przechowywania raportéw opartych na zapytaniach, ktére wykorzystujg informacje
z Bazy Danych Kreatora Raportéw.
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3.2. Security Server

Security Server jest dedykowang maszyng wirtualng, ktéra deduplikuje i centralizuje
wiekszos$¢ funkcjonalnosci antymalware dla agentéw, dziatajgcych jako serwer.

Sa trzy wersje Security Server dla kazdego typu $rodowisk wirtualnych:

. Security Server dla VMware NSX. Ta wersja jest automatycznie instalowana
na kazdym hoscie w klastrze, gdzie Bitdefender zostata wdrozona.

« Security Server dla VMware vShield Endpoint. Ta wersja musi by¢ zainstalowana
na kazdym hoscie, aby byt chroniony.

« Wieloplatformowy Security Server. Ta wersja jest dla réznych innych
zwirtualizowanych srodowisk i to musi by¢ zainstalowane na jednym lub wielu
hostach tak, aby pomiesci¢ liczbe chronionych maszyn wirtualnych. Gdy
korzystasz z HVI, Security Server musi by¢ zainstalowany na kazdym hoscie,
ktéry zawiera maszyny wirtualne do ochrony.

3.3. Pakiet Uzupetniajacy HVI

Pakiet HVI zapewnia powigzanie pomiedzy hypervisor'em i Security Server na tym
hoscie. W ten sposéb, Security Server jest w stanie monitorowa¢ pamieé
wykorzystang na hoscie, na ktérym jest zainstalowany, w oparciu o polityki
bezpieczenstwa GravityZone.

3.4. Agenci Bezpieczenstwa

Aby chroni¢ Twoja sie¢ z Bitdefender, musisz zainstalowaé wtasciwych agentow
bezpieczenstwa GravityZone na punktach koncowych sieci.

« Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

« GravityZone Mobile Client

« Bitdefender Tools (vShield)

3.4.1. Bitdefender Endpoint Security Tools

GravityZone zapewnia ochrone maszynom fizycznym i wirtualnym systemoéw
Windows i Linux za pomocg Bitdefender Endpoint Security Tools, inteligentnego
agenta ochrony srodowiska, ktéry dostosowuje sie do typu punktu koncowego.
Bitdefender Endpoint Security Tools moze by¢ wdrozony na dowolnym komputerze,
albo wirtualnym lub fizycznym, zapewniajac elastyczny system skanowania, bedacy
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idealnym wyborem dla s$rodowisk mieszanych (fizycznych, wirtualnych i
cloudowych).

Dodatkowo, system ochrony plikéw, Bitdefender Endpoint Security Tools obejmuje
réwniez ochrone serwera poczty dla serweréw Microsoft Exchange.

Bitdefender Endpoint Security Tools wykorzystuje pojedynczy szablon zasad dla
maszyn fizycznych i wirtualnych i jedno Zrédto zestawu instalacyjnego dla wszelkich
$rodowisk (fizycznych czy wirtualnych) uruchomionych na biezgcych edycjach
Windows.

Warstwy bezpieczeristwa

Nastepujace moduty powtok zabezpieczajacych dostepne sg z Bitdefender Endpoint
Security Tools:

« Antymalware

. Zaawansowana Kontrola Zagrozen
« HyperDetect

« Zapora Sieciowa

« Kontr. Zawart.

« Network Attack Defense

« Zarzadzanie Aktualizacjami
« Kontrola Urzgdzenia

« Pelne Szyfrowanie Dysku

« Security for Exchange

« Sandbox Analyzer

« Kontrola Aplikacji

Role Punktow Koricowych

« Power User

« Relay

. Serweréw Buforowania tatek
« Ochrona Exchange

Power User

Administratorzy Control Center mogg przyznawac prawa Power User uzytkownikom
punktéw koncowych poprzez ustawienia polityk. Modut Power User umozliwia
uprawnienia administratora na poziomie uzytkownika, umozliwiajgc uzytkownikowi
dostep do punktéw kornicowych i modyfikacje ustawien zabezpieczen za pomocg
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lokalnej konsoli. Control Center jest powiadamiana, gdy punkt koficowy jest w trybie
Power User i administrator Control Center zawsze moze nadpisa¢ ustawienia
lokalnych zabezpieczen.

WAZNE

Modut ten jest dostepny wytgcznie dla komputeréw stacjonarnych i serweréw
obstugiwanych systeméw operacyjnych Windows. Aby uzyskaé wiecej informacji
zapoznaj sie z Instrukcjg Instalacyjng GravityZone.

Relay

Agenci Endpoint z rolg Bitdefender Endpoint Security Tools Relay stuzaca jako
serwer komunikacji proxy i aktualizacji dla innych punktéw koncowych w sieci.
Agenci Endpoint z rolg relay sg szczegdlnie potrzebni w organizacjach z sieciami
zamknietymi, gdzie caty ruch odbywa sie za posrednictwem jednego punktu
dostepu.

W firmach z duzym rozproszeniem sieci, agenci relay pomagajg obnizenie
wykorzystania pasma, zapobiegajac bezposredniemu tgczeniu sie chronionych
punktéw koncowych i serweréw bezpieczenstwa za kazdym razem bezposrednio
z konsolg zarzadzajgcg GravityZone.

Gdy agent Bitdefender Endpoint Security Tools Relay jest zainstalowany w sieci,
inne punkty konicowe moga by¢ skonfigurowane za pomoca polityki do komunikacji
przez agenta relay z Control Center.

Agenci Bitdefender Endpoint Security Tools Relay stuzg do nastepujgcych
czynnosci:

« Wykrywanie wszystkich niezabezpieczonych punktéw koricowych w sieci.

. Wdrazanie agenta endpoint w sieci lokalne;.

« Aktualizacja chronionych punktéw koncowych w sieci.

« Zapewnienie komunikacji pomiedzy Control Center i podtgczonymi punktami
koncowymi.

« Dziata jako serwer proxy dla chronionych punktéw korncowych.

« Optymalizowanie ruchu sieciowego podczas aktualizacji, wdrozenia, skanowania
i innych konsumujacych zasoby zadan.

Serwerdw Buforowania tatek

Punkty konicowe z rolg Relay mogg réwniez dziata¢ jako Serwer Buforowania
Aktualizacji. Po wigczeniu tej roli, Relay stuzg do przechowywania aktualizacji
oprogramowania pobranych ze stron internetowych dostawcow i dystrybuowania
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ich do docelowych punktéw koncowych w sieci. Kiedy podtgczony punkt koicowy
ma oprogramowanie z brakujgcymi aktualizacjami, pobiera je z serwera, a nie ze
strony internetowej producenta, optymalizujgc w ten sposéb generowany ruch i
obcigzenie sieci.

WAZNE

Ta dodatkowarola jest dostepna z zarejestrowanym dodatkiem Patch Management.

Ochrona Exchange

Bitdefender Endpoint Security Tools z rolg Exchange moze by¢ zainstalowany na
serwerach Microsoft Exchange w celu ochrony uzytkownikéw Exchange przed
zagrozeniami pochodzgcymi z wiadomosci e-mail.

Bitdefender Endpoint Security Tools z rolg Exchange chroni zaréwno urzadzenie
serwera oraz rozwigzanie Microsoft Exchange.

3.4.2. Endpoint Security for Mac

Endpoint Security for Mac to agent bezpieczenstwa zaprojektowany w celu ochrony
stacji roboczych i laptopéw opartych na procesorze Intel. Dostepna technologia
skanowaniato Skanowanie lokalne, z zawartos$cig zabezpieczen przechowywang
lokalnie.

Warstwy bezpieczeristwa

Nastepujgce moduty powtok zabezpieczajgcych dostepne sg z Endpoint Security
for Mac:

o Antymalware

. Zaawansowana Kontrola Zagrozen
« Kontr. Zawart.

. Kontrola Urzadzenia

o Petne Szyfrowanie Dysku

3.4.3. GravityZone Mobile Client

GravityZone Mobile Client rozszerza z tatwoscig polityki zabezpieczen na dowolnej
liczbie urzadzen z systemem Android oraz iOS, chronigc je przed nieautoryzowanym
uzyciem i ryzykiem utraty poufnych danych. Funkcje bezpieczernstwa zawieraja
blokade ekranu, kontrole uwierzytelnienia, lokalizowanie urzadzenia, zdalne
czyszczenie pamieci, wykrywanie zrootowanych i odblokowanych urzadzen oraz
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kontroli profili bezpieczenstwa. W przypadku urzadzen z Android poziom
bezpieczenstwa jest wyzszy dzieki skanowaniu w czasie rzeczywistym i szyfrowaniu
karty pamieci.

Aplikacja GravityZone Mobile Client jest dystrybuowana wytgcznie poprzez Apple
App Store i Google Play.

3.4.4. Bitdefender Tools (vShield)

Bitdefender Tools jest lekkim agentem dla srodowisk zwirtualizowanych VMware,
ktdre sg zintegrowane z vShield Endpoint. Agent bezpieczenstwa instalowany na
maszynach wirtualnych chronionych przez Security Server, aby pozwoli¢ skorzysta¢
z dodatkowej funkcjonalnosci to prowadzi:

« Dopuszcza uruchomienie zadan skanowania pamieci i proceséw na maszynie.

. Informuje uzytkownika o wykrytych infekcjach i akcjach zastosowanych na
nich.

. Dodaje wiecej opcji dla wyjatkéw skanowania antymalware.

3.5. Architektura Sandbox Analyzer

Bitdefender Sandbox Analyzer zapewnia potezng warstwe ochrony przed
zaawansowanymi zagrozeniami, wykonujgc automatyczng, szczegdétowq analize
podejrzanych plikow, ktore jeszcze nie zostaty podpisane przez silniki antimalware
Bitdefender.

Sandbox Analyzer jest dostepny w dwdéch wariantach:
« Sandbox Analyzer w Chmurze, hostowany przez Bitdefender.

« Sandbox Analyzer On-Premises, dostepny jako urzadzenie wirtualne, ktére
mozna wdrozy¢ lokalnie.

Sandbox Analyzer w Chmurze
Sandbox Analyzer w Chmurze zawiera nastepujgce elementy:

. Portal Sandbox Analyzer - hostowany serwer komunikacyjny uzywany do
przetwarzania zadan pomiedzy punktami koncowymi i klastrem Sandbox
Bitdefender.

. Klaster Sandbox Analyzer - hostowana infrastrukura sandbox, w ktérej wystepujg
analizy zachowawcze. Na tym poziomie przestane pliki sg detonowane na
maszynach wirtualnych z systemem Windows 7.

Architektura GravityZone 16




Bltdefender Grawt\/Zome

unfollow the traditional

GravityZone Control Center dziata jako konsola zarzgdzania i raportowania, w ktorej
konfigurujesz polityki bezpieczenstwa, przegladasz raporty z analiz i powiadomienia.

Bitdefender Endpoint Security Tools, agent bezpieczeristwa zainstalowany na
punktach koncowych, dziata jak sensor zasilania dla Sandbox Analyzer.

Sandbox Analyzer On-Premises

Sandbox Analyzer On-Premises jest dostarczany jako urzadzenie wirtualne z Linux
Ubuntu, osadzony w obrazie maszyny wirtualnej, tatwy do instalacji i konfiguracji
poprzez interfejs linii komend (CLI). Sandbox Analyzer On-Premises jest dostepny
w formacie OVA, mozliwy do wrdozenia w VMWare ESXi.

Instancja Sandbox Analyzer On-Premises zawiera nastepujgce komponenty:

« Menedzer Sandboxa. Ten komponent jest orkiestratorem sandboxa. Menedzer
Sandbox tagczy sie z hiperwisorem ESXi poprzez APl i wykorzystuje swoje zasoby
sprzetowe do budowy i obstugi sSrodowiska analizy ztosliwego oprogramowania.

. Detonacja maszyn wirtualnych. Ten komponent sktada sie zmaszyn wirtualnych
wykorzystywanych przez Sandbox Analyzer do wykonywania plikéw i analizy
ich zachowania. Maszyny wirtualne do detonacji mogg dziata¢ w 64-bitowych
systemach operacyjnych Windows 7 i Windows 10.

GravityZone Control Center dziata jako konsola zarzgdzania i raportowania, w ktérej
konfigurujesz polityki bezpieczenstwa, oraz przeglgdasz raporty i powiadomienia
z analizy.

Sandbox Analyzer On-Premises obstuguje nastepujgce czujniki zasilajgce:

« Czujnik punktu koncowego. Bitdefender Endpoint Security Tools dla systemu
Windows dziata jako czujnik zywienia zainstalowany na punktach koficowych.
Agent Bitdefender korzysta z zaawansowanych algorytméw uczenia
maszynowedo i sieci neuronowych w celu okreslenia podejrzanej tresci oraz
przestania jej do Sandbox Analyzer, w tym obiektéw ze scentralizowanej
kwarantanny.

. Czujnik sieci. Wirtualne Urzadzenie Zabezpieczen Sieciowych (NSVA) jest
urzgdzeniem wirtualnym, ktére jest mozliwe do wdrozenia w tym samym
srodowisku zwirtualizowanym ESXi jako instancja Sandbox Analyzer. Czujnik
sieciowy pobiera zawartosc¢ ze strumieni sieciowych i przesyta jg do Sandbox
Analyzer.
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. Czujnik ICAP. Wdrozony na urzgdzeniach sieciowej pamieci masowej (NAS),
za pomocg protokotu ICAP, Bitdefender Security Server wspiera obstuge
przesytania tresci do Sandbox Analyzer.

Oprdécz tych czujnikéw, Sandbox Analyzer On-Premises obstuguje reczne przesytanie
i przez API. Szczegétowe informacje znajdujg sie w rozdziale Korzystanie z Sandbox
Analyzer w Przewodniku Administratora GravityZone.
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4. PIERWSZE KROKI

Rozwigzania GravityZone mogg by¢ skonfigurowane i zarzadzane poprzez
scentralizowang platforme o nazwie Control Center. Control Center posiada interfejs
oparty na sieci, do ktérego mozesz uzyskaé dostep za pomoca nazwy uzytkownika
i hasta.

4.1. taczenie z Control Center

Dostep do Control Center odbywa sie za posrednictwem kont uzytkownikéw. Po
utworzeniu konta otrzymasz informacje dotyczace logowania na e-mail.

Warunki wstepne:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

« Zalecanarozdzielczos$¢ ekranu: 1280 x 800 lub wyzsza

Ostrzezenie
Control Center nie pracuje / wyswietla poprawnie w Internet Explorer 9+ z wtgczong

funkcjg zgodnosci, co jest réwnoznaczne z wykorzystaniem nieobstugiwanych wersji
przegladarki.
Zeby potgczy¢ sie z Control Center:

1. W pasku adresu przegladarki internetowej wpisz adres IP lub nazwe hosta DNS
Control Center urzadzenia (uzywajac https:// prefiks).

2. Podaj nazwe uzytkownika i hasto.

3. Wprowadz szesciocyfrowy kod z Google Authenticator. Aby uzyskac¢ wiecej
informacji, odwotaj sie do ,Zarzadzanie kontem” (p. 25).

4. Kliknij ,Zaloguj”.
Przy pierwszym logowaniu musisz sie zgodzi¢ na Warunki Korzystania z Ustugi
Bitdefender. Kliknij Kontynuuj aby rozpoczaé¢ korzystanie z GravityZone.

Notatka

Jezeli zapomniates hasto, uzyj linku przypomnienia hasta, aby otrzymaé nowe hasto.
Musisz poda¢ adres e-mail twojego konta.
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4.2. Control Center w skracie

Control Center jest uporzgdkowana w taki sposéb, aby umozliwi¢ tatwy dostep do
wszystkich funkcji. Uzyj paska menu po prawej stronie, aby porusza¢ sie po konsoli.
Dostepne funkcje zalezg od typu uzytkownika, ktéry chce uzyskaé dostep do konsoli.

i 1
Er'jgyezgﬁ:‘de' @ DodajPortet () Przenies Portiety Wita], Admin

Panel i it o A )
Gl Rl Komputery - aktywnoé malware o P x

Sie¢
10
Magazyn aplikacie

Pakiety

Zadania

Polityki

Reguly Przypisania

Kwarantanna Skanyj zainfekovane cele

Komputery Top 10 Wykrytych Malware G ® x Komputery - Stan Ochrony Punktéw Koricowych G P x

5,000

Akualizacia

£ opinie Strona1z1 =

4.2.1. Control Center Przeglad

Uzytkownicy z rolg administratora firmy majg petne uprawnienia konfiguracyjne
Control Center i ustawien bezpieczenstwa sieci, jezeli uzytkownicy z rolg
administratora majg dostep do funkcji bezpieczenstwa sieci, wtgczajgc zarzgdzanie
uzytkownikami.

Uzyj &2 Menu Widok przycisk w lewym gérnym rogu, aby zwinaé do widoku ikony,
ukry¢ lub rozwingé opcje menu. Kliknij przycisk, aby uruchomi¢ kolejno opcje, lub
kliknij dwukrotnie, aby poming¢.

W zaleznosci od twojej roli mozesz uzyska¢ dostep do nastepujacych opcji menu:

Panel nawigacyjny
Zobacz tatwe do czytania wykresy dostarczajgce kluczowe informacje na temat

bezpieczenstwa sieci.
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Sie¢
Zainstaluj ochrone, zastosuj polityki do zarzgdzania ustawieniami
bezpieczenstwa, uruchom zadania zdalnie i utwérz szybkie raporty.

Polityki
Utworz i zarzadzaj politykami bezpieczenstwa.

Raporty
Pobierz raporty bezpieczenistwa dotyczgce zarzagdzania klientami.

Kwarantanna
Zdalne zarzadzanie plikami kwarantanny.

Konta
Zarzadzaj dostepem do Control Center dla innych pracownikéw firmy.

W tym menu mozna réwniez znalezé strone Aktywnosé Uzytkownika, co
pozwala na uzyskiwanie dostepu do dziennika aktywnosci uzytkownika.

Notatka
To menu jest dostepne tylko dla uzytkownikéw z uprawnieniem Zarzadzaj
Uzytkownikami.

Konfiguracja
Skonfiguruj ustawienia Control Center, takie jak serwer wiadomosci email,
integracja z Active Directory badZ srodowiska zwirtualizowane, certyfikaty
bezpieczenstwa i ustawienia Inwentarza Sieci, jak réwniez zaplanowane reguty
automatycznego czyszczenia nie uzywanych maszyn wirtualnych.

Notatka

To menu jest dostepne tylko dla uzytkownikéw z uprawnieniami Zarzadzaj
Rozwigzaniami.

Klikajac swojg nazwe uzytkownika w prawym gérnym rogu konsoli, dostepne sg
nastepujgce opcje:

. Moje konto. Kliknij te opcje, aby zarzadza¢ danymi konta uzytkownika i
preferencjami.

« Menedzer uprawnien. Nacisnij te opcje aby dodac¢ i zarzadzac¢ poswiadczeniami
uwierzytelniania potrzebnymi do zdalnej instalacji zadan.

. Pomoc & Wsparcie. Nacisnij te opcje aby znalez¢ informacje o pomocy i
wsparciu.
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. Opinie. Kliknij te opcje, aby wyswietli¢ formularz do edytowania i wysytania
wiadomosci zwrotnych dotyczgcych twoich doswiadczen z GravityZone.
. Wyloguj. Kliknij te opcje, aby wylogowac sie z konta.

W prawym gornym rogu konsoli mozesz znalezé réwniez:

« lkona Tryb Pomocy, ktéra umozliwia rozwijanie podpowiedzi umieszczonych
w elementach Control Center. Bez problemu znajdziesz przydatne informacje
dotyczace funkcji Control Center.

. Ikona ™ powiadomienia, ktéra zapewni tatwy dostep do powiadomien i strony
Powiadomien.

4.2.2. Tabela Danych

Tabele s3 czesto uzywane przez konsole do uporzgdkowania danych w przystepnym
formacie.

Nazwa raportu Typ Powtarzalnosé Poka raport
Raport Aktywnosci Malware Aktywnos¢ Malware Tygodniowo Raport nie zostal jeszcze wygenerowan

Strona 1 z1 20 - 1 elementéwr
Strona Raportéw

Poruszanie sie po stronach

Tabele z ponad 20 zgtoszeniami rozciggajg sie na kilka stron. Domyslnie tylko 20
wpiséw jest wyswietlanych na jednej stronie. Do poruszania sie po kolejnych
stronach stuzg przyciski nawigacji znajdujace sie na dole tabeli. Mozesz zmieni¢
liczbe wpiséw wyswietlanych na stronie, wybierajgc inng opcje z menu obok
przyciskéw nawigacyjnych.

Szukanie okreslonych wpiséw

Zeby tatwo znalezé okreslone wpisy, uzyj pél wyszukiwania dostepnych ponizej
kolumny nagtéwkéw.
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W odpowiednie pole wpisz szukany termin. Pasujgce elementy sg wys$wietlane w
tabeli w trakcie pisania. Aby przywréci¢ zawarto$é tabeli, wyczys¢ pola
wyszukiwania.

Sortowanie danych

Aby posortowa¢ dane wedtug okreslonych kolumn, naci$nij na nagtéwek kolumny.
Kliknij nagtéwek ponownie, aby przywrécié kolejnos¢ porzadkowania.
Odswiezanie Danych Tabeli

Abby upewni¢ sie, ze konsola wyswietla najnowsze informacje, nacisnij przycisk
© Ods$wiez w goérnej czesci tabeli.
Moze by¢ potrzebne abys spedzit wiecej czasu na tej stronie.

4.2 3. Paski narzedzi dziatan

W Control Center, paski narzedzi dziatan pozwalajg na wykonanie okreslonych
czynnosci nalezacych do sekcji w ktoérej sie znajdujesz. Kazdy pasek narzedzi
sktada sie z zestawu ikon, ktére zwykle umieszczone sg w gdérnej czesci tabeli. Na
przyktad, pasek narzedzi dziatan w sekcji Raporty pozwala wykonac¢ ponizsze akcje:

« ®Stwodrz nowy raport.
o ®Pobierz zaplanowany raport.

« ©Usun zaplanowany raport.

Nazwa raportu

Raport Aktywnogcl Malware
Strona raportéw - Pasek Narzedzi Akcji

4.2 .4, Menu Kontekstowe

Komendy paskoéw narzedzi dziatan sg réwniez dostepne z menu kontekstowego.
Kliknij prawym przyciskiem myszy w sekcji Control Center, ktdrej aktualnie uzywasz
i wybierz dostepne polecenie z listy.
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Strona Raportéw - menu kontekstowe

4.2 5. Selektor Widoku

Jesli pracujesz z réznymi typami punktéw koncowych, mozesz znalez¢ je
zorganizowane na stronie Sie¢ wedtug ram kilku widokdéw sieciowych.
. Komputery & oraz Maszyny Wirtualne: wyswietlajg grupy Active Directory,

komputery oraz fizyczne i wirtualne stacje robocze wystepujace na zewnatrz
Active Directory dokrytych w sieci.

. Maszyny Wirtualne: wyswietlajg infrastrukture s$rodowisk wirtualnych
zintegrowanych z Control Center i wszystkimi zawierajgcymi maszyny wirtualne.

« Urzadzenia Mobilne: wyswietla uzytkownikéw oraz urzadzenia mobilne
przypisane do nich.

Aby wybra¢ widok sieci, ktéry chcesz, kliknij menu widokéw, w prawym gérnym
rogu strony.
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GravityZone

Komputery i Maszyny Wirlualne +

Panel nawigacyjny Maszyny wirtuzine l

Urzadzenia mobilne
Sie¢
Przetacznik odstony

Notatka

Zobaczysz tylko te stacje koncowe, do ktérych masz dostep wgladu, uprawnienia
nadawane sg przez administratora, ktéry dodat twojego uzytkownika do Control
Center.

4.3. Zarzadzanie kontem
Zeby sprawdzi¢ albo zmieni¢ szczegétowe dane konta lub ustawien:

1. Kliknij swojg nazwe uzytkownika w gérnym prawym rogu konsoli i wybierz Moje
konto.

Witaj, Admin

Maje konto

Menedzer uprawnien

Wyloguj
Menu konta uzytkownika

2. Poprzez Szczegoty konta, mozesz poprawi¢ lub zaktualizowa¢ szczegoty
twojego konta. Jezeli uzywasz konta uzytkownika Active Directory, nie mozesz
zmieni¢ szczegotéw konta.

. Nazwa uzytkownika. Nazwa uzytkownika jest unikalnym identyfikatorem
konta uzytkownika i nie moze zosta¢ zmieniona.

. Pelna nazwa. Wprowadz swoje imie i nazwisko.

. E-mail. To jest twoj login i kontaktowy adres e-mail. Raporty i wazne
powiadomienia bezpieczenstwa bedg wysytane na ten adres. Powiadomienia
e-mail sg wysytane automatycznie, gdy zostang wykryte istotne ryzykowne
warunki w sieci.

« Link Zmien hasto pozwala Ci na zmiane hasta logowania.
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3. W Ustawienia, konfiguruj ustawienia konta zgodnie z wtasnymi preferencjami.

. Strefa czasowa. Wybierz z menu swoja strefe czasowg dla swojego konta.
Konsola wyswietli informacje o czasie, w zaleznosci od wybranej strefy
czasowej.

« Jezyk. Wybierz z menu jezyk wys$wietlania w konsoli.

. Sesja wygasta. Wybierz czas nieaktywnosci sesji zanim wygasnie.

4. Uwierzytelnienie dwusktadnikowe

Uwierzytelnienie dwusktadnikowe dodaje dodatkowg warstwe zabezpieczenia
do twojego konta GravityZone, wymagajac oprocz twoich danych
uwierzytelniajgcych Control Center, kodu uwierzytelniajgcego.

Podczas pierwszego logowania do konta GravityZone pojawi sie monit o
pobranie i zainstalowanie aplikacji Google Authenticator na urzadzeniu
mobilnym, potgcz jg ze swoim kontem GravityZone, a nastepnie uzywaj go przy
kazdym logowaniu do Control Center. Google Authenticator generuje
szesciocyfrowy kod co 30 sekund. Aby dokorczy¢ login do Control Center, po
wprowadzeniu hasta musisz poda¢ szesciocyfrowy kod Google Authenticator.

Notatka
Mozesz poming¢ ten proces trzy razy, po czym nie bedziesz mégt zalogowac sie
bez uwierzytelnienia dwusktadnikowego.

Aby wigczy¢ uwierzytelnienie dwusktadnikowe:

a. Przejdz do Moje konto > Uwierzytelnienie dwusktadnikowe i kliknij Wiacz.

b. Otwiera sie okno dialogowe. Kliknij odpowiedni link, aby pobraé i
zainstalowa¢ Google Authenticator na swoim urzgdzeniu mobilnym.

c. Otworz Google Authenticator na swoim urzgdzeniu mobilnym.

d. W oknie Dodaj konto, zeskanuj kod QR, aby potaczy¢ aplikacje ze swoim
kontem GravityZone. Mozesz réwniez wpisac¢ klucz recznie.

To dziatanie wymagane jest tylko raz, aby wiaczy¢ funkcje w GravityZone.

WAZNE

Upewni sie, ze skopiowate$ i zapisates$ tajny klucz w bezpiecznej lokalizacji.
Kliknij Wydrukuj kopie zapasowa, aby utworzy¢ plik PDF z kodem QR i tajnym
kluczem . Jesli urzadzenie mobilne uzywane do aktywacji uwierzytelniania
dwusktadnikowego zostanie utracone lub zastgpione, musisz zainstalowaé
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Google Authenticator na nowym urzgdzeniu i podac tajny klucz, aby potgczy¢
go z kontem GravityZone.

e. Wpisz szesciocyfrowy kod w polu Kodu Google Authenticator.
f. Kliknij Wiacz, aby dokonczy¢ aktywacje funkciji.

Notatka

Administrator Twojej firmy moze zmieni¢ obowigzkowe uwierzytelnianie
dwusktadnikowe dla wszystkich kont GravityZone. W takim przypadku, przy
logowaniu zostaniesz poproszony o skonfigurowanie 2FA. Jednoczes$nie nie
bedzie mozna dezaktywowac¢ 2FA na swoim koncie, dopdki ta funkcja bedzie
egzekwowana przez Administratora Firmy.

Pamietaj, ze jesli aktualnie skonfigurowana ustuga 2FA jest wylgczona dla
Twojego konta, ten tajny klucz nie bedzie juz wazny.

5. Nacisnij Zapisz aby zastosowac¢ zmiany.

Notatka
Nie mozesz usung¢ swojego wtasnego konta.

4.4, Zmiana hasta logowania

Po utworzeniu Twojego konta, otrzymasz e-mail z poswiadczeniami logowania.

Jesli nie uzywasz poswiadczen Active Directory, aby uzyska¢ dostep do Control
Center, zaleca sie, aby wykonaé¢ nastepujgce czynnosci:

« Zmien domysine hasto logowania, gdy po raz pierwszy odwiedzasz Control
Center.

. Zmieniaj hasto logowania okresowo.
Aby zmieni¢ hasto logowania:

1. Kliknij swojg nazwe uzytkownika w gérnym prawym rogu konsoli i wybierz Moje
konto.

2. W Szczegéty Konta, kliknij Zmien hasto.

3. Wprowadz biezgce hasto i nowe hasto w odpowiednich polach.

4. Naci$nij Zapisz aby zastosowacé zmiany.
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5. KONTA UZYTKOWNIKA

Mozesz stworzy¢ pierwsze konto uzytkownika GravityZone podczas wstepnej
konfiguracji Control Center, po wdrozeniu urzadzenia GravityZone. Wstepne konto
uzytkownika Control Center posiada role administratora firmy, z petnymi prawami
konfiguracyjnymi Control Center i zarzgdzaniem sieci. Z tego konta mozesz utworzy¢
wszystkie inne konta uzytkownikéw, ktére sg potrzebne do zarzadzania siecig
twojej firmy.

Wszystko co musisz wiedzieé o kontach uzytkownikéw GravityZone:

« By umozliwi¢ innym pracownikom firmy dostep do Control Center, mozesz
tworzy¢ konta uzytkownikéw indywidualnie lub wigczyé dynamiczny dostep
dla wielu kont za pomocg integracji Active Directory lub regut dostepu. Mozesz
przypisa¢ konta uzytkownikéw z réznymi rolami, zaleznie od ich poziomu
dostepu w firmie.

. Dla kazdego konta uzytkownika, mozesz dostosowa¢ dostep do funkcji
GravityZone lub do okreslonych czesci sieci, do ktérych nalezy.

« Mozesz zarzadza¢ tylko kontami z réwnymi lub mniejszymi przywilejami dla
konta.

Bitdefender
GravityZone:

Panel nawigacyjny Dodaj
Sie¢
Nazwa uzytkownika - Email Rola Ustugi
Magazyn aplikacje

Pakiety

Zadania reporter = Sprawozdawica

Polityki admin s Administrator firmy
Reguly Przypisania

Raporty

Kwarantanna

Konta

Aktywnos¢ Uzytkownika

Strona Kont

Istniejgce konta sg wyswietlane w tabeli. Dla kazdego konta uzytkownika, mozesz
zobaczyé¢:

. Nazwa uzytkownika konta (uzywana do logowania do Control Center).

. Adres e-mail konta (uzywany jako adres kontaktowy). Raporty i wazne
powiadomienia bezpieczenstwa beda wysytane na ten adres. Powiadomienia
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e-mail sg wysylane automatycznie, gdy zostang wykryte istotne ryzykowne
warunki w sieci.

Rola uzytkownika (administrator firmy / administrator sieci / analityk
bezpieczenstwa/ inne).

Serwisy bezpieczenstwa GravityZone pozwalajg uzytkownikowi zarzadzaé
(Komputery, wirtualne Maszyny, Urzgdzenia Przenosne).

Status 2FA (uwierzytelnianie dwusktadnikowe), ktéry pozwala szybko sprawdzic,
czy uzytkownik wigczyt uwierzytelnianie dwusktadnikowe.

Status Dostepu Reguty, wskazuje konto uzytkownika utworzone za pomoca
reguty uprawnien dostepu. Recznie utworzone konta uzytkownikéw beda
wyswietlac¢ Nie dotyczy

5.1. Role uzytkownika

Rola uzytkownika sprowadza sie do specyficznej kombinacji uprawnien
uzytkownika. Podczas tworzenia konta uzytkownika, mozesz wybra¢ jedng z
dostepnych rél, lub stworzy¢ niestandardowa role, wybierajac tylko niektore prawa
uzytkownika.

Notatka

Mozesz zarzadzac tylko kontami z réownymi lub mniejszymi przywilejami dla konta.

Dostepne sg nastepujace role uzytkownikow:

1.

Administrator Firmy - Zazwyczaj, unikalne konto uzytkownika z rolg
Administratora firmy jest stworzone przez dang firme, z petnym dostepem do
funkcji zarzadzania rozwigzaniami GravityZone. Administrator firmy konfiguruje
ustawienia Control Center, zarzadza kluczami licencyjnymi ustug
bezpieczenstwa, zarzagdza kontami uzytkownika ktére réwniez maja przywileje
administracyjne w ustawieniach bezpieczenstwa sieci firmy. Administrator
firmy moze podzieli¢ sie lub przekaza¢ swoje obowiazki operacyjne podlegtym
kontom administratoréw i analitykéw bezpieczenstwa.

Administrator Sieci - Kilka kont z rolg Administratora Sieci moze zostaé
utworzonych dla firmy, wraz z jego przywilejami administracyjnymi nad
wszystkimi agentami lub nad konkretng grupg punktéw koncowych, wigczajac
w to zarzgdzanie uzytkownikami. Administratorzy Sieci sg odpowiedzialni za
aktywne zarzgdzanie ustawieniami bezpieczenstwa sieci.
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Analityk Bezpieczenstwa - konta Analitykdw Bezpieczenstwa sg kontami tylko
do odczytu. Pozwalajg one tylko na dostep do danych, raportéw i dziennikéw
zwigzanych z bezpieczenstwem. Takie konta mogg by¢ przydzielone dla
pracownikéw z obowigzkiem kontrolowania bezpieczenstwa lub dla innych
pracownikéw ktérzy muszg utrzymywacé wysoki stan bezpieczenstwa.

Niestandardowe - Wstepnie zdefiniowane role uzytkownikéw obejmujg pewna
kombinacje praw uzytkownikéw. Jezeli wczes$niej zdefiniowana rola uzytkownika
nie spetnia twoich oczekiwan, mozesz stworzy¢ niestandardowe konto poprzez
wybranie tylko tych praw, ktére cie interesuja.

Ponizsza tabela podsumowuje relacje miedzy réznymi rolami kont i ich prawami.
Aby uzyskac¢ szczegotowe informacje, odwotaj sie do ,Prawa uzytkownika” (p. 30).

Rola konta Dopuszcza konta dzieci Prawa uzytkownika

Administrator firmy  Administratorzy Firm, Zarzadzaj Rozwigzaniem

Administratorzy Sieci, Zarzadzaj Firma

Analitycy Bezpieczenstwa L . .
Zarzadzaj Uzytkownikami

Zarzadzaj sieciami
Zobacz i przeanalizuj dane

Administrator sieci  Administratorzy Sieci, Zarzadzaj Uzytkownikami

Analitycy Bezpieczenstwa Zarzadzaj sieciami

Zobacz i przeanalizuj dane

Analityce - Zobacz i przeanalizuj dane
Bezpieczenstwa

5.2. Prawa uzytkownika

Mozesz przypisa¢ prawa dla ponizszych uzytkownikéw do kont uzytkownikéw
GravityZone:

Zarzadzaj Rozwigzaniem. Pozwala na konfiguracje ustawien Control Center
(mail serwer i ustawienia, proxy, integracja z Active Directory i platformami
wirtualizacji, certyfikatami bezpieczenstwa i aktualizacjami GravityZone).
Przywileje sg okreslone dla kont administracyjnych firmy.

Zarzadzaj Uzytkownikami. Tworz, edytuj lub usuwaj konta uzytkownikéw.
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Zarzadzaj Firma. Uzytkownicy mogg zarzadza¢ ich wtasnymi kluczami
licencyjnymi GravityZone i edytowac ich ustawienia profilu firmy. Przywileje sg
okreslone dla kont administracyjnych firmy.

Zarzadzaj sieciami. Zapewnia uprawnienia administracyjne dla ustawien
zabezpieczenia sieci (zasoby sieci, pakiety instalacyjne, kwarantanna). Przywilej
ten jest specyficzny dla kont administratoréw sieci.

Zobacz i przeanalizuj dane. Zobacz wydarzenia zwigzane z bezpieczernstwem
i dzienniki, zarzadzaj raportami i pulpitem.

5.3. Zarzadzanie kontami uzytkownika

Aby tworzyé, edytowaé, usuwaé i konfigurowa¢ konta uzytkownikéw, uzyj
nastepujgcych metod:

Indywidualne Zarzgdzanie Kontami Uzytkownikéw . Uzyj tej metody, aby dodaé
lokalne konta uzytkownikéw Ilub konta ustugi Active Directory. Aby
skonfigurowaé integracje z Active Directory, zapoznaj sie z Przewodnikiem
Instalacji GravityZone.

Przed stworzeniem konta uzytkownika, upewnij sie, ze masz odpowiedni adres
email pod reka. Uzytkownik otrzyma szczegétowe dane logowania z GravityZone
na podany adres email.

Zarzadzanie Wieloma Kontami Uzytkownika. Uzyj tej metody, aby umozliwié
dynamiczny dostep poprzez reguty uprawnien dostepu. Ta metoda wymaga
integracji domeny Active Directory. Aby uzyska¢ wiecej informacji na temat
integracji z Active Directory, zapoznaj sie z Przewodnikiem Instalacji
GravityZone.

5.3.1. Indywidualne Zarzadzanie Kontami Uzytkownikow

W Control Center mozesz indywidualnie tworzyé, edytowaé¢ i usuwaé konta
uzytkownikow

Zaleznosci

Locally created accounts can delete accounts created through Active Directory
integration regardless of their role.

Locally created accounts cannot delete similar account regardless of their role.
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Indywidualne Tworzenie Kont Uzytkownika

Aby doda¢ konto uzytkownika w Control Center:

1. Przejdz do strony Konta.

2. Kiliknij przycisk ® Dodaj w gérnej czesci tabeli. Pojawia sie okno konfiguraciji.
3. W sekcji Szczegoty skonfiguruj w nastepujgcy sposob:

. Konta uzytkownikéw ustugi Active Directory skonfiguruj nastepujace
szczegqoty:
Nazwa uzytkownika dla kont uzytkownikéw ustugi Active Directory (AD).
Wybierz konto uzytkownika z listy rozwijanej i przejdz do kroku 4.

Konta uzytkownikéw AD mozna dodawa¢ tylko wtedy, gdy integracja jest
skonfigurowana. Podczas dodawania konta uzytkownika AD dane
uzytkownika sg importowane z powigzanej z nim domeny. Uzytkownik loguje
sie do Control Center przy uzyciu nazwy uzytkownika AD i hasta.

Notatka

— Aby upewni¢ sie, ze ostatnie zmiany w Active Directory zostaty
zaimportowane w Control Center, naci$nij przycisk Synchronizacja.

— Uzytkownicy z uprawnieniami  Zarzadzaj rozwigzaniem  moga
skonfigurowac interwat synchronizacji ustugi Active Directory przy uzyciu
opcji dostepnych na karcie Konfiguracja > Active Directory . Aby uzyskaé
wiecej informacji, zapoznaj sie z rozdziatem Instalacja Ochrony >
GravityZone Instalacja i konfiguracja >Skonfiguruj Centrum Ustawien
Control Center z Podrecznika Instalacyjnego GravityZone.

« W przypadku kont lokalnych skonfiguruj nastepujgce szczegéty:

— Nazwa uzytkownika dla konta lokalnego. Wytagcz Importuj z Active
Directory i wprowadz nazwe uzytkownika.

— E-mail. Podaj adres e-mail uzytkownika.

Adres e-mail musi by¢ unikalny. Nie mozesz stworzyé nastepnego konta
uzytkownika z tym samym adresem e-mail.

GravityZone uzywa tego adresu e-mail do wysytania powiadomien.
— Pelna nazwa. Wprowadz petng nazwe uzytkownika
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— Hasto. Wprowadz hasto, ktérego uzytkownik moze uzy¢ do zalogowania
sie.
Hasto musi zawieraé¢ co najmniej jedng wielka liter, co najmniej jedng
matg litere i co najmniej jedng cyfre lub jeden znak specjalny.

— Potwierdz hasto. Potwierdz hasto

4. W sekcji Ustawienia i Przywileje, skonfiguruj ponizsze ustawienia:

Strefa czasowa. wybierz z menu strefe czasowa konta. Konsola wyswietli
informacje o czasie, w zaleznos$ci od wybranej strefy czasowe;.

Jezyk. Wybierz z menu jezyk wyswietlania w konsoli.

Rola. Wybierz role uzytkownika. Aby uzyskaé¢ informacje o rolach
uzytkownika, odwotaj sie do ,Role uzytkownika” (p. 29).

Prawa. Kazda predefiniowana rola uzytkownika ma pewng konfiguracje
praw. Jednak, powinienes wybrac jedynie prawa, ktére potrzebujesz. W tym
przypadkuy, rola uzytkownika zmienia sie na Niestandardowe. Aby uzyskaé
informacje o prawach uzytkownika, odwotaj sie do ,Prawa uzytkownika” (p.
30).

Wybierz Cele. Wybierz grupy sieciowe, gdzie uzytkownik bedzie mie¢ dostep
do kazdej dostepnej ustugi bezpieczenstwa. Mozesz zastrzec uzytkownikowi
dostep do niektdérych ustug bezpieczenstwa GravityZone lub konkretnych
obszaréw sieci.

Notatka

Opcje sekcji docelowej nie zostane wyswietlone dla uzytkownikéw z prawami
zarzadzania rozwigzaniami, domyslnie, posiadajg uprawnienia w catej sieci
i ustugach bezpieczenstwa.

WAZNE

Za kazdym razem, gdy dokonujesz zmian w strukturze sieci lub podczas
konfigurowania nowej integracji z innym serwerem vCenter lub systemem
XenServer, pamietaj, aby przegladac¢ i aktualizowa¢ uprawnienia dostepu dla
istniejgcych uzytkownikow.

5. Nacisnij Zapisz aby doda¢ uzytkownika. Nowe konto pokaze sie na liscie kont
uzytkownikow.
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Control Center automatycznie wysyta uzytkownikom wiadomos$¢ e-mail ze
szczego6towymi danymi logowania, pod warunkiem, Ze ustawienia mail serwera
zostang poprawnie skonfigurowane. Aby uzyskaé wiecej informacji na temat
konfiguracji, zapoznaj sie z rozdziatami Instalacja Ochrony > GravityZone
Instalacja i ustawienia >Skonfiguruj Centrum Ustawien Control Center z
Podrecznika Instalacyjnego GravityZone.

Indywidualna Edycja Kont Uzytkownika

Aby doda¢ konto uzytkownika w Control Center

1. Zaloguj do Control Center.

Przejdz do strony Konta.

Nacisnij na nazwe uzytkownika.

Zmien szczegdty i ustawienia konta uzytkownika wedtug potrzeb.

o > DN

Nacisnij Zapisz aby zastosowaé zmiany.

Notatka
Wszystkie konta z prawami Zarzadzanie Uzytkownikami mozne stworzyé¢, edytowaé
lub usunaé¢ inny uzytkownik. Mozesz zarzadza¢ tylko kontami z réwnymi lub
mniejszymi przywilejami dla konta.
Indywidualne Usuwanie Kont Uzytkownika
Aby usuna¢ konto uzytkownika w Control Center
1. Zaloguj do Control Center.
2. Przejdz do strony Konta.
3. Wybierz konto uzytkownika z listy.
4. Kliknij przycisk = Usun w goérnej czesci tabeli.
Kliknij Tak, aby potwierdzi¢.

5.3.2. Zarzadzanie Wieloma Kontami Uzytkownika

Utwoérz reguty dostepu, aby udzieli¢ GravityZone Control Center dostepu do
uzytkownikow Active Directory na podstawie grup zabezpieczen.
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Warunki wstepne

Aby zarzgdzac¢ kontem wielu uzytkownikéw, potrzebujesz integracji domeny Active
Directory z GravityZone. Aby zintegrowaé¢ i zsynchronizowa¢ domene Active
Directory, zapoznaj sie z rozdziatem Active Directory z Podrecznika Instalacji
GravityZone.

Zaleznosci

Reguly uprawnien dostepu sg powigzane z grupami zabezpieczen ustugi Active
Directory (AD) i powigzanymi kontami uzytkownikéw. Wszelkie zmiany dokonane
w domenach Active Directory mogg mie¢ wptyw na powigzane reguty uprawnien
dostepu. To jest to, co musisz wiedzie¢ o zwigzku miedzy regutami, uzytkownikami
i domenami Active Directory:

o Reguta uprawnien dostepu dodaje konto uzytkownika tylko wtedy, gdy
wiadomos¢ e-mail nie jest juz powigzana z istniejgcym kontem.

« W przypadku duplikatéw adreséw e-mail w grupie zabezpieczen reguta uprawnien
dostepu tworzy konto uzytkownika GravityZone tylko dla pierwszego konta
uzytkownika Active Directory, ktére loguje sie w Control Center.

Na przyktad grupa zabezpieczen zawiera zduplikowany adres e-mail dla ré6znych
uzytkownikéw i wszyscy préobujg zalogowacé sie do Control Center przy uzyciu
swoich poswiadczen Active Directory. Jesli reguta uprawnien dostepu jest
powigzana z tg konkretng domeng ustugi Active Directory, utworzy konto
uzytkownika tylko dla pierwszego uzytkownika, ktéry zalogowat sie do Control
Center przy uzyciu duplikatu adresu e-mail.

. Konta uzytkownikéw utworzone za pomoca regut uprawnien dostepu stajg sie
nieaktywne, jesli zostang usuniete z powigzanej grupy zabezpieczen AD. Ci
sami uzytkownicy mogg sta¢ sie aktywni, jesli sg powigzani z nowa regutg
dostepu.

. Reguty dostepu stajg sie tylko do odczytu, gdy skojarzona domena Active
Directory nie jest juz zintegrowana z GravityZone. Uzytkownicy powigzani z
tymi regutami stajg sie nieaktywni.

. Useraccounts created through access rules cannot delete locally created users.

. User accounts created through access rules cannot delete similar accounts
that have the Company Administrator role.
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Tworzenie Wielu Kont Uzytkownika

Aby doda¢ wiele kont uzytkownikéw, tworzysz reguty uprawnien dostepu. Reguty
uprawnien dostepu sg powigzane z grupami zabezpieczen ustugi Active Directory.

Aby dodaé regute uprawnien dostepu:

1. Przejdz do strony Konfiguracja > Active Directory > Uprawnienia Dostepu.
2. Jesli masz wiele integracji, wybierz domene w lewym gérnym rogu tabeli.
3. Kiliknij przycisk ® Dodaj po lewej stronie tabeli.

4. Skonfiguruj nastepujgce ustawienia uprawnien dostepu:

Priorytet. Reguly sg uporzagdkowane wedtug priorytetéw. Im nizszy numer,
tym wyzsza waznos¢.

Nazwa. Nazwa reguty dostepu
Domena. Domena, z ktérej nalezy dodawacé grupy zabezpieczen.

Grupy bezpieczenstwa . Grupy zabezpieczen, ktére zawierajg przysztych
uzytkownikéw GravityZone. Mozesz uzy¢ pola autouzupetniania. Grupy
zabezpieczen dodane na tej liScie nie podlegajg zmianie, dodaniu ani
usunieciu po zapisaniu reguty dostepu.

Strefa czasowa. Strefa czasowa uzytkownika.
Jezyk. Jezyk wyswietlania konsoli.

Rola. Predefiniowane role uzytkownika. Wiecej informacji mozna znalez¢ w
rozdziale Konta uzytkownikéw z Podrecznika Administratora GravityZone.

Notatka

Mozesz przyznawac i odwotywacé uprawnienia innym uzytkownikom z réwnymi
lub mniejszymi uprawnieniami niz konto.

Rights. Each predefined user role has a certain configuration of rights. For
more details, refer to the User Rights chapter from the GravityZone
Administrator's Guide.

Wybierz Cele Wybierz grupy sieciowe, do ktérych uzytkownik bedzie miat
dostep dla kazdej dostepnej ustugi bezpieczernistwa. Mozesz zastrzec
uzytkownikowi dostep do niektérych ustug bezpieczenstwa GravityZone lub
konkretnych obszaréw sieci.
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Notatka

Opcje sekcji docelowej nie zostane wyswietlone dla uzytkownikéw z prawami
zarzgdzania rozwigzaniami, domyslnie, posiadajg uprawnienia w catej sieci
i ustugach bezpieczenstwa.

5. Kliknij Zapisz.

Reguta dostepu jest zapisywana, jesli nie ma wptywu na uzytkownika. W
przeciwnym razie pojawi sie monit o okreslenie wykluczen uzytkownikéw. Na
przyktad po dodaniu regulty o wyzszym priorytecie wptywowi uzytkownicy
powigzani z innymi regutami sg powigzani z poprzednig reguta.

6. W razie potrzeby wybierz uzytkownikéw, ktérych chcesz wykluczyé. Wiecej
informacji mozna znalez¢ w Wytgczeniach konta uzytkownika .

7. Kliknij Potwierdz. Reguta jest wyswietlana na stronie Uprawnienia Dostepu.

Uzytkownicy w grupach bezpieczenstwa okreslonych przez reguty dostepu moga
teraz uzyskac dostep do GravityZone Control Center z po$wiadczeniami domeny.
Control Center automatycznie tworzy nowe konta uzytkownikéw, gdy loguja sie po
raz pierwszy, uzywajgc adresu e-mail i hasta ustugi Active Directory.

Konta uzytkownikéw utworzone za pomocg reguty dostepu majg nazwe reguty
dostepu wyswietlanej na stronie Konta w kolumnie Reguta Dostepu.

Edycja Wielu Kont Uzytkownika
Aby edytowacé regute uprawnien dostepu:

1. Przejdz do strony Konfiguracja > Active Directory > Uprawnienia Dostepu.

2. Wybierz nazwe reguty dostepu, aby otworzy¢ okno konfiguraciji.

3. Edytuj ustawienia uprawnien dostepu. Wiecej informacji znajdziesz w Dodawanie
uprawnien dostepu.

4. Kliknij Zapisz. Reguta jest zapisywana, jesli nie ma wptywu na uzytkownika. W
przeciwnym razie zostanie wyswietlony monit o okreslenie wykluczen konta
uzytkownika. Na przyktad, jesli zaktualizujesz priorytet reguty, wptywowi
uzytkownicy moga przetgczyé sie na inng regute.

5. W razie potrzeby wybierz uzytkownikéw, ktérych chcesz wykluczy¢. Wiecej
informacji mozna znalez¢ w Wytgczeniach konta uzytkownika .

6. Kliknij Potwierdz.

Konta uzytkownika 37



Bltdefender rawt\/Zome

unfollow the traditional

Notatka

Mozesz roztgczy¢ konta uzytkownikéw utworzone przez regute dostepu,
modyfikujac ich prawa w Control Center. Konto uzytkownika nie moze zosta¢
powigzane z regutg dostepu.

Usuwanie Wielu Kont Uzytkownika
Aby usunac regute dostepu:
1. Przejdz do strony Konfiguracja > Active Directory > Uprawnienia Dostepu.

2. Wybierz regute dostepu, ktérg chcesz usungé, i kliknij © Usun. Okno dialogowe
prosi o potwierdzenie Twojego dziatania. Jesli wystapi wptyw na uzytkownika,
pojawi sie monit o okreslenie wykluczen uzytkownikéw konta. Na przyktad
mozesz okresli¢ wykluczenia uzytkownikéw konta dla uzytkownikéw dotknietych
usunieciem reguty.

3. W razie potrzeby wybierz uzytkownikéw, ktérych chcesz wykluczyé. Wiecej
informacji mozna znalez¢ w Wytgczeniach Konta Uzytkownika.

4. Kliknij Potwierdz.

Usuniecie reguly spowoduje uniewaznienie dostepu do powigzanych kont
uzytkownikéw. Wszyscy uzytkownicy utworzeni za jego posrednictwem zostang
usunieci, chyba ze inne reguty przyznajg im dostep.

Wytaczenia Konta Uzytkownika

Gdy dodajesz, edytujesz lub usuwasz reguty uprawnien dostepu, ktére powodujg
wptyw uzytkownika, mozesz okresli¢ wykluczenia konta uzytkownika. Mozesz
takze przejrze¢ uzasadnienie i skutki wptywu uzytkownikéw.

Okresl wykluczenia uzytkownikéw w nastepujgcy sposéb:

1. Zaznacz uzytkownikéw, ktérych chcesz wykluczyé. Lub zaznacz pole wyboru
u géry tabeli, aby doda¢ wszystkich uzytkownikéw do listy.

2. Kliknij X w polu nazwy uzytkownika, aby usung¢ go z listy.

5.4. Resetowanie haset logowania

Wiasciciele kont, ktérzy zapomnieli swoich haset, mogg zresetowac je przez uzycie
linku przywracania hasta na stronie logowania. Mozesz réwniez zresetowac
zapomniane hasto logowania przez edytowanie danego konta w konsoli.
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aby zresetowac hasto logowania dla uzytkownika:

1.

o > DN

Zaloguj do Control Center.

Przejdz do strony Konta.

Nacisnij na nazwe uzytkownika.

Podaj nowe hasto w odpowiednim polu (w Szczegoéty).

Nacisnij Zapisz aby zastosowac¢ zmiany. Wtasciciel konta dostanie wiadomosé
e-mail z nowym hastem.

5.5. Zarzadzanie Uwierzytelnieniem Dwusktadnikowym

Klikajac konto uzytkownika, bedziesz mdgt zobaczy¢ jego status 2FA (wigczony
lub wytgczony) w sekcji Uwierzytelnienie Dwusktadnikowe. Mozesz podjgc
nastepujgce dziatania:

Zresetuj lub wylacz uwierzytelnianie dwusktadnikowe uzytkownika . Jesli
uzytkownik z wtgczong opcjg 2FA zmienit lub wyczyscit urzagdzenie przenosne
i zgubit tajny klucz:

1. Wprowadz swoje hasto GravityZone w dostepnym polu.

2. Kliknij Zresetuj (gdy 2FA jest wymuszane) lub Wylacz (gdy 2FA nie jest
wymuszane).

3. Komunikat potwierdzajgcy informuje, ze uwierzytelnianie dwusktadnikowe
zostato zresetowane / wytgczone dla biezgcego uzytkownika.

Po zresetowaniu 2FA, gdy ta funkcja jest wymuszona, podczas logowania
okno konfiguracji poprosi uzytkownika o ponowne skonfigurowanie
uwierzytelniania dwusktadnikowego za pomoca nowego tajnego klucza.

Jesli uzytkownik ma wytgczone 2FA i chcesz je aktywowaé, musisz poprosic¢
uzytkownika o wiaczenie tej funkeji z jego ustawien konta.

Notatka

Jeslimasz konto Administratora firmy mozesz wigczy¢ autentykacje dwuetapowa
jako obowigzkowg dla wszystkich kont GravityZone. Znajdz wiecej informacji w
Przewodniku Instalacji, pod Instalowanie Ochrony > Instalacja i Konfiguracja
GravityZone > Konfiguruj Ustawienia Control Center.
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WAZNE

Google Authenticator tgczy tajny klucz z aktualnym znacznikiem czasu urzgdzenia
mobilnego, aby wygenerowacé szesciocyfrowy kod. Pamietaj, ze znaczniki czasu na
urzadzeniu mobilnym i urzadzeniu GravityZone muszg by¢ zgodne, aby szes$ciocyfrowy
kod byt poprawny. Aby unikngé¢ probleméw z synchronizacjg znacznikéw czasu,
zalecamy wiaczenie automatycznego ustawienia daty i godziny na urzadzeniu
mobilnym.

Inng metoda sprawdzania zmian 2FA zwigzanych z kontami uzytkownikéw jest
dostep do strony Konta > Aktywnos¢ Uzytkownika i filtrowanie dziennikéw
aktywnosci przy uzyciu nastepujacych filtry:

« Obszar > Konta/ Firma
« Dziatanie > Zmieniono
Aby dowiedzie¢ sie na temat wigczania 2FA, zobacz,Zarzgdzanie kontem” (p. 25)
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Strona Sie¢ dostarcza kilku funkcji do przegladania i zarzgdzania widocznymi
wpisami dostepnymi w Control Center (komputery, maszyny wirtualne i urzagdzenia
przenosne). Sekcja Sieé¢ sktada sie z dwdch paneli interfejsu wyswietlajgcych w
czasie rzeczywistym status obiektow sieciowych:

i 3. . 4 .
Efﬂye{::‘de" -Komplnely iMaszyny Wirtualne Sy Witaj, Admin v
Panel navigacyiny +) Dodaj adania (@) i} odswiez |11
Siec MNazwa ~  System oper. P Ostatnio przegladane Etykieta

g Komputery i Maszyny Wirtuzlne
Magazyn aplikacje 8 Active Directory
LOC_OPTIPLEX7SS Windows 10.10.14.225 Miedostapny Niedostepny
Pakiety - & Grupy niestandardowe
LOC-W7-520-PC Windows 10101522 Miedostapny Niedostepny
i & Usunicte
Zadania 1.0 <k MASTER Windows NT 4.0 10.10.124.192 Niedostepny Needostepny
Polityki {3 MeSTER-PC Windows 7 professional 1921681141 Online Niedostepny
NMN-DOCL Windows XP 169.254.199.254 Niedostzpny Niedostzpny
Reguly Przypisania
g NMN-DOCL Microseft Windows XP 10.0.2.15 17 Sie 2015, 12:23:43 Niedostzpny
Raporty g NMN-DOC2 Microseft Windows XP 10.0.2.15 21 Lip 2015, 13:54:33 Niedostzpny
Kwarantanna
2 Pervszastrona [ Strona | 8 | 214 —  Osttniastrona | 20 280 clementsn

Strona Sieci

1.

Zarzadzania Obiektami Sieci

Lewy panel wyswietla dostepng strukture drzewka sieci. W zaleznosci od
wybranego widoku sieci, ten panel wyswieta¢ bedzie infrastruktury sieciowe
zintegrowane za pomocg Control Center z Active Directory, vCenter Server lub
Xen Server.

Jednoczesnie, wszystkie komputery i maszyny wirutalne wykryte w sieci,
nienalezagce do zadnej zintegrowanej infrastruktury sg wys$wietlane pod
Niestandardowe grupy

Wszystkie usuniete stacje koncowe sg gromadzone w katalogu Usuniete Aby
dowiedzie¢ sie wiecej, zobacz ,Usuwanie punktow koncowych z zasobow sieci”
(p. 206).

Notatka
Mozesz przegladac i zarzgdza¢ tylko grupami, ktére maja prawa administracyjne.

Prawa strona panela wys$wietla zawarto$¢ grup ktére wybrates z lewej strony.
Ten panel sktada sie z siatki, w ktdérej wiersze zawierajg obiekty sieciowe, a
kolumny wyswietlajg szczegétowe informacje dla kazdego obiektu.Ten panel
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sktada sie z sieci, w ktorej wiersze zawierajg obiekty siecii kolumny wyswietlania
szczego6towych informaciji dla kazdego typu obiektu.

W tym panelu, mozesz zrobi¢ ponizsze punkty:

. Zobacz szczeg6towe informacje o kazdym obiekcie sieciowym na twoim
koncie. Mozesz zobaczy¢ status kazdego obiektu sprawdzajac ikone obok
nazwy. Umies$¢ kursor na ikonie, aby wyswietli¢ wiecej informac;ji. Nacisnij
nazwe obiektu aby wyswietli¢ okno zawierajgce wiecej informaciji.

Kazdy typ obiektu, taki jak komputer, maszyna wirtualna, katalog jest
reprezentowana przez wiasciwg ikone. W tym samym czasie, kazdy obiekt
sieciowy posiada swoj konkretny status zalezny od stanu zarzgdzania,
kwestii bezpieczenstwa, tacznosci itp. Dla uzyskania szczegétow
odnoszacych sie do opisu kazdej ikony obiektu sieciowego i dostepnych
statuséw spojrz do , Typy obiektéw sieciowych i statusy” (p. 506).

« Uzyj Paska narzedzi dziatania z gérnej czesci tabeli do wykonywania
okreslonych czynnosci dla poszczegdlnych obiektéw sieciowych (takich jak
uruchamianie zadan, tworzenie raportéw, przypisywanie polityk i usuwanie)
nastepnie odswiez dane tabeli.

3. selektor widoku w gornej czesci panel sieci pozwala przetgczac sie pomiedzy
réznymi inwentaryzacjami zawartosci sieci, w zaleznosci od typu punktu
kocowego, na ktérym chcesz pracowad.

4. Menu Filtry dostepne w gornej czesci panelu sieci pomaga Ci tatwo wyswietli¢
tylko okreslone obiekty sieci, dostarczajgc wiele kryteriow filtréw. Opcje menu
Filtry jest powigzane do biezgcego widoku sieci.

Z sekcji Sie€é mozna zarzadzaé pakietami instalacyjnymi i zadaniami dla kazdego
typu obiektu sieciowego.

Notatka

Aby dowiedzie¢ sie wiecej na temat paczek instalacyjnych, zapoznaj sie z Instrukcjg
Instalacji GravityZone.

W celu uzyskania szczegétowych informacji o obiektach sieciowych odwotaj sie
do:

. ,Praca z widokami sieci” (p. 43)
. ,Komputery” (p. 46)

« ,Maszyny wirtualne” (p. 103)

« ,Urzadzenia mobilne” (p. 162)

. ,Inwentarz Aktualizacji” (p. 193)
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. ,Przegladanie i zarzadzanie zadaniami” (p. 202)

« ,Usuwanie punktéw koncowych z zasobéw sieci” (p. 206)
. ,Konfiguracja Ustawien Sieciowych” (p. 207)

« ,Configuring Security Server Settings” (p. 210)

. ,Manager uprawnien” (p. 211)

6.1. Praca z widokami sieci

Rdézne typy punktéw korncowych dostepnych w Control Center sg grupowane na
stronie Sieé z wykorzystaniem réznych widokoéw sieciowych. Kazdy widok sieci
wyswietla specyficzny typ infrastruktury sieci, w zaleznosci od rodzaju punktu
koncowego ktérym chcemy zarzadzac.

Aby zmieni¢ widok sieci, przejdZ do gérnej lewej czesci strony Sieé i kliknij
przetagcznik wyswietlen:

Bitdefender

GravityZone Komputery i Maszyny Wirlualne +

Panel nawigacyjny Maszyny wirtuzlne

Urzadzenia mobilne
Siec¢

Przetacznik odstony

Nastepujace widoki sieci dostepne sa:
« Komputery i Maszyny Wirtualne
o Maszyny wirtualne

« Urzadzenia mobilne

6.1.1. Komputery i Maszyny Wirtualne

Widok ten zaprojektowany jest dla komputeréw i maszyn wirtualnych
zintegrowanych z Active Directory, dostarczajgc specyficznych akcji i filtrow opcji
dla zarzagdzania komputerami w twojej sieci. Jezeli integracja Active Directory jest
dostepna, drzewko Active Directory zostaje zatadowane wraz z odpowiednimi
punktami koncowymi.

Podczas pracy w widoku Komputery i Maszyny Wirtualne, mozesz w kazdym
momencie synchronizowac¢ zawarto$¢ Control Center z wtasnym Active Directory
uzywajac przycisku = Synchronizacja z Active Directory z Paska Dziatania Akcji.
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W tym samym czasie, wszystkie komputery i maszyny wirtualne, ktére nie sg
zintegrowane z Active Directory sg pogrupowane pod Grupami Niestandardowymi.
Ten folder moze zawieraé nastepujace typy koncéwek:

o Komputery i maszyny wirtualne dostepne w Twojej sieci poza Active Directory.
« Maszyny Wirtualne ze zwirtualizowanej infrastruktury dostepnej w Twojej sieci.

. Serwery Bezpieczenstwa juz zainstalowane i skonfigurowane na hoscie w Twojej
sieci.

Notatka

Gdy infrastruktura zwirtualizowana jest dostepna, mozesz wdrozy¢ i zarzadzaé
Serwerami Bezpieczenstwa z widoku Maszyn Wirtualnych. W przeciwnym
wypadku, Serwery Bezpieczeristwa mogag by¢ jedynie zainstalowane i
skonfigurowane lokalnie na hoscie.

WAZNE

Przypisywanie zasad do maszyn wirtualnych z poziomu Komputery i Maszyny
Wirtualne moze by¢ ograniczone przez menedzera rozwigzania GravityZone podczas
konfigurowania serwera vCenter lub serwera Xen na stronie Konfiguracji > Dostawcy
Wirtualizacji. Aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Instalowanie Ochrony
> GravityZone Instalacja i Ustawienia w Instrukcji Instalacji GravityZone.

6.1.2. Maszyny wirtualne

Poglad ten jest specjalnie zaprojektowany, aby wyswietla¢ zwirtualizowane
integracje infrastruktury. Dostepne w tym podgladzie opcje filtrowania pozwalajg
Tobie wybra¢ specjalne kryteria wyswietlania wpiséw srodowiska wirtualnego.

Mozesz zobaczy¢ swoje wirtualne wirtualne zasoby Nutanix, VMware oraz Citrix
po lewej stronie panela.

W gdérnej czesci lewego panela mozesz réwniez znalezé menu Wyswietlenia
pozwalajgce na wybranie opcji wyswietlania inwentaryzacji wirtualnej.
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Strona sieciowa - widok Maszyn Wirtualnych

Wszystkie maszyny wirtualne w twojej sieci, ktore nie sg zintegrowane z
infrastrukturg wirtualng sg wyswietlane pod Niestandardowa Grupa.

Aby uzyskac¢ dostep do zwirtualizowanej infrastruktury zintegrowanej z Control
Center musisz dostarczy¢ swojemu uzytkownikowi poswiadczen dla kazdego
dostepnego systemu serwera vCenter. Control Center uzywa twoich poswiadczen
aby potgczyé¢ z wirtualng infrastrukturg, pokazywanie tylko zasobéw do ktérych
masz dostep (jak okreslono vCenter Serwer). Jezeli nie okreslite$§ poswiadczen
uwierzytelnienia, bedziesz musiat poda¢ je podczas préoby przegladania spisu
dowolnego Serwera vCenter. Po wprowadzeniu swoich poswiadczen, zostang one
zapisane w Menadzerze Poswiadczen tak, by nie byto potrzeby wprowadzania ich
ponownie.

6.1.3. Urzadzenia mobilne
Poglad ten jest przeznaczony wytacznie do przegladania i zarzgdzania urzgdzeniami
mobilnymi dostepnymi w sieci, zapewniajac konkretne dziataniai opcje filtrowania.

W tym konkretnym widoku mozna wyswietli¢ przedmioty sieciowe wedtug
uzytkownikéw lub urzadzen.

Panel sieciowy wyswietla Twojg strukture drzewa Active Directory, jesli jest
dostepna. W tym przypadku, wszyscy uzytkownicy Active Directory pojawig sie w
inwentaryzacji sieci, a takze urzagdzeniach mobilnych im przypisanym.

Notatka

Dane uzytkownika Active Directory sg automatycznie tadowane i nie mogg byé
zmieniane.
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Niestandardowe Grupy zawierajg wszystkich uzytkownikéw urzadzen mobilnych,
ktore zostaty dodane recznie do Control Center.

6.2. Komputery

Aby wyswietli¢ komputery przypisane do twojego kota, przejdz do strony Sie¢ i
wybierz Komputery i Maszyny Wirtualne z selektor sieci.

Mozesz przeglada¢ dostepne struktury sieciowe w lewym bocznym panelu oraz
szczegoty na temat kazdego punktu koncowego po prawej stronie okienka.

Z poczatku wszystkie komputery i maszyny wirtualne wykryte w sieci sg wyswietlane
jako niezarzgdzane tak by mozna byto zdalnie zainstalowac¢ na nich ochrone.

Aby dostosowa¢ szczegoty komputera wyswietlone w tabeli:

1. Kliknij przycisk Il Kolumny z prawej strony Akcja Pasek narzedzi.
2. Wybierz kolumny, ktére chcesz zobaczyé.
3. Nacisnij przycisk Reset aby przywréci¢ domysiny widok kolumn.

Ze strony Sie¢, mozesz zarzgdza¢ punktami koncowymi, wedtug ponizszych:

o Sprawdz Stan Komputera

« Przegladanie szczegotéw komputera
« Organizowanie komputeréw w grupy
« Sortuj, filtruj i wyszukuj

« Zarzadzaj aktualizacjami

« Uruchom zadania

o Tworz szybkie raporty

« Przydziel polityki

« Synchronizuj z Active Directory

Aby przegladaé najnowsze informacje w tabeli, kliknij przycisk © Od$wiez w lewym
dolnym rogu tabeli. Moze by¢ potrzebne abys$ spedzit wiecej czasu na tej stronie.
6.2.1. Sprawdzanie Statusu Komputerdow

Na stronie sieci, kazdy komputer reprezentuje ikona okreslajgca jego typ i status.

Odnie$ sie do , Typy obiektéw sieciowych i statusy” (p. 506) dla listy ze wszystkimi
dostepnymi typami ikon i statusow.

Aby uzyskaé szczegoétowe informacje, odwotaj sie do:

« Stan zarzadzania
« Stantgcznosci
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o Stan bezpieczenstwa

Stan zarzadzania
Komputery mogg mie¢ ponizsze statusy zarzgdzania:

o @ Zarzadzane - komputery, na kitérych zostatl zainstalowany agent
bezpieczenstwa.

. W oczekiwaniu na restart - punkty koncowe, ktére wymagajg ponownego
uruchomienia systemu po zainstalowaniu lub zaktualizowaniu ochrony
Bitdefender.

. Niezarzadzane - wykrywa komputery, na ktérych agent bezpieczenstwa nie
zostat jeszcze zainstalowany.

« ¥ Usuniete - komputery ktére usunieto z Control Center. Aby uzyskac¢ wiecej
informac;ji, odwotaj sie do ,Usuwanie punktéw korncowych z zasoboéw sieci” (p.
206).

Stan tacznosci

Dotyczy stanu potaczenia tylko na zarzgdzanych komputerach. Z tego punktu
widzenia, zarzgdzane komputery moga:

« @ Online. Niebieska ikona oznacza, ze komputer jest online.
. = Offline. Szara ikona oznacza, ze komputer jest offline.

Komputer zostanie oznaczony jako offline w momencie gdy agent bezpieczenstwa
bedzie nieaktywny przez czas co najmniej 5 minut. Mozliwe powody dlaczego
komputery sg offline:

. Komputer jest wytgczony, uspiony albo w hibernacji.

Notatka

Komputery pojawiajg sie w internecie nawet, gdy sg zablokowane lub uzytkownik
jest wylogowany.

. Agenci ochrony nie posiadajg tacznosci z serwerem komunikacyjnym
GravityZone:
— Komputer moze by¢ odtgczony od sieci.
— Zapora sieciowa lub router moze blokowaé¢ komunikacje pomiedzy agentem
ochrony a serwerem komunikacji GravityZone.
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— Komputer znajduje sie za serwerem proxy a ustawienia proxy nie zostaty
prawidtowo skonfigurowane dla zastosowanej polityki.

Ostrzezenie

Dla komputeréw znajdujacych sie za serwerem proxy, ustawienia powinny
by¢ prawidtowo skonfigurowane w paczce instalacyjnej agenta
bezpieczenstwa, w innym wypadku komputer nie nawigze komunikacji z
konsolg GravityZone i pozostanie offline, bez wzgledu na to czy polityka z
prawidtowymi ustawieniami proxy zostata zastosowana zaraz po instalacji.

« Agent bezpieczeristwa moze nie dziata¢ poprawnie.
Aby dowiedzie¢ sie, jak dtugo komputery byty nieaktywne:

1. Wyswietl tylko zarzadzane komputery. Kliknij menu Filtry zlokalizowane z gérnej
strony tabeli, wybierz wszystkie "Zarzadzane" opcje, ktére potrzebujesz z
zaktadki Bezpieczenstwo, wybierz Wszystkie obiekty rekurencyjne z zaktadki
Gtebokos¢ i kliknij Zapisz.

2. Nacis$nij nagtéwek kolumny Ostatnio Widziane aby posortowaé komputery
wedtug okresu bezczynnosci.

Mozna zignorowac krotsze okresy bezczynnosci (minuty, godziny), poniewaz sg
prawdopodobnie wynikiem warunku czasowego. Na przyktad, komputer jest
aktualnie wytaczony.

Dtuzsze okresy bezczynnosci (dni, tygodnie), zazwyczaj wskazujg na problem z
komputerem.

Notatka
Zalecane jest by odswiezyc tabele sieci od czasu do czasu, aby zaktualizowa¢
informacje o najnowszych zmianach na punktach koncowych.

Stan bezpieczenistwa

Dotyczy stanu bezpieczenstwa tylko na zarzadzanych komputerach. Mozesz
zidentyfikowaé komputery z problemami bezpieczernstwa poprzez sprawdzenie
statusu ikony wyswietlajgcej symbol ostrzezenia:

. @ Zarzadzany komputer, z problemami, online.
« % Zarzadzany komputer, z problemami, offline.
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Komputer ma problemy z bezpieczeristwem, co najmniej jedna z ponizszych sytuacji
ma zastosowanie:

« Ochrona antymalware jest wytgczona.
« Klucz licencyjny wygast.
. Agent bezpieczenstwa produktu jest przestarzaty.
. Zawartos$c¢ bezpieczenstwa jest nieaktualna.
« Wykryto ztosliwe oprogramowanie.
o tacznos¢ z Ustugg Chmury Bitdefender nie moze zosta¢ ustalona, z
nastepujacych przyczyn:
— Komputer posiada problemy z tgczem internetowym.
— Zapora sieciowa blokuje potgczenie z Ustugg Chmury Bitdefender.
— Port 443, wymagany do komunikacji z Ustugg Chmury Bitdefender jest
zamkniety.

W tym przypadku ochrona przed ztosliwym oprogramowaniem opiera sie
wytagcznie na silnikach lokalnych, podczas gdy skanowanie w chmurze jest
wytgczone oznacza to, ze agent ochrony nie moze dostarczy¢ petnej ochrony
W czasie rzeczywistym.

Jezeli zauwazysz komputer z problemami bezpieczenstwa, kliknij jego nazwe aby
wyswietli¢ okno Informacje. Mozna identyfikowa¢ problemy bezpieczenstwa
poprzezikone ! . Upewnij sie, aby sprawdzi¢ informacje o ochronie we wszystkich
zaktadkach informacji na stronie. Wys$wietl ikony podpowiedzi aby znalezé wiecej
szczego6tow. Moga by¢ potrzebne dalsze badania lokalne.

Notatka
Zalecane jest by odswiezyc tabele sieci od czasu do czasu, aby zaktualizowaé

informacje o najnowszych zmianach na punktach koricowych.
6.2.2. Przegladanie szczegoty komputera.

Mozesz uzyskac¢ szczegotowe informacje o kazdym komputerze w zaktadce Sieé,
w nastepujgcy sposob:

« Sprawdzanie zaktadki Sieci

. Sprawdzanie okna Informacji

Sprawdzane strony Sieci

Aby dowiedzie¢ sie szczegoétéow dotyczacych komputera, sprawdz informacje
dostepne w tabeli po prawej stronie ekranu na stronie Sie¢.
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Kolumny mozna dodawaé lub usuwa¢ za pomocg informacji o punkcie koncowym,
klikajgc przycisck lliIKolumny W prawym gérnym rogu panelu.

1.
2.
3.

Przejdz do strony Sieé.

Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

Wybierz pozadang grupe z lewego panelu bocznego.

Wszystkie punkty koncowe dostepne w wybranej grupie sg wyswietlane w
prawym panelu tabeli.

Mozesz w tatwy sposéb zidentyfikowaé stan komputera przez sprawdzenie
odpowiedniej ikony. Aby uzyska¢ szczegétowe informacje, odwotaj sie do
,Sprawdzanie Statusu Komputeréow” (p. 46).

Sprawdz informacje wyswietlane w kolumnach dla kazdego komputera.

Uzyj wiersza nagtéwka do wyszukiwania podczas wpisywania okreslonych
punktéw koncowych, zgodnie z dostepnymi kryteriami:

Nazwa: nazwa punktu koncowego.

FQDN: w petni kwalifikowana nazwa domeny zawierajgca nazwe hosta i
nazwe domeny.

0S: system operacyjny zainstalowany na punkcie koncowym.

IP: adres IP punktu koncowego.

Ostatnio Widziany: Data i godzina kiedy punkt koricowy byt ostatnio widziany.
Notatka

Monitorowanie pola Ostatnio widziany jest istotne, poniewaz dtuzsze okresy
bezczynnosci moga wskazywaé na problem z komunikacjg lub odtaczenie
komputera.

Etykieta: niestandardowy opis z dodatkowymi informacjami na temat punktu
koncowego. Mozesz dodaé etykiete w oknie Informacje punktu koricowego,
a nastepnie uzy¢ go w wyszukiwaniu.

Polityka: polityka dotyczgca punktu koncowego z linkiem do przegladania
lub zmiany ustawien polityki.
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Sprawdzanie okna Informaciji

W prawym okienku strony Sie¢ kliknij nazwe punktu koricowego, ktéry Cie interesuje,
aby wyswietli¢ okno Informacje. To okno wyswietla tylko dane dostepne dla
wybranego punktu koncowego, pogrupowane na kilka kart.

Ponizej znajdziesz wyczerpujacy liste informacji, ktére mozna znalezé w oknie
Informacje w zaleznos$ci od typu punktu koficowego i konkretnych informacji o
jego zabezpieczeniach.

Zaktadka Ogolne

Najwazniejsze informacje o komputerze jak : FQDN, adres IP, System Operacyjny,
infrastruktura, grupa nadrzedna i obecny status potgczenia.

W tej sekcji mozna przypisac etykiete punktowi koicowemu. Bedziesz mogt
szybko znalez¢ punkty kornicowe o tej samej etykiecie i podejmowacé na nich
dziatania, niezaleznie od tego, gdzie znajdujg sie w sieci. Aby uzyska¢ wiecej
informac;ji o filtrowaniu punktéw koricowych, przejdz do ,Sortowanie, filtrowanie
i wyszukiwanie komputeréw.” (p. 63).

Informacje o warstwach zabezpieczajgcych, w tym liste technologii zabezpieczen
zakupionych wraz z rozwigzaniem GravityZone i ich statusem licencji, ktére
moga byé:

— Dostepny / Aktywny - klucz licencyjny dla tej warstwy ochronnej jest aktywny
na punkcie koncowym.

— Wygast - klucz licencyjny dla tej warstwy ochrony wygast.
— Oczekujacy - klucz licencyjny nie zostat jeszcze zatwierdzony.

Notatka
Dodatkowe informacje o warstwach ochrony sg dostepne w zaktadce Ochrona.

Potaczenie przekaznikowe: nazwa, adres IP i etykieta przekaznika, do ktérego
podtaczony jest punkt koricowy.
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Informacje b4
Ogélne  Ochrona  Polityka  Dzienniki

Maszyna wirtualna Warstwy bezpieczenstwa

Nazwa: Doc1 Punkt konicowy: Aktywne

FQDN. doct

P 1017.112.18

System oper. Windows 7 Professional

Etykieta

Infrastruktura: Komputery i Grupy

Grupa Custom Groups

Stan: Online

Ostatnio widziany: Online

Okno informacyjne - 0gélne

Zaktadka Ochrony

Ta zaktadka zawiera szczegoétowe informacje o kazdej warstwie ochrony
licencjonowanej na punkcie koncowym. Szczegéty znajduja sie:

. Informacje o agentach bezpieczenstwa, takie jak nazwa produktu i wersja,
konfiguracja i aktualizacja silnikéw skanujgcych. Dla ochrony Exchange
dostepne sg rowniez wersje silnika antyspamowego i zawartos$ci zabezpieczen.

. Status zabezpieczenia kazdej warstwy ochrony. Ten status pojawia sie po
prawej stronie nazwy warstwy zabezpieczajacej:

— Bezpieczny, jesli nie wystgpity problemy dotyczace zabezpieczen punktéw
koncowych, na ktérych zastosowana jest warstwa ochrony.

— Narazony, jesli wystgpity problemy dotyczgce zabezpieczen punktéw
koncowych, na ktérych zastosowana jest warstwa ochrony. Aby uzyska¢
wiecej informacji, odwotaj sie do ,Stan bezpieczeristwa” (p. 48).

. Powigzany Security Server. Kazdy przydzielony Security Server wyswietlany
jest w przypadku bez-agentowego wdrozenia lub kiedy silniki skanowania
agentéw ochrony sg ustawione na zdalne skanowanie. Informacje o Security
Server pomagajg ci zidentyfikowa¢ wirtualne urzadzenie i dostac¢ status jego
aktualizaciji.

« Status nodutéw ochrony. Mozesz z tatwoscig zobaczy¢, ktéry modut ochrony
zostat zainstalowany na punkcie koncowym oraz sprawdzi¢ status dostepnych
modutéw (WHWyt.) ustawionych przez zastosowane polityki.
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o Szybki przeglad dotyczacy aktywnos$ci modutéw i raportowania malware w
obecnym dniu.

Kliknij link € Zobacz aby wej$¢ do opcji raportéw i wtedy wygenerowac raport.
Aby uzyskac¢ wiecej informacji, odwotaj sie do ,Tworzenie raportow” (p. 429)

. Informacje dotyczace warstwy ochrony Sandbox Analyzer:

— Status wykorzystania Sandbox Analyzer na punkcie koncowym, wyswietlany
po prawej stronie okna:

. Aktywny: Sandbox Analyzer jest licencjonowany (dostepny) i wigczony
poprzez polityke w punkcie koncowym.

. Nieaktywny: Sandbox Analyzer jest licencjonowany (dostepny) ale nie
jest wigczony poprzez polityke w punkcie koncowym.

— Nazwa agenta, ktéry petni role czujnika zasilania.
— Status modutu na punkcie koricowym:

. Wiaczony - Sandbox Analyzer jest witgczony w punkcie koncowym za
pomoca polityki.
« Wylaczony - Sandbox Analyzer nie jest wtgczony w punkcie koncowym
za pomoca polityki.
— Wykrywanie zagrozen z poprzedniego tygodnia klikajac link € Pokaz, aby
uzyskac¢ dostep do raportu.
. Dodatkowe informacje dotyczgce modutu szyfrowania, takie jak:
—  Wykryte woluminy (wspominajgce dysk rozruchowy).

— Stan szyfrowania dla kazdego woluminu (Zaszyfrowane, Szyfrowanie w
toku, Odszyfrowywanie w toku, Niezaszyfrowane, Zablokowane Iub
Wstrzymane).

Kliknij link Odzyskiwanie aby pobra¢ klucz odzyskiwania dla powigzanych
zaszyfrowanych woluminéw. Szczegdtowe informacje na temat pobierania
kluczy odzyskiwania mozna znalez¢ w ,Korzystanie z Menedzera
Odzyskiwania dla Zaszyfrowanych Woluminéw” (p. 101).
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Informacje X

Ogdlne  Ochrona  Polityka  Dzienniki

Ochrona Punktu Koncowego Bezpieczny v
E Agent

Typ: BEST

Wersja produktu 6225944

Ostatnia aktualizacja 27 Pazdziernik 2017 11:40:22

produkiu:

Wersja sygnatur: 773597

Ostatnia aktualizacja 27 Pazdziernik 2017 11:40:22

sygnatur:

Podstawowy silnik Lokalne Skanowanie

skanowania

Zastgpczy silnik Brak
skanowania:

Przeglad

%+ Moduly 4« Raportowanie (dzisiaj)
Antymalware: Status szkodliwego Widok e
Zapora Sieciowa: oprogramowania:
Kontr. Zawart
Uzytkownik profesjonalny Akn"“';:u;éjé}."‘ral”\’iz» widok &

Kantrola Urzadzenia:

Zaawansowana Kontrola
Zagrozef

Okno informacyjne - zaktadka Ochrony

Zaktadka Polityki

W punkcie koncowym moze by¢ zastosowana jedna lub kilka polityk, ale tylko jedna
polityka moze by¢ aktywna w tym samym czasie. Zaktadka Polityka wyswietla
informacje o wszystkich politykach odnoszacych sie do punktu koficowego.

. Nazwa aktywnej polityki. Kliknij nazwe polityki by otworzy¢ szablon polityki
oraz zobaczy¢ swoje ustawienia.

. Typ aktywnej polityki, taki jak:

— Urzadzenie: gdy polityka jest przypisana recznie do punktu koricowego przez
administratora sieci.

— Lokalizacja: polityka oparta na zasadach jest automatycznie przypisywana
do punktu koncowego, jesli ustawienia sieciowe punktu koricowego sag
zgodne z warunkami istniejgcej zasady przypisywania.

Na przyktad, laptop ma przypisane 2 polityki Swiadomosci lokalizacji: jedna
nazwana Biuro, ktdra jest aktywna gdy taczy sie z siecig firmowg LAN, a
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druga Roaming, ktéra staje sie aktywna, gdy uzytkownik pracuje zdalnie i

taczy sie do innej sieci.

— Uzytkownik: polityka oparta na zasadach jest automatycznie przypisywana
do punktu koncowego, jesli odpowiada ona celom Active Directory
okreslonym w istniejgcej zasadzie przypisywania.

— Zewnetrzny (NSX): gdy polityka jest zdefiniowana w $rodowisku VMware

NSX.

« Typ przypisania aktywnej polityki, taki jak:

— Bezposrednia: gdy polityka jest bezposrednio stosowana do punktu

koncowego.

— 0Odziedziczona: jesli punkt koncowy dziedziczy polityke z grupy nadrzedne;j.

. Obowiazujace polityki: wyswietla liste polityk powigzanych z istniejgcymi
regutami przypisywania. Zasady te mogg mie¢ zastosowanie do punktu
koncowego, jesli jest on zgodny z okreslonymi warunkami regut przypisania.

Informacje
Ogélne  Punkt koficowy  Polityka
Szczegoly

Alktywna polityka:
Typ: Urzadzenie

Przypisanie: Bezposrednie

Przypisane polityki

Nazwa polityki Status Typ

Zastosowane Urzadzenie

Strona 1 z1

Okno informacyjne - Polityka

Zarzadzania Obiektami Sieci
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Aby uzyska¢ wiecej informacji dotyczacych polityk, zapoznaj sie z ,Zmiany ustawien
polityk.” (p. 228)
Zaktadka Przekaznika

Zaktadka Relay jest dostepna tylko dla punktéw koncowych z funkcjg posrednika.
Ta zaktadka wyswietla informacje na temat punktéw koncowych potgczonych to
aktualnego posrednika, takie jak nazwa, IP i etykieta.

Informacje X

Ogélne  Ochrona  Polityka  Relay  Dzienniki

Przytaczone Punkty Koficowe

Nazwa Punktu koricowego P Etykieta

TASNSGI68T13 10.17.44.243

TAT6NRHHIOMI 10.17.45.101

Strona 1 z1 20 v 2 elementdw

Okno informacyjne - Relay

Zaktadka Dziennika Skanowania

Zaktadka Dzienniki Skanowania wyswietla szczegétowe informacje na temat
wszystkich zadan skanowania wykonanych na punkcie koicowym.

Logi sg pogrupowane wedtug warstw ochrony i mozesz wybra¢ z rozwijalnej listy
z ktérej warstwy chcesz wyswietli¢ logi.

Kliknij zadanie skanowania, ktére cie interesuje, nastepnie log otworzy sie w nowej
karcie przegladarki.

Kiedy wiele logéw skanowania jest dostepnych, mogg rozszerzac¢ sie przez wiele
stron. Do poruszania sie po kolejnych stronach stuzg opcje nawigacji znajdujace
sie na dole tabeli. Jezeli jest tam za duzo wpiséw, mozesz uzyé opcji filtra
dostepnych na goérze tabeli.
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Informacje X
Ogdlne  Ochrona Polityka Dzienniki

Dostepne dzienniki skanowania

Przegladanie Dziennikow [}
Endpoint Protection b
Skanowania dla:

Typ Utworzone

Szybkie skanowanie 26 Paidziernik 2017, 14:13:51
Peine skanowanie 25 PaZdziernik 2017, 14:09:01
Strona 1 z1 20 v 4 elementow

Okno informacyjne - logi skanowania

Tabela Rozwigzywanie problemow

Ta sekcja jest poswiecona dziataniom rozwigzywania probleméw z agentami.
Mozesz zbiera¢ logi ogdlne lub szczegdtowe z punktu koncowego lub podejmowaé
dziatania w zwigzku z biezgcymi zdarzeniami dotyczacymi rozwigzywania
probleméw i przeglada¢ poprzednie dziatania.

WAZNE

Troubleshooting is available for Windows machines and all Security Server types.

< Wstecz DESKTOP-30507PT
Ostatnia aktywnosé

26 Marzec 2020, 10:55:31 26 Marzec 2020, 17:02:29

23 Marzec 2020, 11:17:47 23 Marzec 2020, 11:18:02

Okno informacyjne - Tabela Rozwigzywania probleméw

« Zbierz dzienniki

Ta opcja pomaga zebra¢ zestaw logéw i ogodlne informacje niezbedne do
rozwigzywania problemow, takie jak ustawienia, aktywne moduty lub polityki
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specyficzne dla docelowej maszyny. Wszystkie wygenerowane dane sa
zapisywane w archiwum.

Zaleca sie uzycie tej opcji, gdy przyczyna problemu jest niejasna.
Aby rozpocza¢ proces rozwigzywania probleméw:

1. Kliknij przycisk Zbierz logi. Wyswietlono okno konfiguraciji.

2. W sekcji Przechowywanie Logow, wybierz lokalizacje magazynu:

— Docelowa maszyna: archiwum logéw zostanie zapisane w podanej
lokalnej $ciezce Nie mozna skonfigurowaé tej $ciezki dla Serweréw
Bezpieczenstwa.

— Udziat sieciowy: Archiwum logow jest zapisywane w dostarczonej Sciezce
z wspotdzielonej lokaciji.

Mozesz uzy¢ opcji Zapisz logi rowniez na docelowej maszynie, aby zapisac
kopie archiwum logéw w zagrozonym punkcie koncowym jako kopie
zapasowa.

3. Podaj niezbedne informacje ($ciezka lokalna, poswiadczenia dla udziatu
sieciowego, $ciezka do udostepnionej lokalizacji) w zalezno$ci od wybranej
lokalizaciji.

4. Kliknij przycisk Zbierz logi.
. Sesja debugowania

Za pomoca sesji debugowania mozna aktywowac¢ zaawansowane rejestrowanie
na wybranej maszynie, aby zebra¢ okreslone logi podczas odtwarzania problemu.

Powinienes uzy¢ tej opcji, gdy dowiedziates, ktéry modut powoduje problemy
lub na polecenie Biznesowej Pomocy Bitdefender. Wszystkie wygenerowane
dane sg zapisywane w archiwum.

Aby rozpoczg¢ proces rozwigzywania problemoéw:
1. Kliknij przycisk Rozpocznij sesje. Wyswietlono okno konfiguracji.

2. W sekcji Typ problemu, wybierz problem, ktéry Twoim zdaniem wptywa na
maszyne:

Rodzaje probleméw dla maszyn z Windows:
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Rodzaj zagadnienia Przypadek uzycia

Antymalware (skanowanie — 0golne spowolnienie punktu koncowego

Dostepowe i Na zadanie)

Btedy aktualizacji

Kontrola Zawartosci

(skanowanie ruchu i kontrola _

uzytkownika)

tacznosé z ustugami w
chmurze

Ogolne problemy z produktem

(rejestrowanie wysokiej
szczegotowosci)

OdpowiedZz programu lub zasobu
systemowego trwa zbyt dtugo

— Proces skanowania trwa dtuzej niz
zwykle

— Btad potgczenia z ustuga
bezpieczenstwa hosta

— Wiadomosci o btedach otrzymane
podczas aktualizacji produktu lub tresci
bezpieczenstwa

— Witryna sie nie wczytuje

Elementy strony internetowej nie sg

wys$wietlane poprawnie

— Punkt koncowy nie ma tgcznosci z
Bitdefender Cloud Services

Odtwoérz ogdlny zgtoszony problem z
petnym rejestrowaniem

Rodzaje probleméw dla Serweréw Bezpieczenstwa:

Rodzaj zagadnienia |Przypadek uzycia

Antymalware Jakiekolwiek nieoczekiwanie zachowanie Serwera
(skanowanie Bezpieczenstwa wliczajgc:

Dostepowe i Na
Zadanie)

Zarzadzania Obiektami Sieci

— Wirtualne maszyny nie sg poprawnie chronione

Skanowanie antymalware konczy sie
niepowodzeniem lub zajmuje dtuzej niz powinno

Aktualizacje produktéw nie sa poprawnie
zainstalowane

Ogodlny  Serwer Bezpieczenstwa dziata
nieprawidtowo (nie dziatajg daemony bd)
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Rodzaj zagadnienia Przypadek uzycia

Komunikacja z Jakiekolwiek nieoczekiwane zachowanie
GravityZone Control obserwowane z konsoli GravityZone:

Center — Wirtualne maszyny nie sg poprawnie raportowane

w konsoli GravityZone
— Problemy polityk (polityka nie jest zastosowana)

— Serwer Bezpieczenstwa nie moze potgczyc sie z
konsolg GravityZone

Notatka
Uzyj tej metody na polecenie Biznesowego Wsparcia
Bitdefender.

. Dla Czas trwania sesji debugowania wybierz przedziat czasu, po ktérym
sesja debugowania automatycznie sie zakonczy.

Notatka

Zaleca sie reczne zatrzymanie sesji za pomocg opcji Zakoncz sesje,zaraz po
odtworzeniu problemu.

. W sekcji Przechowywanie Logow, wybierz lokalizacje magazynu:

— Docelowa maszyna: archiwum logéw zostanie zapisane w podanej

Bezpieczenstwa.

— Udziat sieciowy: Archiwum logéw jest zapisywane w dostarczonej Sciezce
z wspotdzielonej lokacji.

Mozesz uzy¢ opcji Zapisz logi rowniez na docelowej maszynie, aby zapisa¢

kopie archiwum logéw w zagrozonym punkcie koncowym jako kopie

zapasowa.

. Podaj niezbedne informacje (Sciezka lokalna, poswiadczenia dla udziatu

sieciowego, Sciezka do udostepnionej lokalizacji) w zalezno$ci od wybrane;j
lokalizacji.

6. Kliknij przycisk Rozpocznij sesje.
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WAZNE

Jednoczesnie mozna uruchomic tylko jeden proces rozwigzywania probleméw
(Zbierz logi Sesja debugowania na zainfekowanej maszynie.

Historia rozwigzywania problemow

Sekcja Ostatnia aktywnosé przedstawia czynnosci rozwigzywania probleméw
na danym komputerze. Siatka wyswietla tylko 10 ostatnich zdarzen
rozwigzywania probleméw w odwrotnej kolejnosci chronologicznej i
automatycznie usuwa aktywnos¢ starszg niz 30 dni.

Siatka wyswietla szczeg6ty kazdego procesu rozwigzywania probleméw.

Proces ma status gtéwny i status posredni. W zaleznosci od dostosowanych
ustawien mozesz mie¢ nastepujacy status, w ktérym musisz podjgé dziatania:

— W toku (gotowe do odtworzenia problemu) - uzyskaj dostep do zainfekowanej
maszyny recznie lub zdalnie i odtwérz problem.

Istnieje kilka opcji zatrzymania procesu rozwigzywania probleméw:

— Zakoncz sesje: konczy sesje debugowania i proces gromadzenia na wybranej
maszynie, jednoczesnie zapisujgc wszystkie zebrane dane w okreslonym
miejscu przechowywania.

Zaleca sie uzycie tej opcji zaraz po odtworzeniu problemu.
— Anuluj: ta opcja anuluje proces i zadne logi nie zostang zebrane.
Uzyj tej opcji jesli nie chcesz zebra¢ zadnych logéw z docelowej maszyny.
— Wymus zatrzymanie: wymusza zatrzymanie procesu rozwigzywania
problemu.
Uzyj tej opcji jesli anulowanie sesji trwa zbyt dlugo lub maszyna nie
odpowiada i bedziesz w stanie rozpoczgé nowg sesje za kilka minut.

Aby zrestartowac¢ proces rozwigzywania problemow:

— Restart: ten przycisk, skojarzony z kazdym zdarzeniem i umiejscowiony pod
Dziatania restartuje wybrany proces rozwigzywania probleméw zachowujac
poprzednie ustawienia.

WAZNE

— Aby upewnic¢ sig, ze konsola wyswietla najnowsze informacje, uzyj przycisku
© Odéwiez w gbrnej czesci z prawej strony w zaktadce Rozwigzywanie
probleméw.
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— Aby uzyskaé wiecej informacji na temat okreslonego zdarzenia, kliknij nazwe
zdarzenia z siatki.

6.2.3. Organizowanie Komputerow w Grupy
Mozesz zarzadzaé grupami komputeréw w lewym panelu strony Siec.

Gtéwng zaleta tej funkcji jest to, ze mozesz korzysta¢ z polityk grupy w celu
spetnienia r6znych wymogoéw bezpieczenstwa.

Komputery zaimportowane z Active Directory sg grupowane w folderze Active
Directory. Nie mozesz edytowacé grup Active Directory. Mozna tylko przegladac i
zarzgdzaé odpowiednimi komputerami.

Wszystkie komputery nie nalezgce do Active Directory wykryte przez przeszukiwanie
sieci sg w Niestandardowe Grupy, gdzie mozesz organizowac je miedzy grupami
ktére chcesz. W Niestandardowe Grupy mozesz utworzy¢, usungc¢, zmieni¢ nazwe
i przesungc¢ grupy komputeréw w ramach zdefiniowanej niestandardowej struktury
drzewa.

Notatka

« Grupa moze zawiera¢ zaréwno komputery jak i inne grupy.

« Powybraniu grupy z lewej strony panelu, mozesz zobaczy¢ wszystkie komputery
z wyjatkiem tych ulokowanych w podgrupach. Aby zobaczy¢ wszystkie komputery
zawarte w grupie i jej podgrupie, klikamy menu Filtry zlokalizowane w gérnej
czesci tabeli i wybieramy Wszystkie elementy rekurencyjne w sekcji Glebokosé.

Tworzenie grup

Przed rozpoczeciem tworzenia grup, pomysl dlaczego ich potrzebujesz i wymysl

schemat grup. Dla przyktadu, mozesz grupowaé punkty koncowe bazujace na

jednej lub na kombinacji nastepujacych kryteriow:

. Struktura organizacyjna (Sprzedaz, Marketing, Zapewnienie Jakosci, Rozwdj
Oprogramowania, Zarzadzanie itp.).

. Potrzeby bezpieczeristwa (Komputery stacjonarne, Laptopy, Serwery, itd.).

. Lokalizacja (Siedziba Gtéwna, Biura Lokalne, Pracownicy zdalni, Biura Domowe

itp.).
Aby zorganizowaé swojg sie¢ w grupy:
1. Wybierz Niestandardowe Grupy w lewym panelu.
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2. Kiliknij przycisk @ Dodaj grupe z gérnej strony lewego panelu.
3. Podaj sugestywna nazwe dla grupy i nacisnij OK. Nowa grupa pojawi sie w
folderze Niestandardowe Grupy.

Zmienianie nazw grup

Aby zmieni¢ nazwe grupy:

1. Wybierz grupe z lewego panelu bocznego.

2. Kiliknij przycisk @ Edytuj grupe z gérnej strony lewego panelu.
3. Wprowadz nowg nazwe w odpowiednim polu.

4. Kliknij OK, aby potwierdzic¢.

Przenoszenie Grup i Komputerow

Mozesz przenosi¢ podmioty do Grupy Niestandardowe gdziekolwiek wewnatrz
grupowej hierarchii. Aby przenies¢ podmioty, przeciggnij i upus¢ je z prawego
panelu bocznego do pozadanej grupy lewego panelu.

Notatka

Przeniesiony podmiot odziedziczy ustawienia polityki nowej grupy macierzystej,
chyba ze inna polityka zostanie bezposrednio do niej przypisana. Aby uzyskac wiecej
informacji o dziedziczeniu polityk, odwotaj sie do ,Polityki Bezpieczenstwa” (p. 214).

Usuwanie grup

Usuniecie grupy jest dziataniem koricowym. W rezultacie, agent bezpieczenstwa
zainstalowany na docelowym punkcie konicowym zostanie usuniety.

Aby usuna¢ grupe:

1. Wybierz pustg grupe w lewym bocznym panelu Strona Sieci.

2. Kiliknij © Usun grupe przycisk z gérnej strony lewego panela. Czynnosci nalezy
potwierdzi¢, klikajgc Tak.

6.2.4. Sortowanie, filtrowanie i wyszukiwanie komputerow.

W zaleznosci od liczby punktéw koncowych, tabela z prawej strony moze
obejmowac kilka strony (domysinie tylko 20 wpiséw jest wyswietlanych na tej
stronie). Do poruszania sie po kolejnych stronach stuzg przyciski nawigacji
znajdujace sie na dole tabeli. Aby zmieni¢ liczbe wpiséw wyswietlanych na stronie,
wybierz inng opcje z menu obok przyciskéw nawigacyjnych.
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Jezeli jest zbyt duzo wpiséw, mozna uzyé pél wyszukiwania pod nagtéwkiem
kolumny lub menu Filtry z gérnej czesci strony aby wyswietli¢ tylko interesujgce
nas podmioty. Na przyktad, mozesz szuka¢ konkretnego komputera lub chcesz
zobaczy¢ tylko zarzadzane komputery.

Sortowanie komputerow

Aby posortowa¢ dane wedtug okreslonych kolumn, naciénij na nagtéwek kolumny.
Przyktadowo, jesli chcesz posortowa¢ komputery wedtug nazwy, kliknij nagtéwek
Nazwa. Po ponownym kliknieciu komputery zostang posortowane w odwrotnej
kolejnosci.

Mazwa «  System oper. i Ostatnio przegladane Etykieta

10.10.12.204

Sortowanie komputeréw

Filtrowanie komputerow

Aby filtrowaé swoje podmioty sieciowe, uzyj menu Filtry z gérnej strony panela
sieci.
1. Wybierz pozgdang grupe z lewego panelu bocznego.
2. Kliknij menu Filtryz gérnej bocznej strony obszaru panela sieciowego.
3. Wybierz kryteria filtrowania wedtug:
. Typ. Wybierz rodzaj wpiséw jakie chcesz wyswietli¢ (komputery, maszyny
wirtualne, foldery).

Typ Bezpieczer

Filtruj wedtug

Komputery
Maszyny wirtualne

Grupy / Foldery

Glebokosc: wewnatrz zaznaczonych folderdw

Il (=]

Komputery - Filtrowanie po Rodzaju
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. Bezpieczenstwo. Wybierz wyswietlanie komputeréw wedtug zarzgdzania
ochrong, statusu bezpieczenstwa badz oczekujgcych aktywnosci.

Typ Bezpieczernsty lityh
Zarzadzanie ZagroZenia
Zarzadzanie punktami Z problemami
koricowymi bezpieczerstwa
Zarzadzany (Zmiana Eez problemow
Serwerow) bezpieczerstwa

Zarzadzany
(Przekazniki)
Serwery Bezpieczeristwa

Miezarzadzane

Glebokosc: wewnatrz zaznaczonych folderdw

o m m

Komputery - Filtrowanie po Bezpieczenstwie

. Polityka. Wybierz szablon polityki jakim chcesz filtrowaé komputery, rodzaj
przypisania polityki (bezposrednia lub dziedziczona), status przypisanej
polityki (aktywna, przypisana lub w toku). Mozesz réwniez wybrac
wyswietlanie jedynie podmioty z politykami modyfikowanymi w trybie Power
User.
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Typ Bezpieczenstwo Polityka Glebokosc

Szablon:
Edytowane przez Power User
Typ: Bezpoérednie
Dziedziczone
Status: Aktywne

Zastosowane

Oczekujace

Glebokosé: wewnatrz zaznaczonych folderdw

“ Anuluj Kasuj

Komputery - Filtrowanie po Polityce

Glebokosé. Kiedy zarzadzamy siecig o strukturze drzewa, komputery
umiejscowione w podgrupach nie sg wyswietlane, gdy wybieramy grupy
zrodtowe. Wybierz Wszystkie elementy rekurencyjne aby zobaczyé wszystkie
komputery zawarte w obecnej grupie i wszystkich jej podgrupach.

Typ  Bezpieczen lityh

Filtruj wedtug

O Ohiekty wewnatrz zaznaczonych folderow

Wazystkie elementy rekurencyjne
Glebokosc: wewnatrz zaznaczonych folderdw
Komputery - Filtrowanie po Gtebokosci

Wybierajgc rekurencyjnie przegladanie wszystkich elementdéw, Control Center
wyswietla je w formie prostej listy. Aby znalez¢ lokalizacje elementu, wybierz
element, ktéry Cie interesuje, a nastepnie kliknij (= Przejdz do kontenera w
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gornej czesci tabeli. Zostaniesz przekierowany do grupy nadrzednej
wybranego elementu.

Notatka

Mozesz zobaczy¢ wszystkie wybrane kryteria filtrow w dolnej czesci okna Filtry.
Jezeli chcesz wyczysci¢ wszystkie filtry, nacisnij przycisk Reset.

Nacisnij Zapisz aby odfiltrowa¢ komputery wedtug wybranych kryteridw. Filtr
pozostaje aktywny na stronie Sie¢ dopoki sie nie wylogujesz lub nie zrestartujesz
filtru.

Wyszukiwanie komputerow

1.
2.

Wybierz zagdang grupe w lewym panelu bocznym.

Podaj wyszukiwang fraze w odpowiednim polu pod nagtéwkami kolumny z
prawego bocznego panelu. Na przyktad,w polu IP podaj adres IP komputera,
ktorego szukasz. Tylko pasujgce komputery pokazg sie w tabeli.

Wyczys¢ pole wyszukiwania aby wyswietli¢ petng liste komputeréw.

Mazwa ~ System oper. i Ostatnio przegladane Etykieta

10.10.12.204

BHARJOC-TEST Windows 10.10.12.204 Niedostepny Niedostepny

Wyszukiwanie komputeréw

6.2.5. Uruchamianie Zadan

Na stronie Sie¢, mozesz uruchomi¢ zdalnie liczbe zadan administracyjnych na
komputerach

Oto co mozesz zrobic¢:

~Skanowanie” (p. 68)

»Zadania Uaktualnienia” (p. 78)
»Skanowanie Exchange” (p. 81)
.Zainstaluj” (p. 85)

,Odinstaluj Klienta” (p. 92)
+Aktualizacja klienta” (p. 93)
+Rekonfiguruj Klienta” (p. 94)
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« ,Restartuj maszyne” (p. 95)

« ,Przeszukiwanie sieci” (p. 96)

« ,Wykrywanie Aplikacji” (p. 97)

« ,Aktualizuj Security Server” (p. 97)

« ,Wstaw Narzedzie Niestandardowe” (p. 98)

Mozesz wybraé aby stworzy¢ indywidualne zadania dla kazdego komputera lub
dla grup komputeréw. Na przyktad, mozesz zdalnie zainstalowa¢ agenta
bezpieczenstwa na grupie niezarzagdzanych komputeréw. W p6zniejszym czasie,
mozesz stworzy¢ zadanie skanowania dla okreslonego komputera z tej samej
grupy.

Dla kazdego komputera mozesz rozpoczgé kompatybilne zadania. Na przyktad,

jezeli wybierzesz niezarzadzany komputer, mozesz jedynie dokona¢ wyboru
instalacji agenta bezpieczenstwa, wszystkie pozostate zadania bedg nieaktywne.

Dla grupy, wybierane zadania bedg stworzone tylko dla kompatybilnych komputeréw.
Jezeli zaden komputer w grupie nie jest kompatybilny z wybranymi zadaniami,
zostaniesz poinformowany, Zze zadanie nie moze zosta¢ utworzone.

Po utworzeniu, zadanie uruchamia sie natychmiast na komputerach bedacych
online. Jezeli komputer jest offline, zadanie rozpocznie sie zaraz po podtgczeniu
online.

Mozesz zobaczy¢ i zarzgdzaé zadaniem na stronie Sieé > Zadania. Aby uzyska¢
wiecej informac;ji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p. 202).
Skanowanie

Aby uruchomi¢ zadanie skanowania na kilku komputerach:

1. Przejdz do strony Sieé.

2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

4. Zaznacz pola wyboru komputeréw lub grup, ktére chcesz przeskanowaé.

5. Kliknij przycisk ® Zadania z gérnej czesci tabeli i wybierz Skanowanie.
Wyswietlone zostanie okno konfiguracji.

6. Skonfiguruj opcje skanowania:
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W zaktadce Ogélne mozesz wybrac rodzaj skanowania i poda¢ nazwe zadania
skanowania. Zadanie skanowania ma poméc Ci zidentyfikowaé aktualne
skanowanie na stronie Zadania.

Zadanie skanowania X

Ogéine

Opje  Cel

Szczegoly

Szybkie skanowanie

Zadanie skanowania komputeréw - Konfigurowanie ustawien ogéinych

Wybierz rodzaj skanowania z menu Rodzaj:

Szybkie skanowanie Do wykrywania w systemie ziosliwego
oprogramowania Szybkie Skanowanie wykorzystuje skanowanie w
chmurze. Ten typ skanowania jest wstepnie skonfigurowany aby pozwoli¢
na skanowanie tylko krytycznych lokalizacji systemow Windows i Linux.
Wykonanie szybkiego skanowania trwa zwykle mniej niz minute i uzywa
tylko niewielkiej czesci zasobow systemowych niezbednych dla
normalnego skanowania.

Kiedy zostaje wykryte ztosliwe oprogramowanie lub rootkity, Bitdefender
automatycznie przeprowadza dezynfekcje. Jesli z jakiegokolwiek powodu
plik nie moze zosta¢ zdezynfekowany, zostaje przeniesiony do
kwarantanny. Ten typ skanowania ignoruje podejrzane pliki.

Pelne Skanowaniesprawdza caty system w poszukiwaniu wszystkich
rodzajéw ztosliwego oprogramowania zagrazajgcego bezpieczenstwu,
takiego jak wirusy, oprogramowanie typu spyware/adware, rootkity i
inne.

Bitdefender automatycznie prébuje zdezynfekowaé wykryte pliki
zawierajgce ztosliwe oprogramowanie. W przypadku, gdy nie mozna
usung¢ ztosliwego oprogramowania, znajduje sie ono w kwarantannie,
gdzie nie moze wyrzadzi¢ zadnej szkody. Podejrzane pliki sg ignorowane.
Jesli chcesz podjg¢ dziatania dotyczace podejrzanych plikéw lub inne
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domysine akcje zainfekowanych plikéw, wybierz opcje uruchomienia
skanowania niestandardowego.

Skanowanie Pamieci sprawdza programy dziatajagce w pamieci
komputera.

Skanowanie Sieci jest typem niestandardowego skanowania,
pozwalajgcego na skanowanie dyskéw sieciowych wykorzystywanych
przez zainstalowanego agenta bezpieczenstwa Bitdefender na
docelowym punkcie koicowym.

W celu uruchomienia zadania skanowania sieciowego:

« Musisz przypisa¢ zadanie do jednego pojedynczego punktu
koncowego w swojej sieci.

« Musisz wprowadzi¢ listy uwierzytelniajgce dla uzytkownikéw kont z
prawem odczytu/zapisu na docelowym dysku sieciowym, dla
umozliwienia agentowi bezpieczenstwa dostanie sie i podejmowanie
czynnosci na tych dyskach sieciowych. Wymagane poswiadczenia
mogga byé skonfigurowane w zaktadce Cel nowego okna zadania.

Niestandardowe skanowaniedopuszcza wybranie lokacji, ktére maja
zostac¢ przeskanowane i skonfigurowa¢ opcje skanowania.

Dla pamieci, sieci i niestandardowych skanéw, masz nastepujgce opcje:

— Uruchom zadanie z niskim priorytetem. Wybierz ten checkbox aby

zmniejszy¢ priorytet procesu skanowania i pozwoli¢ innym programom
dziata¢ szybciej. Zwiekszy to czas potrzebny na zakonczenie skanowania.

Notatka

Ta opcja dotyczy tylko Bitdefender Endpoint Security Tools i Endpoint
Security (agent legacy).

— Wylacz komputer po zakonczeniu skanowania. Wybierz ten checkbox,

aby wytaczy¢ twojg maszyne, jesli nie zamierzasz z niej korzystac przez
jakis czas.

Notatka

Ta opcja dotyczy Bitdefender Endpoint Security Tools, Endpoint Security
(agent legacy) i Endpoint Security for Mac.
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Notatka

Te dwie opcje stosuje sie tylko do Bitdefender Endpoint Security Tools i
Endpoint Security (legacy agent).
Dla niestandardowego skanowania, skonfiguruj nastepujace ustawienia:

— Przejdz do zaktadki Opcje aby ustawi¢ opcje skanowania. Wybierz poziom

bezpieczenstwa, ktdry najbardziej Ci odpowiada (Agresywny, Normalny
lub Tolerancyjny). Uzyj opisu po prawej stronie skali aby potwierdzi¢
swoj wybor.
Bazujgc na wybranym profilu, opcje skanowania w sekcji Ustawienia
zostang automatycznie skonfigurowane. Jednak, jezeli chcesz, mozesz
skonfigurowaé je szczegétowo. Aby to zrobié, zaznacz pole wyboru
Niestandardowe po czym rozwin sekcje Ustawienia.

Zadanie skanowania >
0Ogélne Opcje Cel
Opcje skanowania
- Agresywny Niestandardowe - Ustawienia administratora
- Mormalny
- Tolerancyjny

© - Uzytkownika

= Ustawienia

=]
Zadanie Skanowania Komputeréw - Konfiguracja Niestandardowego Skanowania

Dostepne sg nastepujace opcje:

« Typy plikéw. Uzyj tych opcji aby okresli¢ rodzaj plikéw jakie chcesz
skanowa¢. Mozesz ustawi¢ agenta bezpieczenstwa tak by skanowat
wszystkie pliki (niezaleznie od rozszerzenia pliku), tylko pliki aplikacji
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lub okreslone rozszerzenia plikéw, ktére uwazasz za potencjalnie
niebezpieczne. Najlepszg ochrone zapewnia skanowanie wszystkich
plikéw, natomiast skanowanie jedynie aplikacji jest szybsze.

Notatka

Pliki aplikacji sg bardziej podatne na ataki ztosliwego oprogramowania
niz inne rodzaje plikéw. Aby uzyskaé¢ wiecej informacji, odwotaj sie
do , Typy Pliku Aplikacji” (p. 508).

Jezeli chcesz aby tylko okreslone rozszerzenia zostaty
przeskanowane, wybierz Niestandardowe rozszerzenia z menu wtedy
podaj rozszerzenia w polu edycji, naciskajgc Enter po kazdym

rozszerzeniu.

WAZNE

Agenty bezpieczenstwa Bitdefender zainstalowane na systemie
operacyjnym Windows i Linux, skanujg wiekszo$¢ formatéw .ISO, ale
nie podejmujg zadnych dziatan na nich.

+ Ustawienia
Typy plikow
Typ: Rozszerzenia niestandardowe

Rozszerzenia:

Opcje zadania skanowania komputeréw - Dodawanie niestandardowych rozszerzen

Archiwa. Archiwa zawierajgce zainfekowane pliki nie stanowig
bezposredniego zagrozenia dla bezpieczenstwa systemu. Ztosliwe
oprogramowanie moze zaatakowaé system tylko wtedy, gdy
zainfekowany plik zostanie wypakowany i uruchomiony bez wigczonej
ochrony w czasie rzeczywistym. Jakkolwiek, zaleca sie skanowaé
archiwa w celu wykrycia i usuniecia potencjalnych zagrozen, nawet
jesli nie sg to zagrozenia bezposrednie.
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WAZNE

Skanowanie zarchiwizowanych plikéw wydtuza ogdélny czas
skanowania i wymaga wiecej zasobéw systemowych.

— Skanowanie wewnatrz archiwow. Wybierz te opcje tylko jezeli

chcesz sprawdzac pliki archiwéw w poszukiwaniu malware. Jezeli
zdecydowate$ aby uzywac tej opcji, mozesz skonfigurowaé
ponizsze opcje optymalizaciji:

. Ogranicz rozmiar archiwum do (MB). Mozesz ustawié¢
maksymalng akceptowalng wielko$¢ archiwum do skanowania.
Zaznacz odpowiadajgce pole wyboru i wpisz maksymalny
rozmiar archiwum (w MB).

. Maksymalna glebokosé archiwum (poziomy). Zaznacz
odpowiednie pole i wybierz maksymalng gtebokos$¢ archiwum
z menu. Aby uzyska¢ najlepszg wydajnos¢ nalezy wybraé
najnizszg wartos¢, dla maksymalnej ochrony nalezy wybra¢
najwyzszg wartosc.

Skanowanie archiwum e-mail. Zaznacz te opcje jezeli chcesz

wigczy¢ skanowanie plikéw wiadomosci e-mail i bazy e-mail,

wiaczajac formaty takie jak .eml,.msg, .pst, .dbx, .mbx, .tbbiinne.

WAZNE

Skanowanie archiwum e-mail zuzywa wiele zasobdéw i moze mieé
wptyw na wydajnosé systemu.

Inne. Zaznacz odpowiednie pola, aby wiaczy¢é Zzadane opcje
skanowania.

— Skanowanie sektoréw startowych. Aby skanowa¢ boot sektor

systemu. Ten sektor dysku twardego zawiera kod, niezbedny do
uruchomienia procesu rozruchu. Po zainfekowaniu sektora
rozruchowego przez wirusa, mozesz utraci¢ dostep do napedu,
przez co uruchomienie systemu i uzyskanie dostepu do danych
stanie sie niemozliwe.

— Skanowanie rejestru. Wigcz te opcje, aby skanowac klucze rejestru.

Rejestr systemu Windows jest bazg danych przechowujaca
ustawienia konfiguracji i opcje dla komponentéw systemu
operacyjnego Windows oraz dla zainstalowanych aplikacji.
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— Skanowanie w poszukiwaniu rootkitéw. Zaznacz te opcje, aby

skanowa¢ w poszukiwaniu rootkitow i ukrytych obiektow, ktére
korzystajg z tego rodzaju oprogramowania.

Skanuj w poszukiwaniu keyloggerow. Zaznacz opcje skanowania
dla oprogramowania keylogger.

Skanuj zasoby sieciowe. Ta opcja skanuje zamontowane dyski
sieciowe.

Dla szybkiego skanowania, ta opcja jest domysinie
dezaktywowana. Dla petnego skanowania, to jest domyslnie
aktywowane. Dla skanowania niestandardowego, jesli ustawisz
poziom ochrony na Agresywny/Normalny opcja Skanuj zasoby
sieciowe bedzie automatycznie dostepna. Jesli ustawisz poziom
ochrony na Tolerancyjny, opcja Skanuj zasoby sieciowe bedzie
automatycznie wytgczona.

Skanowanie pamieci. Wybierz te opcje, aby przeskanowac
programy dziatajgce w pamieci systemu.

Skanowanie ciasteczek. Wybierz te opcje, aby przeskanowac
ciasteczka zapisane w przegladarce.

Skanowanie tylko nowych i zmienionych plikéw. Skanujac tylko
nowe lub zmienione pliki mozna znaczgco poprawi¢ ogdlny czas
reakcji systemu kosztem rezygnacji z niewielkiej tylko czesci
ochrony.

Skanuj w poszukiwaniu niepozadanych aplikacji
(PUA). Potencjalnie nie chciana aplikacja (PUA) to program
ktorego mozesz nie chcie¢ na swoim komputerze, czasami jest
dostarczany z darmowym oprogramowaniem. Takie programy
moga by¢ instalowane bez zgody uzytkownika (zwane réwniez
adware) lub zostang zatgczone domyslnie podczas ekspresowej
instalacji (ad-suppored). Mozliwe dziatanie takich programéw to
wys$wietlanie pop-upow, instalowanie niechcianych toolbaréw w
domysinej przegladarce lub dziatanie kilku proceséw w tle
spowalniajgcych dziatanie komputera.

Skanowanie wymiennych woluminéw. Wybierz te opcje aby
przeskanowa¢ wymienne dyski i nos$niki podtgczone do komputera.
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Dziatania. W zaleznosci od typu wykrytego pliku, automatycznie
podejmowane sg nastepujgce dziatania:

— Gdy zostanie wykryty zainfekowany plik. Bitdefender wykrywa

pliki jako zainfekowane poprzez rozne zaawansowane
mechanizmy, ktére zawierajg sygnatury malware, technologie
oparte na maszynowym uczeniu sie i sztucznej inteligencje (SI).
Agent bezpieczenstwa Bitdefender moze normalnie usungé
ztosliwy kod z zainfekowanego pliku i zrekonstruowa¢ oryginalny
plik. Ta operacja okreslana jest mianem dezynfekc;ji.

Domyslnie, jesli zainfekowany plik jest wykryty, agent ochrony
Bitdefender automatycznie sprébuje go wyleczyé. Jesli
dezynfekcja nie powiedzie sie, plik zostanie przeniesiony do
kwarantanny, aby powstrzymac infekcje.

WAZNE

W przypadku okreslonych typéw ztosliwego oprogramowania
oczyszczanie jest niemozliwe, poniewaz ztosliwy jest caty plik. W
takich wypadkach zainfekowany plik jest usuwany z dysku.

Przy wykryciu podejrzanego pliku . Pliki sg wykryte jako podejrzane
przez analize heurystyczng i inne technologie Bitdefendera. To
dostarcza wysoki poziom wykrywania, lecz uzytkownicy musza
by¢ swiadomi mozliwych false positives (czyste pliki wykryte jako
podejrzane) w niektorych przypadkach. Podejrzanych plikdw nie
mozna zdezynfekowaé, poniewaz brak jest stuzgcych do tego
procedur.

Zadania skanowania sg skonfigurowane domys$lnie zeby
ignorowac¢ podejrzane pliki. Mozesz zmieni¢ domysing akcje, w
celu przeniesienia podejrzanych plikéw do kwarantanny. Pliki
kwarantanny sg wysytane do analizy do Laboratorium Bitdefender
w regularnych odstepach czasu. Jesli obecno$é¢ szkodliwego
oprogramowania zostanie potwierdzona, odpowiednia sygnatura
umozliwi usuniecie tego oprogramowania.

Gdy zostanie wykryty rootkit. Rootkity stanowig specjalistyczne
oprogramowanie wykorzystywane do ukrywania plikéw
systemowych. Rootkity cho¢ sg nieszkodliwe, czesto sg uzywane
do ukrywania ztosliwego oprogramowania lub intruza w systemie.
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Wykrywanie rootkitéw i ukrywanie plikéw jest domysinie
ignorowane.

Choc¢ nie jest to polecane, mozesz zmieni¢ domysine dziatania. Mozna
tu wybraé osobng czynnos$¢ dla kazdej kategorii, a takze okresli¢
drugg czynnos¢, jaka ma zostaé podjeta, jesli pierwsza nie przyniesie
skutku. Wybierz z odpowiedniego menu pierwszg i drugg czynnosé,
jaka ma zosta¢ zastosowana do kazdego z wykrytych plikéw.
Dostepne sg nastepujgce dziatania:

Dezynfekuj
Usun ztosliwy kod z zainfekowanych plikéw. Jest zalecane aby
zawsze bylo to pierwsze dziatanie wykonywane na
zainfekowanych plikach.

Przenies$ pliki do kwarantanny
Przenies wykrytych plikéw z ich obecnego miejsca potozenia do
folderu kwarantanny. Pliki w kwarantannie nie mogag by¢
uruchomione ani otwarte - teoretycznie, ryzyko zainfekowania
nimi znika. Mozesz zarzadzaé plikami kwarantanny ze strony
Kwarantanna w konsoli.

Usun
Usuwa wykryte pliki z dysku, bez zadnego ostrzezenia. Wskazane
jest, aby unika¢ tego dziatania.

Ignoruj
Zadne dziatanie nie zostanie podjete na wykrytych plikach. Te
pliki pokazg sie jedynie w dzienniku skanowania.

— Przejdz do zaktadki Cel aby skonfigurowaé lokalizacje ktérg chcesz
przeskanowac¢ na docelowych komputerach.

W sekcji Cel skanowania mozesz dodaé¢ nowy filtr lub folder do
przeskanowania:

a. Wybierz wczesniej zdefiniowang lokalizacje z rozwijanego menu lub
wprowadz Okreslong sciezke, ktorg chciatbys$ przeskanowaé.

b. W polu edycji okresl sciezke do obiektéw, ktére majg zostac
przeskanowane.

. Jezeli wybrates wczesniej zdefiniowana lokalizacje, wypetnij
$ciezke jesli potrzebujesz. Na przyktad, aby przeskanowac folder

Zarzadzania Obiektami Sieci 76



Bltdefender Grawt\/Zome

unfollow the traditional

Program Files wystarczy wybra¢ odpowiednig $ciezke z
rozwijanego menu. Aby przeskanowac konkretny folderz Program
Files, musisz uzupetni¢ $ciezke dodajac backslash (\) i nazwe
folderu.

. Jezeliwybrates$ Okreslona sciezka, podaj petng $ciezke do obiektu,
ktory chcesz przeskanowac. Wskazane jest aby uzywac zmiennych
systemowych (w odpowiednich przypadkach), aby upewni¢ sie,
ze Sciezka jest poprawna dla wszystkich komputeréw docelowych.
Aby uzyska¢ wiecej informacji dotyczacych zmiennych
systemowych, zapoznaj sie z ,Zmienne systemowe” (p. 509).

c. Nacisnij przycisk @ Dodaj.
Aby edytowac istniejgcg lokalizacje, kliknij jg. Aby usungé¢ lokalizacje z
listy, kliknij odpowiedni przycisk © Usun.

W celu wykonania zadania skanowania sieciowego, musisz wprowadzi¢
listy uwierzytelniajgce dla kont uzytkownikéw posiadajgcych prawo
odczytu/zapisu na docelowych dyskach sieciowych, dla umozliwienia
agentowi bezpieczenstwa dostep i podejmowanie czynnosci na dyskach
sieciowych.

Kliknij sekcje Wykluczenia, jesli chcesz zdefiniowa¢ wykluczenia celu.
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* Wyjatki

O Uzyj wyjatku zdefiniowanego polityka = Antymalware = Wyjatki sekcja

Zdefiniuj niestandardowe wyjatki dla tego skanowania

[=1]
Zadanie skanowania komputeréw - Definiowanie wyjatkow.

Mozesz korzystac z wykluczen okreslonych przez polityke lub okresli¢
wyrazne wykluczenia dla biezgcego zadania skanowania. Aby uzyska¢
wiecej informacji dotyczgcych wykluczen, odwotaj sie do ,Wykluczenia”
(p. 282).

7. Kliknij Zapisz, aby utworzy¢ zadanie skanowania. Pojawi sie nowa wiadomos¢
potwierdzajgca.

Mozesz zobaczy¢ i zarzadza¢ zadaniem na stronie Sieé¢ > Zadania. Aby uzyskac¢
wiecej informacji, odwotaj sie do ,Przegladanie i zarzadzanie zadaniami” (p. 202).

Notatka

Aby zaplanowa¢ zadanie skanowania, idz do strony Polityki,wybierz polityke, do ktérej
przypisane sg komputery, ktérymi jestes zainteresowany i dodaj zadanie skanowania
w sekcji Antymalware >Na zadanie Aby uzyskaé¢ wiecej informacji, odwotaj sie do
,Na zadanie” (p. 261).

Zadania Uaktualnienia

Zaleca sie regularne sprawdzanie aktualizacji oprogramowania i stosowanie ich
tak szybko, jak to mozliwe. GravityZone automatyzuje ten proces za pomocag polityk
bezpieczenstwa, ale jesli potrzebujesz od razu zaktualizowaé¢ oprogramowanie
niektérych punktéw koncowych, uruchom zadania w nastepujacej kolejnosci:
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1. Skanowanie Uaktualnien

2. Instalacja tatki

Warunki wstepne

. Agent bezpieczenstwa z modutem Zarzadzania Aktualizacjami jest
zainstalowany na docelowych punktach kornicowych.

« Aby zadania skanowania i instalacji zakonczyty sie powodzeniem, punkty
koncowe systemu Windows muszg spetnia¢ nastepujgce warunki:

— Zaufane Gtéwne Urzedy Certyfikacji przechowuje certyfikat DigiCert Assured
ID Root CA.

— Posrednie Urzedy Certyfikujace obejmujg DigiCert SHA2 Assured ID Code
Signing CA.

— Na punktach korncowych zainstalowane sg aktualizacje dla Windows i
Windows Server 2008 R2 wspomniane w tym artykule: Microsoft Security
Advisory 3033929

Skanowanie Uaktualnien

Punkty koncowe z nieaktualnym oprogramowaniem sg podatne na ataki. Zaleca
sie regularne sprawdzanie oprogramowania zainstalowanego na punktach
koncowych i aktualizowanie go tak szybko, jak to mozliwe. Aby zeskanowac¢ swoje
punkty koncowe pod kgtem brakujgcych aktualizacji:

1. Przejdz do strony Sie¢.
2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie punkty
koncowe z wybranego kontenera sg wyswietlane w tabeli prawego panelu
bocznego.

4. Wybierz docelowe punkty korcowe.

5. Kliknij przycisk ® Zadania z goérnej czesci tabeli i wybierz Skanowanie
Aktualizacji. Pojawi sie nowe okno potwierdzajace.

6. Kliknij Tak, aby potwierdzi¢ zadanie skanowania.

Kiedy zadanie sie zakonczy, GravityZone dodaje do Zasobow Aktualizacji
wszystkie aktualizacje, ktérych potrzebuje twoje oprogramowanie. Aby uzyskac
wiecej informac;ji, odwotaj sie do ,Inwentarz Aktualizacji” (p. 193).
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Mozesz zobaczy¢ i zarzadza¢ zadaniem na stronie Sieé¢ > Zadania. Aby uzyskac¢
wiece] informacji, odwotaj sie do ,Przeglgdanie i zarzgdzanie zadaniami” (p. 202).

Notatka

Aby zaplanowa¢ skanowanie aktualizacji, edytuj polityki przypisane do docelowych
punktéw koncowych i skonfiguruj ustawienia w sekcji Zarzadzanie Aktualizacjami.
Aby uzyskaé wiecej informacji, odwotaj sie do ,Zarzadzanie Aktualizacjami” (p. 329).

Instalacja tatki

Aby zainstalowac jedno lub wiecej aktualizacji na docelowych punktach koncowych:

1.
2.
3.

Przejdz do strony Sieé.
Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie punkty
koncowe z wybranego kontenera sg wyswietlane w tabeli prawego panelu
bocznego.

Kliknij przycisk ® Zadania z gérnej czesci tabeli i wybierz Instalacja Aktualizacji.

Wyswietlone zostanie okno konfiguracji. Tutaj mozesz zobaczy¢ wszystkie
aktualizacje, ktérych brakuje w docelowych punktach koncowych.

W razie potrzeby uzyj opcji sortowania i filtrowania w gérnej czesci tabeli, aby
znalezé okreslone aktualizacje.

Kliknij przycisk lil Kolumny po prawej stronie panelu, aby zobaczyé dodatkowe
informacje.

Wybierz aktualizacje, ktére chcesz zainstalowaé.

Niektére aktualizacje sg zalezne od innych, W takim przypadku sg one
automatycznie wybierane jesli majg aktualizaje.

Klikajgc na CVEs lub Products wyswietli sie panel po lewej stronie. Panel zawiera
dodatkowe informacje, takie jak CVE, ktére rozwigzuje aktualizacja, lub produkty,
ktorych dotyczy aktualizacja. Po zakonczeniu czytania kliknij Zamknij, aby ukry¢
panel.

Wybierz opcje Uruchom ponownie punkty koricowe po zainstalowaniu
aktualizaciji, jesli jest to wymagane, aby ponownie uruchomic¢ punkty kornicowe
natychmiast po instalacji aktualizacji, jesli wymagane jest ponowne
uruchomienie systemu. WeZ pod uwage, ze to dziatanie moze zakidcié
aktywnos¢ uzytkownika.
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9. Klikna¢ Instalu;.

Zadanie instalacji jest tworzone wraz z pod-zadaniami dla kazdego docelowego
punktu koricowego.

Mozesz zobaczy¢ i zarzadza¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Przeglgdanie i zarzadzanie zadaniami” (p. 202).

Notatka

« Aby zaplanowaé¢ wdrozenie aktualizacji, zmodyfikuj polityki przypisane do
docelowych punktéw koricowych i skonfiguruj ustawienia w sekcji Zarzadzanie
Aktualizajami. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Zarzadzanie
Aktualizacjami” (p. 329).

o Mozesz réwniez zainstalowaé aktualizacje ze strony Inwentarz Aktualizacji,
zaczynajgc od aktualizacji, ktérg jeste$ zainteresowany. W takim przypadku
wybierz aktualizacje z listy, kliknij przycisk Zainstaluj w goérnej czesci tabeli i
skonfiguruj szczegéty instalacji aktualizacji. Aby uzyskaé wiecej informaciji,
odwotaj sie do ,Instalowanie Aktualizacji” (p. 197).

« Pozainstalowaniu aktualizacji zalecamy wystanie zadania Skanowanie Aktualizacji
w celu dotarcia do punktéw koricowych. Ta czynnos$é¢ uaktualni informacje o
aktualizacji zapisane w GravityZone dla zarzgdzanych sieci.

Mozesz odinstalowac aktualizacje:
. Zdalnie, wysytajac zadanie odinstalowania aktualizacji z GravityZone.

« Lokalnie w punkcie koncowym. W takim przypadku musisz zalogowac¢ sie jako
administrator do punktu koricowego i recznie uruchomi¢ dezinstalator.

Skanowanie Exchange

Mozesz zdalnie skanowac¢ bazy danych Serwera Exchange poprzez uruchomienie
zadania Skanowanie Exchange.

Aby by¢é w stanie przeskanowac baze danych Exchange, musisz wigczy¢ skanowanie
na zgdanie poprzez dostarcze uwierzytelnienia administratora Exchange. Aby
uzyska¢ wiecej informacji, odwotaj sie do ,Skanowanie Exchange Store” (p. 354).

Aby przeskanowac¢ baze danych Serwera Exchange:

1. Przejdz do strony Sieé.
2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.
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3. Zpanelapo lewej stronie, wybierz grupe zawierajgcg docelowy Serwer Exchange.
Mozesz odnalezé serwer wyswietlony w panelu po prawej stronie.

Notatka

Optymalnie mozesz zastosowac filtry szybkiego odnajdywania docelowych

serwerow:

« Kliknij menu Filtry aby wybraé¢ nastepujgce opcje: Zarzadzane (Serwery
Exchange) z zaktadki Bezpieczenstwo i Wszystkie elementy rekurencyjne z
zaktadki Gtebokosé.

« Wprowadz nazwe hosta serwera lub adres IP w polach odpowiedniego
nagtéwka kolumny.

4. Wybierz pole wyboru Serwera Exchange ktérego baze danych chcesz
przeskanowad.

5. Kliknij przycisk Zadania z gérnej strony tabeli i wybierz Skanowanie Exchange.
Wyswietlone zostanie okno konfiguracji.

6. Skonfiguruj opcje skanowania:
. Ogolne. Wprowadz sugestywng nazwe dla zadania.

W przypadku duzych baz danych, zadanie skanowania moze zajg¢ duzo
czasu i moze mie¢ wptyw na wydajnosc¢ serwera. W takich wypadkach, pole
wyboru Zatrzymaj skanowanie jezeli zajmie to wiecej niz i wybierz dogodny
przedziat czasowy odpowiedniego menu.

o Cel. Wybierz kontener i obiekty do skanowania. Mozesz wybra¢ by
skanowanie skrzynek pocztowych, publicznych folderéw lub obu. Oprécz
wiadomosci e-mail, mozesz skanowaé inne obiekty takie jak Kontakty,
Zadania, Spotkania oraz Elementy pocztowe. Mozesz ponadto ustawié
nastepujgce ograniczenia odnoszace sie do skanowanej tresci:

— Tylko nieprzeczytane wiadomosci
— Tylko elementy z zatgcznikami
— Tylko nowe pozycje, otrzymaty okreslony przedziat czasowy.

Dla przyktadu, mozesz wybra¢ skanowanie tylko e-maili ze skrzyynek
pocztowych uzytkownikdéw, ktére otrzymali w ciggu ostatnich siedmiu dni.

Zaznacz pole wyboru Wykluczenia, jezeli chcesz zdefiniowaé skanowanie
wyjatkéw. Aby utworzyé wyjatek, uzyj pél z nagtéwka tabeli w nastepujgcy
sposob:

a. Wybierz typ repozytorium z menu.

b. Zaleznie od rodzaju magazynu, okresl obiekt jaki ma by¢ wykluczony:
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Skrzynka pocztowa Adres e-mail
Folder publiczny  Sciezka folderu, zaczynajaca sie od Zrédta
Baza danych Tozsamos¢ bazy danych

Notatka

By posigs$¢ tozsamos¢ bazy danych uzyj polecenia shell Exchange:
Get-MailboxDatabase | fl name,identity

Mozesz dodac¢ tylko jedng pozycje naraz. Jezeli posiadasz kilka pozycji
tego samego typu, musisz zdefiniowac tyle zasad ile posiadasz pozyciji.

c. Kliknij przycisk @ Dodaj w gornej czesci tabeli by zapisa¢ wyjatek i dodaé
go do listy.

Aby usung¢ zasade wyjatku z listy, kliknij odpowiadajgcy mu przycisk ©

Usun.

. Opcje. Skonfiguruj ustawienia skanowania dla wiadomos$ci mailowych
odpowiadajgcym zasadom:

— Przeskanowane typy plikow. Uzyj tej opcji aby sprecyzowac ktoére typy
plikéw chcesz przeskanowa¢. Mozesz ustali¢ skanowanie wszystkich
plikéw (bez wzgledu na ich rozszerzenie), samych plikéw aplikac;ji, lub
okreslonego rozszerzenia, ktére uwazasz za potencjalnie niebezpieczne.
Skanowanie wszystkich plikéw zapewnia najlepszg ochrone, podczas
gdy skanowanie jedynie aplikacji jest zalecane dla szybszego
skanowania.

Notatka

Pliki aplikacji sg bardziej podatne na ataki zto$liwego oprogramowania
niz inne rodzaje plikéw. Aby uzyskaé wiecej informacji, odwotaj sie do
,Typy Pliku Aplikacji” (p. 508).

Jezeli chcesz skanowaé tylko pliki o konkretnym rozszerzeniu, masz

dwie alternatywy:

. Zadeklarowane rozszerzenia uzytkownika, tutaj musisz wprowadzi¢
rozszerzenia ktére majg by¢ skanowane.

. Wszystkie pliki za wyjatkiem okreslonych rozszerzen tutaj nalezy
podac rozszerzenia ktére majg zosta¢ pominiete podczas skanowania.
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Maksymalnym rozmiar zatacznika / maila (MB). zaznacz to pole wyboru
i wprowadz warto$¢ w odpowiednim polu aby ustawi¢ maksymalny
dopuszczalny rozmiar pliku zatgcznika lub dtugosci tresci maila, ktéry
ma by¢ poddawany skanowaniu.

Maksymalna gtebokosé archiwum (poziomy). Zaznacz pole wyboru i
podaj maksymalng gteboko$¢ archiwum w odpowiednim polu. Im nizszy
poziom gtebokosci, tym wieksza wydajnosé i nizszy stopien ochrony.
Sanuj w poszukiwaniu Potencjalnie Niechcianych Aplikacji (PUA).
Zaznacz to pole wyboru by skanowaé w poszukiwaniu ztosliwych i
niechcianych aplikacji takich jak adware, ktéry moze instalowa¢ bez
wiedzy uzytkownika inne oprogramowanie,zmieniaé dziatanie
oprogramowania i obnizaé¢ wydajnos¢ systemu.

Akcje. Mozesz okresli¢ rozne dziatania dla agenta bezpieczenstwa, aby je
automatycznie podjat na plikach, w zaleznosci od rodzaju detekcji.

Rodzaj detekcji dzieli pliki na trzy kategorie:

Pliki zainfekowane. Bitdefender wykrywa pliki jako zainfekowane poprzez
rozne zaawansowane mechanizmy, ktére zawierajg sygnatury malware,
technologie oparte na maszynowym uczeniu sie i sztucznej inteligencje
(SD).

Podejrzane pliki. Te pliki sg wykryte jako podejrzane przez analize
heurystyczngiinne techonogie Bitdefendera. To dostarcza wysoki poziom
wykrywania, lecz uzytkownicy muszg by¢ $wiadomi mozliwych false
positives (czyste pliki wykryte jako podejrzane) w niektorych przypadkach.
Nieskanowalne pliki. Te pliki nie mogg by¢ przeskanowane.
Nieskanowalne pliki obejmujg, ale nie ograniczajg sie do chronionych
hastem, zaszyfrowanych lub nadmiernie skompresowanych plikéw.

Dla kazdego rodzaju wykrycia, posiadasz domysine lub gtéwne dziatania
oraz alternatywne dziatanie w przypadku awarii jednego z powyzszych. Choé
nie jest to zalecane, mozna zmienié ustawienia akcji w odpowiednim menu.
Wybierz reakcje, ktéra ma by¢ podjeta:

Dezynfekuj. Usuwa ztosliwy kod z zainfekowanego pliku i odbudowuje
oryginalny plik. W przypadku okreslonych typéw ztosliwego
oprogramowania oczyszczanie jest niemozliwe, poniewaz ztosliwy jest
caly plik. Jest zalecane aby zawsze bylo to pierwsze dziatanie
wykonywane na zainfekowanych plikach. Podejrzanych plikdw nie mozna
zdezynfekowaé, poniewaz brak jest stuzacych do tego procedur.

Odrzué / Usun email. Na serwerze z rolg Edge Transport, wykryty email
jest odrzucany wraz z kodem btedu 550 SMTP. W kazdym innym
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przypadku, wiadomos$¢é email jest kasowana bez ostrzezenia. Wskazane
jest, aby unikac tego dziatania.

— Skasuj plik. Kasuje zatgczniki w ktérych wystgpito zdarzenie bez
wczesniejszego ostrzezenia. Wskazane jest, aby unika¢ tego dziatania.

— Plik zastepczy. W miejsce skasowanego pliku umieszczany jest plik
tekstowy ktéry powiadamia uzytkownika o podjetej czynnosci.

— Przenie$s plik do kwarantanny. Przenosi wykryty plik do katalogu
kwarantanny i umieszcza plik tekstowy ktéry informuje uzytkownika o
podjetej czynnosci. Pliki w kwarantannie nie mogg by¢ uruchomione ani
otwarte - teoretycznie, ryzyko zainfekowania nimi znika. Mozesz
zarzadzac¢ plikami w kwarantannie ze strony Kwarantanna

Notatka

Miej na uwadze, ze kwarantanna dla Serweréw Exchange wymaga
dodatkowej przestrzeni na partycji dysku twardego gdzie zainstalowano
agenta. Rozmiar kwarantanny zalezy od liczby elementéw
przechowywanych oraz ich wielkosci.

— Nie podejmuj dziatania. Zadne dziatanie nie zostanie podjete na wykrytych
plikach. Te pliki pokaza sie jedynie w dzienniku skanowania. Zadania
skanowania sg skonfigurowane domysinie zeby ignorowa¢ podejrzane
pliki. Mozesz zmieni¢ domysing akcje, w celu przeniesienia podejrzanych
plikéw do kwarantanny.

— Domyslnie, gdy email pasuje do zakresu regut, jest przetwarzany
wylgcznie ze zgodnymi zasadami, bez sprawdzania pod katem wszelkich
innych zasad. Jesli chcesz kontynuowa¢ sprawdzanie pod kagtem innych
zasad, wyczys$¢ pole wyboru Jezeli warunki regut sa dopasowane,
wstrzymaj przetwarzanie kolejnych regut.

7. Kliknij Zapisz, aby utworzy¢ zadanie skanowania. Pojawi sie nowa wiadomos¢
potwierdzajaca.

8. Mozesz zobaczy¢ i zarzagdzaé zadaniem na stronie Sie¢ > Zadania. Aby uzyska¢
wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

Zainstaluj

By chroni¢ swoje komputery przy pomocy agenta bezpieczenstwa Bitdefender,
musisz zainstalowac¢ go na kazdym z nich.

Zarzadzania Obiektami Sieci 85



unfollow the traditional

Bltdefender Grawt\/Zome

WAZNE

W izolowanych sieciach, ktére nie majg bezposredniej tacznosci z urzadzeniem
GravityZone, mozesz zainstalowa¢ agenta bezpieczefistwa z rolg Relay. W tym
wypadku, komunikacja pomiedzy urzagdzeniem GravityZone a pozostatymi agentami
bezpieczenstwa bedzie wykonywane poprzez agenta Relay, ktéry bedzie réwniez
petnit role lokalnego serwera aktualizacji dla agentéw bezpieczenstwa chronigcych
izolowane srodowisko.

Zaraz po zainstalowaniu agenta Relay, automatycznie wykryje on niechronione
komputery w tej samej sieci.

Notatka

« Zalecana sig, by komputery na ktérych instaluje sie agentow Relay byty zawsze
wigczone.

« Jezelizaden agent Relay nie zostat zainstalowany w sieci, wykrycie niechronionych
komputeréw moze zosta¢ wykonane recznie poprzez wysytanie zadania Network
Discovery do chronionych stacji koficowych.

Ochrona Bitdefender moze zostaé zainstalowana na komputerach zdalnie z poziomu
Control Center.

Zdalna instalacja jest wykonywana w tle, bez wiedzy uzytkownika.

Ostrzezenie

Przed instalacjg, nalezy odinstalowaé istniejgce oprogramowanie antymalware i
zapory sieciowej z komputeréw. Instalujgc ochrone Bitdefender na istniejgce
oprogramowanie bezpieczernstwa mozemy wptyna¢ na jego dziatanie i spowodowaé
powazne problemy z praca systemu. Windows Defender i Windows Firewall zostang
automatycznie wytgczone, gdy rozpocznie sie instalacja.

Jesli chcesz zainstalowa¢ agenta bezpieczenstwa na komputerze z programem
Bitdefender Antivirus for Mac 5.X, musisz go najpierw usungé recznie. Szczegétowe
instrukcje mozna znalez¢ w tym artykule KB.

Podczas wdrazania agenta za posrednictwem Linux Relay muszg by¢ spetnione
nastepujgce warunki:

« Punkt konicowy Relay musi mie¢ zainstalowany pakiet Samba (smbclient)w
wers;ji 4.1.0 lub nowszy i binarny/ wiersz polecen net do wdrazania agentéw
Windows.

Notatka
Polecenie binarne/ net jest zwykle dostarczane razem z pakietami
samba-client i/lub samba-common. W niektérych dystrybucjach Linuxa
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(takich jak CentOS 7.4) polecenie net jest instalowane tylko podczas

instalowania petnego pakietu Samba (Common + Client + Server) Upewnij
sie, ze Twoj punkt koficowy Relay ma dostepne polecenie net.

o Docelowe punkty koncowe Windows muszg mie¢ wigczone Zasoby
Administracyjne i udostepnianie Sieciowe.

« Docelowe punkty koficowe Linux oraz Mac muszg mie¢ wigczone SSH oraz
wytgczony Firewall.

Aby uruchomi¢ zdalng instalacje:

1.

Potacz sie i zaloguj do Control Center.

2. Przejdz do strony Sieé.
3.
4

. Wybierz zadang grupe z lewego panelu bocznego. Jednostki nalezace do

Wybierz Komputery i Wirtualne Maszyny z selektora widoku.

wybranej grupy sg wyswietlone w prawym panelu bocznym tabeli.

Notatka

Opcjonalnie, mozesz zastosowac filtry, aby wyswietli¢ tylko punkty koricowe
niezarzgdzane. Nacis$nij menu Filtry i wybierz ponizsze opcje: Niezarzadzane z
zaktadki Bezpieczenstwo i Wszystkie elementy rekurencyjnie z zakiadki
Gtebokosé.

Wybierz wpisy (punkty koricowe lub grupy punktéw koricowych), na ktérych
chcesz zainstalowac ochrone.

Kliknij przycisk ® Zadanie z gérnej strony tabeli i wybierz Instaluj.
Kreator Klienta Instalacji zostat wyswietlony.
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Zainstaluj Klienta b
Opcije
Q Teraz
Zaplanowane

Automatyczny restart systemu (jeZeli potrzebny)

Menedzer uprawnien

Uzytkownik Haslo Opis Akcja

admn . wewweass Doct ®

Instalowanie Bitdefender Endpoint Security Tools z menu zadan

7. W sekcji Opcje skonfiguruj czas instalaciji:
. Teraz, aby rozpoczgé wdrozenie natychmiast.

. Zaplanowane, aby ustawi¢ przedziat czasu na rozpoczecie wdrozenia. W
tym przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub
tygodnie) i skonfiguruj go tak jak potrzebujesz.

Notatka

Na przyktad, gdy okreslone operacje sg wymagane na maszynach docelowych
przed instalowaniem klienta (takie jak odinstalowanie innego oprogramowania
albo ponowne uruchomienie systemu), mozesz zaplanowaé zadanie wdrozenia
aby uruchamiato sie co 2 godziny. Zadanie rozpocznie sie dla kazdej maszyny
docelowej w ciggu 2 godzin od udanego wdrozenia.

8. Jesli chcesz, by docelowe punkty koncowe samoczynnie sie uruchamiaty, aby
zakonczy¢ instalacje, wybierz Automatyczny restart (w razie potrzeby).

9. W sekcji Menadzer poswiadczen, wybierz poswiadczenia administracyjne
potrzebne do zdalnego uwierzytelnienia na docelowych punktach koricowych.
Mozesz dodaé¢ poswiadczenia przez wpisanie uzytkownika i hasta dla
docelowego systemu operacyjnego.
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WAZNE

Dla Windows 8.1 musisz poda¢ poswiadczenia wbudowanego konta
administratora lub konta administratora domeny. Aby nauczy¢ sie wiecej, odwotaj
sie do tego artykutu KB.

Aby dodaé¢ wymagane poswiadczenia OS:

a. Wprowadz nazwe uzytkownika i hasto konta administratora w odpowiednie
pola z nagtéwka tabeli.

Jezeli komputery sg w domenie, wystarczy wprowadzi¢ poswiadczenia
administratora domeny.

Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

. Dlamaszyn Active Directory uzyj tych sktadni: username@domain. com
i domain\username. Aby upewnic sie ze wprowadzone poswiadczenia
beda dziata¢, dodaj je w obu formach (username@domain.com i

domain\username).

. Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy roboczej.

Opcjonalnie, mozesz doda¢ opis, ktéry pomoze Ci zidentyfikowaé prosciej
dane konto.

b. Kliknij przycisk @ Dodaj . Konto jest dodane do listy poswiadczen.

Notatka

Okreslone poswiadczenia, zostang automatycznie zapisane w Menadzer
Poswiadczen tak, by nie trzeba byto wprowadzaé ich nastepnym razem. Aby
uzyskaé¢ dostep do Menedzera Poswiadczen wskaz tylko swojg nazwe
uzytkownika w prawym gérnym rogu konsoli.

WAZNE

Jezeli dostarczone poswiadczenia sg niewazne, instalacja klienta nie
powiedzie sie na odpowiednich punktach koncowych. Upewnij sie, ze
zaktualizowate$ wprowadzone pos$wiadczenia OS w Menedzerze Poswiadczen,
gdy sg one zmieniane na docelowych punktach koncowych.

10. Zaznacz pola odpowiadajgce kontom, ktére chcesz uzywaé.
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Notatka

Ostrzezenie jest wyswietlane tak dtugo jak nie wybierzesz zadnych poswiadczen.
Ten krok jest obowigzkowy, aby zdalnie zainstalowac¢ agenta bezpieczeristwa na
punktach korcowych.

11. W sekcji Wdrozeniowiec, wybierz podmiot, do ktérego bedzie podtgczony
docelowy punkt koncowy do instalacji i aktualizacji klienta:

. Urzadzenie GravityZone, gdy punkty koricowe taczg sie bezposrednio do
Urzadzenia GravityZone.

W tym przypadku, mozesz takze zdefiniowac:

— Niestandardowy Communication Server wpisujac jego adres IP lub nazwe
hosta, jesli jest to wymagane.

— Ustawienia proxy, jesli docelowy punkt koncowy komunikuje sie z
Urzadzeniem GravityZone poprzez proxy. W tym przypadku, wybierz Uzyj
proxy do komunikacji i wprowadz wymagane ustawienia proxy w polach
ponize;j.

. Endpoint Security Relay, jesli chcesz potaczy¢ punkty koncowe z
zainstalowanym w Twojej sieci klientem Relay. Wszystkie maszyny z rolg
Relay wykryte w Twojej sieci pokazg sie w tabeli ponizej. Wybierz maszyne
Relay. Potgczone punkty koricowe bedg komunikowa¢ sie z Control Center
tylko przez okreslonego Relay.

WAZNE
Port 7074 musi by¢ otwarty dla wdrozenia poprzez agenta Relay aby mégt
dziatac.
Wadrozeniowiec
Wdrozeniowiec: Endpoint Security Relay
Nazwa i Wybrana Nazwa/IP Serwera Etykieta

MASTER-PC 192.168.1.141 Niedostepny

NMN-DOCL 10.0.2.15 Hiedostepny

Strona 1 z1 20 . 2 glementdw
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12. Uzyj sekcji Dodatkowe cele jesli chcesz wdrozy¢ klienta do konkretnych maszyn
w sieci, ktére nie sg widoczne w zasobach sieci. Rozwin sekcje i podaj adres
IP lub nazwy hostéw tych maszyn w odpowiednich polach, oddzielone
przecinkiem. Mozesz doda¢ dowolng liczbe adreséw IP.

13. Musisz wybrac jeden pakiet instalacyjny dla aktualnego wdrozenia. Kliknij liste
Uzyj pakietu i wybierz pakiet instalacyjny, ktéry chcesz. Mozna tu znalezé
wszystkie pakiety instalacyjne wczesniej utworzone dla Twojego konta, a takze
domysliny pakiet instalacyjny dostepny z Control Center.

14. Jesli to potrzebne, mozna zmieni¢ niektére ustawienia wybranego pakietu
instalacyjnego, klikajgc przycisk Dostosuj obok pola Uzycie pakietu.
Ustawienia pakietu instalacyjnego pojawig sie ponizej i mozesz wprowadzié¢
zmiany, ktére potrzebujesz. Aby dowiedzieé sie wiecej na temat edytowania
paczek instalacyjnych, zapoznaj sie z Instrukcjg Instalacji GravityZone.
Jeslichcesz zapisa¢ zmiany jako nowy pakiet, wybierz opcje Zapisz jako pakiet
umieszczong na dole listy ustawien pakietéw, a nastepnie wpisz nazwe dla
nowego pakietu instalacyjnego.

15. Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajgca.

Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sie¢ > Zadania.

WAZNE

Jesli korzystasz z VMware Horizon View Persona Management, zaleca sie
skonfigurowanie zasad grupy Active Directory w celu wykluczenia nastepujacych
procesow Bitdefender (bez petnej $ciezki):

e Dbdredline.exe

.« epag.exe

¢ epconsole.exe

e epintegrationservice.exe

e epprotectedservice.exe

e epsecurityservice.exe

« epupdateservice.exe

« epupdateserver.exe

Wykluczenia te muszg obowigzywaé, dopoki agent bezpieczenstwa dziata na punkcie
koncowym. Aby uzyska¢ szczegdétowe informacje, zapoznaj sie z tg strong
dokumentacji VMware Horizon.
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Upgrade klienta

To zadanie jest dostepne tylko wtedy, gdy agent Endpoint Security jest
zainstalowany i wykryty w sieci. Bitdefender zaleca uaktualnienie z Endpoint
Security do nowego Bitdefender Endpoint Security Tools, w celu ochrony punktu
koncowego ostatniej generacji.

Aby tatwo znalez¢ klientéw, ktdrzy nie sg uaktualnieni, mozesz wygenerowac raport
o stanie aktualizacji. Aby uzyska¢ szczegétowe informacje na temat tworzenia
raportow, patrz ,Tworzenie raportéw” (p. 429).

Odinstaluj Klienta
Aby zdalnie odinstalowac¢ ochrone Bitdefender:

1.
2.
3.

Przejdz do strony Sie¢.
Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

Zaznacz pola wyboru dla komputeréow na ktérych chcesz dokonaé
odinstalowania agentéw bezpieczenstwa Bitdefender.

5. Kliknij przycisk ® Zadania z bocznej strony tabeli i wybierz Odinstaluj klienta.

6. Konfiguracja okna jest wyswietlana w celu umozliwienia ustawienia

nastepujacych opcji:

« Mozesz zdecydowaé sie na przechowywanie elementéw podlegajgcych
kwarantannie na komputerze klienta.

. Dlasrodowisk integracji vShield, musisz wybra¢ wymagane poswiadczenia
dla kazdej maszyny, w innym wypadku odinstalowanie nie powiedzie sie.
Wybierz Uzyj poswiadczen dla integracji vShield, po czym sprawdz wszystkie
wiasciwe poswiadczenia w tabeli Menadzera Poswiadczen wyswietlonej
ponizej.

Nacisnij Zapisz aby utworzy¢ zadanie. Pojawi sie nowa wiadomosé

potwierdzajgca.

Mozesz zobaczy¢ i zarzadzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).
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Notatka

Jezeli chcesz przeinstalowaé ochrone, upewnij sie czy zrestartowate$ wczesniej
komputer.

Aktualizacja klienta

Sprawdz status zarzgdzanych komputeréw okresowo. Jezeli zauwazysz komputer
z problemami bezpieczenstwa, nalezy klikng¢ jego nazwe, aby wyswietli¢ strone
Informacje. Aby uzyskaé wiecej informacji, odwotaj sie do ,Stan bezpieczenstwa”
(p. 48).

Nieaktualni klienci lub przestarzata zawartos$¢ zabezpieczen stanowig problemy z
bezpieczenstwem. W tym wypadku, musisz uruchomi¢ aktualizacje dla okreslonego
komputera. To zadanie moze zostac zrobione lokalnie z komputera lub zdanie z
Control Center.

Aby zdalnie zaktualizowa¢ klienta i zawarto$¢ zabezpieczen na zarzadzanych
komputerach:

1. Przejdz do strony Sie¢.
2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

4. Zaznacz pola dla komputeréw, na ktérych chcesz uruchomié klienta aktualizacji.

5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Aktualizacja.
Wyswietlone zostanie okno konfiguracji.

6. Mozesz wybrac aktualizacje tylko produktu, tylko zawartosci zabezpieczen lub
obu.

7. Dla systemu operacyjnego Linux i maszyn zintegrowanych z vShield,
obowigzkowym jest wybranie odpowiednich poswiadczen. Zaznacz opcje Uzyj
poswiadczen dla integracji Linux i vShield, po czym wybierz wiasciwe
poswiadczenia z tabeli Menadzera Poswiadczen wyswietlonej ponizej.

8. Nacisnij Aktualizuj aby uruchomi¢ zadanie. Pojawi sie nowa wiadomos¢
potwierdzajgca.

Mozesz zobaczy¢ i zarzgdza¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyska¢
wiecej informacji, odwotaj sie do ,Przegladanie i zarzadzanie zadaniami” (p.
202).
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Rekonfiguruj Klienta

Moduty ochrony agentéw bezpieczenstwa, ich role i moduty skanowania sg wstepnie
skonfigurowane wewnatrz paczki instalacyjnej. Po zainstalowaniu agenta
bezpieczenstwa w swojej sieci, mozna w kazdym momencie zmieni¢ wstepne
ustawienia poprzez przestanie zdalnego zadania Przekonfiguruj Klienta do
pozadanego i zarzagdzanego punktu korncowego.

Ostrzezenie

Nalezy pamietac, ze zadanie Rekonfiguracji Klienta nadpisuje wszystkie ustawienia
instalacyjne, a zadne z poczgtkowych ustawien nie zostang zapisane. Podczas
wykonywania zadania, upewnij sie, ze przekonfigurowate$ wszystkie ustawienia
instalacyjne dla docelowego punktu koncowego.

Notatka
Zadanie Ponownie Konfiguruj klienta usunie wszystkie nieobstugiwane moduty z
istniejacych instalacji w starszym systemie Windows.

By zmieni¢ ustawienia instalacyjne dla jednego lub kilku komputeréw:
1. Przejdz do strony Sie¢.
2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz pozadang grupe z lewego panelu bocznego. Wszystkie komputery z
wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

4. Zaznacz pola wyboru dla komputeréw, ktérym chcesz zmieni¢ ustawienia
instalacyjne.

5. Kliknij przycisk ® Zadania w gérnej czesci tabeli i wybierz Rekonfiguracja klienta.
6. Wybierz jedno z ponizszych dziatan:
. Dodaj. Dodaj nowe moduty oprécz istniejgcych.
. Usun. Usun okreslone moduty z istniejacych.
. Lista Zgodnosci. Dopasuj zainstalowane moduty do wybranych opc;ji.
7. Wybierz moduty i role, kiére masz zamiar usung¢ lub zainstalowaé na
docelowych punktach koricowych.

Ostrzezenie
Zainstalowane zostang tylko wspierane moduty. Na przyktad, Zapora Sieciowa
instaluje sie tylko na wspieranych stacjach roboczych z Windows.
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Po wiecej informaciji, odnies sie do Dostepnosci warstw ochrony GravityZone.

8. Zaznacz Usun konkurencje, jesli wymagane aby upewnic sie, ze wybrane moduty
nie beda kolidowa¢ z innymi rozwigzaniami bezpieczenstwa zainstalowanymi
na docelowych punktach koncowych.

9. Wybierz jeden z dostepnych trybéw skanowania:

. Automatyczne. Agent bezpieczenstwa wykrywa, ktére silniki skanowania
sg odpowiednie dla zasobéw punktéw koncowych.

« Uzytkownika. Wyraznie wybierasz jakich silnikéw skanowac uzy¢.
Aby dowiedzie¢ sie wiecej o dostepnych opcjach, odnies sie do sekcji
Tworzenie Pakietdw Instalacyjnych z Przewodnika Instalacji

Notatka
Ta sekcja jest dostepna tylko z Lista Zgodnosci.

10. W sekcji Harmonogram, wybierz kiedy zadanie ma sie uruchomic:
« Teraz, aby uruchomi¢ natychmiast.
. Zaplanowane, aby ustawi¢ czestotliwo$¢ powtdérzen zadania.

W tym przypadku, wybierz przedziat czasu jaki chcesz (co godzine,
codziennie lub cotygodniowo) i dostosuj go do swoich potrzeb.

11. Kliknij Zapisz. Pojawi sie nowa wiadomo$¢ potwierdzajaca.
Mozesz zobaczy¢ i zarzgdzaé¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyska¢

wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

Restartuj maszyne

Mozesz wybraé zdalne zarzgdzanie uruchamianiem komputeréw.

Notatka

SprawdZ strone Sie¢ > Zadania przed ponownym uruchomieniem niektérych
komputeréw. Wczesniej utworzone zadania moga by¢ jeszcze przetwarzane na
komputerach docelowych.

1. Przejdz do strony Sie¢.
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2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery

z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

Zaznacz pola wyboru dla komputeréw, ktére chcesz uruchomic ponownie.

5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Zrestartuj maszyne.

Wybierz opcje harmonogramu restartu:

« Zaznacz Uruchom ponownie teraz aby natychmiast uruchomi¢ komputer
ponownie.

« Wybierz Ponowne Uruchamianie wiaczone i uzyj pola ponizej do
zaplanowania restartu komputera danego dnia o okres$lonej porze.
Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajgca.

Mozesz zobaczy¢ i zarzgdzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

Przeszukiwanie sieci

Wyszukiwanie sieci jest wykonywane automatycznie za posrednictwem agentéw
bezpieczenstwa z rolg Relay. Jezeli nie posiadasz zainstalowanego agenta Relay
W swojej sieci, mozesz recznie przesta¢ zadanie network discovery z poziomu
chronionego punktu kofcowego.

Aby uruchomié zadanie wykrywania sieci:

1.
2.
3.

Przejdz do strony Sieé.
Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

Zaznacz pola wyboru dla komputeréw na ktérych chcesz dokonaé network
discovery.

5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Network Discovery.

6. Pojawi sie nowa wiadomos¢ potwierdzajgca. Nacisnij Tak.

Mozesz zobaczy¢ i zarzgdzaé zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informaciji, odwotaj sie do ,Przegladanie i zarzadzanie zadaniami” (p.
202).
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Wykrywanie Aplikacji

Aby wykry¢ aplikacje w twojej sieci:

1. Przejdz do strony Sie¢.

2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz pozadang grupe z lewego panelu bocznego. Wszystkie komputery z
wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

4. Zaznacz komputery na ktérych chcesz wykonaé wykrywanie aplikacji.
5. Kliknij przycisk ® Zadania na gérnej stronie tabeli i wybierz Wykrywanie Aplikaciji.

Notatka

Bitdefender Endpoint Security Tools musi by¢ zainstalowany z Kontrolg Aplikacji
i aktywowany na zaznaczonych komputerach. W innym przypadku, zadanie bedzie
wyszarzone. Kiedy wybrana grupa zawiera jednoczes$nie aktywne i nieaktywne
cele, zadanie wysle tylko do aktywnych punktéw koncowych.

6. Kliknij Tak w oknie potwierdzenia, aby kontynuowac.
Wykryte aplikacje i procesy sg wyswietlone na stronie Sie¢ > Magazyn Aplikacji.
Aby uzyska¢ wiecej informacji, odwotaj sie do ,Magazyn Aplikacji” (p. 188).

Notatka
Zadanie  Wykrywanie Aplikacji moze zajg¢ chwile, w zaleznosci od ilosci
zainstalowanych aplikacji. Mozesz zobaczy¢ i zarzgdza¢ zadaniem na stronie Sieé¢
>Zadania. Aby uzyskac¢ wiecej informacji, odwotaj sie do ,Przeglagdanie i zarzgdzanie
zadaniami” (p. 202).

Aktualizuj Security Server

Zainstalowany Security Server moze by¢ przegladany i zarzadzany réwniez z
Komputery i Maszyny Wirtualne spod folderu Niestandardowe Grupy.

Jezeli Security Server jest nieaktualny, mozesz wysta¢ mu zadanie aktualizacji:
1. Przejdz do strony Sieé.

2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz grupe gdzie Security Server jest zainstalowany.

Aby tatwo zlokalizowa¢ Security Server, mozesz uzyé menu Filtry wedtug
ponizszych:
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o Przejdz do zaktadki Bezpieczenstwo i wybierz tylko Serwer bezpieczenstwa.
. Przejdz do zaktadki Gtebokosé i wybierz Wszystkie elementy rekursywanie.

4. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Aktualizacje Security

Server.
Bedziesz musiat potwierdzi¢ swoje dziatanie. Kliknij Tak aby utworzy¢ zadanie.

Mozesz zobaczy¢ i zarzgdzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

WAZNE

Zaleca sie skorzystac z tej metody, aby zaktualizowaé Security Server przez NSX, w
przeciwnym razie kwarantanny zapisane na urzadzeniu zostang usunigte.

Wstaw Narzedzie Niestandardowe

Aby wstrzykngé narzedzia do wnetrza systemu operacyjnego:

1.
2.
3.

Przejdz do strony Sie¢.
Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

Wybierz pozgdang grupe z lewego panelu bocznego. Wszystkie punkty koricowe
z wybranego kontenera sg wyswietlane w tabeli prawego panelu bocznego.

Zaznacz pola wyboru docelowych punktéw koncowych.

Kliknij przycisk ® Zadania z gérnej czesci tabeli i wybierz Wstrzyknij Narzedzie
Niestandardowe. Wys$wietlono okno konfiguracji.
Z rozwijanego menu wybierz wszystkie narzedzia, ktére chcesz wstrzyknaé.

Dla kazdego wybranego narzedzia zostanie wyswietlona sekcja z jego
ustawieniami.

Narzedzia te zostaty wczesniej przestane do GravityZone. Jesli nie znajdziesz
odpowiedniego narzedzia na liscie, przejdz do Centrum Zarzadzania Narzedziami
i dodaj go z tego poziomu. Aby uzyskaé¢ wiecej informacji, odwotaj sie do
.Iniekcja Narzedzi Niestandardowych z HVI" (p. 475).

Dla kazdego narzedzia wyswietlonego w oknie:

a. Kliknij nazwe narzedzia, aby zobaczy¢ lub ukry¢ jego sekcje.
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b. Wpisz wiersz polecenia narzedzia, wraz z wszystkimi potrzebnymi
parametrami wejsciowymi, podobnie jak w Wierszu Polecenia lub w
Terminalu. Na przyktad:

bash script.sh <paraml> <param2>

W przypadku Narzedzi Naprawczych BD mozna wybraé¢ tylko dziatanie
naprawcze i dziatanie zaradcze kopii zapasowych z obu rozwijanych menu.

c. Wskaz lokalizacje, z ktérej serwer Security Server powinien zbiera¢ dzienniki:

. stdout. Zaznacz to pole wyboru, aby przechwyci¢ dzienniki ze
standardowego kanatu komunikacyjnego.

. Plik wyjsciowy. Zaznacz to pole wyboru, aby zebra¢ plik dziennika
zapisany w punkcie koncowym. W tym przypadku nalezy wprowadzi¢
Sciezke, na ktorej Security Server moze odnalez¢ plik. Mozesz uzywac
$ciezek bezwzglednych lub zmiennych systemowych.

Tutaj masz dodatkowg opcje: Usun pliki dziennika z Goscia po ich
przestaniu. Zaznacz pliki, ktérych nie potrzebujesz w punkcie koricowym.

8. Jesli chcesz przeniesé¢ plik dziennikéw z Security Server do innej lokalizacji,
musisz podac¢ $ciezke do miejsca docelowego i dane uwierzytelniajace.

9. Czasami narzedzie moze wymaga¢ diuzszego czasu niz oczekiwano, aby
zakonczyé prace lub moze przesta¢ reagowaé. Aby unikngé awarii w takich
sytuacjach, w sekcji Konfiguracja Bezpieczenstwa wybierz, po uptywie jakiego
czasu Security Server powinien automatycznie zakonczy¢ proces.

10. Kliknij Zapisz.

Stan zadania mozna zobaczyé¢ na stronie Zadania. Aby uzyskac wiecej informac;ji,
mozesz tez sprawdzi¢ raport HVI Third Party Injection Status.

6.2.6. Tworzenie szybkich raportow

Mozesz wybraé zeby stworzy¢ btyskawiczne raporty nw temat zarzgdzanych
komputeréw poczgwszy od strony Sieé:

1. PrzejdzZ do strony Sieé.

2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.
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Wybierz pozadang grupe z lewego panelu. Wszystkie komputery z wybranej
grupy sg wyswietlane w tabeli prawego panelu bocznego.

Opcjonalnie, mozesz filtrowa¢ zawarto$¢ wybranej grupy jedynie przez
zarzadzane komputery.

Zaznacz pole wyboru dla komputera, ktéry chcesz chcesz uwzglednié w raporcie.
Kliknij przycisk © Raport w gérnej czesci tabeli i wybierz rodzaj raportu z menu.

Aby uzyskac¢ wiecej informaciji, odwotaj sie do ,Komputer i Raporty Wirtualnej
Maszyny” (p. 411).

Konfiguracja opcji raportu. Aby uzyskaé¢ wiecej informacji, odwotaj sie do
,Tworzenie raportow” (p. 429).

Kliknij Wygeneruj. Raport jest natychmiast wyswietlony.

Czas wymagany do utworzenia raportu moze by¢ zalezny od ilo$ci wybranych
komputeréw.

6.2.7. Przypisywanie polityk

Mozesz zarzagdzaé opcjami bezpieczenstwa na komputerach wykorzystujac, polityki.

Ze strony Sieé mozesz zobaczy¢, zmienié i przypisac polityki dla kazdego komputera
lub grupy komputeréw.

Notatka

Ustawienia Bezpieczenstwa sg dostepne jedynie dla zarzgdzanych komputeréw. Aby
utatwi¢ przegladanie i zarzgdzanie ustawieniami bezpieczenstwa, mozesz filtrowac
inwentaryzacjami sieci jedynie poprzez zarzgdzane komputery.

Aby zobaczyé¢ przypisane polityki dla konkretnego komputera:

1.
2.
3.

Przejdz do strony Sie¢.
Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

Wybierz pozgdang grupe z lewego panelu bocznego. Wszystkie komputery z
wybranej grupy sg wyswietlone w prawym panelu bocznym.

Nacisnij nazwe zarzgdzanego komputera, ktéry Cie interesuje. Pojawi sie okno
informacyjne.

W zaktadce Ogélne, w sekcji Polityki, kliknij nazwe obecnej polityki, aby zobaczy¢
jej ustawienia.
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Mozesz zmieni¢ ustawienia bezpieczenstwa jakie potrzebujesz, pod warunkiem,
ze witasciciel polityki zezwala uzytkownikom na wprowadzenie zmian w tej
polityce. Pamietaj, ze wszystkie wprowadzone zmiany bedg miaty wptyw na
wszystkie komputery przypisane do tej samej polityki.

Aby uzyskac¢ informacje na temat ustawien polityk komputeréw, odwotaj sie do
,Polityki Komputeréw i Maszyn Wirtualnych” (p. 229).

Aby przypisac¢ polityke do komputera lub grupy:

1.
2.
3.

Przejdz do strony Sie¢.
Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

Wybierz pozadang grupe z lewego panelu bocznego. Wszystkie komputery z
wybranej grupy sg wyswietlone w prawym panelu bocznym.

Zaznacz pole wyboru docelowych komputeréw lub grup. Mozesz wybra¢ jeden
z kilku obiektéw tego samego rodzaju tylko tego samego poziomu.

5. Kliknij przycisk & Przypisz Polityki w gérnej czesci tabeli.

6. Dokonaj niezbednych ustawien w oknie Przypisanie polityki. Aby uzyskac¢ wiecej

informacji, odwotaj sie do ,Przypisywanie polityk” (p. 218).

6.2.8. Korzystanie z Menedzera Odzyskiwania dla
Zaszyfrowanych Woluminow

Gdy uzytkownicy zapomng swoich haset szyfrowania i nie mogg uzyska¢ dostepu
do zaszyfrowanych dyskéw, mozesz im poméc odzyskujac klucze ze strony Sieé

Aby pobra¢ klucz odzyskiwania:

1.
2.

Przejdz do strony Sie¢.

Kliknij & Menedzer Odzyskiwania w pasku narzedzi po lewej stronie. Pojawi sie
nowe okno.

W sekcji Identyfikator wprowadz nastepujgce dane:

a. IDklucza odzyskiwania zaszyfrowanego woluminu. ID klucza odzyskiwania
jest ciggiem cyfr i liczb dostepnym na punkcie koricowym na ekranie
odzyskiwania Bitlockera.

Na Windows, ID klucza odzyskiwania jest ciggiem cyfr i liczb dostepnym na
punkcie koncowym na ekranie odzyskiwania Bitlockera.
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Mozesz takze uzy¢ opcji Odzyskiwanie w zaktadce Ochrona we
wtasciwosciach komputera aby automatycznie wprowadzi¢ ID klucza
odzyskiwania, zaréwno dla punktéw korncowych z Windows jak i macOs.

b. Hasto do twojego konta GravityZone.
4. Kliknij Ujawnij. Okno sie rozwija.
W Informacjach o Woluminie znajdziesz nastepujace dane:
a. Nazwa woluminu
b. Typ woluminu (rozruchowy lub nierozruchowy).
c. Nazwa punktu koricowego (wymieniona w Zasobach Sieci)
d

. Klucz Odzyskiwania. Na Windows, klucz odzyskiwania jest hastem
automatycznie generowanym podczas szyfrowania woluminu. Dla Mac,
klucz odzyskiwania jest jednoczesnie hastem uzytkownika.

5. Wyslij klucz odzyskiwania do uzytkownika.

Szczegoétowe informacje o szyfrowaniu i odszyfrowywaniu woluminéw przy uzyciu
GravityZone znajdujg sie w ,Szyfrowanie” (p. 376).

6.2.9. Synchronizowanie z Active Directory.

Zasoby sieci sg automatycznie synchronizowane z Active Directory w przedziatach
czasu okreslonych w sekcji konfiguracyjnej Control Center. Aby uzyska¢ wiecej
informacji, zapoznaj sie z rozdziatem Instalacja i Konfiguracja GravityZone w
Przewodniku Instalacyjnym GravityZone.

Aby recznie zsynchronizowaé obecnie wys$wietlane zasoby sieci przy pomocy
Active Directory:

1. Przejdz do strony Sieé.

2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Nacisnij przycisk = Synchronizuj z Active directory z gérnej strony tabeli.
4. Czynnosci nalezy potwierdzié, klikajac Tak.

Notatka
Dla duzych sieci Active directory, synchronizacja moze zaja¢ wiecej czasu.
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6.3. Maszyny wirtualne

Aby zobaczy¢ zwirtualizowang pod swoim kontem infrastrukture, przejdz do strony
Sie¢ i wybierz Maszyny Wirtualne z Selektora widoku.

Notatka

Mozesz zarzadzac¢ maszynami wirtualnymi réwniez z widoku Komputery i Maszyny
Wirtualne, ale by zobaczy¢ zawartos¢ infrastruktury wirtualizacji oraz filtry musimy
uzy¢ okreslonych kryteriéw z widoku Maszyny Wirtualne.

Dla uzyskania szczegétowych informacji na temat pracy z widokami sieci, zapoznaj
sie z ,Praca z widokami sieci” (p. 43).

Maszyny wirtualne

Bitdefender
GravityZone

Panel nawigacyjny Liczbaodsion - Odswiez 1]
Sie¢ B Nazwa FQDN Systemoper. 1P Ostatnio przeglad... Etykieta
9 Maszyny wirtualne

Magazyn aplikacje
gy aptact & Spis VMware

Pakiety % Grupy niestandardowe

Zadania T

Polityki

Sie¢ - widok Maszyn Wirtualnych
Mozesz przegladac¢ dostepne sieci wirtualnych maszyn w lewym panelu i szczegéty
kazdej wirtualnej maszyny w prawym panelu.

Aby spersonalizowac szczegétowe dane o maszynach wirtualnych wyswietlanych
w tabeli:

1. Kliknij przycisk Il Kolumny z prawej gérnej strony tabeli.
2. Wybierz kolumny, ktére chcesz zobaczyé¢.
3. Nacisnij przycisk Reset aby przywréci¢ domysiny widok kolumn.

Prawy panel wyswietla drzewo jako przeglad wirtualnej infrastruktury. Administracjg
drzewa nazywamy Wirtualne Maszyny i wirtualne maszyny sg zgrupowane pod
administratorem, w ponizszych kategoriach bazujacych na dostawcach technologii
wirtualizaciji:

. Magazyn Nutanix. Zawiera liste systeméw Elementéw Prism Nutanix, do ktérych
masz dostep.

. spis VMware. Zawiera liste serweréw vCenter do ktérych masz dostep.
« Spis Citrix. Zawiera liste systeméw XenServer do ktérych masz dostep.
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. Grupy niestandardowe. Zawiera serwer bezpieczenstwa i wykrytg maszyne
wirtualng w sieci po za jakimkolwiek Serwerem vCenter lub systemem XenServer.

Lewy panel zawiera menu zwane Widoki z ktérego uzytkownik moze wybraé rodzaj
widoku dla kazdego dostawcy technologi wirtualizacji.

Aby uzyskac¢ dostep do zwirtualizowanej infrastruktury zintegrowanej z Control
Center musisz dostarczy¢ swojemu uzytkownikowi poswiadczen dla kazdego
dostepnego systemu serwera vCenter. Po wprowadzeniu swoich poswiadczen,
zostang one zapisane w Menadzerze Poswiadczen tak, by nie bylo potrzeby
wprowadzania ich ponownie. Aby uzyska¢ wiecej informacji, odwotaj sie do
,Manager uprawnien” (p. 211).

W sekcji Sie¢, mozesz zarzadza¢ wirtualnymi masznami, wedtug ponizszych:

o Sprawdz status maszyny wirtualnej

« Sprawdz szczego6ty wirtualnej maszyny.

« Organizuj maszyny wirtualne w grupy

o Sortuj, filtruj i wyszukuj

« Uruchom zadania

o Tworz szybkie raporty

« Przydziel polityki

o Wyczys$¢ miejsca licencji

In the Configuration > Network Settings section, you can configure scheduled rules
for automatic cleanup of unused virtual machines from the Network Inventory.

6.3.1. Sprawdzanie Statusu Maszyn Wirtualnych

Kazda maszyna wirtualna jest reprezentowana na stronie sieci jako odpowiednia
do swojego typu i statusu ikona.

Odnie$ sie do , Typy obiektéw sieciowych i statusy” (p. 506) dla listy ze wszystkimi
dostepnymi typami ikon i statusow.

Aby uzyskaé szczegoétowe informacje, odwotaj sie do:

« Stan zarzadzania
« Stantgcznosci
o Stan bezpieczenstwa

Stan zarzadzania
Maszyny Wirtualne mogg posiadac¢ nastepujgcy status zarzadzania:

Zarzadzania Obiektami Sieci 104



VA L

G l'a\/ | t\/z O m @ unfollow the traditional

o

Bitdefender

s

. Zarzadzane - maszyny wirtualne, na ktérych zostata zainstalowana ochrona
Bitdefender.

. W oczekiwaniu na restart - maszyny wirtualne, ktére wymagajg ponownego
uruchomienia systemu po zainstalowaniu lub zaktualizowaniu ochrony
Bitdefender.

. Niezarzadzane - wykryte maszyny wirtualne, na ktérych ochrona Bitdefender
nie zostata jeszcze zainstalowana.

« [ Usuniete - maszyny wirtualne, ktére usunelismy z konsoli Control Center.
Aby uzyskaé wiecej informacji, odwotaj sie do ,Usuwanie punktow koncowych
z zasobodw sieci” (p. 206).

Stan tgcznosci

Status potaczenia dotyczy zarzadzanych maszyn wirtualnych i Security Server. Z
tego punktu widzenia, zarzgdzane maszyny wirtualne moga by¢:

. Online. Niebieska ikona oznacza, ze punkt koricowy jest online.
. = [0 Offline. Szara ikona oznacza, ze maszyna jest offline.

Maszyna Wirtualna jest offline, jezeli agent bezpieczeristwa jest nieaktywny dtuzej
niz 5 minut. Mozliwe powody, dlaczego maszyny wirtualne pojawiajg sie jako offline:

. Maszyna wirtualna jest wytgczana, usypiana lub hibernowana.

Notatka

Maszyny Wirtualne wydajg sie by¢ online nawet gdy sg zablokowane lub
uzytkownik jest wylogowany.

« Agenci ochrony nie posiadajg tacznosci z serwerem komunikacyjnym

GravityZone:

— Maszyny wirtualne moga zostac roztgczone od sieci.

— Zapora sieciowa lub router mogg blokowa¢ komunikacje miedzy agentem
ochrony a Control Center Bitdefender lub przydzielonego Endpoint Security
Relay.

— Maszyna Wirtualna znajduje sie za serwerem proxy a jego ustawienia nie
zostaty prawidtowo skonfigurowane w zastosowanej polityce.
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Ostrzezenie

Dla maszyn wirtualnych za serwerami proxy, ustawienia proxy muszg by¢
prawidtowo skonfigurowane w paczce instalacyjnej agenta bezpieczerstwa,
w innym wypadku maszyna wirtualna nie bedzie komunikowata sie z konsolg
GravityZone i pozostanie offline, bez wzgledu na to czy zastosowano polityki
ustawien wtasciwego proxy po instalacji.

. Agent bezpieczenistwa zostat recznie odinstalowany z maszyny wirtualnej,
podczas gdy maszyna wirtualna nie bytg potagczona z Control Center Bitdefender
lub przypisanym Endpoint Security Relay. Zwykle, gdy agent bezpieczenstwa
zostaje recznie odinstalowany z maszyny wirtualnej, Control Center otrzymuje
informacje o tym zdarzeniu, a maszyna wirtualna zostaje oznaczona jako
niezarzadzana.

« Agent bezpieczeristwa moze nie dziata¢ poprawnie.
Aby dowiedzie¢ sie, jak dtugo maszyny wirtualne byty nieaktywne:

1. Wyswietlaj tylko zarzadzane maszyny wirtualne. Kliknij menu Filtry
zlokalizowane z gornej strony tabeli, wybierz wszystkie "Zarzgdzane" opcje,
ktére potrzebujesz z zaktadki Bezpieczenstwo, wybierz Wszystkie obiekty
rekurencyjne z zaktadki Gtebokosé i kliknij Zapisz.

2. Nacisnij nagtéwek kolumny Ostatnio Widziane aby posortowac¢ wirtualne
maszyny wedtug okresu bezczynnosci.

Mozna zignorowac krotsze okresy bezczynnosci (minuty, godziny), poniewaz sg
prawdopodobnie wynikiem warunku czasowego. Na przyktad, wirtualna maszyna
jest aktualnie wytgczony.

Dtuzsze okresy bezczynnoséci (dni, tygodnie), zazwyczaj wskazujg na problem z
wirtualng maszyna.

Notatka
Zalecane jest by odswiezy¢ tabele sieci od czasu do czasu, aby zaktualizowa¢
informacje o najnowszych zmianach na punktach koricowych.

Stan bezpieczeristwa

Status bezpieczenstwa dotyczy zarzgdzanych maszyn wirtualnych i Security Server.
Mozesz identyfikowaé¢ maszyny wirtualne lub Security Servers z problemami
bezpieczenstwa poprzez zaznaczenie ikony statusu wyswietlajgcej symbol
ostrzezenia:
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. @ B Z problemami.

. Bez problemdéw.

Maszyna wirtualna lub Security Server posiada problem bezpieczenstwa
spowodowany co najmniej jedng z ponizszych sytuac;ji:

« Ochrona Antymalware jest wytgczona (tylko dla maszyn wirtualnych).
« Klucz licencyjny wygast.
. Produkt Bitdefender jest nieaktualny.
. Zawartos¢ bezpieczenstwa jest nieaktualna.
« HVI Pakiet Uzupetniajacy jest przestarzaty.
. Malware zostato wykryte (tylko na maszyny wirtualne).
. tacznos¢ z Ustugg Chmury Bitdefender nie moze zosta¢ ustalona, z
nastepujacych przyczyn:
— Maszyna wirtualna posiada problemy z tgcznoscia internetowa.
— Zapora sieciowa blokuje potaczenie z Ustugg Chmury Bitdefender.
— Port 443, wymagany do komunikacji z Ustugg Chmury Bitdefender jest
zamkniety.

W tym przypadku ochrona przed ztosliwym oprogramowaniem opiera sie
wytacznie na silnikach lokalnych, podczas gdy skanowanie w chmurze jest
wytgczone oznacza to, ze agent ochrony nie moze dostarczy¢ petnej ochrony
W czasie rzeczywistym.

Jezeli zauwazysz maszyne wirtualng z problemami bezpieczenstwa, kliknij jej
nazwe aby wyswietli¢ okno Informacje. Mozna identyfikowa¢ problemy
bezpieczenstwa poprzezikone ! . Upewnij sie, aby sprawdzi¢ informacje o ochronie
we wszystkich zaktadkach informacji na stronie. Wys$wietl ikony podpowiedzi aby
znalez¢ wiecej szczegétéw. Moga by¢ potrzebne dalsze badania lokalne.

Notatka

Zalecane jest by odswiezy¢ tabele sieci od czasu do czasu, aby zaktualizowaé
informacje o najnowszych zmianach na punktach koricowych.

Punkty koricowe, ktdre nie otrzymaty zadnych aktualizacji w ciggu ostatnich 24
godzin, sg automatycznie oznaczane Z btedami, niezaleznie od wersji sygnatur
obecnych na przekazniku lub w GravityZone Update Server.

6.3.2. Wyswietlanie Szczegotow Maszyny Wirtualnej

Szczegoétowe informacje o kazdej maszynie wirtualnej mozna uzyskaé na stronie
Sie¢:
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Sprawdzanie zaktadki Sieci

Sprawdzanie okna Informacji

Sprawdzane strony Sieci

Aby dowiedzie¢ sie szczegotéw dotyczgcych maszyny wirtualnej, sprawdz
informacje dostepne w tabeli po prawej stronie ekranu na stronie Sie¢.

Kolumny mozna dodawac¢ lub usuwac za pomocg informacji o maszynie wirtualnej,
klikajgc przycisk lllKolumny w prawym gérnym rogu panelu.

1.
2.
3.

Przejdz do strony Sie¢.
Wybierz Maszyne Wirtualng z selektora widoku.
Wybierz pozadang grupe z lewego panelu bocznego.

Wszystkie wirtualne maszyny nalezgce do wybranej grupy sg wyswietlone w
prawym bocznym panelu tabeli.

Mozesz w tatwy sposoéb identyfikowaé¢ status maszyny wirtualnej przez
sprawdzenie odpowiedniej ikony. Aby uzyskac szczegétowe informacje, odwotaj
sie do ,Sprawdzanie Statusu Maszyn Wirtualnych” (p. 104).

Sprawdz informacje wyswietlane w kolumnach tabeli dla kazdej wirtualnej
maszyny.

Uzyj wiersza nagtdowka do wyszukiwania podczas wpisywania okreslonych
maszyn wirtualnych, zgodnie z dostepnymi kryteriami:

. Nazwa: nazwa maszyny wirtualnej.

. FQDN: w petni kwalifikowana nazwa domeny zawierajgca nazwe hosta i
nazwe domeny.

. 0S:zainstalowany system operacyjny na wirtualnej maszynie.

« IP: adres wirtualnej maszyny IP.

. Ostatnio widziany: Data i czas kiedy wirtualna maszyna byta ostatni raz
widoczna online.

Notatka

Monitorowanie pola Ostatnio widziany jest istotne, poniewaz dtuzsze okresy
bezczynnosci mogg wskazywaé na problem z komunikacjg lub odtaczenie
wirtualnej maszyny.
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. Etykieta: niestandardowy opis z dodatkowymi informacjami na temat punktu
korncowego. Mozesz dodac etykiete w oknie Informacje maszyny wirtualnej,
a nastepnie uzy¢ jej w wyszukiwaniu.

. Polityka: polityka dotyczgca maszyny wirtualnej, z linkiem do przegladania
lub zmiany ustawien polityki.

Sprawdzanie okna Informaciji

W prawym okienku strony Sie¢ kliknij nazwe maszyny wirtualnej, ktéra Cie interesuje,
aby wyswietli¢ okno Informacje. To okno wyswietla tylko dane dostepne dla
wybranej maszyny wirtualnej, pogrupowane na kilka kart.

Ponizej znajdziesz wyczerpujaca liste informac;ji, ktére mozna znalezé w oknie
Informacje, w zaleznos$ci od typu maszyny (wirtualna maszyna, instancja Security
Server) i konkretnych informacji o jej zabezpieczeniach.

Zaktadka Ogolne

Ogdlne informacje o maszynach wirtualnych, takie jak nazwa, informacje FQDN,
adresy IP, system operacyjny, infrastruktura, grupa nadrzedna i obecny status.

W tej sekcji mozna przypisaé etykiete maszynie wirtualnej. Bedziesz mégt
szybko znalez¢ maszyny wirtualne o tej samej etykiecie i podejmowacé na nich
dziatania, niezaleznie od tego, gdzie znajdujg sie w sieci. Aby uzyskaé wiecej
informacji o filtrowaniu maszyn wirtualnych, przejdz do ,Sortowanie, Filtrowanie
i Wyszukiwanie dla Maszyn Wirtualnych” (p. 118).

Wymagania HVI, zawierajg informacje o tym czy mozesz uzy¢ Security Server
do wdrozenia ochronyHVI lub nie. Tak wiec, jesli host Security Server jest
uruchomiony na obstugiwanej wersji XenServer, a pakiet uzupetniajacy jest
zainstalowany, mozesz wigczy¢ HVI na maszynach wirtualnych z tego hosta.

Informacje o warstwach zabezpieczajgcych, w tym liste technologii zabezpieczen
zakupionych wraz z rozwigzaniem GravityZone i ich statusem licencji, ktére
moga by¢:

— Dostepny / Aktywny - klucz licencyjny dla tej warstwy ochronnej jest aktywny
na maszynie wirtualnej.

— Woygast - klucz licencyjny dla tej warstwy ochrony wygast.
— Oczekujacy - klucz licencyjny nie zostat jeszcze zatwierdzony.
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Notatka
Dodatkowe informacje o warstwach ochrony sg dostepne w zaktadce Ochrona.

. Potaczenie Przekaznikowe: nazwa, adres IP i etykieta przekaznika, do ktérego
podtaczona jest maszyna wirtualna.

Informacje b

0Ogdlne Ochrona Polityka Dzienniki

Maszyna wirtualna Warstwy bezpieczenstwa

Nazwa: TA_EPS 832 BEF4 Punkt kericowy Aktywne
FQDN: ta_eps_832_befd

IP 10.17.47.59

System oper.: Windows & Pro

Etykieta :

Infrastruktura: Grupy niestandardowe

Grupa Custom Groups

Stan Online

Ostatnio widziany: Online

Nazwa Hosta:
IP hosta

Okno informacyjne - 0gélne

Zaktadka Ochrony
Ta zaktadka zawiera szczegétowe informacje o kazdej warstwie ochrony
licencjonowanej na punkcie koncowym. Szczegéty znajduja sie:

. Informacje z Agenta Ochrony takie jak Nazwa i wersja, konfiguracja silnikéw
skanowania oraz status aktualizacji. Dla Ochrony Exchange, silnik i sygnatury
antyspam tez sg juz dostepne

. Status zabezpieczenia kazdej warstwy ochrony. Ten status pojawia sie po
prawej stronie nazwy warstwy zabezpieczajace;j:
— Bezpieczny, jesli nie wystgpity problemy dotyczace zabezpieczen punktéw
koncowych, na ktérych zastosowana jest warstwa ochrony.
— Narazony, jesli wystgpity problemy dotyczace zabezpieczen punktéw
koncowych, na ktérych zastosowana jest warstwa ochrony. Aby uzyska¢
wiecej informacji, odwotaj sie do ,Stan bezpieczernistwa” (p. 106).
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Powigzany Security Server. Kazdy przydzielony Security Server wyswietlany
jest w przypadku bez-agentowego wdrozenia lub kiedy silniki skanowania
agentow ochrony sg ustawione na zdalne skanowanie. Informacje o Security
Server pomagajg ci zidentyfikowa¢ wirtualne urzadzenie i dosta¢ status jego
aktualizacji.

Informacje zwigzane z NSX, takie jak status wiruséw i grupy ochrony do ktérych
nalezy maszyna wirtualna. Jesli nalepka zabezpieczajgca zostata umieszczona,
to $wiadczy o tym, ze urzadzenie jest zainfekowane. W przeciwnym razie
maszyna jest czysta lub tagi bezpieczenstwa nie byty uzywane.

Status nodutéw ochrony. Mozesz z tatwos$cig zobaczyé, ktéry modut ochrony
zostat zainstalowany na punkcie koncowym oraz sprawdzi¢ status dostepnych
modutéw (WHWyl.) ustawionych przez zastosowane polityki.

Szybki przeglad dotyczacy aktywnosci modutéw i raportowania malware w
obecnym dniu.

Kliknij link € Zobacz aby wej$¢ do opcji raportéw i wtedy wygenerowac raport.
Aby uzyska¢ wiecej informacji, odwotaj sie do ,Tworzenie raportow” (p. 429)

Informacje dotyczgce warstwy ochrony Sandbox Analyzer:

— Status wykorzystania Sandbox Analyzer na wirtualnej maszynie, wyswietlany
jest po prawej stronie okna:

. Aktywny: Sandbox Analyzer jest licencjonowany (dostepny) i wigczony
poprzez polityke w maszynie wirtualnej.

. Nieaktywny: Sandbox Analyzer jest licencjonowany (dostepny) ale nie
jest wigczony poprzez polityke w maszynie wirtualnej.

— Nazwa agenta, ktéry petni role czujnika zasilania.
— Status modutu na maszynie wirtualnej:

« Wiaczony - Sandbox Analyzer jest wigczony na maszynie wirtualnej za
pomocag polityki.

« Wylaczony - Sandbox Analyzer nie jest wlgczony na maszynie wirtualnej
za pomoca polityki.

— Wykrywanie zagrozen z poprzedniego tygodnia klikajac link € Pokaz, aby
uzyska¢ dostep do raportu.

Dodatkowe informacje dotyczace modutu szyfrowania, takie jak:
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—  Wykryte woluminy (wspominajgce dysk rozruchowy).

— Stan szyfrowania dla kazdego woluminu (Zaszyfrowane, Szyfrowanie w

toku, Odszyfrowywanie w toku, Niezaszyfrowane, Zablokowane Iub
Wstrzymane).
Kliknij link Odzyskiwanie aby pobra¢ klucz odzyskiwania dla powigzanych
zaszyfrowanych woluminéw. Szczegdétowe informacje na temat pobierania
kluczy odzyskiwania mozna znalez¢ w ,Korzystanie z Menedzera
Odzyskiwania dla Zaszyfrowanych Woluminéw” (p. 160).

Informacje X

Ogdlne  Ochrona  Polityka  Dzienniki

Ochrona Punktu Kofcowego Bezpieczny v
E Agent
Typ: BEST
Wersja produktu’ 6225944
Ostatnia aktualizacja 27 Pazdziernik 2017 11:40:22
produkiu
Wersja sygnatur: 773597
Ostatnia aktualizacja 27 Pazdziernik 2017 11:40:22
sygnatur:
Podstawowy silnik Lokalne Skanowanie
skanowania:
Zastgpezy silnik Brak
skanowania:

Przeglad

< Moduly © Raportowanie (dzisiaj)
Antymalware: Status szkodliwego wicok ¢
Zapora Sieciowa oprogramowania:
Konir. Zawart
Uzytkownik profesjonalny Akn;r:nscrlnau:?r; widok @&

Kontrola Urzadzenia:

Zaawansowana Kontrola
Zagrozeh

Okno informacyjne - zaktadka Ochrony

W przypadku Security Server ta karta zawiera informacje o module Ochrony Pamieci.
Szczegoty znajduja sie:
« Status ustugi:
— Nie dotyczy - Ochrona Pamieci jest licencjonowana, ale ustuga nie jest
jeszcze skonfigurowana.
— Wiaczone - ustuga jest wigczona w politykach i funkcjonowaniu.
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Wylaczone - ustuga nie dziata, poniewaz zostata wytgczona z polityki lub
klucz licencyjny wygast.

« Lista podtgczonych urzadzen pamieci zgodnych z ICAP z nastepujgcymi
szczegotami:

Nazwa urzadzenia pamieci

IP urzadzenia pamieci

Typ urzadzenia pamieci

The date and time of the last communication between the storage device
and Security Server.

Zaktadka Polityki

Dla maszyny wirtualnej moze by¢ zastosowana jedna lub kilka polityk, ale tylko
jedna polityka moze by¢ aktywna w tym samym czasie. Zaktadka Polityka wyswietla
informacje o wszystkich politykach odnoszacych sie do maszyny wirtualne;.

. Nazwa aktywnej polityki. Kliknij nazwe polityki by otworzy¢ szablon polityki
oraz zobaczy¢ swoje ustawienia.

« Typ aktywnej polityki, taki jak:

Urzadzenie: gdy polityka jest przypisana recznie do maszyny wirtualnej
przez administratora sieci.

Lokalizacja: polityka oparta na zasadach jest automatycznie przypisywana
do maszyny wirtualnej, jesli ustawienia sieciowe maszyny sg zgodne z
warunkami istniejgcej zasady przypisywania.

Uzytkownik: polityka oparta na zasadach jest automatycznie przypisywana
do punktu koncowego, jesli odpowiada ona celom Active Directory
okreslonym w istniejgcej zasadzie przypisywania.

Na przyktad, maszyna moze mie¢ przypisane dwie polityki swiadomosci
uzytkownika, jedng dla administratoréw i drugg dla innych pracownikéw.
Kazda polityka staje sie aktywna, gdy uzytkownik z odpowiednimi
uprawnieniami zaloguje sie.

Zewnetrzny (NSX): gdy polityka jest zdefiniowana w srodowisku VMware
NSX.

. Typ przypisania aktywnej polityki, taki jak:

Bezposrednia: gdy polityka jest bezposrednio stosowana do maszyny
wirtualne;.
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— 0Odziedziczona: jesli maszyna wirtulna dziedziczy polityke z grupy nadrzedne;.

. Obowiazujace polityki: wyswietla liste polityk powigzanych z istniejgcymi
regutami przypisywania. Zasady te mogg mie¢ zastosowanie do maszyny
wirtualnej, jesli jest ona zgodna z okreslonymi warunkami regut przypisania.

Informacje X

0gélne Punkt koricowy Polityka
Szczegoly

Aktywna polityka:
Typ: Urzadzenie

Przypisanie: Bezposrednie
Przypisane polityki

Nazwa polityki Status Typ Reguly Przypisania

Zastosowane Urzadzenie Niedostepny

Strona 1 z1 20 - 1 elementow

Okno informacyjne - Polityka

Aby uzyskaé wiecej informacji dotyczgcych polityk, zapoznaj sie z ,Zarzgdzanie
politykami” (p. 215)
Zaktadka Przekaznika

Zaktadka Relay jest dostepna tylko dla maszyn wirtualnych z rolg relay. Ta zaktadka
wyswietla informacje na temat punktéw koncowych potgczonych to aktualnego
posrednika, takie jak nazwa, IP i etykieta.

Zarzadzania Obiektami Sieci 114



SETAI, BN
\.'“‘ R
- b

| i
& (- ¥
Bitdefender GravityZone unfollow the raditonal
Informacje X
Ogilne  Ochrona  Polityka  Relay  Dzienniki
Przytaczone Punkty Koficowe
Nazwa Punktu koricowego P Etykieta
TASNSGI68T13 10.17.44.243

TAT6NRHHIOMI 10.17.45.101

Strona 1 z1 20 v 2 elementdw

Okno informacyjne - Relay

Zaktadka Dziennika Skanowania

Sekcja Dziennik Skanowania wyswietla szczegdétowe informacje na temat
wszystkich zadan skanowania wykonanych na maszynach wirtualnych.

Logi sg pogrupowane wedtug warstw ochrony i mozesz wybrac z rozwijalnej listy
z ktérej warstwy chcesz wyswietli¢ logi.

Kliknij zadanie skanowania, ktére cie interesuje, nastepnie log otworzy sie w nowej
karcie przegladarki.

Kiedy wiele logéw skanowania jest dostepnych, mogg rozszerzac¢ sie przez wiele
stron. Do poruszania sie po kolejnych stronach stuzg opcje nawigacji znajdujace
sie na dole tabeli. Jezeli jest tam za duzo wpiséw, mozesz uzyé opcji filtra
dostepnych na goérze tabeli.
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Informacje X
Ogélne  Ochrona  Polityka  Dzienniki

Dostepne dzienniki skanowania

Przegladanie Dziennikow L\

Endpoint Protection
Skanowania dla:

Typ Utworzone

Szybkie skanowanie 26 Paidziernik 2017, 14:13:51

Peine skanowanie 25 PaZdziernik 2017, 14:09:01

Strona 1 z1 20 v 4 elementow

Okno informacyjne - logi skanowania

Kazdy element w tym oknie, ktéry generuje problemy z bezpieczenstwem jest
oznaczony ikong !. Sprawdz ikony podpowiedzi aby znalez¢é wiecej szczeg6tow.
Moga by¢ potrzebne dalsze badania lokalne.

6.3.3. Organizuj wirtualne maszyny w grupy.

Mozesz zarzgdzac grupami maszyn wirtualnych w lewym panelu bocznym strony
Sieci, w folderze Niestandardowe Grupy.

Wirtualne Maszyny importowane z Nutanix Prism Element sg pogrupowane w
folderze Zasob Nutanix. Wirtualne Maszyny importowane z VMware vCenter sg
pogrupowane w folderze Zaséb VMware. Wirtualne Maszyny importowane
zXenServer sg pogrupowane w folderze Zaséb Citrix. Nie mozna edytowaé
Inwentarza Nutanix, Inwentarza VMware ani Inwentarza Citrix. Mozna tylko
przegladac¢ i zarzagdzaé odpowiednimi maszynami wirtualnymi.

Wszystkie maszyny wirtualne, ktére nie sg zarzgdzane przez Nutanix Prism, vCenter
i system XenServer sg wykryte przez wyszukiwanie sieci i znajdujg sie w Grupy
Niestandardowe, gdzie mozesz zorganizowac je w grupy. Gtéwna zaletg jest to, ze
mozesz korzysta¢ z polityk grupy w celu spetnienia réznych wymogéw
bezpieczenstwa.

W Niestandardowe Grupy mozesz utworzy¢, usungc, zmieni¢ nazwe i przesungc
grupy maszyn wirtualnych w ramach zdefiniowanej niestandardowej struktury
drzewa.
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Notatka

« Grupa moze zawiera¢ zaréwno maszyny wirtualne jak i inne grupy.

« Wybierajac grupe w lewym panelu bocznym, mozesz zobaczy¢ wszystkie maszyny
wirtualne z wyjatkiem tych umiesz w podgrupach. Aby zobaczy¢ wszystkie
maszyny wirtualne uwzglednione w grupie oraz swoich podgrupach, kliknij menu
Filtry zlokalizowanego z gdrnej strony tabeli i wybierz Wszystkie elementy
rekurencyjnie w sekcji Glebia.

Tworzenie grup

Przed rozpoczeciem tworzenia grup, pomysl dlaczego ich potrzebujesz i wymysl
schemat grup. Na przyktad, mozesz zgrupowa¢ maszyny wirtualne bazujgce na
jednym lub kilku ponizszych kryteriow:

. Struktura organizacyjna (Sprzedaz, Marketing, Zapewnienie Jako$ci, Rozwdj
Oprogramowania, Zarzadzanie itp.).

. Potrzeby bezpieczeristwa (Komputery stacjonarne, Laptopy, Serwery, itd.).

. Lokalizacja (Siedziba Gtéwna, Biura Lokalne, Pracownicy zdalni, Biura Domowe
itp.).

Aby zorganizowac¢ swoja sie¢ w grupy:

1. Wybierz Niestandardowe Grupy w lewym panelu.

2. Nacisnij przycisk @ Dodaj grupe u gory lewego panelu bocznego.

3. Podaj sugestywna nazwe dla grupy i naci$nij OK. Nowa grupa wyswietli sie w
Grupy Niestandardowe.

Zmienianie nazw grup

Aby zmieni¢ nazwe grupy:

1. Wybierz grupe z lewego panelu bocznego.

2. Nacisnij przycisk @ Edytuj grupe u géry lewego panelu bocznego.

3. Wprowadz nowg nazwe w odpowiednim polu.

4. Kliknij OK, aby potwierdzi¢.
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Przenoszenie Grup i wirtualnych Maszyn

Mozesz przesungc¢ wpisy gdziekolwiek wewnatrz hierarchii Niestandardowe Grupy.
Aby przenies¢ podmioty, przeciggnij i upus¢ je z prawego panelu bocznego do
pozadanej grupy lewego panelu.

Notatka

Ten wpis zostat przeniesiony, odziedziczy ustawienia polityki nowej grupy
macierzystej, chyba ze dziedziczona polityka zostata wytagczona i inne licencje zostaty
przypisane do niego. Aby uzyska¢ wiecej informacji o dziedziczeniu polityk, odwotaj
sie do ,Polityki Bezpieczenstwa” (p. 214).

Usuwanie grup

Grupa nie moze zostac¢ usunieta jezeli nalezy do niej przynajmniej jedna wirtualna
maszyna. Przenie$ wszystkie maszyny wirtualne z grupy, ktérg chcesz usuna¢ do
innych grup. Jezeli grupa zawiera podgrupy, mozesz przenie$¢ wpis podgrupy, a
nie indywidualne maszyny wirtualne.

Aby usuna¢ grupe:
1. Wybierz pustg grupe.

2. Nacis$nij przycisk ® Usun grupe u gory lewego panelu bocznego. Czynnosci
nalezy potwierdzi¢, klikajgc Tak.

6.3.4. Sortowanie, Filtrowanie i Wyszukiwanie dla Maszyn
Wirtualnych

W zaleznosci od liczby maszyn wirtualnych, ich tabela moze obejmowac kilka stron
(domysinie tylko 20 wpiséw jest wyswietlanych na kazdej stronie). Do poruszania
sie po kolejnych stronach stuzg przyciski nawigacji znajdujgce sie na dole tabeli.
Aby zmieni¢ liczbe wpiséw wyswietlanych na stronie, wybierz inng opcje z menu
obok przyciskéw nawigacyjnych.

Jezeli jest zbyt duzo wpiséw, mozna uzyé pol wyszukiwania pod nagtéwkiem
kolumny lub menu Filtry z gérnej czesci strony aby wyswietli¢ tylko interesujgce
nas podmioty. Na przyktad, mozesz szukac¢ konkretnej wirtualnej maszyny lub
wybra¢ widok tylko zarzadzanych wirtualnych maszyn.
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Sortowanie Wirtualnych Maszyn

Aby posortowac dane wedtug konkretnej kolumny, naci$nij nagtéwek kolumny. Na
przyktad, jezeli chcesz utozy¢ wirtualne maszyny po nazwie, nacisnij nagtéwek
Nazwa. Po ponownym kliknieciu wirtualne maszyny zostang posortowane w
odwrotnej kolejnosci.

Nazwa «  System oper. iy Ostatnio przegladane Etykieta

10.10.12.204

Sortowanie komputeréw

Filtrowanie Wirtualnych Maszyn
1. Wybierz pozgdang grupe z lewego panelu bocznego.
2. Kliknij menu Filtryz gérnej bocznej strony obszaru panela sieciowego.
3. Wybierz kryteria filtrowania wedtug:
« Typ. Zaznacz rodzaje wirtualnych maszyn jakie majg by¢ wyswietlane.

Typ Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

Filtruj wedtug
Maszyny wirtualne Klastry
Hosty Centra danych
vApps pule zasobow
Foldery Fule

Glebokosc: wewnatrz zaznaczonych folderdw

= Il (=]

Wirtualne Maszyny - Filtrowane po Rodzaju
. Bezpieczenstwo. Wybierz zarzgdzanie ochrong i/lub stan zabezpieczen, aby
przefiltrowaé obiekty sieciowe. Na przyktad, mozna wybra¢ wys$wietlanie

tylko Security Server maszyn, albo mozna zobaczy¢ tylko punkty koncowe
z kwestiami dotyczgcymi bezpieczenstwa.
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Typ Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

Zarzadzanie ZagroZenia
Zarzadzanie punktami Z problemami
koricowymi bezpieczerstwa
zarzgdzanie przez Eez problemow
vShield bezpieczerstwa

Zarzgdzany (Zmiana
Serwerow)

Zarzadzany
(Przekazniki)

Serwery Bezpieczeristwa

Miezarzadzane
Glebokosc: wewnatrz zaznaczonych folderdw
fopee m m

Wirtualne Maszyny - filtrowane po bezpieczenstwie

. Polityka. Wybierz szablon polityki jakim chcesz filtrowaé wirtualne maszyny,
typ przypisania polityki (bezposrednio lub dziedziczone), jak réwniez status
przypisania polityki (Aktywna, Przypisana lub w Toku).

Typ Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

Szablon: N

Edytowane przez Power User

Typ: Bezpoérednie
Dziedziczone

Status: Aktywne

Zastosowane
Oczekujace

Glebokosé: wewnatrz zaznaczonych folderdw

“ Anuluj Kasuj

Wirtualne Maszyny - filtrowane po Polotyce
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« Moc. Mozesz wybra¢ pomiedzy maszynami wirtualnymi bedgcymi online,
offline lub zawieszonymi.

Typ Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

Pokaz

COnline
Ofiline

Zawieszone

Glebokosc: wewnatrz zaznaczonych folderdw

o m m

Wirtualne Maszyny - Filtrowanie po Zasilaniu

. Etykiety. Mozesz wybra¢ aby odfiltrowaé wirtualne maszyny po etykiecie
lub atrybutach jakie zdefiniowates w twoim srodowisku wirtualizaciji.

Typ Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

+

Typ Atrybuty Wartos¢ [ E... Dziatania

Glebokosc: wewnatrz zaznaczonych folderdw

o m m

Wirtualne Maszyny - Filtrowane po Etykietach
« Glebokos$é. Podczas zarzgdzania strukturg drzewa sieci wirtualnych maszyn,
wirtualne maszyny znajdujgce sie w podgrupach nie sg wyswietlane

domysinie. Wybierz Wszystkie elementy rekurencyjnie aby zobaczyé
wszystkie wirtualne maszyny zawarte w obecnej grupie i podgrupach.
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Typ Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

Filtruj wedtug

O Ohiekty wewnatrz zaznaczonych folderow

Wazystkie elementy rekurencyjne

Glebokosc: wewnatrz zaznaczonych folderdw

o m m

Wirtualne Maszyny - Filtrowane po Gtebokosci

Notatka

Nacis$nij Reset aby wyczyscué filtr i wyswietli¢ wszystkie wirtualne maszyny.

4. Nacis$nij Zapisz aby odfiltrowa¢ wirtualne maszyny wedtug wybranych kryteriéw.

Wyszukiwanie dla Maszyn Wirtualnych
1. Wybierz pozgdany kontener z lewego panelu bocznego.

2. Podajwyszukiwang fraze w odpowiednim polu pod nagtéwkami kolumn (nazwa,
OS lub IP) z prawego panelu bocznego. Na przyktad,w polu IP podaj adres IP
wirtualnej maszyny, ktérej szukasz. Tylko pasujgce wirtualne maszyny pokazg
sie w tabeli.

Wyczy$é pole wyszukiwania aby wyswietli¢ petng liste wirtualnych maszyn.

6.3.5. Dziatanie zadan na wirtualnych maszynach

Ze strony Sie¢, mozesz zdalnie uruchomi¢ zadania administracyjne na wirtualnej
maszynie.

Oto co mozesz zrobic¢:

. ,Skanowanie” (p. 123)

« ,Zadania Uaktualnienia” (p. 134)
« ,Skanowanie Exchange” (p. 136)
. ,Zainstaluj” (p. 141)

« ,Odinstaluj Klienta” (p. 145)

« ,Aktualizacja” (p. 146)

. ,Rekonfiguruj Klienta” (p. 147)
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« ,Przeszukiwanie sieci” (p. 148)

« ,Wykrywanie Aplikacji” (p. 149)

« ,Restartuj maszyne” (p. 150)

« ,Zainstaluj Security Server” (p. 150)

« ,Odinstaluj Security Server” (p. 153)

« ,Aktualizuj Security Server” (p. 153)

« ,Zainstaluj Pakiet Uzupetniajgcy HVI” (p. 154)
« ,Odinstaluj Pakiet Uzupetniajgcy HVI” (p. 155)
. ,Aktualizuj Pakiet Uzupetniajgcy HVI” (p. 156)

Mozesz wybrac¢ aby stworzy¢ indywidualne zadania dla kazdej maszyny wirtualnej
lub dla grupy maszyn wirtualnych. Dla przyktadu, mozesz zdalnie zainstalowac¢
Bitdefender Endpoint Security Tools w grupie niezarzgdzanych maszyn wirtualnych.
W pézniejszym czasie, mozesz stworzy¢ zadanie skanowania dla okreslonych
maszyn wirtualnych z tej samej grupy.

Dla kazdej maszyny wirtualnej mozesz rozpocza¢ kompatybilne zadania. Dla
przyktadu, jezeli wybierzesz niezarzgdzane maszyny wirtualne, mozesz jedynie
wybraé instalacje agenta bezpieczenstwa, wszystkie pozostate zadania beda
nieaktywne.

Dla grupy, wybierane zadania bedg stworzone tylko dla kompatybilnych maszyn
wirtualnych. Jezeli zadna maszyna wirtualna w grupie nie jest kompatybilny z
wybranymi zadaniami, zostaniesz poinformowany, ze zadanie nie moze zostac
utworzone.

Po utworzeniu zadania, od razu uruchomi sie na maszynach wirtualnych bedacych
online w sieci. Jezeli maszyna wirtualna jest offline, zadanie rozpocznie sie zaraz
po podtgczeniu online.

Mozesz zobaczy¢ i zarzgdzaé zadaniem na stronie Sieé > Zadania. Aby uzyska¢
wiecej informac;ji, odwotaj sie do ,Przegladanie i zarzadzanie zadaniami” (p. 202).
Skanowanie

Aby uruchomi¢ zadanie skanowania na kilku maszynach wirtualnych:

1. Przejdz do strony Sieé.

2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie jednostki
nalezace do wybranej grupy sg wyswietlone w prawym panelu bocznym tabeli.

4. Zaznacz pola odpowiadajgce obiektom ktére majg by¢ zeskanowane.
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5. Kliknij przycisk ® Zadania z gérnej czesci tabeli i wybierz Skanowanie.
Wyswietlone zostanie okno konfiguracji.

6. Skonfiguruj opcje skanowania:

W zaktadce Ogolne mozesz wybraé rodzaj skanowania i poda¢ nazwe zadania
skanowania. Zadanie skanowania ma pomoc Ci zidentyfikowaé aktualne
skanowanie na stronie Zadania.

Zadanie skanowania X

Ogélne  Opcje  Cel

Szczegoly

Typ:

Nazwa zadania:

Uruchom zadanie z niskim priorytetem

Wylacz komputer po zakoriczeniu skanowania

Zadanie Skanowania Maszyn Wirtualnych - Ustawienia ogdlnej konfiguracji

Wybierz rodzaj skanowania z menu Rodzaj:
— Szybkie Skanowanie jest wstepnie skonfigurowane, aby umozliwi¢

skanowanie tylko najwazniejszych lokalizacji systemu i nowych plikéw.
Wykonanie szybkiego skanowania trwa zwykle mniej niz minute i uzywa
tylko niewielkiej czesci zasobow systemowych niezbednych dla
normalnego skanowania.

Kiedy zostaje wykryte ztosliwe oprogramowanie lub rootkity, Bitdefender
automatycznie przeprowadza dezynfekcje. Jesli z jakiegokolwiek powodu
plik nie moze zosta¢ zdezynfekowany, zostaje przeniesiony do
kwarantanny. Ten typ skanowania ignoruje podejrzane pliki.

Pelne Skanowaniesprawdza caty system w poszukiwaniu wszystkich
rodzajow ztosliwego oprogramowania zagrazajgcego bezpieczenstwu,
takiego jak wirusy, oprogramowanie typu spyware/adware, rootkity i
inne.

Bitdefender automatycznie prébuje zdezynfekowaé wykryte pliki
zawierajgce ztosliwe oprogramowanie. W przypadku, gdy nie mozna
usung¢ ztosliwego oprogramowania, znajduje sie ono w kwarantannie,
gdzie nie moze wyrzadzi¢ zadnej szkody. Podejrzane pliki sg ignorowane.
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Jesli chcesz podjgé dziatania dotyczace podejrzanych plikéw lub inne
domysine akcje zainfekowanych plikéw, wybierz opcje uruchomienia
skanowania niestandardowego.

— Skanowanie Pamieci sprawdza programy dziatajgce w pamieci maszyny
wirtualnej.

— Skanowanie Sieci jest typem niestandardowego skanowania,
pozwalajacego na skanowanie dyskéw uzywajgc agenta bezpieczenstwa
Bitdefender zainstalowanego na docelowych maszynach wirtualnych.

W celu uruchomienia zadania skanowania sieciowego:

« Musisz przypisa¢ zadanie do jednego pojedynczego punktu
koncowego w swojej sieci.

« Musisz wprowadzi¢ listy uwierzytelniajgce dla uzytkownikéw kont z
prawem odczytu/zapisu na docelowym dysku sieciowym, dla
umozliwienia agentowi bezpieczenstwa dostanie sie i podejmowanie
czynnosci na tych dyskach sieciowych. Wymagane poswiadczenia
mogga byé skonfigurowane w zaktadce Cel nowego okna zadania.

— Niestandardowe skanowaniedopuszcza wybranie lokacji, ktére maja
zostac¢ przeskanowane i skonfigurowa¢ opcje skanowania.

Dla pamieci, sieci i niestandardowych skanéw, masz nastepujgce opcje:

— Uruchom zadanie z niskim priorytetem. Wybierz ten checkbox aby

zmniejszy¢ priorytet procesu skanowania i pozwoli¢ innym programom
dziata¢ szybciej. Zwiekszy to czas potrzebny na zakonczenie skanowania.

Notatka

Ta opcja dotyczy tylko Bitdefender Endpoint Security Tools i Endpoint
Security (agent legacy).

— Wylacz komputer po zakonczeniu skanowania. Wybierz ten checkbox,
aby wytaczy¢ twojg maszyne, jesli nie zamierzasz z niej korzystac przez
jakis czas.

Notatka
Ta opcja dotyczy Bitdefender Endpoint Security Tools, Endpoint Security
(agent legacy) i Endpoint Security for Mac.
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Dla niestandardowego skanowania, skonfiguruj nastepujace ustawienia:

— Przejdz do zaktadki Opcje aby ustawic opcje skanowania. Wybierz poziom
bezpieczenstwa, ktéry najbardziej Ci odpowiada (Agresywny, Normalny
lub Tolerancyjny). Uzyj opisu po prawej stronie skali aby potwierdzi¢
swoj wybor.

Bazujac na wybranym profilu, opcje skanowania w sekcji Ustawienia
zostang automatycznie skonfigurowane. Jednak, jezeli chcesz, mozesz
skonfigurowaé je szczegdétowo. Aby to zrobi¢, wybierz opcje
Niestandardowe nastepnie rozwin sekcje Ustawienia.

Zadanie skanowania X
Ogdlne Opcje Cel
Opcje skanowania

- Agresywny Niestandardowe - Ustawienia administratora
- Normalny
- Tolerancyjny

O - Uzytkownika

» Ustawienia

(=]
Zadanie Skanowania Maszyn Wirtualnych - Konfiguracja Niestandardowego Skanowania

Dostepne sg nastepujace opcje:

. Typy plikow. Uzyj tych opcji aby okresli¢ rodzaj plikéw jakie chcesz
skanowacé. Mozesz ustawi¢ agenta bezpieczenstwa tak by skanowat
wszystkie pliki (niezaleznie od rozszerzenia pliku), tylko pliki aplikacji
lub okreslone rozszerzenia plikéw, ktére uwazasz za potencjalnie
niebezpieczne. Najlepszg ochrone zapewnia skanowanie wszystkich
plikéw, natomiast skanowanie jedynie aplikacji jest szybsze.
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Notatka

Pliki aplikacji sg bardziej podatne na ataki ztosliwego oprogramowania
niz inne rodzaje plikéw. Aby uzyska¢ wiecej informac;ji, odwotaj sie
do , Typy Pliku Aplikacji” (p. 508).

Jezeli chcesz aby tylko okreslone rozszerzenia zostaty
przeskanowane, wybierz Niestandardowe rozszerzenia z menu wtedy
podaj rozszerzenia w polu edycji, naciskajgc Enter po kazdym

rozszerzeniu.

WAZNE

Agenty bezpieczenstwa Bitdefender zainstalowane na systemie
operacyjnym Windows i Linux, skanujg wiekszo$¢ formatow .ISO, ale
nie podejmujg zadnych dziatan na nich.

* Ustawienia
Typy plikow
Typ: Rozszerzenia niestandardowe

Rozszerzenia:

Opcje zadania skanowania Maszyn Wirtualnych - Dodawanie niestandardowych
rozszerzen

Archiwa. Archiwa zawierajgce zainfekowane pliki nie stanowig
bezposredniego zagrozenia dla bezpieczenstwa systemu. Ztosliwe
oprogramowanie moze zaatakowaé system tylko wtedy, gdy
zainfekowany plik zostanie wypakowany i uruchomiony bez wtgczonej
ochrony w czasie rzeczywistym. Jakkolwiek, zaleca sie skanowac
archiwa w celu wykrycia i usuniecia potencjalnych zagrozen, nawet
jesli nie sg to zagrozenia bezposrednie.

WAZNE

Skanowanie zarchiwizowanych plikéw wydtuza ogélny czas
skanowania i wymaga wiecej zasobéw systemowych.
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— Skanowanie wewnatrz archiwéw. Wybierz te opcje tylko jezeli

chcesz sprawdzaé pliki archiwéw w poszukiwaniu malware. Jezeli
zdecydowates aby uzywac tej opcji, mozesz skonfigurowaé
ponizsze opcje optymalizacji:

. Ogranicz rozmiar archiwum do (MB). Mozesz ustawié
maksymalng akceptowalng wielko$¢ archiwum do skanowania.
Zaznacz odpowiadajgce pole wyboru i wpisz maksymalny
rozmiar archiwum (w MB).

. Maksymalna glebokosé archiwum (poziomy). Zaznacz
odpowiednie pole i wybierz maksymalng gtebokos$¢ archiwum
z menu. Aby uzyska¢ najlepszg wydajno$¢ nalezy wybrac
najnizszg warto$é, dla maksymalnej ochrony nalezy wybra¢
najwyzszg wartose.

Skanowanie archiwum e-mail. Zaznacz te opcje jezeli chcesz

wigczy¢ skanowanie plikéw wiadomosci e-mail i bazy e-mail,

wiaczajac formaty takie jak .eml,.msg, .pst, .dbx, .mbyx, .tbbiinne.

WAZNE

Skanowanie archiwum e-mail zuzywa wiele zasobdéw i moze mieé
wptyw na wydajnosé systemu.

Inne. Zaznacz odpowiednie pola, aby wiaczyé Zzadane opcje
skanowania.

— Skanowanie sektoréw startowych. Aby skanowaé boot sektor

systemu. Ten sektor dysku twardego zawiera kod maszyny
wirtualnej, niezbedny do uruchomienia procesu tadowania
systemu. Po zainfekowaniu sektora rozruchowego przez wirusa,
mozesz utraci¢ dostep do napedu, przez co uruchomienie systemu
i uzyskanie dostepu do danych stanie sie niemozliwe.

Skanowanie rejestru. Wigcz te opcje, aby skanowac klucze rejestru.
Rejestr systemu Windows jest baza danych przechowujaca
ustawienia konfiguracji i opcje dla komponentéw systemu
operacyjnego Windows oraz dla zainstalowanych aplikacji.

Skanowanie w poszukiwaniu rootkitow. Zaznacz te opcje, aby
skanowa¢ w poszukiwaniu rootkitow i ukrytych obiektéw, ktére
korzystajg z tego rodzaju oprogramowania.
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— Skanuj w poszukiwaniu keyloggerow. Zaznacz opcje skanowania
dla oprogramowania keylogger. Keyloggery nie sg ztosliwymi
aplikacjami z natury, ale mogg zostaé wykorzystane w umysinym
celu. Haker moze pozna¢ wazne informacje z ukradzionych
danych, takie jak numer i hasto do konta bankowego i uzyé ich na
wiasng korzyseé.

— Skanowanie pamieci. Wybierz te opcje, aby przeskanowac
programy dziatajgce w pamieci systemu.

— Skanowanie ciasteczek. Wybierz te opcje, aby przeskanowaé
ciasteczka zapisane przez przegladarke na maszynie wirtualnej.

— Skanowanie tylko nowych i zmienionych plikow. Skanujac tylko
nowe lub zmienione pliki mozna znaczaco poprawi¢ ogoélny czas
reakcji systemu kosztem rezygnacji z niewielkiej tylko czesci
ochrony.

— Skanuj w poszukiwaniu niepozadanych aplikacji
(PUA). Potencjalnie nie chciana aplikacja (PUA) to program
ktorego mozesz nie chcie¢ na swoim komputerze, czasami jest
dostarczany z darmowym oprogramowaniem. Takie programy
moga by¢ instalowane bez zgody uzytkownika (zwane réwniez
adware) lub zostang zatgczone domyslnie podczas ekspresowej
instalacji (ad-suppored). Mozliwe dziatanie takich programéw to
wyswietlanie pop-upéw, instalowanie niechcianych toolbaréw w
domysinej przegladarce lub dziatanie kilku proceséw w tle
spowalniajgcych dziatanie komputera.

— Skanowanie wymiennych woluminéw. Wybierz te opcje aby
przeskanowaé wymienny dysk przytaczony do maszyny wirtualnej.

. Dziatania. W zaleznosci od typu wykrytego pliku, automatycznie
podejmowane sg nastepujace dziatania:

— Gdy zostanie wykryty zainfekowany plik. Bitdefender wykrywa
pliki jako zainfekowane poprzez rozne zaawansowane
mechanizmy, ktére zawierajg sygnatury malware, technologie
oparte na maszynowym uczeniu sie i sztucznej inteligencje (SI).
Agent bezpieczenstwa Bitdefender moze normalnie usungé
ztosliwy kod z zainfekowanego pliku i zrekonstruowaé oryginalny
plik. Ta operacja okreslana jest mianem dezynfekcji.
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Jezeli zainfekowany plik zostat wykryty, agent bezpieczenstwa
Bitdefender podejmie automatyczng prébe jego dezynfekciji. Jesli
dezynfekcja nie powiedzie sie, plik zostanie przeniesiony do
kwarantanny, aby powstrzymac infekcje.

WAZNE

W przypadku okreslonych typéw ztosliwego oprogramowania
oczyszczanie jest niemozliwe, poniewaz ztosliwy jest caty plik. W
takich wypadkach zainfekowany plik jest usuwany z dysku.

— Przy wykryciu podejrzanego pliku . Pliki sg wykryte jako podejrzane
przez analize heurystyczng i inne technologie Bitdefendera. To
dostarcza wysoki poziom wykrywania, lecz uzytkownicy musza
by¢ swiadomi mozliwych false positives (czyste pliki wykryte jako
podejrzane) w niektérych przypadkach. Podejrzanych plikédw nie
mozna zdezynfekowaé, poniewaz brak jest stuzacych do tego
procedur.

Zadania skanowania s3g skonfigurowane domys$lnie zeby
ignorowac podejrzane pliki. Mozesz zmieni¢ domysing akcje, w
celu przeniesienia podejrzanych plikéw do kwarantanny. Pliki
kwarantanny sg wysytane do analizy do Laboratorium Bitdefender
w regularnych odstepach czasu. Jesli obecnos$é szkodliwego
oprogramowania zostanie potwierdzona, odpowiednia sygnatura
umozliwi usuniecie tego oprogramowania.

— Gdy zostanie wykryty rootkit. Rootkity stanowig specjalistyczne
oprogramowanie wykorzystywane do ukrywania plikéw
systemowych. Rootkity cho¢ sg nieszkodliwe, czesto sg uzywane
do ukrywania ztosliwego oprogramowania lub intruza w systemie.

Wykrywanie rootkitow i ukrywanie plikow jest domysinie
ignorowane.
Gdy zostanie wykryty wirus na maszynie wirtualnej NSX w Security
Server automatycznie oznacza maszyne wirtualng z tagiem

bezpieczenstwa, pod warunkiem, ze opcje zostaty wybrane do vCenter
Server integration.

W tym celu, NSX =zawiera trzy znaczniki bezpieczenstwa,
charakterystyczne dla stopnia nasilenia zagrozenia:
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— ANTI VIRUS.VirusFound.threat=low, stosowana na

maszynie, gdy Bitdefender wyszukuje szkodliwe oprogramowanie
niskiego ryzyka, ktére moze usungé.

— ANTI VIRUS.VirusFound.threat=medium, stosowanie na

maszynie jezeli Bitdefender nie moze usungé zainfekowanych
pliki, ale zamiast tego dezynfekuje je.

— ANTI VIRUS.VirusFound.threat=high, zastosowanie na

maszynie jezeli Bitdefender nie moze ani usung¢ ani wyleczyé
zainfekowanych pliki, ale blokuje dostep do nich.

Mozna wyizolowa¢ zainfekowane maszyny przez utworzenie grup
zabezpieczen z dynamicznym cztonkowstwem w oparciu o znaczniki
bezpieczenstwa.

WAZNE

— Jesli Bitdefender stwierdzi zagrozenia w maszynie o réznych
poziomach (severity), bedzie stosowa¢ wszystkie pasujgce tagi.

— Znacznik bezpieczenstwa zostanie usuniety z maszyny dopiero
po wykonaniu petnego skanowania i odkazenia urzadzenia.

Choc¢ nie jest to polecane, mozesz zmieni¢ domysine dziatania. Mozna
tu wybraé osobng czynnos$¢ dla kazdej kategorii, a takze okresli¢
druga czynnos¢, jaka ma zostaé podjeta, jesli pierwsza nie przyniesie
skutku. Wybierz z odpowiedniego menu pierwszg i drugg czynnosé,
jaka ma zosta¢ zastosowana do kazdego z wykrytych plikow.
Dostepne sg nastepujace dziatania:

Dezynfekuj
Usun ztosliwy kod z zainfekowanych plikéw. Jest zalecane aby
zawsze bylo to pierwsze dziatanie wykonywane na
zainfekowanych plikach.

Przenies$ pliki do kwarantanny
Przenies wykrytych plikéw z ich obecnego miejsca potozenia do
folderu kwarantanny. Pliki w kwarantannie nie mogg by¢
uruchomione ani otwarte - teoretycznie, ryzyko zainfekowania
nimi znika. Mozesz zarzadzaé plikami kwarantanny ze strony
Kwarantanna w konsoli.
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Usun
Usuwa wykryte pliki z dysku, bez zadnego ostrzezenia. Wskazane
jest, aby unika¢ tego dziatania.

Ignoruj
Zadne dziatanie nie zostanie podjete na wykrytych plikach. Te
pliki pokazg sie jedynie w dzienniku skanowania.

— Idz do zaktadki Cel i dodaj lokacje ktore chciatby$ przeskanowaé na
docelowych maszynach wirtualnych.

W sekcji Cel skanowania mozesz doda¢ nowy filtr lub folder do
przeskanowania:

a. Wybierz wczesniej zdefiniowang lokalizacje z rozwijanego menu lub
wprowadz Okreslong sciezke, ktorg chciatbys przeskanowaé.

b. W polu edycji okresl sciezke do obiektéw, ktére majg zostaé
przeskanowane.

. Jezeli wybrates wczesniej zdefiniowana lokalizacje, wypetnij
$ciezke jesli potrzebujesz. Na przyktad, aby przeskanowaé folder
Program Files wystarczy wybra¢ odpowiednig $ciezke z
rozwijanego menu. Aby przeskanowac konkretny folder z Program
Files, musisz uzupetni¢ $ciezke dodajac backslash (\) i nazwe
folderu.

. Jezeliwybrates Okreslona sciezka, podaj petng sciezke do obiektu,
ktory chcesz przeskanowaé. Wskazane jest aby uzywaé zmiennych
systemowych (w odpowiednich przypadkach), aby upewni¢ sie,
ze $ciezka jest poprawna dla wszystkich docelowych maszyn
wirtualnych. Aby uzyska¢ wiecej informacji dotyczgcych
zmiennych systemowych, zapoznaj sie z ,Zmienne systemowe”
(p. 509).

c. Nacisnij przycisk @ Dodaj.
Aby edytowac istniejgcg lokalizacje, kliknij jg. Aby usung¢ lokalizacje z
listy, kliknij odpowiedni przycisk © Usun.

W celu wykonania zadania skanowania sieciowego, musisz wprowadzi¢
listy uwierzytelniajgce dla kont uzytkownikéw posiadajgcych prawo
odczytu/zapisu na docelowych dyskach sieciowych, dla umozliwienia
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agentowi bezpieczenstwa dostep i podejmowanie czynnosci na dyskach
sieciowych.

Kliknij sekcje Wykluczenia, jesli chcesz zdefiniowa¢ wykluczenia celu.

* Wyjatki

© Uzyj wyjatku zdefiniowanego polityka = Antymalware = Wyjatki sekcja

Zdefiniuj niestandardowe wyjatki dla tego skanowania

[=1]
Zadanie Skanowania Maszyn wirtualnych - Definiowanie wyjatkéw

Mozesz korzystac z wykluczen okreslonych przez polityke lub okresli¢
wyrazne wykluczenia dla biezgcego zadania skanowania. Aby uzyskac¢
wiecej informacji dotyczacych wykluczen, odwotaj sie do ,Wykluczenia”
(p. 282).

7. Kliknij Zapisz, aby utworzy¢ zadanie skanowania. Pojawi sie nowa wiadomos¢
potwierdzajgca.

Mozesz zobaczy¢ i zarzgdza¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Przegladanie i zarzadzanie zadaniami” (p. 202).

Notatka

Aby zaplanowac zadanie skanowania, idz do strony Polityki,wybierz polityke, do ktérej
przypisane sg maszyny wirtualne, ktérymi jeste$ zainteresowany i dodaj zadanie
skanowania w sekcji Antymalware >Na Zzadanie Aby uzyska¢ wiecej informaciji,
odwotaj sie do ,Na zadanie” (p. 261).
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Zadania Uaktualnienia

Zaleca sie regularne sprawdzanie aktualizacji oprogramowania i stosowanie ich
tak szybko, jak to mozliwe. GravityZone automatyzuje ten proces za pomoca polityk
bezpieczenstwa, ale jesli potrzebujesz od razu zaktualizowa¢ oprogramowanie
niektérych punktéw koncowych, uruchom zadania w nastepujgcej kolejnosci:

1. Skanowanie Uaktualnien

2. Instalacja tatki

Warunki wstepne

. Agent bezpieczenstwa z modutem Zarzadzania Aktualizacjami jest
zainstalowany na docelowych punktach kornicowych.

« Aby zadania skanowania i instalacji zakonczyly sie powodzeniem, punkty
komputery systemu Windows musza spetniaé¢ nastepujace warunki:

— Zaufane Gtéwne Urzedy Certyfikacji przechowuje certyfikat DigiCert Assured
ID Root CA.

— Posrednie Urzedy Certyfikujace obejmujg DigiCert SHA2 Assured ID Code
Signing CA.

— Na punktach koncowych zainstalowane sg aktualizacje dla Windows i
Windows Server 2008 R2 wspomniane w tym artykule: Microsoft Security
Advisory 3033929

Skanowanie Uaktualnier

Maszyny wirtualne z nieaktualnym oprogramowaniem sg podatne na ataki. Zaleca
sie regularne sprawdzanie oprogramowania zainstalowanego na komputerach i
aktualizowanie go tak szybko, jak to mozliwe. Aby zeskanowaé maszyny wirtualne
pod kgtem brakujgcych aktualizacji:

1. Przejdz do strony Sie¢.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie punkty
koncowe z wybranego kontenera sg wyswietlane w tabeli prawego panelu
bocznego.

4. Wybierz docelowe punkty korcowe.
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5. Kliknij przycisk ® Zadania z goérnej czesci tabeli i wybierz Skanowanie
Aktualizacji. Pojawi sie nowe okno potwierdzajgce.

6. Kliknij Tak, aby potwierdzi¢ zadanie skanowania.

Kiedy zadanie sie zakonczy, GravityZone dodaje do Zasobow Aktualizacji
wszystkie aktualizacje, ktérych potrzebuje twoje oprogramowanie. Aby uzyskac
wiecej informacji, odwotaj sie do ,Inwentarz Aktualizacji” (p. 193).

Mozesz zobaczy¢ i zarzgdza¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Przeglgdanie i zarzadzanie zadaniami” (p. 202).

Notatka
Aby zaplanowaé skanowanie aktualizacji, edytuj polityki przypisane do docelowych

komputeréw i skonfiguruj ustawienia w sekcji Zarzadzanie Aktualizacjami. Aby
uzyskac¢ wiecej informaciji, odwotaj sie do ,Zarzadzanie Aktualizacjami” (p. 329).
Instalacja tatki

Aby zainstalowa¢ jedng lub wiecej aktualizacji na docelowych maszynach
wirtualnych:

1. Przejdz do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie punkty
koncowe z wybranego kontenera sg wyswietlane w tabeli prawego panelu
bocznego.

4. Kliknij przycisk ® Zadania z gérnej czesci tabeli i wybierz Instalacja Aktualizacji.

Wyswietlone zostanie okno konfiguracji. Tutaj mozesz zobaczy¢ wszystkie
aktualizacje, ktérych brakuje w docelowych maszynach wirtualnych.

5. W razie potrzeby uzyj opcji sortowania i filtrowania w gérnej czesci tabeli, aby
znalez¢ okreslone aktualizacje.

6. Kliknij przycisk Il Kolumny po prawej stronie panelu, aby zobaczyé dodatkowe
informacje.

7. Wybierz aktualizacje, ktére chcesz zainstalowac.

Niektore aktualizacje sg zalezne od innych, W takim przypadku sg one
automatycznie wybierane jesli maja aktualizaje.
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Klikajgc na CVEs lub Products wyswietli sie panel po lewej stronie. Panel zawiera
dodatkowe informacje, takie jak CVE, ktére rozwigzuje aktualizacja, lub produkty,
ktorych dotyczy aktualizacja. Po zakonczeniu czytania kliknij Zamknij, aby ukry¢
panel.

8. Wybierz opcje Uruchom ponownie punkty koncowe po zainstalowaniu
aktualizacji, jesli jest to wymagane, aby ponownie uruchomié punkty koncowe
natychmiast po instalacji aktualizacji, jesli wymagane jest ponowne
uruchomienie systemu. Wez pod uwage, ze to dziatanie moze zakiécic
aktywnos$¢ uzytkownika.

9. Klikna¢ Instaluj.

Zadanie instalacji jest tworzone wraz z pod-zadaniami dla kazdej docelowej
maszyny wirtualnej.

Mozesz zobaczy¢ i zarzgdza¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Przegladanie i zarzadzanie zadaniami” (p. 202).

Notatka

« Aby zaplanowa¢ wdroznie aktualizacji, edytuj polityki przypisane do docelowych
komputeréw i skonfiguruj ustawienia w sekcji Zarzadzanie Aktualizacjami. Aby
uzyskac¢ wiecej informacji, odwotaj sie do ,Zarzadzanie Aktualizacjami” (p. 329).

« Mozesz réwniez zainstalowaé aktualizacje ze strony Inwentarz Aktualizacji,
zaczynajgc od aktualizacji, ktorg jestes zainteresowany. W takim przypadku
wybierz aktualizacje z listy, kliknij przycisk Zainstaluj w goérnej czesci tabeli i
skonfiguruj szczegoty instalacji aktualizacji. Aby uzyskaé wiecej informaciji,
odwotaj sie do ,Instalowanie Aktualizacji” (p. 197).

« Pozainstalowaniu aktualizacji zalecamy wystanie zadania Skanowanie Aktualizacji
w celu dotarcia do punktéw koricowych. Ta czynnos$¢ uaktualni informacje o
aktualizacji zapisane w GravityZone dla zarzagdzanych sieci.

Mozesz odinstalowa¢ aktualizacje:

. Zdalnie, wysytajac zadanie odinstalowania aktualizacji z GravityZone.

« Lokalnie na maszynie. W takim przypadku musisz zalogowa¢ sie jako
administrator do punktu koricowego i recznie uruchomic¢ dezinstalator.

Skanowanie Exchange

Mozesz zdalnie skanowa¢ bazy danych Serwera Exchange poprzez uruchomienie
zadania Skanowanie Exchange.
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Aby byé w stanie przeskanowa¢ baze danych Exchange, musisz wigczy¢ skanowanie
na zagdanie poprzez dostarcze uwierzytelnienia administratora Exchange. Aby
uzyskac¢ wiecej informacji, odwotaj sie do ,Skanowanie Exchange Store” (p. 354).

Aby przeskanowac¢ baze danych Serwera Exchange:

1. PrzejdzZ do strony Sieé.

2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Zpanelapo lewej stronie, wybierz grupe zawierajgcg docelowy Serwer Exchange.
Mozesz odnalez¢ serwer wyswietlony w panelu po prawej stronie.

Notatka

Optymalnie mozesz zastosowac filtry szybkiego odnajdywania docelowych

serweréw:

« Kiliknij menu Filtry aby wybra¢ nastepujace opcje: Zarzadzane (Serwery
Exchange) z zaktadki Bezpieczenstwo i Wszystkie elementy rekurencyjne z
zaktadki Gtebokosé.

« Wprowadz nazwe hosta serwera lub adres IP w polach odpowiedniego
nagtéwka kolumny.

4. Wybierz pole wyboru Serwera Exchange ktérego baze danych chcesz
przeskanowac.

5. Kliknij przycisk Zadania z gérnej strony tabeli i wybierz Skanowanie Exchange.
Wyswietlone zostanie okno konfiguraciji.

6. Skonfiguruj opcje skanowania:
. Ogolne. Wprowadz sugestywng nazwe dla zadania.

W przypadku duzych baz danych, zadanie skanowania moze zajg¢ duzo
czasu i moze mie¢ wptyw na wydajnos$¢ serwera. W takich wypadkach, pole
wyboru Zatrzymaj skanowanie jezeli zajmie to wiecej niz i wybierz dogodny
przedziat czasowy odpowiedniego menu.

. Cel. Wybierz kontener i obiekty do skanowania. Mozesz wybraé¢ by
skanowanie skrzynek pocztowych, publicznych folderéw lub obu. Oprécz
wiadomosci e-mail, mozesz skanowaé inne obiekty takie jak Kontakty,
Zadania, Spotkania oraz Elementy pocztowe. Mozesz ponadto ustawié
nastepujgce ograniczenia odnoszgce sie do skanowane;j tresci:

— Tylko nieprzeczytane wiadomosci
— Tylko elementy z zatgcznikami
— Tylko nowe pozycje, otrzymaty okreslony przedziat czasowy.

Dla przyktadu, mozesz wybra¢ skanowanie tylko e-maili ze skrzyynek
pocztowych uzytkownikow, ktére otrzymali w ciggu ostatnich siedmiu dni.
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Zaznacz pole wyboru Wykluczenia, jezeli chcesz zdefiniowaé skanowanie
wyjatkow. Aby utworzy¢ wyjatek, uzyj pél z nagtéwka tabeli w nastepujacy
sposob:

a. Wybierz typ repozytorium z menu.

b. Zaleznie od rodzaju magazynu, okresl obiekt jaki ma by¢ wykluczony:

Skrzynka pocztowa Adres e-mail
Folder publiczny  Sciezka folderu, zaczynajaca sie od Zrédta
Baza danych Tozsamos$¢ bazy danych

Notatka

By posig$é tozsamos$¢ bazy danych uzyj polecenia shell Exchange:
Get-MailboxDatabase | fl name,identity

Mozesz dodac tylko jedng pozycje naraz. Jezeli posiadasz kilka pozycji
tego samego typu, musisz zdefiniowac tyle zasad ile posiadasz pozyc;ji.

c. Kliknij przycisk @ Dodaj w gornej czesci tabeli by zapisa¢ wyjatek i dodaé
go do listy.

Aby usuna¢ zasade wyjatku z listy, kliknij odpowiadajgcy mu przycisk ©

Usun.

Opcje. Skonfiguruj ustawienia skanowania dla wiadomosci mailowych

odpowiadajgcym zasadom:

— Przeskanowane typy plikow. Uzyj tej opcji aby sprecyzowa¢ ktére typy
plikéw chcesz przeskanowaé. Mozesz ustali¢ skanowanie wszystkich
plikéw (bez wzgledu na ich rozszerzenie), samych plikéw aplikacji, lub
okreslonego rozszerzenia, ktére uwazasz za potencjalnie niebezpieczne.
Skanowanie wszystkich plikéw zapewnia najlepsza ochrone, podczas
gdy skanowanie jedynie aplikacji jest zalecane dla szybszego
skanowania.

Notatka

Pliki aplikacji sg bardziej podatne na ataki zto$liwego oprogramowania
niz inne rodzaje plikéw. Aby uzyskaé wiecej informacji, odwotaj sie do
,Typy Pliku Aplikacji” (p. 508).

Jezeli chcesz skanowac tylko pliki o konkretnym rozszerzeniu, masz
dwie alternatywy:
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. Zadeklarowane rozszerzenia uzytkownika, tutaj musisz wprowadzi¢
rozszerzenia ktére majg by¢ skanowane.
. Wszystkie pliki za wyjatkiem okreslonych rozszerzen tutaj nalezy
podac rozszerzenia ktére majg zostaé pominiete podczas skanowania.
Maksymalnym rozmiar zatacznika / maila (MB). zaznacz to pole wyboru
i wprowadz warto$¢ w odpowiednim polu aby ustawi¢ maksymalny
dopuszczalny rozmiar pliku zatgcznika lub dtugosci tresci maila, ktéry
ma by¢ poddawany skanowaniu.
Maksymalna gtebokosé archiwum (poziomy). Zaznacz pole wyboru i
podaj maksymalng gteboko$¢ archiwum w odpowiednim polu. Im nizszy
poziom gtebokosci, tym wieksza wydajnos$é i nizszy stopien ochrony.
Sanuj w poszukiwaniu Potencjalnie Niechcianych Aplikacji (PUA).
Zaznacz to pole wyboru by skanowaé w poszukiwaniu ztosliwych i
niechcianych aplikacji takich jak adware, ktéry moze instalowa¢ bez
wiedzy uzytkownika inne oprogramowanie,zmieniaé dziatanie
oprogramowania i obnizaé¢ wydajnos¢ systemu.

Akcje. Mozesz okresli¢ rozne dziatania dla agenta bezpieczenstwa, aby je
automatycznie podjat na plikach, w zaleznosci od rodzaju detekciji.

Rodzaj detekcji dzieli pliki na trzy kategorie:

Pliki zainfekowane. Bitdefender wykrywa pliki jako zainfekowane poprzez
rozne zaawansowane mechanizmy, ktére zawierajg sygnatury malware,
technologie oparte na maszynowym uczeniu sie i sztucznej inteligencje
(SI).

Podejrzane pliki. Te pliki sg wykryte jako podejrzane przez analize
heurystyczngi inne techonogie Bitdefendera. To dostarcza wysoki poziom
wykrywania, lecz uzytkownicy muszg by¢ $wiadomi mozliwych false
positives (czyste pliki wykryte jako podejrzane) w niektorych przypadkach.
Nieskanowalne pliki. Te pliki nie mogg by¢ przeskanowane.
Nieskanowalne pliki obejmujg, ale nie ograniczajg sie do chronionych
hastem, zaszyfrowanych lub nadmiernie skompresowanych plikéw.

Dla kazdego rodzaju wykrycia, posiadasz domysine lub gtéwne dziatania
oraz alternatywne dziatanie w przypadku awarii jednego z powyzszych. Choé
nie jest to zalecane, mozna zmienié ustawienia akcji w odpowiednim menu.
Wybierz reakcje, ktéra ma by¢ podjeta:

Dezynfekuj. Usuwa ztosliwy kod z zainfekowanego pliku i odbudowuje
oryginalny plik. W przypadku okreslonych typéw ztosliwego
oprogramowania oczyszczanie jest niemozliwe, poniewaz ztosliwy jest
caly plik. Jest zalecane aby zawsze bylo to pierwsze dziatanie
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wykonywane na zainfekowanych plikach. Podejrzanych plikéw nie mozna
zdezynfekowadé, poniewaz brak jest stuzacych do tego procedur.
Odrzu¢ / Usun email. Na serwerze z rolg Edge Transport, wykryty email
jest odrzucany wraz z kodem btedu 550 SMTP. W kazdym innym
przypadku, wiadomos$¢é email jest kasowana bez ostrzezenia. Wskazane
jest, aby unikac tego dziatania.

Skasuj plik. Kasuje zatgczniki w ktérych wystgpito zdarzenie bez
wczesniejszego ostrzezenia. Wskazane jest, aby unika¢ tego dziatania.
Plik zastepczy. W miejsce skasowanego pliku umieszczany jest plik
tekstowy ktéry powiadamia uzytkownika o podjetej czynnosci.
Przenies plik do kwarantanny. Przenosi wykryty plik do katalogu
kwarantanny i umieszcza plik tekstowy ktéry informuje uzytkownika o
podjetej czynnosci. Pliki w kwarantannie nie mogg by¢ uruchomione ani
otwarte - teoretycznie, ryzyko zainfekowania nimi znika. Mozesz
zarzadzac¢ plikami w kwarantannie ze strony Kwarantanna

Notatka

Miej na uwadze, ze kwarantanna dla Serweréw Exchange wymaga
dodatkowej przestrzeni na partycji dysku twardego gdzie zainstalowano
agenta. Rozmiar kwarantanny zalezy od liczby elementéw
przechowywanych oraz ich wielkos$ci.

Nie podejmuj dziatania. Zadne dziatanie nie zostanie podjete na wykrytych
plikach. Te pliki pokaza sie jedynie w dzienniku skanowania. Zadania
skanowania sg skonfigurowane domysinie zeby ignorowa¢ podejrzane
pliki. Mozesz zmieni¢ domysing akcje, w celu przeniesienia podejrzanych
plikéw do kwarantanny.

Domyslnie, gdy email pasuje do zakresu regut, jest przetwarzany
wylgcznie ze zgodnymi zasadami, bez sprawdzania pod katem wszelkich
innych zasad. Jesli chcesz kontynuowa¢ sprawdzanie pod kagtem innych
zasad, wyczys$¢ pole wyboru Jezeli warunki regut sa dopasowane,
wstrzymaj przetwarzanie kolejnych regut.

7. Kliknij Zapisz, aby utworzyc¢ zadanie skanowania. Pojawi sie nowa wiadomos¢
potwierdzajgca.

8. Mozesz zobaczy¢ i zarzagdzaé zadaniem na stronie Sie¢ > Zadania. Aby uzyska¢
wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
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Zainstaluj

Aby chroni¢ maszyny wirtualne przy pomocy Security for Virtualized Environments,
musisz zainstalowac¢ agenta bezpieczenstwa Bitdefender na kazdym z nich. Agent
bezpieczenstwa Bitdefender zarzadza ochrong na maszynach wirtualnych.
Komunikuje sie réwniez z Control Center aby otrzymaé komendy administratora i
wysta¢ wyniki przeprowadzonych dziatan. Po zainstalowaniu agenta
bezpieczenstwa Bitdefender w sieci, automatycznie wykryje on niechronione
maszyny wirtualne znajdujgce sie w tej sieci. Ochrona Security for Virtualized
Environments moze by¢ zainstalowana na tych wirtualnych maszynach zdalnie z
Control Center. Zdalna instalacja jest wykonywana w tle, bez wiedzy uzytkownika.
W izolowanych sieciach, ktére nie majg bezposredniej tagcznosci z urzadzeniem
GravityZone, mozesz zainstalowac agenta bezpieczenstwa z rolg Relay. W tym
wypadku, komunikacja pomiedzy urzagdzeniem GravityZone a pozostatymi agentami
bezpieczenstwa bedzie wykonywane poprzez agenta Relay, ktéry bedzie rowniez
petnit role lokalnego serwera aktualizacji dla agentéw bezpieczenstwa chronigcych
izolowane srodowisko.

Notatka
Zaleca sie by maszyna, na ktérych instalujemy agentéw Relay byty zawsze wigczone.
Ostrzezenie

Przed instalacjg, nalezy odinstalowac istniejgce oprogramowanie antymalware i
zapory sieciowej z maszyn wirtualnych. Instalujgc ochrone Bitdefender na istniejgce
oprogramowanie bezpieczenstwa mozemy wptyna¢ na jego dziatanie i spowodowa¢é
powazne problemy z pracg systemu. Windows Defender i Windows Firewall zostang
automatycznie wytgczone, gdy rozpocznie sie instalacja.

Aby zdalnie zainstalowa¢ ochrone Security for Virtualized Environments na jednym
lub kilku maszynach wirtualnych:

1. Potacz sie i zaloguj do Control Center.

2. Przejdz do strony Sieé.

3. Wybierz Maszyne Wirtualng z selektora widoku.

4

. Wybierz pozgdany kontener z lewego panelu bocznego. Jednostki nalezace do
wybranej grupy sg wyswietlone w prawym panelu bocznym tabeli.
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Notatka

Opcjonalnie, mozesz uzy¢ filtréw w celu wyswietlenia jedynie niezarzadzanych
maszyn. Naci$nij menu Filtry i wybierz ponizsze opcje: Niezarzadzane z zaktadki
Bezpieczenstwo i Wszystkie elementy rekurencyjnie z zaktadki Gtebokosé.

. Wybierz podmioty (maszyny wirtualne, hosty, klastry lub grupy) na ktérych
chcesz zainstalowac¢ ochrone.

. Kliknij przycisk ® Zadania z gérnej strony tabelki i wybierz Instaluj > BEST.
Kreator Klienta Instalacji zostat wyswietlony.

Zainstaluj klienta X
Opcje

O Teraz

Zaplanowane

Automatyczny restart systemu (jezeli potrzebny)

Menedzer uprawnien

Uzytkownik Haslo Opis Akcja

admn  ==s=ssss Doct .;}.

Instalowanie Bitdefender Endpoint Security Tools z menu zadan

7. W sekcji Opcje skonfiguruj czas instalaciji:

. Teraz, aby rozpoczgé wdrozenie natychmiast.

. Zaplanowane, aby ustawi¢ przedziat czasu na rozpoczecie wdrozenia. W
tym przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub
tygodnie) i skonfiguruj go tak jak potrzebujesz.

Notatka

Na przyktad, gdy okreslone operacje sg wymagane na maszynach docelowych
przed instalowaniem klienta (takie jak odinstalowanie innego oprogramowania
albo ponowne uruchomienie systemu), mozesz zaplanowaé zadanie wdrozenia
aby uruchamiato sie co 2 godziny. Zadanie rozpocznie sig dla kazdej maszyny
docelowej w ciggu 2 godzin od udanego wdrozenia.
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8. Jesli chcesz, by docelowe punkty koncowe samoczynnie sie uruchamiaty, aby
zakonczyé¢ instalacje, wybierz Automatyczny restart (w razie potrzeby).

9. W sekcji Menadzer poswiadczen, wybierz poswiadczenia administracyjne
potrzebne do zdalnego uwierzytelnienia na docelowych punktach koncowych.
Mozesz doda¢ poswiadczenia przez wpisanie uzytkownika i hasta dla
docelowego systemu operacyjnego.

WAZNE

Dla Windows 8.1 musisz poda¢ poswiadczenia wbudowanego konta
administratora lub konta administratora domeny. Aby nauczy¢ sie wiecej, odwotaj
sie do tego artykutu KB.

Notatka

Ostrzezenie jest wyswietlane tak dtugo jak nie wybierzesz zadnych poswiadczen.
Ten krok jest obowigzkowy, aby zdalnie zainstalowaé¢ Bitdefender Endpoint
Security Tools na punktach koncowych.

Aby dodaé wymagane poswiadczenia OS:

a. Podaj nazwe uzytkownika i hasto dla konta administracyjnego dla
docelowego systemu operacyjnego w odpowiednich polach z nagtéwka
tabeli poswiadczen. Opcjonalnie, mozesz dodaé opis, ktéry pomoze Ci
zidentyfikowaé prosciej dane konto.

Jezeli maszyny znajdujg sie w domenie, wystarczy wprowadzié¢
poswiadczenia administratora domeny.

Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

« Dlamaszyn Active Directory uzyj tych sktadni: username@domain. com
i domain\username. Aby upewnic sie ze wprowadzone poswiadczenia
beda dziata¢, dodaj je w obu formach (username@domain.com i

domain\username).

. Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy roboczej.

b. Kiliknij przycisk @ Dodaj . Konto jest dodane do listy poswiadczen.

Notatka
Okreslone poswiadczenia, zostang automatycznie zapisane w Menadzer
Poswiadczen tak, by nie trzeba byto wprowadzaé ich nastepnym razem. Aby
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uzyska¢ dostep do Menadzera Poswiadczen, kliknij nazwe uzytkownika w
goérnym prawym rogu konsoli.

WAZNE

Jezeli dostarczone poswiadczenia sg niewazne, instalacja klienta nie
powiedzie sie na odpowiednich punktach korncowych. Upewnij sie, ze
zaktualizowate$ wprowadzone pos$wiadczenia OS w Menedzerze Poswiadczen,
gdy sg one zmieniane na docelowych punktach korncowych.

c. Zaznacz pola odpowiadajgce kontom, ktére chcesz uzywac.

10. W sekcji Wdrozeniowiec, wybierz jednostke, do ktérej docelowa maszyna bedzie
sie tgczyta w celu instalacji i aktualizacji klienta:

Urzadenie GravityZone, gdy maszyny tgczg sie bezposrednio do Urzadenia
GravityZone.

W tym wypadku mozemy réwniez zdefiniowaé niestandardowy Serwer
Komunikacyjny poprzez wprowadzenie jego adresu IP lub nazwy hosta, jesli
wymagane.

Endpoint Security Relay, jesli chcesz podtgczy¢ komputery do klienta Relay
zainstalowanego w sieci. Wszystkie maszyny z rolg Relay wykryte w Twojej
sieci pokazg sie w tabeli ponizej. Wybierz maszyne Relay. Potgczone punkty
koncowe bedg komunikowa¢ sie z Control Center tylko przez okreslonego

WAZNE

— Port 7074 musi by¢ otwarty dla wdrozenia poprzez agenta Relay aby mégt
dziatac.

— Podczas wdrazania agenta za posrednictwem Linux Relay muszg by¢
spetnione nastepujace warunki:

o Punkt koricowy Relay musi mie¢ zainstalowany pakiet Samba
(smbclient) w wersji 4.1.0 lub nowszy i binarny/ wiersz polecen
net do wdrazania agentéw Windows.

Notatka
Polecenie binarne/ net jest zwykle dostarczane razem z

pakietami samba-client i/lub samba-common. W niektérych
dystrybucjach Linuxa (takich jak CentOS 7.4) polecenie net

jest instalowane tylko podczas instalowania petnego pakietu
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Samba (Common + Client + Server) Upewnij sie, ze Twoj punkt
koncowy Relay ma dostepne polecenie net.
« Docelowe punkty koricowe Windows muszg mie¢ wigczone Zasoby
Administracyjne i udostepnianie Sieciowe.
« Docelowe punkty koricowe Linux oraz Mac muszag mie¢ wigczone SSH
oraz wytgczony Firewall.
11. Musisz wybra¢ jeden pakiet instalacyjny dla aktualnego wdrozenia. Kliknij liste

12.

13.

Uzyj pakietu i wybierz pakiet instalacyjny, ktéry chcesz. Mozesz odnalez¢ tutaj
wszystkie paczki instalacyjne utworzone wczesniej dla twojej firmy.

Jesli to potrzebne, mozna zmieni¢ niektére ustawienia wybranego pakietu
instalacyjnego, klikajgc przycisk Dostosuj obok pola Uzycie pakietu.
Ustawienia pakietu instalacyjnego pojawia sie ponizej i mozesz wprowadzié¢
zmiany, ktére potrzebujesz. Aby dowiedzieé sie wiecej na temat edytowania
paczek instalacyjnych, zapoznaj sie z Instrukcjg Instalacji GravityZone.

Ostrzezenie
Pamietaj ze moduty Zapory Sieciowej sg dostepne tylko dla wspieranych stacji
roboczych Windows.

Jesli chcesz zapisa¢ zmiany jako nowy pakiet, wybierz opcje Zapisz jako pakiet
umieszczong na dole listy ustawien pakietéw, a nastepnie wpisz nazwe dla
nowego pakietu instalacyjnego.

Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.

Odinstaluj Klienta
Aby zdalnie odinstalowac¢ ochrone Bitdefender:

1.
2.
3.

Przejdz do strony Sie¢.
Wybierz Maszyne Wirtualng z selektora widoku.

Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie jednostki z
wybranego kontenera sg wys$wietlane w tabeli prawego panelu bocznego.

Zaznacz pola wyboru dla maszyn wirtualnych z ktérych chcesz odinstalowaé
agentow bezpieczeristwa Bitdefender.

Kliknij przycisk ® Zadania z bocznej strony tabeli i wybierz Odinstaluj klienta.
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6. Konfiguracja okna jest wyswietlana w celu umozliwienia ustawienia
nastepujacych opcji:

« Mozesz zdecydowac sie na przechowywanie elementéw podlegajgcych
kwarantannie na komputerze klienta.

. Dlasrodowisk integracji vShield, musisz wybra¢ wymagane poswiadczenia
dla kazdej maszyny, w innym wypadku odinstalowanie nie powiedzie sie.
Wybierz Uzyj poswiadczen dla integracji vShield, po czym sprawdz wszystkie
wiasciwe poswiadczenia w tabeli Menadzera Poswiadczen wyswietlonej
ponizej.

7. Nacisnij Zapisz aby utworzy¢ zadanie. Pojawi sie nowa wiadomosé
potwierdzajgca.

Mozesz zobaczy¢ i zarzgdzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

Notatka
Jezeli chcesz przeinstalowaé ochrone, upewnij sie czy zrestartowate$ wczesniej
komputer.

Aktualizacja

Sprawdzaj okresowo status zarzgdzanych maszyn wirtualnych. Jezeli zauwazysz
maszyny wirtualne z problemami bezpieczenstwa, kliknijich nazwe, aby wyswietli¢
strone Informacje. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Stan
bezpieczenstwa” (p. 106).

Nieaktualni klienci lub przestarzata zawartos$¢ zabezpieczen stanowig problemy z
bezpieczenstwem. W tych wypadkach, musisz uruchomié¢ aktualizacje dla
okreslonych maszyn wirtualnych. To zadanie dla maszyn wirtualnych moze zosta¢
wykonane lokalnie lub zdalnie z Control Center.

Aby zdalnie zaktualizowa¢ klienta i zawarto$¢ zabezpieczen na zarzadzanych
maszynach wirtualnych:

1. Przejdz do strony Sie¢.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie jednostki z
wybranego kontenera sg wys$wietlane w tabeli prawego panelu bocznego.
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4. Wybierz pola wyboru dla maszyn wirtualnych, na ktérych chcesz uruchomic¢
klienta aktualizaciji.

5. Kliknij przycisk ® Zadania z goérnej strony tabeli i wybierz Aktualizacja.
Wys$wietlone zostanie okno konfiguraciji.

6. Mozesz wybrac aktualizacje tylko produktu, tylko zawartosci zabezpieczen lub
obu.

7. Dla systemu operacyjnego Linux i maszyn zintegrowanych z vShield,
obowigzkowym jest wybranie odpowiednich poswiadczen. Zaznacz opcje Uzyj
poswiadczen dla integracji Linux i vShield, po czym wybierz wtasciwe
poswiadczenia z tabeli Menadzera Poswiadczen wyswietlonej ponizej.

8. Nacisnij Aktualizuj aby uruchomi¢ zadanie. Pojawi sie nowa wiadomosé
potwierdzajgca.

Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sieé > Zadania. Aby uzyskac¢
wiecej informaciji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

Rekonfiguruj Klienta

Moduty ochrony agentéw bezpieczenstwa, ich role i moduty skanowania sg wstepnie
skonfigurowane wewnatrz paczki instalacyjnej. Po zainstalowaniu agenta
bezpieczenstwa w swojej sieci, mozna w kazdym momencie zmieni¢ wstepne
ustawienia poprzez przestanie zdalnego zadania Przekonfiguruj Klienta do
pozadanego i zarzadzanego punktu koncowego.

Ostrzezenie

Nalezy pamietaé, ze zadanie Rekonfiguracji Klienta nadpisuje wszystkie ustawienia
instalacyjne, a zadne z poczatkowych ustawien nie zostang zapisane. Podczas
wykonywania zadania, upewnij sie, ze przekonfigurowates wszystkie ustawienia
instalacyjne dla docelowego punktu koricowego.

Aby zmieni¢ ustawienia instalacji dla jednego lub kilku maszyn wirtualnych:
1. Przejdz do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie jednostki z
wybranego kontenera sg wys$wietlane w tabeli prawego panelu bocznego.
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4. Zaznacz pola wyboru maszyn wirtualnych, dla ktérych chcesz zmienic ustawienia
instalacyjne.
5. Kiliknij przycisk ® Zadania w gérnej czesci tabeli i wybierz Rekonfiguracja klienta.
6. W sekcji Ogolne, skonfiguruj kiedy zadanie ma by¢ uruchamiane:
. Teraz, aby uruchomi¢ natychmiast.

. Zaplanowane, aby ustawi¢ czestotliwos¢ powtérzen zadania. W tym
przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub tygodnie)
i skonfiguruj go tak jak potrzebujesz.

Notatka

Na przyktad, gdy inne wazne procesy sg réwniez wymagane do uruchomienia
na docelowej maszynie, mozesz zaplanowac¢ zadanie byto wykonywane co
kazde 2 godziny. Zadanie rozpocznie sie na kazdej docelowej maszyny co 2
godziny do momentu pomysinego wykonania.

7. Konfigurujmoduty, role i tryby skanowania dla docelowego punktu korncowego.
Aby uzyska¢ wiecej informacji zapoznaj sie z Instrukcjg Instalacyjng
GravityZone.

Ostrzezenie

« Zostang zainstalowane tylko obstugiwane moduty dla kazdego z systemoéw
operacyjnych.

Pamietaj ze moduty Zapory Sieciowej sg dostepne tylko dla wspieranych stac;ji
roboczych Windows.

« Bitdefender Tools (agent dziedziczony) wspiera tylko Centralne Skanowanie.

8. Kliknij Zapisz. Pojawi sie nowa wiadomos¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzadzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informaciji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

Przeszukiwanie sieci

Network discovery jest wykonywany automatycznie jedynie za posrednictwem
agenta bezpieczenstwa w raz z rolg Relay Jezeli nie posiadasz zainstalowanego
agenta Relay w swojej sieci, mozesz recznie przesta¢ zadanie network discovery
z poziomu chronionego punktu koricowego.
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Aby uruchomié zadanie wykrywania sieci:

WAZNE

Jesli korzystajgc z Relaya na Linuxie do wykrycia pozostatych punktéw korncowych
z systemem Mac lub Linux, musisz zainstalowaé¢ Sambe na punktach koncowych
lub dotgczy¢ je poprzez Active Directory korzystajgc z DHCP. W ten sposdb NetBIOS
zostanie na nie automatycznie skonfigurowany.

. Przejdz do strony Sieé.

2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozagdany kontener z lewego panelu bocznego. Wszystkie jednostki z

wybranego kontenera sg wyswietlane w tabeli prawego panelu bocznego.
Wybierz pola wyboru dla maszyn, na ktérych chcesz dokonac¢ network discovery.

5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Network Discovery.

6. Pojawi sie nowa wiadomos¢ potwierdzajgca. Nacis$nij Tak.

Mozesz zobaczy¢ i zarzgdzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

Wykrywanie Aplikacji

Aby wykry¢ aplikacje w twojej sieci:

1.
2.
3.

Przejdz do strony Sieé.
Wybierz Maszyne Wirtualng z selektora widoku.

Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie maszyny
wirtualne z wybranego kontenera sg wyswietlane w prawym panelu bocznym
tabeli.

Zaznacz wirtualne maszyny na ktérych chcesz wykona¢ wykrywanie aplikaciji.
Kliknij przycisk ® Zadania na gérnej stronie tabeli i wybierz Wykrywanie Aplikacji.
Notatka
Bitdefender Endpoint Security Tools musi by¢ zainstalowany z Kontrolg Aplikacji
i aktywowany na zaznaczonych wirtualnych maszynach. W innym przypadku,

zadanie bedzie wyszarzone. Kiedy wybrana grupa zawiera jednoczesnie aktywne
i nieaktywne cele, zadanie wysle tylko do aktywnych punktéw koncowych.
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6. Kliknij Tak w oknie potwierdzenia, aby kontynuowac.
Wykryte aplikacje i procesy sg wyswietlone na stronie Sieé¢ > Magazyn Aplikaciji.
Aby uzyskaé wiecej informacji, odwotaj sie do ,Magazyn Aplikacji” (p. 188).

Notatka
Zadanie  Wykrywanie Aplikacji moze zajgé chwile, w zaleznosci od ilosci
zainstalowanych aplikacji. Mozesz zobaczy¢ i zarzgdza¢ zadaniem na stronie Sieé
>Zadania. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Przeglagdanie i zarzgdzanie
zadaniami” (p. 202).

Restartuj maszyne

Mozesz zdalnie uruchomié ponownie wybrane zarzadzane maszyny wirtualne.
Notatka

Sprawdz strony Siec¢ > Zadania przed ponownym uruchomieniem maszyn wirtualnych.
Uprzednio stworzone zadania mogg w dalszym ciggu by¢ przetwarzane na docelowych
maszynach.

1. PrzejdzZ do strony Sieé.

2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie jednostki z
wybranego kontenera sg wys$wietlane w tabeli prawego panelu bocznego.

4. Zaznacz pola wyboru dla maszyn wirtualnych, ktére chcesz ponownie uruchomié.
5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Zrestartuj maszyne.
6. Wybierz opcje harmonogramu restartu:

. Wybierz Zrestartuj teraz aby natychmiast uruchomié komputery ponownie.

« Wybierz Ponowne Uruchamianie wiaczone i uzyj pola ponizej do
zaplanowania restartu komputera danego dnia o okreslonej porze.

7. Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sieé > Zadania. Aby uzyskac¢
wiecej informacji, zapoznaj sie z Zadania Przeglgdania i Zarzgdzania.

Zainstaluj Security Server

Aby zainstalowac¢ Security Server w twoim srodowisku wirtualnym:
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. Przejdz do strony Sieé.

2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Przegladaj zasoby Nutanix, VMware lub Citrix i wybierz pole wyboru

odpowiadajgce wybranym hostom lub kontenerom (Nutanix Prism, serwer
vCenter, XenServer lub centrum danych). Dla szybkiej selekcji, mozesz
bezposrednio wybra¢ gtéwny kontener (Nutanix Inventory, VMware Inventory
lub Citrix Inventory). Bedziesz mogt wybraé hosty indywidualnie z kreatora
instalacji.

Notatka
Nie mozesz wybra¢ hostéw z réznych folderéw.

. Kliknij przycisk ® Zadania w goérnej czesci tabeli i wybierz Zainstaluj Security
Server z menu. Okno Instalacja Security Server zostato wyswietlone.

Maszyny wirluaine v ity v

Liczba odston - &) Zadania (&) Raporty  (fg Przypisz polityki

@nowal DN
g Maszyny wirtualne Skanowanie FQI
Skanowanie Exchange
£ spis VMware
Zainstaluj

i Grupy niestandardowe Odinstaluj klienta

% Usuniste Aktualiza:

Aktuzlizacja Serwera Bezpieczeristwa

Instalowanie Security Server z menu zadan

. Wszystkie hosty wykryte w wybranym kontenerze pojawig sie naliscie. Wybierz
hosty na ktérych chcesz zainstalowac¢ Security Server.

. Wybierz ustawienia konfiguracji jakich chcesz uzywaé.

WAZNE

Korzystanie z ustawien wspdlnych podczas wdrazania wieloplatformowego
Security Server jednoczes$nie wymaga hostéw udostepniajacych tg sama ilosé
pamieci, ktérych adresy IP sg przypisane do serweréw DHCP i bedg czescig tej
same;j sieci.
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7. Kliknij Dalej.

8. Dostarcz odpowiednie poswiadczenia VMware vShield dla kazdej maszyny
vCenter.

9. Podaj sugestywng nazwe dla Security Server.

10. Dla srodowisk VMware wybierz kontener, w ktérym chcesz uwzgledni¢ Security
Server z menu Wdrazaj Kontener.

11. Wybierz dysk docelowy.

12. Wybierz rodzaj dysku rezerwowego. Jest zalecane aby wdrozy¢ urzadzenie
uzywajac dysku rezerwowego.

WAZNE

Jezeli uzywasz matego dysku rezerwowego i miejsce na dysku sie skonczyto,
Security Server zamrozi sig, w konsekwencji host pozostanie niechroniony.

13. Skonfiguruj pamieé¢ i zasoby procesora alokacji na podstawie wskaznika
konsolidacji VM na hoscie. Wybierz Niskie, Srednie lub Wysokie aby zatadowaé
zalecane ustawienia alokacji zasobéw lub Reczne do konfiguracji zasobdéw
recznej alokacji.

14. Nalezy ustawi¢ hasto administratora dla konsoli Security Server. Ustaw hasto
administracyjne nadpisujgc domysine hasto ("sve”).

15. Ustaw strefe czasowg urzadzenia.

16. Wybierz typ konfiguraciji sieci z sieci Bitdefender. Adres IP Security Server nie
moze sie zmieni¢ w czasie gdy jest uzywany przez Linuksowych agentéw do
komunikacji.

Jesli zdecydujesz sie wybra¢ DHCP, upewnij sie, ze skonfigurowates serwer
DHCP, aby zarezerwowat adres IP dla urzadzenia.

Jezeli wybierzesz statyczne, musisz podac¢ adres IP, maska subnet, brame i
informacje DNS.

17. Wybierz sie¢ vShield i podaj poswiadczenia vShield. Domysina etykieta dla sieci
vShield to vmservice-vshield-pg.

18. Nacisnij Zapisz aby utworzy¢ zadanie. Pojawi sie nowa wiadomosé
potwierdzajgca.

Zarzadzania Obiektami Sieci 152




unfollow the traditional

Bltdefender Grawt\/Zome

WAZNE

« Pakiety Security Server nie sg domyslnie dotgczone do urzadzenia GravityZone.
W zaleznos$ci od ustawien dokonanych przez gtéwnego administratora, pakiety
Security Server sg niezbedne dla twojego srodowiska, ktére zostanie pobrane
gdy rozpocznie sie zadanie instalacji Security Server lub administrator zostanie
powiadomiony o brakujgcym obrazi i instalacja sie nie rozpocznie. Jezeli
brakuje pakietu, gtéwny administrator powinien recznie pobraé go aby
instalacja byta mozliwa.

« Instalowanie Security Server na Nutanix za pomocga zdalnego zadania moze
sie nie powies¢, gdy klaster Element Prism jest zarejestrowany w Prism Central
lub zinnego powodu. W takich sytuacjach zaleca sie reczne wdrozenie Security
Server. Wiecej szczegotéw znajdziesz w tym artykule KB.

19. Mozesz zobaczy¢ i zarzgdza¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskac¢
wiecej informaciji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

Odinstaluj Security Server

Aby odinstalowa¢ Security Server:

1. Przejdz do strony Sieé.

2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz centrum danych lub folder zawierajgcy host na ktérym Security Server
jest zainstalowany.

4. Zaznacz pole zawierajgce host na ktérym Security Server jest zainstalowany.

5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Odinstaluj Security
Server.

6. Wprowadz poswiadczenia vShield i kliknij Tak aby utworzy¢ zadanie.

7. Mozesz zobaczy¢ i zarzgdzaé zadaniem na stronie Sieé > Zadania. Aby uzyskaé
wiecej informac;ji, odwotaj sie do ,Przegladanie i zarzadzanie zadaniami” (p.
202).

Aktualizuj Security Server

Aby zaktualizowa¢ Security Server:

1. Przejdz do strony Sieé.
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2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Zaznacz host na ktérym ma by¢ zainstalowany Security Server.

Aby tatwo zlokalizowaé¢ Security Server, mozesz uzyé menu Filtry wedtug
ponizszych:

. Przejdz do zaktadki Bezpieczenstwo i wybierz tylko Serwer bezpieczenstwa.
. Przejdz do zaktadki Gtebokosé¢ i wybierz Wszystkie elementy rekursywanie.

Notatka

Jezeli uzywasz narzedzia zarzadzania wirtualizacjg, ktére nie jest obecnie
zintegrowane z Control Center, Security Server zostanie umieszczony w Grupy
Niestandardowe.

Aby uzyska¢ wiecej informacji na temat wspieranych platform wirtualizacji
zapoznaj sie z Podrecznikiem Instalacyjnym GravityZone.

. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Aktualizacje Security
Server.

5. Czynnosci nalezy potwierdzi¢, klikajgc Tak.

6. Mozesz zobaczy¢izarzadzac¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé

wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

WAZNE

Zaleca sie skorzysta¢ z tej metody, aby zaktualizowaé¢ Security Server przez NSX, w
przeciwnym razie kwarantanny zapisane na urzadzeniu zostang usuniete.

Zainstaluj Pakiet Uzupetniajgcy HVI

Aby chroni¢ maszyny wirtualne z HVI musisz zainstalowa¢ pakiet uzupetniajacy
na hoscie. Rolg tego pakietu jest zapewnienie komunikacji miedzy hypervisor'em
i Security Server zainstalowanym na hoscie. Po zainstalowaniu HVI chroni maszyny
wirtualne, ktére majg wigczony HVI w polityce.

WAZNE

« HVI chroni wytgcznie maszyny wirtualne na hypervisor'ach Citrix Xen.

« Nie musisz odinstalowywac istniejgcego agenta bezpieczerstwa z maszyn
wirtualnych.
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Aby zainstalowac¢ pakiet uzupetniajgcy na hoscie:

1.
2.

Przejdz do strony Konfiguracja > Aktualizacja.

Wybierz Pakiet Uzupetniajgcy HVI z listy Komponenty i kliknij przycisk Pobierz
w gornej czesci tabeli.

Przejdz do strony Sieé¢ i wybierz Maszyny Wirtualne z selektora widokoéw.
Wybierz Serwer z menu Widoki w lewym panelu.

Wybierz jeden lub wiecej hostéw Xen z inwentaryzacji sieci. Mozesz tatwo
zobaczy¢ dostepne hosty zaznaczajgc opcje Wpisz > Hosty z menu Filtry.

Kliknij przycisk Zadania po prawej stronie panelu i wybierz Zainstaluj Pakiet
Uzupetniajacy HVI. Otwiera sie okno instalacyjne.

Zaplanuj kiedy zadanie instalacyjne powinno sie rozpocza¢. Mozesz wybrac
czy uruchomié zadanie natychmiast po zapisaniu zadania, czy w okreslonym
czasie. W przypadku, gdy instalacja nie moze zosta¢ wykonana w okreslonym
czasie, zadanie automatycznie powtarza sie zgodnie z ustawieniami
powtarzania. Na przyktad, jesli zaznaczytes wigcej hostéw i jeden host nie jest
dostepny, gdy pakiet jest zaplanowany do instalacji, zadanie zostanie
uruchomione ponownie w okreslonym czasie.

Host musi zostaé zrestartowany, aby zastosowaé zmiany i zakonczy¢ instalacje.
Jesli chcesz restartowaé hosta bez nadzoru, zaznacz Automatyczny restart(jesli
potrzebny).

Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.
Mozesz zobaczy¢ i zarzagdzaé zadaniem na stronie Sie¢ > Zadania.

Odinstaluj Pakiet Uzupetniajacy HVI
Aby odinstalowa¢ pakiet uzupetniajgcy z hostéw:

1.
2.
3.

Przejdz do strony Sieé¢ i wybierz Maszyny Wirtualne z selektora widokow.
Wybierz Serwer z menu Widoki w lewym panelu.

Wybierz jeden lub wiecej hostéw Xen z inwentaryzacji sieci. Mozesz tatwo
zobaczy¢ dostepne hosty zaznaczajgc opcje Wpisz > Hosty z menu Filtry.

Kliknij przycisk Zadania po prawej stronie panelu i wybierz Zainstaluj Pakiet
Uzupetniajacy HVI. Otwiera sie okno konfiguracji.
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Zaplanuj czas usuniecia pakietu. Mozesz wybra¢ czy uruchomi¢ zadanie
natychmiast po zapisaniu zadania, czy w okreslonym czasie. W przypadku, gdy
deinstalacja nie moze zostaé wykonana w okreslonym czasie, zadanie
automatycznie powtarza sie zgodnie z ustawieniami powtarzania. Na przyktad,
jesli zaznaczytes wiecej hostéw i jeden host nie jest dostepny, gdy pakiet jest
zaplanowany do deinstalacji, zadanie zostanie uruchomione ponownie w
okreslonym czasie.

Host musi sie zresetowac¢ aby ukonczy¢ usuwanie. Jesli chcesz restartowac
hosta bez nadzoru, zaznacz Automatyczny restart(jesli potrzebny).

Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajgca.
Mozesz zobaczy¢ i zarzagdzaé zadaniem na stronie Sie¢ > Zadania.

Aktualizuj Pakiet Uzupetniajacy HVI

Aby aktualizowaé pakiet uzupetniajacy z hostéw:

1.

o > DN

Install the latest HVI Supplemental Pack available.

Aby uzyska¢ wiecej informacji, odwotaj sie do ,Zainstaluj Pakiet Uzupetniajgcy
HVI” (p. 154).

Przejdz do strony Sie¢.

Select Virtual Machines from the views selector.

Wybierz Serwer z menu Widoki w lewym panelu.

Wybierz jeden lub wiecej hostéw Xen z inwentaryzacji sieci.

Mozesz tatwo zobaczy¢ dostepne hosty zaznaczajgc opcje Wpisz > Hosty z
menu Filtry.

Kliknij przycisk Zadania po prawej stronie panelu i wybierz Zainstaluj Pakiet
Uzupetniajacy HVI. Otwiera sie okno konfiguracji.

Zaplanuj czas aktualizacji pakietu. Mozesz wybra¢ czy uruchomié¢ zadanie
natychmiast po zapisaniu zadania, czy w okreslonym czasie.

W przypadku, gdy aktualizacja nie moze zosta¢ wykonana w okreslonym czasie,
zadanie automatycznie powtarza sie zgodnie z ustawieniami powtarzania. Na
przyktad, jesli zaznaczytes wiecej hostéw i jeden host nie jest dostepny, gdy
pakiet jest zaplanowany do aktualizacji, zadanie zostanie uruchomione ponownie
w okreslonym czasie.
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Select Automatically reboot (if needed) if you want to restart the host
unattended. Otherwise, you must restart the host manually to apply the update.

Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajgca.

You can check the task status in the Network > Tasks page.

Wstaw Narzedzie Niestandardowe

Aby wstrzykngé narzedzia do wnetrza systemu operacyjnego:

1.
2.
3.

Przejdz do strony Sie¢.
Wybierz Maszyne Wirtualng z selektora widoku.

Wybierz pozgdang grupe z lewego panelu bocznego. Wszystkie punkty koricowe
z wybranego kontenera sg wyswietlane w tabeli prawego panelu bocznego.

Zaznacz pola wyboru docelowych punktéw koncowych.

Kliknij przycisk ® Zadania z gérnej czesci tabeli i wybierz Wstrzyknij Narzedzie
Niestandardowe. Wys$wietlono okno konfiguraciji.
Z rozwijanego menu wybierz wszystkie narzedzia, ktére chcesz wstrzyknac.

Dla kazdego wybranego narzedzia zostanie wyswietlona sekcja z jego
ustawieniami.

Narzedzia te zostaty wczesniej przestane do GravityZone. Jesli nie znajdziesz
odpowiedniego narzedzia na liscie, przejdz do Centrum Zarzadzania Narzedziami
i dodaj go z tego poziomu. Aby uzyska¢ wiecej informacji, odwotaj sie do
.Iniekcja Narzedzi Niestandardowych z HVI” (p. 475).

Dla kazdego narzedzia wyswietlonego w oknie:
a. Kliknij nazwe narzedzia, aby zobaczy¢ lub ukry¢ jego sekcje.

b. Wpisz wiersz polecenia narzedzia, wraz z wszystkimi potrzebnymi
parametrami wej$ciowymi, podobnie jak w Wierszu Polecenia lub w
Terminalu. Na przyktad:

bash script.sh <paraml> <param2>

W przypadku Narzedzi Naprawczych BD mozna wybraé¢ tylko dziatanie
naprawcze i dziatanie zaradcze kopii zapasowych z obu rozwijanych menu.

c. Wskaz lokalizacje, z ktérej serwer Security Server powinien zbiera¢ dzienniki:
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. stdout. Zaznacz to pole wyboru, aby przechwyci¢ dzienniki ze
standardowego kanatu komunikacyjnego.

. Plik wyjsciowy. Zaznacz to pole wyboru, aby zebra¢ plik dziennika
zapisany w punkcie koncowym. W tym przypadku nalezy wprowadzi¢
Sciezke, na ktérej Security Server moze odnalez¢ plik. Mozesz uzywac
Sciezek bezwzglednych lub zmiennych systemowych.

Tutaj masz dodatkowg opcje: Usun pliki dziennika z Goscia po ich
przestaniu. Zaznacz pliki, ktérych nie potrzebujesz w punkcie koricowym.

Jesli chcesz przeniesé plik dziennikéw z Security Server do innej lokalizacji,
musisz podac¢ sciezke do miejsca docelowego i dane uwierzytelniajgce.

Czasami narzedzie moze wymagac¢ dtuzszego czasu niz oczekiwano, aby
zakonczy¢ prace lub moze przesta¢ reagowaé. Aby unikngé awarii w takich
sytuacjach, w sekcji Konfiguracja Bezpieczeristwa wybierz, po uptywie jakiego
czasu Security Server powinien automatycznie zakonczy¢ proces.

10. Kliknij Zapisz.

Stan zadania mozna zobaczy¢ na stronie Zadania. Aby uzyskac¢ wiecej informacji,
mozesz tez sprawdzi¢ raport HVI Third Party Injection Status.

6.3.6. Tworzenie szybkich raportéw

Mozesz wybraé zeby stworzy¢ btyskawiczne raporty na temat zarzgdzanych
wirtualnych maszyn poczawszy od strony Sie¢:

1.
2.
3.

Przejdz do strony Sie¢.
Wybierz Maszyne Wirtualng z selektora widoku.

Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie maszyny
wirtualne z wybranego kontenera sg wyswietlane w prawym panelu bocznym
tabeli.

Filtruj zawarto$¢é wybranych grup tylko zarzgdzanych przez wirtualne maszyny.

Zaznacz pola odpowiadajgce wirtualnym maszynom ktére chcesz zeby byty
zawarte w raporcie.

Kliknij przycisk © Raport w gérnej czesci tabeli i wybierz rodzaj raportu z menu.
Aby uzyskac¢ wiecej informaciji, odwotaj sie do ,Komputer i Raporty Wirtualnej
Maszyny” (p. 411).
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7. Konfiguracja opcji raportu. Aby uzyska¢ wiecej informacji, odwotaj sie do
,Tworzenie raportow” (p. 429)

8. Kliknij Wygeneruj. Raport jest natychmiast wyswietlony. Czas wymagany do
utworzenia raportéw uzalezniony jest od liczby wybranych maszyn wirtualnych.

6.3.7. Przypisywanie polityk

Mozesz zarzadza¢ ustawieniami bezpieczenstwa na maszynach wirtualnych
uzywajac polityk.

Na stronie Sie¢ mozesz zobaczy¢ zmiany i przypisane polityki dla kazdej maszyny
wirtualnej lub grupy maszyn wirtualnych.

Notatka
Ustawienia bezpieczenstwa sg dostepne wytacznie dla zarzagdzanych maszyn

wirtualnych. Aby utatwi¢ przegladanie i zarzgdzanie ustawieniami bezpieczenstwa,
mozesz filtrowac inwentarz sieci jedynie przez zarzgdzane maszyny wirtualne.
Aby wyswietli¢ ustawienia zabezpieczen stosowanych w danej maszyny wirtualnej:
1. PrzejdzZ do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie maszyny
wirtualne z wybranego kontenera sg wyswietlane w prawym panelu bocznym
tabeli.

4. Nacis$nij nazwe wirtualnej maszyny, ktéra Cie interesuje. Pojawi sie okno
informacyijne.

5. W zaktadce Ogolne, w sekcji Polityki, kliknij nazwe obecnej polityki, aby zobaczyé
jej ustawienia.

6. Mozesz zmieni¢ ustawienia bezpieczenstwa jakie potrzebujesz, pod warunkiem,
ze wiasciciel polityki zezwala uzytkownikom na wprowadzenie zmian w tej
polityce. Pamietaj, ze wszystkie wprowadzone zmiany bedg miaty wptyw na
wszystkie maszyny wirtualne przypisane do tej samej polityki.

Aby uzyskac informacje na temat ustawien polityk maszyn wirtualnych, zapoznaj
sie z,Polityki Bezpieczenstwa” (p. 214)

Aby przypisac¢ polityke do wirtualnej maszyny lub grupy maszyn wirtualnych:
1. Przejdz do strony Sieé.
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2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie maszyny
wirtualne z wybranego kontenera sg wyswietlane w prawym panelu bocznym
tabeli.

4. Wybierz pole wyboru pozadanej jednostki. Mozesz wybraé jeden z kilku obiektéw
tego samego rodzaju tylko tego samego poziomu.

5. Kliknij przycisk @&Przypisz Polityki w gornej czesci tabeli.
6. Dokonaj niezbednych ustawien w oknie Przypisanie polityki.
Aby uzyskaé wiecej informacji, odwotaj sie do ,Przypisywanie polityk” (p. 218).
Ostrzezenie
W przypadku polityk z wigczong funkcjg [HVI_ LONG], maszyny docelowe mogg
wymagacé ponownego uruchomienia komputera po przypisaniu polityki. Maszyny w

tym stanie sg oznaczone w zaktadce Sieci z ikong Do czasu ponownego
uruchomienia.

6.3.8. Korzystanie z Menedzera Odzyskiwania dla
Zaszyfrowanych Wolumindw

Gdy uzytkownicy zapomna swoich haset szyfrowania i nie mogg uzyskac¢ dostepu
do zaszyfrowanych dyskéw, mozesz im poméc odzyskujgc klucze ze strony Sieé

Aby pobra¢ klucz odzyskiwania:
1. Przejdz do strony Sie¢.

2. Kliknij ®Menedzer Odzyskiwania w pasku narzedzi po lewej stronie. Pojawi sie
nowe okno.

3. W sekgcji Identyfikator wprowadz nastepujace dane:

a. ID klucza odzyskiwania zaszyfrowanego woluminu. ID klucza odzyskiwania
jest ciagiem cyfr i liczb dostepnym na punkcie koricowym na ekranie
odzyskiwania Bitlockera.

Na Windows, ID klucza odzyskiwania jest ciggiem cyfr i liczb dostepnym na
punkcie koicowym na ekranie odzyskiwania Bitlockera.

Alternately, you can use the Recovery option in the Protection tab of the
virtual machine details to automatically fill in the recovery key ID, for both
Windows and macOS endpoints.
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Hasto do twojego konta GravityZone.

4. Kliknij Ujawnij. Okno sie rozwija.

W Informacjach o Woluminie znajdziesz nastepujgce dane:

a.

b
C.
d

Nazwa woluminu

. Typ woluminu (rozruchowy lub nierozruchowy).

Nazwa punktu koricowego (wymieniona w Zasobach Sieci)

. Klucz Odzyskiwania. Na Windows, klucz odzyskiwania jest hastem

automatycznie generowanym podczas szyfrowania woluminu. Dla Mac,
klucz odzyskiwania jest jednoczes$nie hastem uzytkownika.

5. Wyslij klucz odzyskiwania do uzytkownika.

Szczegodtowe informacje o szyfrowaniu i odszyfrowywaniu woluminéw przy uzyciu
GravityZone znajdujg sie w ,Szyfrowanie” (p. 376).

6.3.9. Czyszczenie Licencji

W ekwipunku Active Directory, vCenter(bez vShielda, NSX lub HVI) i Xen Server,
mozesz z tatwoscig zwolni¢ miejsca w licencji uzyte przez maszyny wirtualne gdzie
agent bezpieczenstwa zostat usuniety bez korzystania z deinstalatora.

Po tym jak to zrobisz, maszyny ktére sg celem, stajg sie nie zarzadzane w panelu

Sieci.

Aby zwolni¢ miejsce w licencji:

1. Przejdz do strony Sie¢.

2. Zaznacz Komputery i Maszyny Wirtualne lub Maszyny Wirtualne z selektora
widoku

3. Wybierz pozadang grupe z lewego panelu. Wszystkie maszyny wirtualne zostang
wyswietlone po prawe;j stronie tabeli.

4. Zaznacz maszyne wirtualng, z ktérej chcesz usunaé licencje.

5. Kliknij przycisk © Wyczys$é licencje w gérnej czesci tabeli.

6. Kliknij Tak w oknie potwierdzenia, aby kontynuowac.

Zarzadzania Obiektami Sieci 161



:

Bitdefender favityZo ne

unfollow the traditional

6.4. Urzadzenia mobilne

Aby zarzadzaé bezpieczenstwem dla urzadzen mobilnych uzywanych w twojej
firmie, musisz w pierwszej kolejnosci potgczy¢ je z konkretnymi uzytkownikami w
Control Center, nastepnie zainstalowac i aktywowac aplikacje GravityZone Mobile
Client na kazdym z nich.

Urzadzenia przeno$ne mogg by¢ wtasnoscig przedsiebiorstwa lub osoby prywatnej.
Mozesz zainstalowac i aktywowacé GravityZone Mobile Client na kazdym urzadzeniu
przenosnym, nastepnie przekazaé do odpowiedniego uzytkownika. Uzytkownicy
moga réwniez sami instalowac i aktywowaé¢ GravityZone Mobile Client wedtug
instrukcji wystanych na maila. Aby uzyskaé¢ wiecej informacji zapoznaj sie z
Instrukcjg Instalacyjng GravityZone.

Aby zobaczy¢ urzgdzenia przenos$ne uzytkownika przypisane do twojego konta,
przejdz do sekcji Sie¢ i wybierz Komputery z selektora ustug. Strona Sieé wyswietla
dostepne grupy uzytkownikéw w lewym panelu i odpowiednich uzytkownikdéw i
urzadzen w prawym panelu.

Jezeliintegracja z Active Directory jest skonfigurowana, mozesz dodaé urzadzenia
przenosne do istniejgcych uzytkownikéw Active Directory. Mozesz réwniez stworzy¢
uzytkownikéw w Grupa Niestandardowa i doda¢ urzgdzenie przenosne do nich.

Mozesz przetaczy¢ widok prawego bocznego panelu na Uzytkownicy lub na
Urzadzenia za pomocg zaktadki Widok z menu Filtry znajdujgcego sie w goérnej
czesci tabeli. Widok Uzytkownicy pozwala na zarzgdzanie uzytkownikami w Control
Center, takimi jak dodawanie uzytkownikéw i urzgdze mobilnych przez sprawdzanie
numeréw urzadzen od kazdego uzytkownika. Wyswietl Urzadzenie aby tatwo
zarzadzac¢ i sprawdzac¢ szczegéty kazdego urzadzenia przenosnego w Control
Center.

Mozesz zarzgdzac¢ uzytkownikami i urzadzeniami przenosnymi w Control Center
poprzez:

o Dodaj niestandardowych uzytkownikéw.

o Dodaj urzadzenia mobilne do uzytkownikéw.

« Organizuj niestandardowych uzytkownikéw w grupy

« Filtru i wyszukuj uzytkownikéw i urzagdzenia

« Sprawdzaj uzytkownika lub status urzadzenia i szczegoty
« Uruchom zadanie na urzagdzeniach mobilnych

« Utworz szybkie raporty urzagdzen mobilnych

« Sprawdzizmien ustawienia bezpieczenstwa urzadzen.

« Synchronizuj inwentarz Control Center z Active Directory
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« Usun uzytkownikéw i urzadzenia mobilne

6.4.1. Dodawanie niestandardowych uzytkownikdw.

Jezeliintegracja z Active Directory jest skonfigurowana, mozesz dodaé urzadzenia
przenosne do istniejgcych uzytkownikéw Active Directory.

W sytuacji gdy nie ma przynaleznosci do Active Directory, musisz najpierw stworzy¢
niestandardowego uzytkownika w celu oznaczenia witascicieli do identyfikacji
urzadzen przenosnych.

Istniejg dwa sposoby tworzenia uzytkownikéw niestandardowych. Mozesz dodawaé
je pojedynczo lub zaimportowac plik CSV.

Dodaj niestandardowego uzytkownika:
1. Przejdz do strony Sieé.
2. Wybierz Urzadzenia Mobilne z selektora ustug

3. Kliknij menu Filtry z gérnej strony tabeli i przejdz do zaktadki Widok. Upewnij
sig, ze opcja Uzytkownik zostata wybrana.

4. W panelu po lewej stronie Niestandardowe Grupy.

5. Kliknij przycisk & Dodaj uzytkownika z gérnej strony tabelki. Wy$wietlone
zostanie okno konfiguracji.

6. Okresl szczegéty wymaganego uzytkownika:
. sugestywna nazwa uzytkownika (np. petna nazwa uzytkownika)
« Adres e-mail uzytkownika
WAZNE

« Upewnij sig, ze podano poprawny adres e-mail. Uzytkownik dostanie instrukcje
instalacyjne na maila, po dodaniu urzadzenia.

« Kazdy adres e-mail moze by¢ potgczony tylko z jednym uzytkownikiem.

7. Kliknij OK.

Aby zaimportowac¢ uzytkownikéw urzgdzein mobilnych:
1. Przejdz do strony Sie¢.

2. Wybierz Urzadzenia Mobilne z selekiora ustug
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3. Kiliknij menu Filtry z gérnej strony tabeli i przejdz do zaktadki Widok. Upewnij
sie, ze opcja Uzytkownik zostata wybrana.

4. W panelu po lewej stronie Niestandardowe Grupy.

5. Kliknij Importuj uzytkownikow. Otworzy sie nowe okno.

6. Wybierz plik CSV i kliknij Importuj. Okno zostanie zamkniete, a tabela wypetni
sie zaimportowanymi uzytkownikami.

Notatka

W przypadku wystagpienia btedéw, wyswietlany jest komunikat, a tabela jest
wypetniana tylko waznymi uzytkownikami. Istniejacy uzytkownicy sg pomijani.

Nastepnie mozesz Stworzy¢ grupy uzytkownikéw w Grupy Niestandardowe.

Polityka i zadania przypisane do uzytkownika zostang zastosowane do wszystkich
urzadzen nalezacych do wybranego uzytkownika.

6.4.2. Dodawanie urzadzen przenosnych do uzytkownikow

Uzytkownik moze miec¢ nieskonczong liczbe urzagdzen przenosnych. Mozesz doda¢
urzadzenie do jednego lub wiekszej ilosci uzytkownikéw, ale tylko jedno urzadzenie
dla kazdego uzytkownika w danym czasie.

Dodawanie urzadzenia do pojedynczego uzytkownika

Aby doda¢ urzadzenie do konkretnego uzytkownika:

1. Przejdz do strony Sie¢.

2. Wybierz Urzadzenia Mobilne z selekior odston.

3. Zlokalizuj uzytkownika wewnatrz grupy Active Directory lub w Grupy
Niestandardowe i zaznacz odpowiednie pole w prawym panelu bocznym.

Notatka

Filtry musza by¢ ustawione w Uzytkownicy w zaktadce Wyswietl.

4. Kliknij przycisk E DodajUrzadzenie z gérnej strony tabeli. Wyswietlone zostanie
okno konfiguraciji.
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Dodaj urzadzenie X

Nazwa urzadzenia : New Device (1)
Automatyczna konfiguracja nazwy
Wiasnosc: Przedsicbiorstwo

Pokaz Uprawnienia autoryzacyjne

Dodaj urzadzenie mobilne do uzytkownika.

5. Konfiguruj szczegéty urzadzenia przenosnego:

a. Podaj sugestywng nazwe dla urzadzenia.

b. Uzyj opcji Automatyczna konfiguracja nazwy jesli chcesz aby nazwa byta
automatycznie generowana. kiedy dodajesz urzagdzenia ma wygenerowang
nazwe. Kiedy urzadzenie jest wigczone, automatycznie zmienia nazwe z
odpowiednimi informacjami producenta i modelu.

c. Wybierz rodzaj wtasnosci urzadzenia (Enterprise lub Personal). Mozesz w
kazdej chwili odfiltrowa¢ urzgdzenia przenosne po wtascicielu i zarzgdzaé
nimi wedtug swoich potrzeb.

d. Zaznacz opcje Pokaz poswiadczenia aktywacyjne jezeli instalujesz
GravityZone Mobile Client na urzadzeniu uzytkownika.

6. Nacisnij OK aby doda¢ nowe urzadzenie. Uzytkownik niezwlocznie dostanie
wiadomos$¢ e-mail z instrukcjami dotyczgcymi instalacji i szczegotami aktywacji
do konfiguracji urzadzenia przenosnego. Szczegoéty aktywacyjne zawierajg
token aktywacyjny i adres serwera komunikacyjnego (i odpowiedni QR kod).

7. Jezeli wybrates opcje Wyswietl poswiadczenia aktywacji pojawi sie okna
Szczegoty Aktywaciji, pokazujac unikalny token, adres serwera komunikacji i
odpowiedni kod QR dla nowych urzadzen.
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Szczegoly aktywacii *

Token aktywacyjny: 8465013017

Serwer URL: 192.168.2.37:8443

kod QR

Szczegoty aktywacji urzadzenia przeno$nego

Po instalacji GravityZone Mobile Client, gdy pojawi sie monit aby aktywowaé¢
urzadzenie, nacisnij token aktywacyjny i adres serwera komunikacji lub zeskanu;j
kod QR.

Dodawanie urzadzen do wielu uzytkownikow

Dodaj urzadzenie przeno$ne do wybranych uzytkownikéw i grup:

1.
2.
3.

Przejdz do strony Sie¢.

Wybierz Urzadzenia Mobilne z selektor odston.

Ulokuj uzytkownikéw lub grupy w folderze Active Directory lub Grupy
Niestandardowe i zaznacz odpowiednie pole w prawym panelu.

Notatka
Filtry musza by¢ ustawione w Uzytkownicy w zaktadce Wyswietl.

Nacisnij przycisk E Dodaj urzadzenie po prawej stronie tabeli. W tym przypadku,
musisz zdefiniowa¢ w oknie konfiguracyjnym wytgcznie wtasno$¢ urzadzenia.
Jezeli bedg uzytkownicy z nieokreslonym adresem e-mail, zostaniesz

niezwtocznie powiadomiony. Lista odpowiednich uzytkownikéw bedzie dostepna
w obszarze Powiadomienia w Control Center.
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Urzadzenia przenosne stworzone przez wielokrotng selekcje majg domysing
nazwe rodzajowg w Control Center. Kiedy urzadzenie jest wigczone,
automatycznie zmienia nazwe z odpowiednimi informacjami producenta i
modelu.

5. Nacisnij OK aby doda¢ nowe urzadzenia. Uzytkownicy niezwtocznie dostang
wiadomos$¢ e-mail z instrukcjami dotyczgcymi instalacji i szczegdtami aktywacji
do konfiguracji urzadzenia przenosnego. Szczegoéty aktywacyjne zawierajg
token aktywacyjny i adres serwera komunikacyjnego (i odpowiedni QR kod).

Mozesz sprawdzi¢ liczbe przypisanych urzadzen do kazdego uzytkownika w prawym
panelu, w kolumnie Urzadzenia.

6.4.3. Organizowanie niestandardowych uzytkownikdw w grupy
Mozesz zobaczy¢ dostepne grupy uzytkownikéw w lewym panelu strony Siec.

Uzytkownicy Active Directory sg zgrupowani w Active Directory. Nie mozesz
edytowa¢ grup Active Directory. Mozesz tylko wyswietli¢ i dodaé urzadzenia dla
danych uzytkownikéw.

Mozesz umiesci¢ uzytkownikéw nie nalezacych do Active Directory do Grupy
Niestandardowe, mozesz stworzy¢ i zorganizowac grupy jak chcesz. Gtéwnga zaletg
jest to, ze mozesz korzystac z polityk grupy w celu spetnienia réznych wymogow
bezpieczenstwa.

W Niestandardowe Grupy mozesz utworzy¢, usungc, zmieni¢ nazwe i przesungc
grupy uzytkownikéw w ramach zdefiniowanej niestandardowej struktury drzewa.

WAZNE

Prosze zwr6ci¢ uwage na nastepujace:
« Grupa moze zawiera¢ zaréwno uzytkownikéw jak i inne grupy.

o Kiedy wybierasz grupe w lewym panelu, mozesz zobaczyé wszystkich
uzytkownikéw z wyjatkiem tych umieszczonych w podgrupach. Aby zobaczyé¢
wszystkich uzytkownikéw zawartych w grupie i swoich podgrupach kliknij menu
Filtry zlokalizowane z gérnej strony tabeli i wybierz Wszystkie elementy
rekurencyjnie w sekcji Gtebokosé.

Tworzenie grup
Aby utworzy¢ niestandardowag grupe:
1. Wybierz Niestandardowe Grupy w lewym panelu.
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2. Nacisnij przycisk @ Dodaj grupe u goéry lewego panelu bocznego.

3. Podaj sugestywna nazwe dla grupy i naci$nij OK. Nowa grupa wyswietli sie w
Grupy Niestandardowe.

Zmienianie nazw grup

Aby zmieni¢ nazwe niestandardowej grupy:

1. Wybierz grupe z lewego panelu bocznego.

2. Nacisnij przycisk © Edytuj grupe u goéry lewego panelu bocznego.

3. Wprowadz nowg nazwe w odpowiednim polu.

4. Kliknij OK, aby potwierdzi¢.

Przesuwanie grup i uzytkownikow

Mozesz przesung¢ grupy i uzytkownikéw gdziekolwiek wewnatrz hierarchii
Niestandardowe Grupy. Aby przesuna¢ grupe lub uzytkownika, przeciggnij i upusé
go do nowej lokacji.

Notatka
Ten wpis zostat przeniesiony, odziedziczy ustawienia polityki nowej grupy
macierzystej, chyba Zze dziedziczona polityka zostata wytgczonai inne licencje zostaty
przypisane do niego.

Usuwanie grup

Grupa nie moze zostac¢ usunieta jezeli nalezy do niej przynajmniej jeden uzytkownik.
Przenies wszystkich uzytkownikéw z grupy, ktérg chcesz usungé do innej grupy.
Jezeli grupa zawiera podgrupy, mozesz przenie$¢ wszystkie podgrupy, a nie
indywidualnych uzytkownikow.

Aby usuna¢ grupe:

1. Wybierz pustg grupe.

2. Naci$nij przycisk @ Usun grupe u géry lewego panelu bocznego. Czynnosci
nalezy potwierdzi¢, klikajac Tak.

6.4.4. Sprawdzanie Statusu Urzadzer Mobilnych

Kazde urzadzenie mobilne jest reprezentowane na stronie sieci jako ikona
okreslajaca swdj typ i status.
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Odnies sie do , Typy obiektow sieciowych i statusy” (p. 506) dla listy ze wszystkimi
dostepnymi typami ikon i statusow.

Urzadzenia przeno$ne, mogg mie¢ nastepujgce statusy zarzgdzania:
. Zarzadzane (Aktywne), kiedy wszystkie warunki sg spetnione:
— GravityZone Mobile Client jest aktywny na urzadzeniu.

— GravityZone Mobile Client zostat zsynchronizowany z Control Center w ciggu
ostatnich 48 godzin.

. [ Zarzadzane (Bezczynne), kiedy wszystkie warunki sg spetnione:

GravityZone Mobile Client jest aktywny na urzadzeniu.

GravityZone Mobile Client nie zostat zsynchronizowany z Control Center w
przeciggu ponad 48 godzin.

. Niezarzadzane, w ponizszych sytuacjach:

— GravityZone Mobile Client nie zostat jeszcze zainstalowany i aktywowany
na urzadzeniu przenosnym.

— GravityZone Mobile Client zostat odinstalowany z urzadzenia przenosnego
(tylko dla urzadzen Android).

— Profil MDM Bitdefender zostat usuniety z urzadzenia przenosnego (tylko
dla urzadzen i0S).

Aby sprawdzi¢ status zarzgdzania urzadzen:

1. Przejdz do strony Sieé.

2. Wybierz Urzadzenia Mobilne z selektor odston.

3. W lewym panelu, wybierz grupe, ktéra Cie interesuje.
4

. Kliknij menu Filtry zlokalizowane z gérnej strony tabeli i dokonaj nastepujacych
ustawien:

a. Przejdz do zaktadki zobacz i wybierz Urzadzenie.

b. Przejdz do zaktadki Bezpieczenstwo i wybierz status jaki Cie interesuje w
sekcji Zarzadzanie. Mozesz wybraé jeden lub kilka kryteriéw filtréw w tym
samym czasie.

c. Mozesz dodatkowo wybraé¢, zeby zobaczy¢ wszystkie urzadzenia
rekursywnie, przez wybieranie odpowiednich opcji w zaktadce Gtebokosé.
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d. Kliknij Zapisz.
Wszystkie urzgdzenia mobilne przypisane do wybranych kryteriow wyswietlg
sie w tabeli.

Mozesz wygenerowac raport stanu synchronizacji urzadzenia na jednym albo kilku
urzadzeniach przenosnych. Ten raport zawiera szczegétowe informacje o stanie
synchronizacji kazdego wybranego urzgdzenia, w tym date i czas ostatniej
synchronizacji. Aby uzyska¢ wiecej informacji, odwotaj sie do , Tworzenie szybkich
raportow” (p. 184)

6.4.5. Skompilowane i nieskompilowane urzadzenia przenosne

Aplikacja GravityZone Mobile Client zostanie aktywowana na urzadzeniu
przenos$nym, Control Center sprawdzi czy odpowiednie urzgdzenie spelnia wszystkie
wymogi jakosciowe. Urzadzenia przenosne, mogg mie¢ nastepujace statusy
bezpieczenstwa:

. Pomin kwestie bezpieczenstwa, kiedy wszystkie wymagania sg spetnione.

. Z kwestiami Bezpieczenstwa, kiedy przynajmniej jeden z wymogdéw nie jest
spetniony. Kiedy urzadzenie jest niezgodne, uzytkownik jest proszony, aby
rozwigzac¢ problem zgodnosci. Uzytkownik musi wykona¢ wymaganych zmian
w okreslonym czasie, w przeciwnym razie zostanie zastosowana akcja dla
urzadzen niezgodnych, zdefiniowana w polityce ktéra zostanie zastosowana.

Aby uzyskaé wiecej informacji o niezgodnych dziataniach i kryteriach, odwotaj
sie do ,Zgodnosc¢” (p. 391).

Aby sprawdzi¢ status zgodnosci urzadzen:

1. Przejdz do strony Sieé.

2. Wybierz Urzadzenia Mobilne z selektor odston.

3. W lewym panelu, wybierz grupe, ktéra Cie interesuje.
4

. Kliknij menu Filtry zlokalizowane z gérnej strony tabeli i dokonaj nastepujacych
ustawien:

a. Przejdz do zaktadki zobacz i wybierz Urzadzenie.

b. Przejdz do zaktadki Bezpieczenstwo i wybierz status jaki Cie interesuje w
sekcji Kwestie Bezpieczenstwa. Mozesz wybra¢ jeden lub kilka kryteriow
filtrow w tym samym czasie.
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c. Mozesz dodatkowo wybraé¢, zeby zobaczy¢ wszystkie urzadzenia
rekursywnie, przez wybieranie odpowiednich opcji w zaktadce Gtebokosé.

d. Kliknij Zapisz.

Wszystkie urzgdzenia mobilne przypisane do wybranych kryteriéw wyswietlg
sie w tabeli.

5. Mozesz zobaczyc¢ wspétczynnik zgodnosci urzadzenia dla kazdego uzytkownika:

a. Kliknij menu Filtry zlokalizowane w gérnej czesci tabeli i wybierz
Uzytkownikow z kategorii Widok. Wszyscy uzytkownicy wybranej grupy
zostang wyswietleni w tabeli.

b. Nacisnij kolumne Zgodnosc aby zobaczy¢ jak wiele urzadzen jest zgodnych
wsrod wszystkich urzadzen posiadanych przez uzytkownika.

Mozesz wygenerowac raport stanu zgodnosci urzadzenia na jednym albo kilku
urzadzeniach przenosnych. Ten raport dostarcza szczegoétowych informacji na
temat stanu zgodnosci z kazdym wybranym urzadzeniu, w tym nieprzestrzegania
powodu zgodnos$ci. Aby uzyskaé wiecej informacji, odwotaj sie do ,Tworzenie
szybkich raportéw” (p. 184)

6.4.6. Sprawdzanie szczegotow Uzytkownik i urzadzen
przenosnych

Mozesz uzyskac szczegétowe informacje o kazdym uzytkowniku urzgdzenia
przenos$nego na stornie Sieé.

Sprawdzanie szczegotow uzytkownika

Przejdz do strony Sie¢.

Wybierz Urzadzenia Mobilne z selektor odston.

Wybierz zagdang grupe w lewym panelu bocznym.

H won -

Kliknij menu Filtry zlokalizowane w gornej czesci tabeli, przejdz do zaktadki
Widok i wybierz Uzytkownicy. Aby rekursywnie wyswietli¢ uzytkownikow, przejdz
do zaktadki Gtebia i wybierz Wszystkie elementy rekursywnie. Kliknij Zapisz.
Wszyscy uzytkownicy wybranej grupy zostang wyswietleni w tabeli.

5. Sprawdz informacje wys$wietlane w kolumnach tabeli dla kazdego uzytkownika:

. Nazwa. Nazwa uzytkownika.
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« urzadzenia. Liczba urzadzen przypisanych do uzytkownika. Nacisnij liczbe
aby zmieni¢ wyswietlanie Urzadzen i wyswietlanie tylko okreslonych
urzgdzen.

« Zgodnosé. Stosunek catosci zgodnych urzgdzen do wszystkich urzadzen
przpisanych do uzytkownika. Nacisnij pierwszg wartos¢ aby zmieni¢
wyswietlanie Urzadzen i wyswietlanie tylko zgodnych urzadzen.

Nacisénij nazwe uzytkownika, ktéry Cie interesuje. Pojawi sie okno konfiguracji,

gdzie mozesz zobaczy¢ i edytowaé nazwe uzytkownika i adres e-mail.

Sprawdzanie Szczegétow Urzadzenia

1. PrzejdzZ do strony Sieé.

2. Wybierz Urzadzenia Mobilne z selektor odston.
3.
4

. Kliknij menu Filtry zlokalizowane z gérnej strony tabeli, przejdZz do zaktadki

Wybierz zagdang grupe w lewym panelu bocznym.

Widok i wybierz Urzadzenia. Kliknij Zapisz. Wszystkie urzadzenia nalezgce do
uzytkownikéw wybranej grupy zostang wyswietleni w tabeli.

Sprawdz informacje wyswietlane w kolumnach tabeli dla kazdego urzadzenia:
. Nazwa. Nazwa urzadzenia.

« Uzytkownik. Nazwa uzytkownika zarzgdzajgcego okre$lonym urzgdzeniem.
. System operacyjny. System operacyjny okreslonego urzadzenia

Nacisnij nazwe urzadzenia zeby wyswietli¢ wiecej szczeg6téw. Pojawi sie okno
Szczegoty Urzadzenia Przenosnego, gdzie bedziesz mégt zaznaczy¢ informacje
zgrupowane w zaktadkach Przeglad i Szczegoty:

. Ogolne.

— Nazwa. Nazwa okreslona podczas dodawania urzgdzenia w Control
Center.

— Uzytkownik. Nazwa wtasciciela urzadzenia.
— Grupa. Grupa macierzysta urzgdzenia przeno$nego w spisie sieci.
— System operacyjny. System operacyjny urzadzenia przeno$nego.

— Wiasnos$é. Rodzaj wiasnos$ci urzadzenia przenosnego (Enterprise lub
Personal).
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Bezpieczenstwo.

Wersja programu. Wersja aplikacji GravityZone Mobile Client
zainstalowana na urzadzeniu, wykrywa tylko po rejestracji

Polityka. Polityka aktualnie przypisana do urzgdzenia przenosnego.
Nacisénij nazwe polityki przechodzac do okreslonej strony Polityka i
sprawdz ustawienia bezpieczenstwa.

WAZNE

Domyslnie, tylko uzytkownik, ktéry stworzyt polityke moze jg modyfikowac.
Aby zmieni¢ wtasciciela polityki musisz sprawdzi¢ opcje Zezwalaj innym
uzytkownikom na zmiane polityki ze strony polityki Szczegéty. Zmiany
wprowadzone do polityki bedg dotyczy¢ wszystkich urzadzen przypisanych
do odpowiedniej polityki. Aby uzyska¢ wiecej informacji, odwotaj sie do
,Przypisywanie polityk” (p. 184).

Status licencji. Informacje o licenc;ji dla okreslinego urzadzenia.

Status zgodnosci. Status zgodnosci jest dostepny dla zarzagdzanych
urzadzen przenosnych. Urzagdzenie przeno$ne moze by¢ zgodne lub nie.

Notatka

Dla nie zgodnych urzadzen przenosnych, ikona powiadomienn ! jest
wys$wietlana. SprawdZ ikone podpowiedzi aby zobaczy¢ powdd
niezgodnosci.

Aby uzyskac¢ wiecej informacji o zgodnosci urzadzen mobilnych, odwotaj
sie do ,Zgodnosc” (p. 391).

Aktywnos$¢ Malware (ostatnie 24 godziny) Szybki przeglad zalezny od
ilosci wykrytych malware na danym urzadzeniu biezacego dnia.

hasto blokady. Unikalne hasto zostanie automatycznie utworzone przy
rejestracji urzgdzenia, ktére jest uzywane przez zdalne zabezpieczenie
urzadzenia (tylko dla urzadzen Android)

Status Szyfrowania. Niektdre urzadzenia z Android 3.0 lub nowszym
wspierajg funkcje szyfrowania. Sprawdz status szyfrowania w na stronie
szczegd6téw urzadzeniu aby znalez¢ czy okreslone urzadzenie wspiera
funkcje szyfrowania. Jezeli szyfrowanie bedzie wymagane przez polityke
na urzgdzeniu, musisz zobaczy¢ stan aktywacji szyfrowania.
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. Szczegoly aktywac;ji

— Kod aktywacyjny. Unikalny token aktywacyjny przypisany do urzadzenia.
— Adres serwera komunikacyjnego.

— kod QR. Unikalny kod QR zawierajacy token aktywacyjny i adres serwera
komunikacyjnego.

. Sprzet komputerowy. Mozesz zobaczy¢ tutaj informacje sprzetowe
urzadzenia, dostepne tylko dla zarzadzanych (aktywnych) urzadzen.
Informacje sprzetowe sg sprawdzane co 12 godzin i aktualizowane gdy
pojawig sie zmiany.

WAZNE

Starting with Android 10, GravityZone Mobile Client does not have access to

the serial number, IMEI, IMSI, and MAC address of the device. This restriction

leads to the following situations:

— If the mobile device, already having GravityZone Mobile Client installed,
upgrades from an older Android version to Android 10, Control Center will
display the correct device details. Before upgrade, the device must run
the latest version of GravityZone Mobile Client.

— If GravityZone Mobile Client installs on an Android 10 device, Control
Center will display inaccurate details about that device because of the
limitation imposed by the operating system.

. Sieé. Mozesz zobaczy¢ tutaj informacje tgcznosci sieciowej, dostepne tylko
dla zarzadzanych (aktywnych) urzadzen.

6.4.7. Sortowanie, Filtrowanie i Wyszukiwanie Urzadzen
Mobilnych

Tabela zasob6w urzadzen przeno$nych moze obejmowac kilka stron, w zaleznosci
od liczby uzytkownikdw lub urzadzern (domys$lnie tylko 10 wpiséw jest
wyswietlonych na stronie) Do poruszania sie po kolejnych stronach stuzg przyciski
nawigacji znajdujgce sie na dole tabeli. Aby zmieni¢ liczbe wpiséw wyswietlanych
na stronie, wybierz inng opcje z menu obok przyciskéw nawigacyjnych.

Jezeli jest zbyt duzo wpiséw, mozesz uzyé opcji filtru aby wyswietli¢ tylko wpisy,
ktdre Cie interesuja. Dla przyktadu, mozesz szuka¢ okreslonych urzadzen mobilnych
lub zobaczy¢ tylko zarzgdzane urzadzenia.
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Sortowanie Zasobow Urzadzen Przenosnych

Aby posortowac dane wedtug okreslonych kolumn, nacis$nij na nagtéwek kolumny.
Dla przyktadu, jezeli chcesz uporzadkowaé¢ urzadzenia wedtug nazwy, kliknij
nagtéwek Nazwa. Jezeli klikniesz ponownie nagtéwek, urzadzenia bedg wyswietlone
w odwrotnej kolejnosci.

Filtrowanie Inwentarza Urzadzer Mobilnych

. Wybierz pozadang grupe z lewego panelu bocznego.

2. Kiliknij menu Filtryz gérnej bocznej strony obszaru panela sieciowego.

3. Wybierz kryteria filtrowania wedtug:

Typ. Wybierz typ podmiotéow, ktére chcesz  wyswietli¢
(Uzytkownicy/Urzadzenia i Foldery).

Typ Bezpieczenstwo Polityka Widok Wiasnosc Glebokosc

Filtruj wedtug

Uzytkownicy / Urzadzenia
Foldery

Typ: uzytkownicyfurzadzenia
Widok: urzadzenia
Glebokosc: rekurencyjny

m o=

Urzadzenia przenosne - Filtruj po Rodzaju

Bezpieczenstwo. Wybierz aby wyswietli¢ komputery zarzadzane i stan
bezpieczenstwa.
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Typ Bezpieczenstwo Polityka Widok Wiasnosc Glebokosc

Zarzadzanie ZagroZenia
zarzgdzanie (aktywne) Z problemami
Zarzadzane ( Bezczynne bezpieczerstwa

Eez problemow

Miezarzadzane bezpieczerstwa

Widok: uzytkownicy
Glebokosc: wewnatrz zaznaczonych folderdw

o m o=

Urzadzenia przenosne - Filtruj po Bezpieczenstwie
. Polityka. Wybierz szablon polityki jakim chcesz filtrowac¢ urzgdzenia mobilne,

rodzaj przypisania typu polityki (Bezposrednia lub Dziedziczona), jak réwniez
status przypisanej polityki (Aktywna, Przypisana lub w Toku).

Typ Bezpieczenstwo Polityka Widok Wiasnosc Glebokosc

Szablon:

Typ: Bezpoérednie
Dziedziczone

Status: Aktywne

Zastosowane

Oczekujace

Widok: uzytkownicy
Glebokosé: wewnatrz zaznaczonych folderdw

“ Anuluj Kasuj

Urzadzenia Przenosne - Filtrowanie po Polityce
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Widok. wybierz Uzytkownicy aby wyswietli¢ tylko uzytkownikéw w wybranej
grupie. Wybierz Urzadzenia aby wyswietli¢ tylko urzagdzenia w wybranej

grupie.

Typ Bezpieczenstwo Polityka Widok Wiasnosc Glebokosc

Widok
Uzytkownicy

QO Urzadzenia

Widok: urzadzenia
Glebokosc: rekurencyjny

m o=

Urzadzenia przenosne - Filtrowanie po wyswietlaniu

Wiasnosé. Mozesz odfiltrowaé urzadzenia mobilne wedtug witasciciela
wybierajgc wyswietlenie urzadzen Przedsiebiorstwo lub urzadzen Osobiste.
Atrybut wiasnosci okreslony jest szczegétowo w urzgdzeniach mobilnych.

Typ Bezpieczenstwo Polityka Widok Wiasnosé Glebokosc

Pokaz
Frzedsiebiorstwo

Osohisty

Widok: urzadzenia
Glebokosc: rekurencyjny

m o=

Urzadzenia Przenosne - Filtrowanie po Wihascicielu

Gtebokos¢. Gdy zarzagdzamy siecig o strukturze drzewa, urzgdzenia mobilne
lub uzytkownicy ulokowani w podgrupach nie sg wyswietlani podczas
wybierania grup zrédtowych. Wybierz Wszystkie elementy rekurencyjnie
aby zobaczy¢ wszystkie podmioty zawarte w obecnej grupie i jej podgrupach.

Zarzadzania Obiektami Sieci 177



Gatlladian™

Bltdefender Grawt\/Zome

unfollow the traditional

Typ Bezpieczenstwo Polityka Widok Wiasnosc Glebokosc

Filtruj wedtug

Ohiekty wewnatrz zaznaczonych folderow

© Wszystkie elementy rekurencyjne

Widok: urzadzenia
Glebokosc: rekurencyjny

E m o=

Urzadzenia Przenos$ne - Filtrowanie po Gtebokosci

4. Kliknij Zapisz aby odfiltrowaé urzadzenia mobilne z inwentarza wybierajac
odpowiednie kryteria.

Filtr pozostaje aktywny na stronie Sie¢ dopodki sie nie wylogujesz lub nie
zrestartujesz filtru.
Wyszukiwanie dla Urzadzen Mobilnych

Prawy panel tabeli zawiera szczegétowe informacje o uzytkownikach i urzgdzeniach
mobilnych. Mozesz uzyc dostepnych kategorii w kazdej kolumnie do filtrowania
zawartosci.

1. Wybierz zadang grupe w lewym panelu bocznym.

2. Przetgcz do wybranego widoku (Uzytkownicy i Urzadzenia Mobilne) uzywajac
Filtrow menu z goérnej strony obszaru okienka sieciowego.

3. Szukaj pozadanych podmiotéw stosujgc pola wyszukiwarki pod kazdym
nagtéwkiem kolumny z prawej strony panela:

. Wprowadz pozadany termin wyszukiwania w odpowiednim polu
wyszukiwania.

Dla przyktadu, przetagcz widok Urzadzenia i wprowadz nazwe uzytkownika,
ktorego szukasz w polu Uzytkownik. Tylko pasujace urzadzenia przenosne
pokazg sie w tabeli.

. Wybierz pozadane atrybuty, ktére chcesz wyszuka¢ w odpowiednim polu
rozwijanej listy.
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Dla przyktadu, przetagcz do widoku Urzadzenia, kliknij z listy pole System
operacyjny i wybierz Android aby wyswietli¢ tylko urzagdzenia mobilne z
Android.

Notatka
Aby wyczysci¢ kryterium wyszukiwania i zobaczy¢ wszystkie wpisy, umiesé
kursor myszy nad odpowiednim polem i kliknij ikone *.

6.4.8. Uruchomienie zadania na urzgdzeniach mobilnych

Ze strony Sie¢, mozesz zdalnie uruchomi¢ szereg zadan administracyjnych dla
urzadzen mobilnych. Oto co mozesz zrobi¢:

« ,Zablokuj" (p. 180)

o Wyczys¢” (p. 181)

. ,Skanowanie” (p. 182)
« ,Zlokalizuj” (p. 183)

Urzadzenia mobilne v Fily (Aklywne) v ‘Witaj, Admin v
+) Dodaj Edytu Usuri ©) Raporty (0) Dodajurzadzenie (L) Dodaj Urzytkownika (TR Przypisz polityki  fap Synchronizuj z Active Directory
Zablokuj Urzadzenia Zgodnosé

@ Urzadzenia mobilne i

Otwiérz
i Active Directory
Wyczysc

) & Skanowanie

@ Grupy niestandardowe Zlokalizuj {D . "

- Test & users
X user6
Zadania urzadzen przeno$nych

Aby uruchomic¢ zdalne zadania na urzadzeniach mobilnych, pewne warunki wstepne
muszg zostac¢ spetnione. Dla uzyskania wiekszej ilosci informacji, zapoznaj sie z
rozdziatem Wymaganiami Instalacyjnymi z Podrecznika Instalacji GravityZone.

Mozesz wybraé¢ aby stworzy¢ indywidualne zadania dla kazdego urzadzenia
przenosnego, dla kazdego uzytkownika lub dla grup uzytkownikéw. Na przyktad,
mozesz zdalnie skanowa¢ w poszukiwaniu malware urzadzenia przeno$ne grup
lub uzytkownikéw. Mozesz réwniez uruchomic¢ lokalizacje zadania dla konkretnego
urzadzenia przenos$nego.
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Zasoby sieci mogg zawiera¢ aktywne, bezczynne lub niezarzgdzane urzgdzenia
przenosne. Po utworzeniu zadan, od razu uruchomig sie na aktywnych urzagdzeniach
przenosnych. Dla bezczynnych urzgdzen, zadania rozpoczng sie jak tylko wréca
online. Zadania nie zostang stworzone dla niezarzgdzanych urzadzen przenosnych.
Powiadomienia informujgce, ze zadanie nie moze zostac utworzone wyswietlg sie
w tym przypadku.

Mozesz zobaczy¢ i zarzgdzaé zadaniami na stronie Sieé > Zadania. Aby uzyska¢
wiecej informac;ji, odwotaj sie do ,Przegladanie i zarzadzanie zadaniami” (p. 202).

Zablokuij

Zadanie Blokada, niezwtocznie zablokuje ekran docelowego urzadzenia przeno$nego
Zachowanie zadania Blokada jest uzaleznione od systemu operacyjnego:

« Zadanie blokowania dla urzadzen z systemem Android (7.0 lub wyzszym) wymusi
hasto ustawione w konsoli GravityZone tylko wtedy, gdy na urzadzeniu nie
skonfigurowano zabezpieczenia blokady. W przeciwnym razie, do zabezpieczenia
urzadzenia zostang uzyte istniejgce opcje blokady ekranu, takie jak Wzér, PIN,
Hasto, Odcisk linii papilarnych lub Inteligentna blokada.

Notatka

Hasto blokady ekranu wygenerowane przez Control Center jest wyswietlane w
oknie Szczegéty Urzadzenia Przenosnego.

Zadanie odblokowywania nie jest juz dostepne dla urzgdzen z systemem Android
(7,0 lub wyzszym).

. Na iOS, jezeli urzadzenie ma zablokowany ekran hastem, uzytkownik jest
proszony o odblokowanie.

Aby zdalnie zablokowa¢ urzadzenia przenosne:

1. Przejdz do strony Sieé.

2. Wybierz Urzadzenia Mobilne z selektor odston.

3. Wybierz pozagdang grupe z lewego panelu bocznego.
4

. Kliknij menu Filtry z gérnej strony obszaru panelu sieciowego i wybierz
Uzytkownicy z kategorii Widok. Kliknij Zapisz. Wszyscy uzytkownicy wybranej
grupy zostang wyswietleni w tabeli.
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Zaznacz pola wyboru odpowiadajgce uzytkownikom, ktérymi jeste$
zainteresowany. Mozesz wybraé jednego lub kilku uzytkownikéw w tym samym
czasie.

6. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Zablokuyj.

7. Czynnosci nalezy potwierdzi¢, klikajgc Tak. Wiadomos$¢ poinformuje Cig, czy

zadanie zostato stworzone.

8. Mozesz zobaczy¢ i zarzagdzaé zadaniem na stronie Sie¢ > Zadania. Aby uzyska¢
wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

Wyczysc

Zadanie Wyczys¢é przywraca urzadzenie przenos$ne do ustawien fabrycznych.
Uruchom to zadanie zdalnie aby usung¢ wszystkie wrazliwe informacje i aplikacje
wgrane na docelowym urzgdzeniu przenosnym.

Ostrzezenie

Ostroznie uzywaj zadania Wyczy$é. Sprawdz wtasciciela urzadzenia docelowego
(jezeli chcesz unikng¢ wycierania osobistych urzadzer przenos$nie) i upewnij sie, ze
na pewno chcesz wyczys$cié¢ wybrane urzagdzenia. Raz wystane, zadanie Wyczy$é nie
moze zosta¢ odwotane.

Aby zdalnie wyczysci¢ urzadzenie przenosne:

1.

Przejdz do strony Sie¢.

2. Wybierz Urzadzenia Mobilne z selektor odston.
3.
4. Kliknij menu Filtry z gérnej stron obszaru panelu sieciowego i wybierz Urzadzenia

Wybierz pozadang grupe z lewego panelu bocznego.

z kategorii Widok. Kliknij Zapisz. Wszystkie urzadzenia w wybranej grupie sg
wyswietlane w tabeli.

Notatka
Mozesz réwniez wybra¢ Wszystkie przedmioty rekursywnie w sekcji Glebia aby
zobaczy¢ wszystkie urzadzenia w biezacej grupie.

5. Zaznacz pola odpowiadajgce urzadzeniom ktdre chcesz wyczyscié.

6. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Wyczysé.
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Czynnosci nalezy potwierdzié, klikajgc Tak. Wiadomos$¢ poinformuje Cie, czy
zadanie zostato stworzone.

8. Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sie¢ > Zadania. Aby uzyskac¢
wiecej informaciji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

Skanowanie

Zadanie Skanowanie pozwala sprawdzi¢ wybrane urzadzenia przenosne czy nie
posiadajg malware. Uzytkownik urzadzenia jest powiadomiony o wykrytym malware
i poproszony o usuniecie. Skanowanie odbywa sie w chmurze, dlatego urzadzenie
musi mie¢ dostep do internetu.

Notatka
Zdalne skanowanie nie dziata na urzadzeniach iOS (ograniczenie platformy).

Aby zdalnie skanowac urzgdzenie przenosne:

1.

Przejdz do strony Sieé.

2. Wybierz Urzadzenia Mobilne z selektor odston.
3.
4. Kliknij menu Filtry z gérnej stron obszaru panelu sieciowego i wybierz Urzadzenia

Wybierz pozadang grupe z lewego panelu bocznego.

z kategorii Widok. Kliknij Zapisz. Wszystkie urzgdzenia w wybranej grupie sg
wyswietlane w tabeli.

Notatka

Mozesz réwniez wybraé Wszystkie przedmioty rekursywnie w sekcji Gtebia aby
zobaczy¢ wszystkie urzgdzenia w biezgcej grupie.

Aby wyswietli¢ tylko urzadzenia Android w wybranych grupach, idz do nagtéwka
kolumny OS w prawym panelu i wybierz Android z odpowiedniego pola listy.

5. Zaznacz pola odpowiadajgce urzgdzeniom ktére majg by¢ zeskanowane.

6. Kliknij przycisk ® Zadania z gérnej czesci tabeli i wybierz Skanowanie.

7. Czynnosci nalezy potwierdzi¢, klikajgc Tak. Wiadomos¢ poinformuje Cie, czy

zadanie zostato stworzone.

Mozesz zobaczyé i zarzadza¢ zadaniem na stronie Sie¢ > Zadania. Raport
skanowania jest dostepny gdy zadanie zostanie skornczone. Nacisnij
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odpowiednig ikone & w kolumnie Raporty aby natychmiastowo wygenerowac
raport.

Aby uzyska¢ wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie
zadaniami” (p. 202).

Zlokalizuj

Zadanie Zlokalizuj otwiera mape pokazujgca lokalizacje wybranych urzadzen.
Mozesz zlokalizowaé¢ jedno lub kilka urzadzen w tym samym czasie.

Dla zadania przeznaczonego do pracy, lokalizacja ustug musi by¢ wtgczona na
urzadzeniach przenosnych.

Aby zlokalizowa¢ urzadzenia przenos$ne:

1.

Przejdz do strony Sie¢.

2. Wybierz Urzadzenia Mobilne z selektor odston.
3.
4. Kliknij menu Filtry z gérnej stron obszaru panelu sieciowego i wybierz Urzadzenia

Wybierz pozadang grupe z lewego panelu bocznego.

z kategorii Widok. Kliknij Zapisz. Wszystkie urzgdzenia w wybranej grupie sg
wyswietlane w tabeli.

Notatka
Mozesz réwniez wybraé Wszystkie przedmioty rekursywnie spod sekcji Glebia
aby zobaczy¢é wszystkie urzgdzenia w obecnej grupie.

5. Zaznacz pola odpowiadajgce urzadzeniom ktére chcesz zlokalizowaé.

6. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Lokalizuj.

7. Okno Lokalizacja otworzy sie, wyswietlajgc ponizsze informacje:

. Mapa pokazujgca pozycje wybranych urzadzen przenosnych. Urzadzenie
nie jest zsynchronizowane, mapa wyswietli ostatnig znang lokalizacje.

. Tabelawy$wietla szczegdty wybranych urzadzen (nazwa, uzytkownik, czas
i data ostatniej synchronizacji). Aby zobaczy¢ mape lokacji danego
urzadzenia na liscie w tabeli, wybierz jego pole. Mapa wskaze natychmiast
lokalizacje odpowiedniego urzadzenia.

. Opcja Automatyczne Odswiezanie automatycznie aktualizuje lokalizacje
wybranych urzadzen przenosnych po 10 sekundach.
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8. Mozesz zobaczyé i zarzadzaé zadaniem na stronie Sie¢ > Zadania. Aby uzyskac¢
wiecej informacji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p.
202).

6.4.9. Tworzenie szybkich raportéw

Mozesz wybrac¢ zeby tworzy¢ raporty btyskawiczne dla urzadzen przenosnych
zaczynajac ze strony Sie¢:

1. Przejdz do strony Sieé.

2. Wybierz Urzadzenia Mobilne z selektor odston.
3. Wybierz pozadang grupe z lewego panelu.
4

. Kliknij menu Filtry z gérnej stron obszaru panelu sieciowego i wybierz Urzadzenia
z kategorii Widok. Mozesz réwniez wybra¢ opcje Zarzadzane z zaktadki
Bezpieczenstwo, aby filtrowaé wybrane grupy jedynie zarzgdzanych urzadzen.
Kliknij Zapisz. Wszystkie urzagdzenia spetniajgce kryteria filtra z wybranej grupy
sg wyswietlane w tabeli.

5. Wybierz pola wyboru odpowiadajacych urzadzeniom mobilnym, ktére nas
interesujg. Mozesz wybrac¢ jedno lub kilka urzadzen w tym samym czasie.

6. Kliknij przycisk © Raport w gornej czesci tabeli i wybierz rodzaj raportu z menu.
Aby uzyska¢ wiecej informacji, odwotaj sie do ,Raporty Urzgdzenia Przenosnego”
(p. 426)

7. Konfiguracja opcji raportu. Aby uzyskaé¢ wiecej informacji, odwotaj sie do
,Tworzenie raportow” (p. 429)

8. Kliknij Wygeneruj. Raport jest natychmiast wys$wietlony. Czas wymagany do

utworzenia raportdw uzalezniony jest od liczby wybranych urzadzen
przenos$nych.

6.4.10. Przypisywanie polityk

Mozesz zarzadzac ustawieniami bezpieczenstwa dla urzadzen mobilnych uzywajac
polityk.

W sekcji Sie¢é mozesz zobaczy¢ zmiany i przypisane polityki dla urzadzen
przenosnych przypisanych do twojego konta.

Mozesz przypisaé polityki dla grup, uzytkownikéw lub konkretnych urzadzen
przenosnych.
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Notatka

Polityka przypisana do uzytkownika dotyczy wszystkich urzadzen nalezacych do
uzytkownika. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Przypisywanie Polityk
Lokalnych” (p. 218).

Zobacz ustawienia bezpieczenstwa przypisane do urzagdzenia przeno$nego:

1.
2.
3.

Przejdz do strony Sie¢.
Wybierz Urzadzenia Mobilne z selektor odston.

Kliknij menu Filtry z gérnej stron obszaru panelu sieciowego i wybierz Urzadzenia
z kategorii Widok. Kliknij Zapisz. Wszystkie urzadzenia nalezgce do
uzytkownikéw wybranej grupy zostang wyswietleni w tabeli.

Nacis$nij nazwe urzadzenia przenosnego, ktére cie interesuje. Pojawi sie okno
szczegoty.

W sekcji Bezpieczenstwo ze strony Przeglad, kliknij nazwe aktualnie przypisanej
polityki w celu wyswietlenia jej ustawien.

Mozesz zmieni¢ ustawienia bezpieczenstwa jezeli potrzebujesz. Nalezy
pamietaé, ze wszystkie zmiany jakie wprowadzisz bedg miaty réwniez
zastosowanie do wszystkich innych urzagdzen, na ktérych jest aktywna polityka.

Aby uzyska¢ wiecej informacji, odwotaj sie do ,Polityki Urzgdzenia Przenosnego”
(p. 385)

Aby przypisac¢ polityke do urzadzenia przenosnego:

1.

o

Przejdz do strony Sieé.

2. Wybierz Urzadzenia Mobilne z selekior odston.
3.
4

. Kliknij menu Filtry z gérnej stron obszaru panelu sieciowego i wybierz Urzadzenia

W lewym panelu, wybierz grupe, ktéra Cie interesuje.

z kategorii Widok. Kliknij Zapisz. Wszystkie urzadzenia nalezgce do
uzytkownikéw wybranej grupy zostang wyswietleni w tabeli.

W prawym panelu, wybierz pole urzgdzenia przeno$nego, ktére Cie interesuje.

6. Kliknij przycisk & Przypisz polityki w gérnej czesci tabeli.

7. Dokonaj niezbednych ustawien w oknie Przypisanie polityki. Aby uzyskac¢ wiecej

informac;ji, odwotaj sie do ,Przypisywanie Polityk Lokalnych” (p. 218).
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6.4.11. Synchronizowanie z Active Directory.

Zasoby sieci sg automatycznie synchronizowane z Active Directory w przedziatach
czasu okreslonych w sekcji konfiguracyjnej Control Center. Aby uzyska¢ wiecej
informacji, zapoznaj sie z rozdziatem Instalacja i Konfiguracja GravityZone w
Przewodniku Instalacyjnym GravityZone.

Aby recznie zsynchronizowa¢ obecnie wyswietlanych uzytkownikéw z Active
Directory:

1. Przejdz do strony Sieé.

2. Wybierz Urzadzenia Mobilne z selektor odston.

3. Nacisnij przycisk = Synchronizuj z Active directory z gérnej strony tabeli.
4. Czynnosci nalezy potwierdzié, klikajac Tak.

Notatka
Dla duzych sieci Active directory, synchronizacja moze zajaé wiecej czasu.

6.4.12. Usuwanie uzytkownikdw i urzadzen przenosnych

Jezeli zasoby sieciowe zawierajg przestarzatych uzytkownikéw lub urzadzenia
przenosne, zaleca sie aby je usungé.

Usuwanie Urzadzen Przenosnych z Zasobdw Sieciowych
Kiedy usuwasz urzadzenie z Control Center:
« GravityZone Mobile Client jest odtgczony, ale nie usuniety z urzadzenia.

. DlaurzadzeniOs, Profil MDM jest usuniety. Jesli urzgdzenie nie jest podtgczone
do Internetu, Profil MDM pozostaje zainstalowany do czasu dostepnos$ci nowego
potaczenia.

. Wszystkie logi potgczone z usunietym urzgdzeniem pozostang nadal dostepne.
. Nie wptynie to na twoje osobiste informacje i zainstalowane aplikacje.

Ostrzezenie
« Nie mozna przywrdécié¢ usunietych urzadzen przenosnych.

o Jezeli przypadkowo usunates zablokowane urzgdzenie, musisz zrestartowac
urzadzenie do ustawien fabrycznych, to je odblokuje.
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Aby usuna¢ urzgdzenie przenos$ne:

1.

o

Przejdz do strony Sie¢.

2. Wybierz Urzadzenia Mobilne z selektor odston.
3.
4

. Kliknij menu Filtry z gérnej stron obszaru panelu sieciowego i wybierz Urzadzenia

W lewym panelu, wybierz grupe, ktéra Cie interesuje.

z kategorii Widok.
Kliknij Zapisz.

6. Zaznacz pola opowiadajgce urzgdzeniom przeno$nym, jakie chcesz usunac.

7. Kliknij przycisk © Usun w goérnej czesci tabeli. Czynnosci nalezy potwierdzic,

klikajac Tak.

Usuwanie uzytkownikdéw z zasobdw sieci

Uzytkownicy przypisani do urzadzen przenosnych nie mogg zostaé usunieci.
Najpierw mozesz usungé odpowiednie urzadzenie przenosne.

Notatka

Mozesz usung¢ uzytkownikéw tylko z niestandardowych grup.

Aby usung¢ uzytkownika:

1.

o

Przejdz do strony Sieé.

2. Wybierz Urzadzenia Mobilne z selektor odston.
3.
4

. Kliknij menu Filtry z gérnej strony obszaru panelu sieciowego i wybierz

W lewym panelu, wybierz grupe, ktéra Cie interesuje.

Uzytkownicy z kategorii Widok.
Kliknij Zapisz.

6. Zaznacz pola odpowiadajgce uzytkownikom ktérzy majg zostac usunieci.

7. Nacisnij przycisk = Usun po prawej stronie tabeli. Czynnosci nalezy potwierdzic,

klikajac Tak.
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6.5. Magazyn Aplikaciji

Mozesz wyswietli¢ wszystkie aplikacje wykryte w sieci przez zadanie Wykrywanie
Aplikacji, w sekcji Aplikacje i grupy. Aby uzyska¢ wiecej informacji, odwotaj sie do
+Wykrywanie Aplikacji” (p. 97).

Aplikacje i procesy sg automatycznie dodawane w folderze Aplikacje i grupy po
lewej stronie panelu.

Mozesz porzadkowac aplikacje i procesy w niestandardowe grupy.

Wszystkie aplikacje/procesy w wybranym folderze sg wyswietlone w tabeli po
prawej stronie panelu. Mozesz wyszukiwac¢ po nazwie, wersji, wydawcy/autorze,
aktualizatorze, lokalizacji i polityce.

Aby przeglada¢ najnowsze informacje w tabeli, kliknij przycisk © Od$wiez z gérnej
czesci tabeli. Moze by¢ potrzebne abys$ spedzit wiecej czasu na tej stronie.

Magazyn Aplikacji

WAZNE

Nowe aplikacje wykryte za kazdym razem jak uruchomisz zadanie Wykrywania
Aplikacji zostang automatycznie umiejscowione w folderze Niepogrupowane Aplikacje
Procesy, ktére nie sg powigzane ze specyficznymi aplikacjami, sa umiejscowione w
folderze Niepogrupowane Procesy.

Drzewo Aplikacje i Grupy

Aby dodaé niestandardowa grupe do drzewa Aplikacje i grupy:

1. Wybierz Wszystkie aplikacje folder.

Kliknij przycisk @ Dodaj w gornej czesci drzewa.

Wpisz nazwe w nowym oknie.

Kliknij OK aby utworzy¢ nowg grupe.

o > 0N

Wybierz niepogrupowane aplikacje folder. Wszystkie aplikacje zebrane w
wybranym folderze sg wyswietlone w prawej czesci panelu w tabeli.
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6. Wybierz upragnione aplikacje z prawej strony panelu. Chwy¢ i upus¢ wybrane
elementy z prawej strony panelu i przenies je do niestandardowych grup z lewej
strony.

Aby dodaé¢ niestandardowg aplikacje:

1. Wybierz folder docelowy pod Wszystkie aplikacje
Kliknij przycisk @ Dodaj w gornej czesci drzewa.
Wpisz nazwe w nowym oknie.

Kliknij OK aby utworzy¢ niestandardowa aplikacje.

AR

Mozesz dodac¢ procesy powigzane do nowej niestandardowej aplikacji z folderu
Niepogrupowane Procesy, lub z innych folderéw wyswietlonych w drzewie
Aplikacje i grupy Po tym jak wybierzesz folder, wszystkie procesy sg wyswietlone
w tabeli po prawej stronie panelu.

6. Wybierz upragnione procesy z tabeli po prawej stronie. Chwy¢ i upusé
zaznaczone elementy w panelu po lewej stronie, aby przenies¢ je to
niestandardowej aplikacji.

Notatka

Aplikacja moze by¢ czescig tylko jednej grupy.
Aby edytowa¢ folder lub nazwe aplikaciji:
1. Zaznacz to na drzewie Aplikacje i grupy.
2. Kliknij przycisk @ Edytuj w gérnej czesci drzewa.
3. Zmien nazwe na jaka chcesz.
4. Kliknij OK.

Mozesz przesuna¢ grupy i aplikacje gdziekolwiek wewnatrz hierarchii Aplikacje i
grupy. Aby przesuna¢ grupe lub aplikacje, przeciggnij i upusc je z obecnej do nowe;j
lokaciji.

Aby usuna¢ niestandardowy folder lub aplikacje, zaznacz je na drzewieAplikacje i
grupy i potem kliknij przycisk = Usun w goérnej czesci drzewa.

Dodajac Aplikacje do Polityk
Aby doda¢ aplikacje lub proces do reguty bezposrednio z Magazynu Aplikacji:
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1. Wybierz pozadany folder z drzewa Aplikacje i grupy. Zawartos$¢ folderu jest
wylistowana po prawej stronie panelu.

2. Zaznacz procesy lub aplikacje, ktére potrzebujesz z panelu po prawej stronie.

3. Kiliknij przycisk ® Dodaj polityke aby otworzy¢ okno konfiguracyjne.

4. W sekcji Zastosuj regute do tych polityk wprowadz nazwe istniejgcej polityki.
Uzyj wyszukiwarki aby znalez¢ nazwe polityki lub nazwe witasciciela.

5. W sekcji Szczegoty regulty wprowadz nazwa reguty.

6. Zaznacz pole wyboru Wiaczone aby aktywowacé regute.

7. Typ docelowy jest automatycznie rozpoznawany. W razie potrzeby edytowac
istniejgce kryteria:

Specyficzny proces lub procesy, aby okresli¢ proces, ktéry jest dozwolony
lub zabroniony przed startem. Mozesz autoryzowaé po sciezce, hash lub
certyfikat. Warunki wewnatrz reqguty sg dopasowane na podstawie bramki
logicznej AND

— Aby autoryzowaé aplikacje z okreslonej $ciezki:

a. Zaznacz Sciezkaw kolumnie Typ. Okresl Sciezke do obiektu. Mozesz

poda¢ bezwzgledng lub wzgledng $ciezke i uzywaé symboli
wieloznacznych. Symbol gwiazdki (*) dopasowuje dowolny plik
wewnatrz katalogu. Podwdjna gwiazdka (**) pasuje do wszystkich
plikéw i katalogéw w okreslonym katalogu. Znak zapytania (?)
zastepuje doktadnie jeden znak. Mozna takze doda¢ opis do
identyfikacji procesu.

. Z listy rozwijalnej Wybierz jedno lub kilka kontekstow mozna

wybiera¢ sposrod lokalnych, CD-ROM, usuwalne i sie¢. Mozesz
zablokowa¢ aplikacje uruchamiane z przeno$nego dysku, lub zezwoli¢
jesli aplikacja jest wykonywana lokalnie.

— Aby autoryzowaé aplikacje oparte na HASHu, wybierz Hash w kolumnie
Typ i wpisz wymagang warto$¢. Mozna takze dodac opis do identyfikacji
procesu.

WAZNE

Aby wygenerowac¢ warto$¢ HASH, pobierz narzedzie Fingerprint. Aby
uzyskac¢ wiecej informacji, odwotaj sie do ,Narzedzia Kontroli Aplikacji”
(p. 511)
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— Aby autoryzowa¢ w oparciu o certyfikat, zaznacz Certyfikat i kolumnie
Typ i wpisz thumbprint certyfikatu. Mozna takze doda¢ opis do
identyfikacji procesu.

WAZNE

Aby uzyskac¢ thumbprint certyfikatu, pobierz narzedzie Thumbprint. Aby
uzyskaé¢ wiecej informacji, odwotaj sie do ,Narzedzia Kontroli Aplikacji”

(p. 511)

Ogolne

Nazwa reguty: Test

Wiaczono

Cele

Cel Konkretny proces lub procesy
Certyfikat v v *
Typ Dopasowanie Opis Kontekst Akcja
R \ A ko o
Sciezka Cil\test\™*.exe *wildcard Lokal. \x)
Sciezka Ci\testltestl\* exe *wildcard Lokal. 'C’:‘:'
Srietka C:\testltestlexemp?e.exe ? wildcard Lokal. 'C%:'
Hash aabbccddeeffgghh6789 hash description Miedostepny '@'
Certyfikat zaddggyy1234567890 certificate descriprion Niedostepny 'z%:'

Reguty aplikacji
Kliknij ®Dodaj, aby dodaé¢ regute. Nowo utworzona reguta bedzie mie¢
najwyzszy priorytet w tej polityce.

. Magazyn aplikacji lub grup, aby doda¢ grupe lub aplikacje wykrytg w twojej
sieci. Mozesz wyswietli¢ aplikacje uruchomione w twojej sieci na stronie
Sie¢ > Magazyn Aplikacji
Wstaw aplikacje lub nazwe grupy w polu, rozdzielajac je przecinkami. Funkcja
automatycznego uzupetniania wyswietla propozycje podczas pisania.

8. Zaznacz pole wyboru Dotacz podprocesu aby zastosowac regute do zrodzonych
procesoéw podrzednych.
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Ostrzezenie

Podczas ustawiania regut dla aplikacji przegladarki, zaleca sig, aby wytgczy¢ ta
opcje, aby unikna¢ zagrozenia bezpieczenstwa.

9. Opcjonalnie mozna réwniez okresli¢ wyjatki od zasady rozpoczecia procesu.
Dodawanie operacji jest podobne do tej jednej opisanej w poprzednich krokach.

10. W sekcji Uprawnienia wybierz czy zezwalasz czy odmawiasz uruchomié regute.
11. Nacisnij Zapisz aby zastosowac zmiany.

Aby usuna¢ aplikacje lub proces:

1. Wybierz pozadany folder z drzewa Aplikacje i grupy.

2. Zaznacz procesy lub aplikacje, ktére potrzebujesz z panelu po prawej stronie.
3. Kliknij przycisk © Usun .

Aktualizatory
Musisz zdefiniowa¢ aktualizatory dla aplikacji wykrytych w Twojej sieci.
Ostrzezenie

Jesli nie przypiszesz aktualizatoréw, aplikacje z Biatej Listy nie bedg mogtly sie
aktualizowacé.

Aby przypisac¢ aktualizator:

1. Wybierz pozadany folder z drzewa Aplikacje i grupy. Zawartos$¢ folderu jest
wylistowana po prawej stronie panelu.

2. Po prawej stronie panelu, wybierz plik, ktéry chcesz uzy¢ jako aktualizator.
3. Kiliknij przycisk © Przypisz aktualizatory.

4. Kliknij Tak, aby potwierdzi¢ zadanie. Aktualizatory sg oznaczone specyficzng
ikona:

C:\InstallDir\AppCtriTest\AppCtriTestUpdater.exe

Aktualizator
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Aby usuna¢ aktualizator:

1. Wybierz pozadany folder z drzewa Aplikacje i grupy. Zawarto$¢ folderu jest
wylistowana po prawej stronie panelu.

2. W panelu po prawej, zaznacz aktualizator, ktéry chcesz usuna¢.

3. Kiliknij przycisk ' Usun aktualizatory.
4. Kliknij Tak, aby potwierdzi¢.

6.6. Inwentarz Aktualizacji

GravityZone odkrywa aktualizacje potrzebne Twojemu oprogramowaniu poprzez
Skanowanie Aktualizacji, a nastepnie dodaje je do inwentarza aktualizaciji.

Na stronie Inwentarz Aktualizacji wyswietlane sg wszystkie aktualizacje wykryte
dla oprogramowania zainstalowanego na twoich punktach koricowych i zapewniasz
kilka dziatan, ktére mozesz wykonac na tych aktualizacjach.

Korzystaj z Inwentarza Aktualizacji zawsze, gdy musisz niezwtocznie wdrozy¢
okreslone aktualizacje. Ta alternatywa pozwala tatwo rozwigzacé niektére problemy,
o ktérych wiesz. Na przyktad, przeczytates$ artykut dotyczacy luki w oprogramowaniu
i znasz identyfikator CVE. Mozesz przeszuka¢ inwentarz pod katem aktualizacji
adresujgcych CVE, a nastepnie sprawdzi¢, ktére punkty koricowe powinny zosta¢
zaktualizowane.

Aby uzyskaé dostep do Inwentarza Aktualizacji, kliknij opcje Sieé > Inwentarz
Aktualizacji w menu gtéwnym Control Center.

Strona jest zorganizowana w dwaéch panelach:

« W lewym panelu wyswietlane sg produkty oprogramowania zainstalowane w
sieci, pogrupowane wedtug dostawcow.

« Prawy panel wyswietla tabele z dostepnymi aktualizacjami i szczeg6tami na
ich temat.
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Dashboard

Search products. jo] Refresh 1953
Network
¥ pisplay all patches Patch Name KBNu.. CVE  Bullet.. Patchsever.. Category Installed / Pendi... Missing / Install...  Affected Pr...
Patch Inventory
- 7-7ip
Application Inventory Windows6.1-SP1-Windows7-KB.. Q24799 1(QVE(s) MSI1-0.. Gritical Securty 0EP/OEP 16P/0EP 7 Product(s)
& AIMP Devieam
Packages Windows6.1-SP1-Windows7-KE.. Q25054.. 0 CVE(s) MSWU-_. None Non-Security ~ QEP/OEP 1Ep/0EP 6 Product(s)
& AOL Inc
Tasks Windows6.1-SP1-Windows7-KB... Q24881.. 0CVE(s) MSWU-.. None Non-Securty ~ OEP/OEP 1EP/OEP 6 Product(s)
- ATET
Policies Windows6.1-Windows7-SP1-KB.. Q24916.. 1CVE(s) MSI1-0.. Important Security 0EP/OEP 169/ 0EP 7 Product(s)
& Acro software N . B B N
Assignment Rules Windows6.1-Windows7-SP1-K... Q25062.. 1CVE(s) MSLI-0.. Important Security 0EP/0EP 169/ 0EP Product(s)

Inwentarz Aktualizacji

Nastepnie dowiesz sie jak korzysta¢ z zasobdéw. Oto co mozesz zrobi¢:
o Zobacz szczegoty aktualizacji

« Wyszukaj i filtruj aktualizacje

o Zignoruj uaktualnienia

« Zainstaluj aktualizacje

o Odinstaluj aktualizacje

« Stworz statystyki aktualizacji

6.6.1. Przegladanie Szczegotow Aktualizacii

Tabela aktualizacji zawiera informacje utatwiajgce identyfikacje aktualizacji, ocene
ich waznosci, przegladanie stanu instalacji i jej zakresu. Szczegodty opisane sg
tutaj:

. Nazwa aktualizacji. Jest to nazwa pliku wykonywalnego zawierajgcego
aktualizacje.

« NumerKB. Taliczba identyfikuje artykut KB, ktéry ogtasza wydanie aktualizacji.

« CVE. Jest to liczba podatnosci CVE adresowanych przez aktualizacje. Klikniecie
numeru wyswietli liste identyfikatoréw CVE.

. Identyfikator biuletynu. Jest to identyfikator biuletynu zabezpieczen
wystawionego przez dostawce. Ten identyfikator tgczy sie z artykutem
opisujagcym aktualizace i zawierajgcym szczegoty instalacii.

. Waga aktualizacji. Ta ocena informuje o znaczeniu poprawki wzgledem szkaéd,
ktorym przeciwdziata.
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. Kategoria. W zaleznosci od rodzaju problemoéw, ktére rozwigzujg, aktualizacje
sg grupowane na dwie kategorie: bezpieczenstwo i niezwigzane z
bezpieczenstwem. To pole informuje, do ktérej kategorii nalezy aktualizacja.

. Zainstalowana / Oczekuje na instalacje. Te liczby pokazujg, ile punktéw
koncowych ma zainstalowang aktualizacje, a ile z nich czeka na jej
zainstalowanie. Liczby prowadzg do listy tych punktéw koncowych.

. Brakujace / Instalacja nieudane. Te liczby pokazujg, ile punktéw korncowych
nie ma zainstalowanej aktualizacji, a w ilu instalacja nie powiodta sie. Liczby
prowadzg do listy tych punktéw koncowych.

« Produkty, ktérych dotyczy problem. Jest to liczba produktéw, dla ktérych zostata
wydana aktualizacja. Liczba taczy sie z listg produktéw oprogramowania.

« Usuwalne Jesli chcesz przywrécié¢ aktualizacje, musisz najpierw sprawdzic¢, czy
aktualizacje mozna odinstalowac¢. Uzyj tego filtra, aby dowiedzie¢ sie, ktére
aktualizacje mozna usuna¢ (przywrocic). Aby uzyskaé wiecej informaciji, patrz
Odinstaluj aktualizacje .

Aby dostosowac¢ szczegoty polityki wyswietlane w tabeli:

1. Kliknij przycisk lll Kolumny z prawej strony Akcja Pasek narzedzi.

2. Wybierz kolumny, ktére chcesz zobaczyé¢.

3. Nacisnij przycisk Reset aby przywrécié domysiny widok kolumn.

Gdy jestes$ na stronie, procesy GravityZone dziatajgce w tle mogg wptywaé na baze
danych. Aby przegladaé najnowsze informacje w tabeli, kliknij przycisk © Od$wiez
Z gornej czesci tabeli.

6.6.2. Wyszukiwanie i Filtrowanie Aktualizacii

Domyslnie Control Center wyswietla wszystkie dostepne aktualizacjie dla twojego
oprogramowania. GravityZone oferuje kilka opcji szybkiego wyszukiwania
potrzebnych aktualizacji.

Filtrowanie aktualizacji wedtug produktu
1. Zlokalizuj produkt w lewym panelu bocznym.

Mozesz to zrobi¢ przewijajac liste, aby znaleZ¢ jej dostawce, lub wpisujac
jej nazwe w polu wyszukiwania w gérnej czesci panelu.

2. Kliknij nazwe dostawcy, aby rozwing¢ liste i wyswietli¢ jej produkty.

Zarzadzania Obiektami Sieci 195




Bltdefender rawt\/Zome

unfollow the traditional

3. Wybierz produkt, aby wyswietli¢ dostepne aktualizacje, lub usun
zaznaczenie, aby ukry¢ je ukryé.

4. Powt6rz poprzednie kroki dla produktéw, ktore Cie interesuja.

Jesli chcesz ponownie zobaczy¢ aktualizacje dla wszystkich produktow, kliknij
przycisk Wyswietl wszystkie aktualizacje w goérnej czesci lewego panelu
bocznego.

Filtrowanie poprawek wedtug ich uzytecznosci
aktualizacja staje sie zbedna, gdy na przyktad, na punkcie koncowym zostata
juz wdrozona nowsza wersja. Jako ze inwentarz moze zawiera¢ w danym
momencie takie aktualizacje, GravityZone pozwala je zignorowac¢. Wybierz te
aktualizacje, a nastepnie kliknij przycisk Ignoruj aktualizacje w gornej czesci
tabeli.

Control Center wyswietla ignorowane aktualizacje w innym widoku. Kliknij
przycisk Zarzadzane/lgnorowane po prawej stronie Paska Narzedzi Dziatan,
aby przetgczac¢ widoki:

« - aby wyswietli¢ ignorowane aktualizacje
. ©-aby wyswietli¢ zarzgdzane aktualizacje.

Filtrowanie aktualizacji wedlug szczegotow.
Uzyj wyszukiwania, aby filtrowa¢ aktualizacje wedtug konkretnych kryteriéw
lub wedtug znanych szczegétéw. Wprowadz wyszukiwane hasta w polach
wyszukiwania w gérnej czesci tabeli aktualizacji. Pasujgce aktualizacje sg
wys$wietlane w tabeli podczas pisania lub po dokonanym wyborze.

Wyczyszczenie pol wyszukiwania zresetuje wyszukiwanie.

6.6.3. Ignorowanie Aktualizacji

By¢ moze bedzie potrzebne wykluczenie niektérych poprawek z inwentarza
aktualizacji, jesli nie planujesz ich instalowa¢ na swoich punktach koricowych, za
pomocg polecenia Ignoruj poprawki.

Zignorowana aktualizacja zostanie wykluczona z zadan automatycznych aktualizacji
i raportéw o aktualizacjach i nie bedzie liczona jako brakujgca aktualizacja.

aby ignorowac aktualizacje:

1. Na stronie Inwentarz Aktualizacji wybierz jedng lub kilka aktualizacji, ktére
chcesz zignorowac.
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Kliknij przycisk % Ignoruj Aktualizacje z gérnej strony tabeli.

Pojawi sie okno konfiguracji, w ktérym mozna wyswietli¢ szczegéty dotyczace
wybranych poprawek wraz z aktualizacjami podrzednymi.

Kliknij Ignoruj. Aktualizacja zostanie usunieta z listy inwentarza aktualizacji.

Mozesz znalez¢ ignorowane aktualizacje w okreslonym widoku i podjgé na nich
dziatania:

Kliknij “ Wys$wietl ignorowane aktualizacje w prawym gérnym rogu tabeli.
Zostanie wyswietlona lista wszystkich ignorowanych aktualizaciji.

Mozesz uzyskac¢ wiecej informacji o ignorowanej aktualizacji, generujgc raport
statystyk aktualizacji. Wybierz zignorowang aktualizacje i kliknij przycisk ©
Statystyki aktualizacji u gory tabeli. Aby uzyskac¢ wiecej informaciji, przejdz do
,Tworzenie Statystyk Aktualicazji” (p. 201).

Aby przywrdcié¢ Z|gnorowane aktualizacje, zaznacz je i kliknij © Przywréé
aktualizacje w gornej czesci tabeli.

Pojawi sie okno konfiguracji, w ktérym mozna wyswietli¢ szczegétowe
informacje o wybranych aktualizacjach.

Kliknij przycisk Przywraé, aby wysta¢ aktualizacje do inwentarza.

6.6.4. Instalowanie Aktualizaciji

Aby zainstalowac¢ aktualizacje z Inwentarza Aktualizacji:

1.

IdZ do Sieé¢ > Inwentarz Aktualizac;ji.

2. Zlokalizuj aktualizacje, ktére chcesz zainstalowaé. Jesli to konieczne, uzyj opciji

filtrowania, aby szybko je znalezé.

Wybierz aktualizacje, a nastepnie kliknij przycisk ® Instaluj w gérnej czesci
tabeli. Pojawi sie okno konfiguracji, w ktérym mozesz edytowaé szczegoty
instalacji aktualizacji.

WysSwietlone zostang wybrane aktualizacje oraz aktualizacje podrzedne.

« Wybierz docelowg grupe punktéw koncowych:

. Jezelito jest konieczne, zrestartuj punkt koricowy po instalacji aktualizacji.
Ta opcja spowoduje zrestartowanie punktéw koricowych natychmiast po
zainstalowaniu aktualizacji, jesli wymagane jest ponowne uruchomienie
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systemu. Wez pod uwage, ze to dziatanie moze zakidci¢ aktywnosé
uzytkownika.

Pozostawienie tej opcji wytgczonej oznacza, ze jesli wymagane jest ponowne
uruchomienie systemu na docelowych punktach koncowych, bedg one
wyswietla¢ ™ ikone oczekujgcego statusu restartu w inwentarzu sieciowym
GravityZone. W takim przypadku masz nastepujace opcje:

— Wysytaj zadanie Uruchom ponownie urzadzenie do oczekujgcych na

restart punktow koncowych w dowolnym momencie. Aby uzyskaé wiecej
informacji, odwotaj sie do ,Restartuj maszyne” (p. 95).

Skonfiguruj aktywna polityke, aby powiadomi¢ uzytkownika korncowego,
ze konieczne jest ponowne uruchomienie. Aby to zrobi¢, uzyskaj dostep
do aktywnej polityki na docelowym punkcie koricowym, przejdz do Ogélne
> Powiadomienia i wigcz opcje Powiadomienie o ponownym uruchomieniu
punktu konncowego. W takim przypadku uzytkownik bedzie otrzymywac
wyskakujgce okienko za kazdym razem, gdy konieczne bedzie ponowne
uruchomienie z powodu zmian wprowadzonych przez okreslone
komponenty GravityZone (w tym przypadku Zarzadzanie Aktualizacjami).
Wyskakujgce okno umozliwia odtozenie ponownego uruchomienia
komputera. Jesli uzytkownik zdecyduje sie odtozy¢, powiadomienie o
ponownym uruchomieniu bedzie okresowo wyswietlane na ekranie, az
do ponownego uruchomienia systemu lub do uptywu czasu ustawionego
przez administratora firmy.

Aby uzyskac wiecej informacji, odwotaj sie do ,Powiadomienie o Restarcie
Punktu Koncowego” (p. 236).

4. Klikng¢ Instaluj.

Zadanie instalacji jest tworzone wraz z pod-zadaniami dla kazdego docelowego
punktu koricowego.

Notatka

Mozesz réwniez zainstalowaé aktualizacje ze strony Sieé, zaczynajgc od
okreslonych punktéw koncowych, ktérymi chcesz zarzagdzaé. W takim przypadku
wybierz punkty koficowe z inwentarza sieci, kliknij przycisk ® Zadania w gérnej
czesci tabeli i wybierz opcje Instalacja Aktualizacji. Aby uzyskac¢ wiecej informacji,
odwotaj sie do ,Instalacja tatki” (p. 80).
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« Pozainstalowaniu aktualizacji zalecamy wystanie zadania Skanowanie Aktualizacji
w celu dotarcia do punktéw koricowych. Ta czynno$é uaktualni informacje o
aktualizacji zapisane w GravityZone dla zarzadzanych sieci.

6.6.5. Odinstalowywanie Aktualizacji

Moze by¢ konieczne usuniecie aktualizacji, ktére spowodowaty awarie na
docelowych punktach koncowych. GravityZone zapewnia funkcje wycofywania
aktualizacji zainstalowanych w twojej sieci, co przywraca oprogramowanie do
poprzedniego stanu przed zastosowaniem aktualizacji.

Funkcja odinstalowywania jest dostepna tylko w przypadku usuwalnych aktualizacji.
Inwentaryzacja aktualizacji GravityZone zawiera kolumne Usuwalne, w ktorej
mozesz filtrowac¢ aktualizacje usuwajac je.

Notatka

Atrybut usuwalnosci zalezy od tego, w jaki sposéb aktualizacja zostata wydana przez
producenta lub zmian wprowadzonych przez aktualizacje do oprogramowania. W
przypadku aktualizacji, ktérych nie mozna usungé¢, moze by¢ konieczna ponowna
instalacja oprogramowania.

Aby odinstalowaé¢ aktualizacje:
1. 1dz do Sieé > Inwentarz Aktualizacji.

2. Wybierz aktualizacje, ktérg chcesz odinstalowaé. Aby wyszukaé okreslong
aktualizacje, uzy;j filtrow dostepnych w kolumnach, takich jak numer KB lub
CVE. Uzyj kolumny Usuwalne, aby wyswietli¢ tylko dostepne aktualizacje, ktére
mozna odinstalowac.

Notatka
Mozesz odinstalowaé tylko jedng taktualizacje na raz dla jednego lub kilku
punktéw koncowych.

3. Kiliknij przycisk ® Odinstaluj z gérnej czesci tabeli. Pojawi sie okno konfiguracji,
w ktérym mozesz edytowac szczegdty zadania deinstalacji.
. Nazwa zadania. Mozesz edytowa¢ domysing nazwe zadania deinstalacji

aktualizacji. W ten sposéb tatwiej bedzie zidentyfikowa¢ zadanie na stronie
Zadania.

. Dodaj aktualizacje do listy ignorowanych aktualizacji. Najprawdopodobniej
nie potrzebujesz juz aktualizacji, ktérg chcesz odinstalowaé. Ta opcja
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automatycznie dodaje aktualizacje do listy ignorowanych po jej
odinstalowaniu.

Jezeli to jest konieczne, zrestartuj punkt koncowy po odinstalowaniu
aktualizacji. Ta opcja spowoduje zrestartowanie punktow koricowych
natychmiast po odinstalowaniu aktualizacji, jesli wymagane jest ponowne
uruchomienie systemu. Wez pod uwage, ze to dziatanie moze zakidcic
aktywnos¢ uzytkownika.

Pozostawienie tej opcji wytgczonej oznacza, ze jesli wymagane jest ponowne
uruchomienie systemu na docelowych punktach koncowych, bedg one
wyswietla¢ ™ ikone oczekujgcego statusu restartu w inwentarzu sieciowym
GravityZone. W takim przypadku masz nastepujace opcje:

— Wysytaj zadanie Uruchom ponownie urzadzenie do oczekujgcych na
restart punktow koncowych w dowolnym momencie. Aby uzyskaé wiecej
informacji, odwotaj sie do ,Restartuj maszyne” (p. 95).

— Skonfiguruj aktywna polityke, aby powiadomic¢ uzytkownika koricowego,
ze konieczne jest ponowne uruchomienie. Aby to zrobi¢, uzyskaj dostep
do aktywnej polityki na docelowym punkcie koricowym, przejdz do Ogélne
> Powiadomienia i wigcz opcje Powiadomienie o ponownym uruchomieniu
punktu koncowego. W takim przypadku uzytkownik bedzie otrzymywac
wyskakujgce okienko za kazdym razem, gdy konieczne bedzie ponowne
uruchomienie z powodu zmian wprowadzonych przez okreslone
komponenty GravityZone (w tym przypadku Zarzadzanie Aktualizacjami).
Wyskakujgce okno umozliwia odtozenie ponownego uruchomienia
komputera. Jesli uzytkownik zdecyduje sie odtozy¢, powiadomienie o
ponownym uruchomieniu bedzie okresowo wyswietlane na ekranie, az
do ponownego uruchomienia systemu lub do uptyniecia czasu
ustawionego w polu Administratora firmy.

Aby uzyska¢ wiecej informacji, odwotaj sie do ,Powiadomienie o Restarcie
Punktu Koncowego” (p. 236).

W tabeli Przywracanie wybierz punkty koricowe, na ktérych chcesz
odinstalowa¢ aktualizacje.

Mozesz wybraé jeden lub kilka punktéw koricowych z sieci. Uzyj dostepnych
filtréw, aby zlokalizowac¢ punkt kofcowy.
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Notatka

Tabela wyswietla tylko punkty koricowe, w ktérych zainstalowana jest wybrana
aktualizacja.

4. Kliknij Potwierdz. Zadanie Odinstalowywanie Aktualizacji zostanie utworzone
i wystane do docelowych punktéw koncowych.

Raport Odinstalowanie Aktualizacji jest generowany automatycznie dla kazdego
ukonczonego zadania deinstalacji aktualizacji, dostarczajgc szczegoétowych
informacji o aktualizacji, docelowych punktach koncowych i stanie zadania
deinstalacji aktualizaciji.

Notatka

Po odinstalowaniu aktualizacji zalecamy wystanie zadania Skanowanie Aktualizacji
w celu dotarcia do punktéw koncowych. Ta czynno$é uaktualni informacje o
aktualizacji zapisane w GravityZone dla zarzadzanych sieci.

6.6.6. Tworzenie Statystyk Aktualicazji

Jesli potrzebujesz szczegdtowych informacji o statusie okreslonej aktualizacji dla
wszystkich punktéw kornicowych, uzyj funkcji Statystyki Aktualizaciji, ktora generuje
natychmiastowy raport dla wybranej aktualizaciji:

1. Na stronie Inwentarz aktualizacji wybierz aktualizacje z prawego panelu.
2. Kliknij przycisk © Status aktualizacji w gérnej czesci tabeli.

Pojawi sie raport statystyk aktualizacji, zawierajacy szczegodty statusu
aktualizacji, w tym:

. Wykres kotowy, pokazujgcy odsetek zainstalowanych, zakonczonych
niepowodzeniem, brakujgcych i oczekujgcych aktualizacji dla punktow
koncowych, ktére zgtosity aktualizacje.

. Tabele wyswietlajgcg nastepujgce informacje:

— Nazwa, FQDN, IP i OS kazdego punktu koncowego, ktéry zgtosit
aktualizacje.

— Ostatnia Kontrola: czas ostatniego sprawdzenia aktualizacji na punkcie
koncowym.

— Status Aktualizacji: zainstalowana, nieudana, brakujgca lub ignorowana.
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Notatka
Funkcja statystyki aktualizacji jest dostepna zaréwno dla aktualizacji zarzadzanych,
jakiignorowanych.

6.7. Przegladanie i zarzadzanie zadaniami

Strona Sieé > Zadania pozwoli Ci zobaczy¢ i zarzgdzaé¢ wszystkimi zadaniami jakie
stworzytes.

Gdy stworzytes zadanie dla jednego lub kilku obiektéw sieciowych, mozesz zobaczy¢
je w tabeli zadan.

Mozesz zrobi¢ ponizsze punkty ze strony Sieé¢ > Zadania:

. Sprawdz status zadania

o Zobacz raporty zadan

o Restartuj zadania

o Zatrzymaj zadania skanowania Exchange
o Usun zadania

6.7.1. Sprawdzanie statusu zadania

Za kazdym razem jak tworzysz zadanie dla kilku obiektéw sieci, mozesz chcieé¢
sprawdzi¢ postep i dostaé powiadomienie gdy wystgpi btad.

Przejdz do strony Sie¢ > Zadania i sprawdz kolumne Status dla kazdego zadania
jakie Cie interesuje. Mozesz sprawdzi¢ status gtéwnego zadania i mozesz uzyskac
szczegotowe informacje o kazdym pod zadaniu.

!) Odswiez

Nazwa Typ zadania Status Czas startu Raporty

Szyblkie skanowanie 2015-08-28 Skanowanie Oczekujace (0 f 1) 28 Sie 2015, 15:34:18

Strona Zadan

. Sprawdzanie statusu zadania gtiéwnego

Gtéwne zadanie dotyczy dziatan rozpoczetych na obiektach sieciowych (takich
jak instalacja klienta lub skanowanie) i zawiera pewng liczbe pod zadan, jedno
dla kazdego wybranego obiektu sieciowego. Na przyktad, gtéwne zadanie
instalacyjne stworzone dla o§miu komputeréw zawiera osiem pod zadan. Liczby
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w nawiasach stanowig ilo$¢ zakonczony pod zadan. Na przyktad, (2/8) znaczy,
ze dwa z o$miu pod zadan jest ukoficzonych.

Status gtéwnego zadania moze by¢:

Oczekuje, gdy zadne z pod-zadan sie jeszcze nie zostato rozpoczete, lub
gdy zostanie przekroczona liczba jednoczesnych wdrozen. Maksymalna
liczba jednoczesnych wdrozen moze by¢ ustawiona w menu Konfiguracja.
Aby uzyska¢ wiecej informacji zapoznaj sie z Instrukcjg Instalacyjng
GravityZone.

W trakcie, kiedy wszystkie pod zadania sg uruchomione. Status gtéwnego
zadania pozostaje jako W Trakcie tak dtugo az nie skonczy sie ostatnie pod
zadanie.

Zakoriczone, kiedy wszystkie pod zadania sg zakoriczone(powodzeniem lub
niepowodzeniem). W przypadku nieudanych pod zadan, pojawi sie symbol
ostrzegawczy.

. Sprawdzanie statusu pod zadan

Przejdz do zadania, ktére Cie interesuje i wejdz w dostepny link w kolumnie
Status aby otworzy¢ okno Status. Mozesz zobaczy¢ liste obiektéw sieci z
przypisanymi zadaniami gtéwnymi i statusem pod zadan. Status pod zadan
moze by¢:

W Trakcie, kiedy pod zadania nadal dziataja.

Dodatkowo, dla zadan skanowania na zgdanie Exchange, mozna réwniez
wyswietli¢ status ukonczenia.

Zakonczone, kiedy pod zadania sg zakoriczone sukcesem.

Oczekujace, kiedy pod zadania jeszcze sie nie rozpoczety. Moze sie to
zdarzy¢é w nastepujacych sytuacjach:

. pod zadania czekajg w kolejce.

o Nie ma probleméw z potgczeniem Control Center i obiektow sieci
docelowej.

. Docelowe urzadzenie jest w stanie spoczynku (offline), w przypadku
urzgdzen przenosnych. Zadanie zostanie uruchomione na urzadzeniach
docelowych gdy tylko pojawig sie online.

Nie powiodto sie, kiedy pod zadania nie mogty sie rozpocza¢ albo zostaty
zatrzymane przez btedy, takie jak niepoprawne uwierzytelnienie poswiadczen
i za mata ilo$¢ pamieci.
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— Zatrzymywanie, gdy skanowanie na zadanie trwa zbyt dtugo, aby sie
skonczyto i wybrates, aby je zatrzymac.

Aby zobaczy¢ szczegoty kazdego pod zadania, wybierz je i sprawdz sekcje
Szczegoty na dole tabeli.

Task Status X

Refresh

Computer Name Status

SRV2012 Pending

Details

Created on: 21 Oct 2015, 14:55:06
Close
Szczegoty statusu zadania
Mozesz uzyska¢ informacje na temat:
— Datai czas rozpoczecia zadania.

— Data i czas konica zadania.
— Opis napotkanych btedéw.

6.7.2. Przegladanie raportow zadania

Na stronie Sie¢ > Zadania masz opcje zeby zobaczy¢ raporty zadan szybkiego
skanowania.

1.
2.
3.

Przejdz do strony Sie¢ > Zadania.
Wybierz zgdany obiekt sieciowy z selektora widoku.

Zaznacz pole wyboru odpowiadajgce rodzajom skanowania zadan, ktérymi
jestes zainteresowany.

Nacisénij odpowiedni ©@ przycisk z kolumny Raporty. Poczekaj, az zostanie
wys$wietlony raport. Aby uzyskaé¢ wiecej informacji, odwotaj sie do ,Uzywanie
raportow” (p. 410).
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6.7.3. Restartowanie Zadan

Z réznych powoddw, zadania instalacji klienta, dezinstalacji lub aktualizacji moze
nie zostac ukonczona. Mozesz wybra¢ czy uruchomié ponownie nieudane zadania
zamiast tworzy¢ nowe, wedtug nastepujgcych krokéw:

1.

Przejdz do strony Sieé¢ > Zadania.

2. Wybierz zagdany obiekt sieciowy z selektora widoku.
3.
4. Kliknij przycisk © Uruchom ponownie z gérnej czesci tabeli. Wybrane zadania

Wybierz pola wyboru odpowiadajgce nieudanym zadaniom.

zostang uruchomione ponownie i status zadan zostanie zmieniony na
Ponawianie.

Notatka

Dla zadan z wieloma pod zadaniami, opcja Uruchom ponownie jest dostepna jedynie
wtedy gdy wszystkie pod zadania zostang ukorniczone i tylko nieudane pod zadania
beda wykonywane.

6.7.4. Zatrzymywanie zadar skanowania Exchange

Skanowanie Exchange Store moze zajg¢ duzo czasu. Jesli z jakiego$ powodu
chcesz przerwac¢ skanowanie na zgdanie Exchange, wykonaj kroki opisane tutaj:

1.

Przejdz do strony Sieé¢ > Zadania.

2. Wybierz zadany widok sieci z selektora widoku.
3.
4. Zaznacz pole wyboru odpowiadajgce podzadaniom w toku lub uruchomionym,

Kliknij link w kolumnie Status, aby otworzy¢ okno Status Zadania.

ktore chcesz zatrzymacé.
Kliknij przycisk @ Zatrzymaj zadania w gornej czesci tabeli. Musisz potwierdzié
te czynnos¢ poprzez klikniecie Tak.

Notatka

Mozesz takze przerwaé skanowanie na zgdanie Exchange Store z obszaru zdarzen
Bitdefender Endpoint Security Tools.
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6.7.5. Usuwanie zadan

GravityZone automatycznie usuwa oczekujgce zadania po 2 dniach i zakoriczone
zadania po 30 dniach. Jesli wcigz masz duzo zadan, jest zalecane usuwanie tych
juz niepotrzebnych, aby zapobiec zagraceniu listy.

1. Przejdz do strony Sie¢ > Zadania.

2. Wybierz zagdany obiekt sieciowy z selektora widoku.

3. Zaznacz pola odpowiadajace zadaniom ktére majg zostaé usuniete.

4. Kliknij przycisk © Usun w gérnej czesci tabeli. Czynnosci nalezy potwierdzic,
klikajac Tak.

Ostrzezenie

Usuwanie oczekujacych zadan, réwniez anuluje zadanie.

Jezelirealizowane wiasnie zadanie zostanie usuniete, wszystkie oczekujgce pod
zadania zostang anulowane. W tym przypadku, wszystkie pod zadania nie zostang
ukonczone.

6.8. Usuwanie punktéw koricowych z zasobdw sieci

Inwentarz sieci zawiera domysinie folder Usuniety, wyznaczony do przechowywania
punktéw koricowych, ktérymi nie planujemy zarzgdzac.

Dziatanie Usun niesie za sobg nastepujgce efekty:

o Po usunieciu niezarzadzanych punktéw koncowych, sg one przenoszone
bezposrednio do folderu Usuniete.

« Gdy zostang usuniete zarzgdzane punkty koricowe:
— Stworzono zadanie odinstalowania klienta
— Zwolniono miejsce w licencji
— Punkty koncowe sg przeniesione do folderu Usuniete.
By usung¢ punkty koncowe z zasoboéw sieci:
1. Przejdz do strony Sieé.
2. Wybierz odpowiedni widok sieci z selektor widoku.

3. Wybierz Niestandardowe Grupy z lewego panelu. Wszystkie punkty koficowe
dostepne w tej grupie sg wyswietlane w prawym panelu bocznym.
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Notatka
Mozesz usungé¢ tylko punkty kornicowe wyswietlane pod Grupy niestandardowe,
ktdre zostaty wykryte spoza ktorejkolwiek zintegrowanej infrastruktury sieci.

4. W prawym panelu, wybierz pole punktu koricowego, ktéry chcesz usungé.

5. Kliknij przycisk © Usun w gérnej czesci tabeli. Czynnosci nalezy potwierdzic,
klikajgc Tak.

Jesli usuniety punkt koncowy jest zarzgdzany, zadanie Odinstaluj klienta
zostanie utworzone na stronie Zadania, a agent bezpieczenstwa zostanie
odinstalowany z punktu koricowego, zwalniajgc jedng pozycje licencji.

6. Punkt koricowy jest przeniesiony do folderu Usuniete.
Mozesz w kazdym momencie przenies¢ punkty koricowe z folderu Usuniete do
Grypy Niestandardowe przy uzyciu funkcji przeciggnij i upusé.

Notatka

« Jeslichcesz trwale wykluczy¢ niektdre punkty koricowe z zarzgdzania, musisz je
zachowac w folderze Usuniete.

« Jesliusuniesz punkty koncowe z folderu Usuniete, zostang one catkowicie usuniete
z bazy danych GravityZone. Jednak wykluczone punkty korncowe, ktére sg w trybie
online, zostang wykryte przy nastepnym zadaniu wykrywania sieci i pojawig sig
w Zasobach Sieciowych jako nowe punkty koficowe.

6.9. Konfiguracja Ustawienl Sieciowych

Na stronie Konfiguracja > Ustawienia Sieci, mozesz skonfigurowaé ustawienia
zwigzane z Inwentarzem Sieci, takie jak: zapisywanie filtréw, zachowanie ostatnio
przegladanejlokalizacji, tworzenie i zarzadzanie zaplanowanymi regutami usuwania
nieuzywanych maszyn wirtualnych.

Opcje sg podzielone na nastepujgce sekcje:
« Ustawienia Inwentarzy Sieci

« Czyszczenie maszyn offline

6.9.1. Ustawienia Inwentarza Sieci

W sekcji Ustawienia Inwentarza Sieci, dostepne sg nastepujgce opcje:
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. Zapisz filtry Zasobow Sieciowych. Zaznacz to pole wyboru, aby zapisa¢ filtry
w Sieci miedzy sesjami Control Center.

. Zapamietaj ostatnio przegladang lokalizacje w Zasobach Sieciowych, dopoki
sie nie wyloguje. Zaznacz te pole by zapisa¢ ostatnig lokalizacje przed
opuszczeniem strony Sieci. Lokalizacja nie zapisuje sie pomiedzy sesjami.

« Unikaj duplikatéw sklonowanych punktéw koricowych. Zaznacz te opcje aby
uruchomi¢ nowy rodzaj obiektéw sieciowych w GravityZone zwany ztote obrazy.
W ten sposéb mozesz odréznié zrédtowe punkty koncowe od ich klonéw.
Nastepnie nalezy oznaczy¢ kazdy klonowany punkt koricowy w nastepujgcy
sposob:

1. Przejdz do strony Siec.
2. Zaznacz punkt koncowy, ktéry chcesz sklonowacé.
3. Wybierz z menu kontekstowego Oznacz jako Ztoty Obraz.

6.9.2. Czyszczenie Maszyn Offline

W sekcji Czyszczenie maszyn offline, mozesz skonfigurowaé zaplanowane reguty
automatycznego usuwania nieuzywanych maszyn wirtualnych z Zasoboéw Sieci.

Tasks

Risk Management icense seats

Policies

Assignment Rules Rule name Offine for Machines name Location Deleted(last 24h State

e 3 o6 davs Custom roups o machnes ©

Rule 4 78 days Custom Groups 0 machines

System Status
Configuration

Update
Konfiguracja - Ustawienia Sieci - Czyszczenie maszyn offline

Tworzenie regut
Aby utworzy¢ regute czyszczenia:
1. W sekcji Czyszczenie maszyn offline, kliknij przycisk Dodaj regute.
2. Na stronie konfiguraciji:
a. Wprowadz nazwe reguty.
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b. Wybierz godzine codziennego czyszczenia.
c. Zdefiniuj kryteria czyszczenia:
« lle dni maszyny byly offline (od 1 do 90).

«  Wzér nazwy, ktory mozna zastosowaé dla jednej lub wielu maszyn
wirutalnych.
Na przyktad uzyj maszyna 1, aby usungé maszyne o tej nazwie.
Alternatywnie,dodajmaszyna_*,aby usungé¢ wszystkie maszyny, ktérych
nazwa zaczyna sie namaszyna .
W tym polu rozrézniana jest wielkosé liter i akceptowane sg tylko litery,
cyfry i znaki specjalne gwiazdka ( * ), znak podkreslenia (_), mysinik (-
). Nazwa nie moze zaczynac sie gwiazdkg (*).

d. Wybierz docelowe grupy punkiéw koncowych w Zasobach Sieci gdzie
zastosowac regute.

3. Kiliknij Zapisz.

Wyswietlanie Regut i Zarzadzanie nimi

Sekcja Ustawienia Sieci > Czyszczenie maszyn offline umozliwia przegladanie
wszystkich utworzonych regut. Dedykowana tabela zawiera nastepujgce informacje:

Nazwa reguty.
Liczba dni, po ktérych maszyny przetgczyty sie w tryb offline.
Wz6r nazw maszyn.
Lokalizacja w Zasobach Sieciowych.
Liczba maszyn usunietych w ciggu ostatnich 24 godzin.
Stan: Wiaczony, wytaczony lub niepoprawny.

Notatka

Reguta jest nieprawidtowa gdy cele sg w réznych przyczyn nieprawidtowe. Na
przyktad, wirtualne maszyny zostaty usuniete lub nie masz do niej dostepu.

Nowo utworzona reguta jest domyslnie witgczona. W kazdej chwili mozesz wigczyé
i wytaczy¢ reguty uzywajac przetgcznika Wigczona/Wytgczona w kolumnie Stan.
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W razie potrzeby uzyj opcji sortowania i filtrowania w gérnej czesci tabeli, aby
znalezé okreslone reguty.

Aby zmodyfikowac¢ regute:

1. Kliknij nazwe reguty.

2. Na stronie konfiguracji edytuj szczegoty reguty.

3. Kliknij Zapisz.

Aby usuna¢ jedng lub wiecej regut:

1. Uzyj pol wyboru, aby wybrac¢ jedng lub wiecej regut.
2. Kiliknij przycisk Usun w gérnej czesci tabeli.

6.10. Configuring Security Server Settings

Security Servers use their caching mechanism to deduplicate antimalware scanning,
optimizing this process. One step further with scanning optimization is to share
this cache with other Security Servers.

Cache sharing works only between Security Servers of the same type. For example,
a Security Server Multi-Platform will share its cache only with another Security
Server Multi-Platform and not with a Security Server for NSX.

To enable and configure cache sharing:
1. Go to the Configuration > Security Server Settings page.
2. Select the Security Server Cache Sharing check box.
3. Choose the sharing scope:
« All available Security Servers.

It is recommended to use this option if all Security Servers are in the same
network.

« Security Servers available in the Assignment list.

Use this option when Security Servers are spread in different networks and
cache sharing may generate a high amount of traffic.

4. If limiting the scope, create the group of Security Servers. Select the Security
Servers from the drop-down list and click Add.

Only Security Servers in the table will share their cache.
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Notatka
Security Servers for NSX-T and NSX-V exchange cache information only within
the same vCenter Server.

5. Kliknij Zapisz.

6.11. Manager uprawnien

Menadzer Poswiadczen pomaga definiowa¢ poswiadczenia wymagane podczas
dostepu do zasobdw Serwera vCenter i do zdalnego uwierzytelniania na roznych
systemach operacyjnych w twojej sieci.

Aby otworzy¢ Menadzera Poswiadczen, kliknij nazwe uzytkownika w goérnym
prawym rogu strony i wybierz Menadzer Poswiadczen.

1
Witaj, Admin W

Moje konto
Menedzer uprawnien -h

Wyloguj

Menu menadzera poswiadczen

Okno Menadzer poswiadczen zawiera dwie zaktadki:
o System Operacyjny
« Wirtualne Srodowisko

6.11.1. System Operacyjny

Z zaktadki System Operacyjny mozesz zarzadzaé poswiadczeniami administratora
wymaganymi do zdalnego uwierzytelniania podczas zadan instalacji wysytanych
do komputeréw i maszyn wirtualnych w twojej sieci.

Aby dodac¢ zestaw poswiadczen:
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Witaj, Admin e .

Moje konto

System operacyjny Wirtualne Srodowisko

Manager uprawnier
Poswiadczenia
Pomoc
Opinie —~
Nazwa uzytkownika Hasto Opis P (O]

Uzytkownik Hasto Opis Wyloguj Akcia
Manager uprawnien

1. Wprowadz nazwe uzytkownika i hasto konta administratora dla kazdego
docelowego systemu operacyjnego w odpowiednim polu z gérnej strony
nagtéwka tabeli. Opcjonalnie, mozesz doda¢ opis, ktéry pomoze Ci
zidentyfikowac prosciej dane konto. Jezeli komputery sg w domenie, wystarczy
wprowadzi¢ poswiadczenia administratora domeny.

Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

. Dla maszyn Active Directory uzyj tych sktadni: username@domain.com i
domain\username. Aby upewnié sie ze wprowadzone poswiadczenia bedg
dziataé, dodaj je w obu formach (username@domain.com i
domain\username).

. Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy roboczej.

2. Kliknij przycisk @Dodaj po prawej stronie tabeli. Nowe ustawienia poswiadczen
zostaty dodane do tabeli.

Notatka

Jezeli nie okreslite$ poswiadczen uwierzytelniania, bedziesz musiat podaé je
podczas uruchamiania zadania instalacyjnego. Okreslone po$wiadczenia, zostang
zapisane automatycznie w menadzerze poswiadczen, wiec nie bedziesz musiat
wprowadza¢ ich ponownie nastepnym razem.

6.11.2. Wirtualne Srodowisko

W zaktadce Srodowisko Wirtualne, mozesz zarzadza¢ uwierzytelnianiem
poswiadczen dla dostepnych systemoéw serwera zwirtualizowanego.
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Aby mie¢ dostep do zwirtualizowanej infrastruktury zintegrowanej z Control Center
musisz poda¢ swoje poswiadczenia uzytkownika dla kazdego dostepnego systemu
serwera wirtualizacji. Control Center uzywa twoich poswiadczen, aby potgczy¢ z
wirtualng infrastrukturg, pokazywanie tylko zasobdéw do ktérych masz dostep (jak
okreslono w serwerze zwirtualizowanym).

Aby okresli¢ poswiadczenia wymagane do potaczenia sie z serwerem
zwirtualizowanym:

1. Wybierz serwer z odpowiedniego menu.
Notatka

Jezeli menu jest niedostepne, albo nie zostata jeszcze skonfigurowana integracja
lub wszystkie niezbedne poswiadczenia zostaty juz skonfigurowane.

2. Podaj swojg nazwe uzytkownika, hasto i sugestywny opis.
3. Kliknij przycisk ® Dodaj . Nowe ustawienia poswiadczen zostaty dodane do
tabeli.

Notatka

Jezeli nie skonfigurowates poswiadczen uwierzytelnienia w Menadzerze
poswiadczen, bedziesz musiat podaé¢ je podczas préby przegladania spisu
dowolnego systemu serwera zwirtualizowanego. Po wprowadzeniu swoich
poswiadczen, zostang one zapisane w Menadzerze Poswiadczen tak, by nie byto
potrzeby wprowadzania ich ponownie.

WAZNE
Za kazdym razem, gdy zmienisz hasto uzytkownika serwera zwirtualizowanego,
pamietaj aby uaktualni¢ je w Menadzerze Poswiadczen.

6.11.3. Usuwanie Poswiadczen z Menadzera Poswiadczen
aby usungé nieaktualne poswiadczenia z Menadzera Poswiadczen:
1. Wskaz wiersz w tabeli zawierajgcy dane uwierzytelniajgce, ktére chcesz usungé.

2. Kliknij przycisk ®Usun po prawej stronie odpowiedniego wiersza w tabeli.
Wybrane konto zostanie usuniete.

Zarzadzania Obiektami Sieci 213




Bltdefender Grawt\/Zome

unfollow the traditional

7. POLITYKI BEZPIECZENSTWA

Po zainstalowaniu ochrony Bitdefender moze by¢ skonfigurowana i zarzadzana z
Control Center uzywajgc polityk bezpieczenstwa. Szczegdty ustawien polityki
bezpieczenstwa zostang dostosowane do zasobu obiektéw sieci docelowej
(komputery, maszyny wirtualne lub urzadzenia mobilne).

Natychmiast po instalacji, zasobom obiektéw sieciowych zostanie przypisana
domyslna polityka, ktéra jest wstepnie skonfigurowana z zalecanymi ustawieniami
ochrony. Integracja NSX jest wigczona, kiedy kolejne trzy domyslne zasady
zabezpieczen dla NSX sg dostepne, po jednym dla kazdego poziomu zabezpieczen:
pobtazliwy, normalny i agresywny. Zasady te s wstepnie skonfigurowane z
zalecanymi ustawieniami zabezpieczen. Nie mozesz modyfikowa¢ ani usuwac
domyslnych polityk.

Mozesz utworzy¢ tak wiele polityk bazujgcych na wymaganiach bezpieczenstwa
ile potrzebujesz, dla kazdego rodzaju zarzagdzanych obiektéw sieciowych.

To jest to co potrzebujesz, zeby wiedzie¢ o politykach:

. Polityki sa tworzone na stronie Polityki i przypisane do obiektéw sieciowych
ze strony Sieé.

. Polityki mogg dziedziczy¢ kilka ustawien modutéw od innych polityk.

. Mozesz skonfigurowaé przypisanie polityki do punktéw koncowych tak, ze
polityka moze mie¢ zastosowanie tylko w pewnych warunkach, w zaleznosci
od lokalizacji lub zalogowanego uzytkownika. W zwigzku z tym, punkt koncowy
moze mie¢ wiecej przypisanych polityk.

« Punkty koncowe moga mie¢ jedng aktywna polityke w tym samym czasie.

« Mozesz przypisac polityke do indywidualnych punktéw koncowych lub do grup
punktéw koncowych. Podczas przypisywania polityki zdefiniujesz réwniez
zasady dziedziczenia polityk. Domyslnie kazdy punkt koncowy dziedziczy
polityki grupy nadrzednej.

o Polityki sg przekazywane do docelowych obiektéw sieci natychmiast po
utworzeniu lub modyfikacji. Ustawienia powinny by¢ zastosowane na obiektach
sieciowych w mniej niz minute (jezeli sg online). Jezeli obiekty sieciowe nie sg
online, ustawienia nie bedg stosowane tak dtugo jak nie pojawig sie online.

« Polityka ma zastosowanie tylko do zainstalowanych modutéw ochrony.

. Strona Polityki wyswietla tylko nastepujgce typy zasad:

— Polityki wtasne.
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— Inne polityki (takie jak domysIne polityki lub szablony stworzone przez innych
uzytkownikéw) ktére sg przypisywane do punktéw koricowych pod twoim
kontem.

. Nie mozesz edytowac¢ polityk stworzonych przez innych uzytkownikéw (chyba
ze wiasciciel polityki dopuszcza to w ustawieniach polityki), ale mozesz je
zmieni¢ przypisujgc obiektom docelowym inne polityki.

Ostrzezenie

Tylko wspierane moduty zasad zostang zastosowane na docelowych punktach
koncowych.

Nalezy pamieta¢, ze jedynie modut Antymalware jest wspierana dla systeméw
operacyjnych serwera.

7.1. Zarzadzanie politykami

Mozesz przegladac¢ i zarzadzaé politykami na stronie Polityki

Bitdefender
GravityZone ‘Witaj, Admin v

Panel nawigacyjny +) Dodaj () Klonuj polity %) Ustaw jako domyéine Usuri 3) Odéwiez
Sie¢ MNazwa polityki Utworzono przez Zmodyfikowany Cele Zastosowane/ Oczekujace
Pakiety

Zadania Policyka domyzhna (demysiny) root 318 4/ 4461
Polityki
Raporty

Kwarantanna
Strona Polityki

Kazdy rodzaj punktu koncowego ma okreslone ustawienia polityk. Zarzadzanie
politykami, musisz najpierw wybraé rodzaj punktéw koricowych (Komputery i
Maszyny wirtualne lub Urzadzenia Mobilne) w selektorze widoku.

Istniejagce polityki sg wyswietlane w tabeli. Dla kazdej polityki, mozesz zobaczyc¢:
« Nazwa polityki.

« Uzytkownik, ktéry stworzyt polityke.

. Datai czas ostatniej modyfikacji polityki.

« Liczba celdéw, do ktérych zostata wystana polityka.*

. Liczba celow, dla ktérych polityka zostata zastosowana / jest w toku.*
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W przypadku polityki wigczonego modutu ESX dodatkowe informacje dostepne

sq:

. Nazwa Polityka NSX, uzywana do identyfikacji Bitdefender polityki w VMware
vSphere.

. Polityka widocznos$ci w zarzgdzaniu konsolami pozwalajaca filtrowaé polityke
dla NSX. Tak wiec, gdy Lokalna polityka jest widoczna tylko w Bitdefender
Control Center, globalna polityka jest widoczna takze w VMware NSX.

Dane te sg domyslnie ukryte.
Aby dostosowa¢ szczegoty polityki wyswietlane w tabeli:

1. Kliknij przycisk lll Kolumny z prawej strony Akcja Pasek narzedzi.
2. Wybierz kolumny, ktére chcesz zobaczy¢.
3. Nacisnij przycisk Reset aby przywréci¢ domysiny widok kolumn.

* Klikajac liczbe, zostaniesz przekierowany do zaktadki Sie¢, gdzie mozesz podejrze¢
odpowiednie punkty koncowe. Zostaniesz poproszony o wybranie widok sieci. Ta
akcja utworzy filtr korzystajac z kryterium polityki.

Mozesz sortowac dostepne polityki i wyszukac¢ niektérych polityk uzywajac
dostepnych kryteriéw.
7.1.1. Tworzenie polityk

Mozesz utworzy¢ polityki zaréwno dodajgc nowa polityke lub powielajac (klonujac)
istniejgcg polityke.

Aby utworzy¢ polityke bezpieczenstwa:
1. Przejdz do strony Polityki.
2. Wybierz pozadany rodzaj punktu koficowego z selektora widoku.
3. Wybierz metode tworzenia polityki:
. Dodaj nowa polityke.

— Kiliknij przycisk @ Dodaj w gérnej czesci tabeli. Ta Komenda tworzy nowg
polityke uzywajgc domysinego szablony polityki.

. Sklonuj istniejaca polityke.
a. Zaznacz pole wyboru polityki jakg chcesz powieli¢.
b. Kiliknij przycisk @ Klonujz gérnej strony tabeli.
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4. Konfiguruj ustawienia polityk. Aby uzyska¢ szczegétowe informacije, odwotaj
sie do:

« ,Polityki Komputeréw i Maszyn Wirtualnych” (p. 229)
« ,Polityki Urzadzenia Przeno$nego” (p. 385)
5. Nacisnij Zapisz aby utworzy¢ polityke i powrdcié do listy polityk.

Przy okres$laniu polityki, ktéra jest stosowana w VMware NSX, oprécz
konfigurowania ustawien ochrony antimalware w GravityZone Control Center, trzeba
takze stworzyé polityke w NSX, instruujaca jak uzywaé GravityZone polityki w
profilu ustugi. Aby utworzy¢ polityke bezpieczenstwa NSX:

1. Zaloguj sie do sieci klienta vSphere.

2. 1dz do Sie¢ & Bezpieczenstwo > Service Composer > Polityka bezpieczenstwa
zaktadki.

3. Kiliknij przycisk Utwérz Polityke Bezpieczenstwa na pasku w gérnej czesci tabeli
polityka. Wyswietlono okno konfiguracji.

4. Wpisz nazwe polityki, a nastepnie kliknij przycisk Dalej.
Opcjonalnie mozna réwniez doda¢ krotki opis.

5. Kliknij Dodaj ustuge Gosci introspekcji przycisk w gérnej czesci tabeli. Zostanie
wys$wietlone okno konfiguracji: ustuga The Guest Introspection.

6. Wprowadz nazwe i opis ustug.

7. Zostaw wybrang domyslng akcje, aby umozliwi¢ Bitdefender ustuge profilu,
ktora bedzie zastosowana w grupie zabezpieczen.

8. Z Nazwa ustugi menu, wybierz Bitdefender.
9. 0d Profil ustugi menu, wybierz istniejgca GravityZone polityke bezpieczenstwa.
10. Pozostaw wartosci domysine Stan i Egzekwowanie opcje.

Notatka

Aby uzyskac¢ wiecej informacji na temat ustawien polityki zabezpieczen, nalezy
zapozna¢ sie z dokumentacja VMware NSX.

11. Nacisnij OK aby dodac¢ ustuge.
12. Kliknij Nastepny do ostatniego kroku, a nastepnie kliknij przycisk Zakoncz.
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7.1.2. Przypisywanie polityk

Punkty koricowe sg poczatkowo przypisane do polityki domysinej. Po zdefiniowaniu
niezbednych polityk na stronie Polityki mozesz przypisac je do punktéw koricowych.

Polityka procesu przydziatu jest zwigzana z réznymi srodowiskami, ktéra integruje
sie z GravityZone. Dla niektérych integracji, takich jak VMware NSX, polityka jest
dostepna poza GravityZone Control Center. Nawigzujg réwniez do polityki
zewnetrznej.

Przypisywanie Polityk Lokalnych

Mozesz przypisac¢ lokalne polityki na dwa sposoby:

. Przypisanie oparte na urzadzeniu, oznacza, ze recznie wybierasz docelowe
punkty koncowe, do ktoérych przypisujesz polityki. Te polityki sg takze znane
jako polityki urzadzenia.

. Przypisanie oparte na regule, oznacza, ze polityka jest przypisana do
zarzgdzanego punktu korncowego, jesli ustawienia sieciowe na punkcie
koncowym pasujg do podanych warunkéw istniejgcej reguty przypisania.

Notatka

o Mozesz przypisac tylko polityki ktdre stworzytes. Aby przypisaé polityke stworzona
przez innego uzytkownika, mozesz jg najpierw sklonowa¢ na stronie Polityki.

« Namaszynach wirtualnych chronionych przez HVI samodzielnie, mozesz przypisa¢
tylko polityki urzadzen. Kiedy Bitdefender Endpoint Security Tools jest tez na nich
zainstalowany, mozesz przypisac¢ im tez oparte na regutach polityki, agent ochrony
zarzadza aktywacja polityki.

Przypisywanie Polityk Uzytkownika

W GravityZone mozesz przypisac polityki na kilka sposoboéw:
« Przypisz polityke bezposrednio do obiektu docelowego.

« Przypisz polityke grupy nadrzednej poprzez dziedziczenie.
« Wymus dziedziczenie polityki na urzgdzeniu docelowym.

Domyslnie, kazdy punkt koncowy badz grupa punktéw koncowych dziedziczy
polityke grupy nadrzednej. Jesli zmienisz polityke grupy nadrzednej, wptynie to na
wszystkich cztonkéw grupy podrzednej poza tymi z wymuszong polityka.

Aby przypisac¢ polityke do urzadzenia:
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1. Przejdz do strony Sie¢.
2. Wybierz widok sieci z selektora widokéw .

3. Wybierz docelowe punkty koricowe. Mozesz wybra¢ jeden lub kilka punktéw
koncowych badz grupy punktéw koricowych.

Dla celéw dziedziczenia nie mozna zmienic¢ polityki grupy gtéwnej na domysina.
Na przyktad Komputer i Maszyny Wirtualne bedg zawsze miaty przypisang
strategie domysing .

4. Kliknij & Przypisz polityke przycisk w gérnej czesci panelu, bgdz wybierz opcje
Przypisz polityke z menu kontekstowego.

Zostaje wyswietlona strona Przypisania polityk:

Przypisana Polityka X
Opcje

© Przypisz nastepujacy szablon polityki Defautt policy

Dziedziczone z gory

Sila dziedziczenia polityk dia obiektow

Cele

jednostka Polityka odziedziczone z
Grupy niestandardowe Default policy Komputery i Maszyny Wirtualne
Strona 1 z1 20 - 1 elementd

=1 N

Ustawienia Przypisania Polityki

5. Sprawdz tabele z docelowymi punktami koficowymi. Dla kazdego punktu
koncowego mozesz zobaczy¢:

« Przypisana polityka.
. Grupa nadrzedna z ktérej obiekt dziedziczy polityke (jesli dotyczy).
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Jesli grupa wymusza polityke, mozesz klikngé jej nazwe aby zobaczyé strone
Przypisania polityki z t3 grupg jako docelowa.

. Status wymuszenia.

Ten status pokazuje czy element docelowy wymusza dziedziczenie polityki
badz tez jest zmuszony do odziedziczenia polityki.

Zauwaz elementy docelowe z wymuszong polityka (ze statusem Jest
wymuszona Ich polityki nie mogg zosta¢ zastgpione. W takim przypadku
jest wyswietlany komunikat ostrzezenia.

6. W przypadku ostrzezenia, kliknij link Wyklucz te elementy docelowe aby
kontynuowaé.

7. Wybierz jedng z dostepnych opcji aby przypisa¢ polityke:

. Przypisz nastepujacy szablon polityki - aby wyznaczy¢ konkretng polityke
bezposrednio do docelowych punktéw koncowych.

. 0Odziedzicz z gory - aby uzy¢ polityki grupy nadrzednej.
8. Jesli zdecydujesz sie przypisaé szablon polityki:
a. Wybierz polityke z listy rozwijalne;.
b. Wybierz Wymus dziedziczenie polityki dla grup podrzednych aby osiggna¢
nastepujgcy rezultat:
o Przypisz polityke do wszystkich potomkdéw grup docelowych, bez wyjatku.
. Zapobiegaj zmienianiu tego z miejsc potozonych nizej w hierarchii.
Nowa tabela wyswietla rekurencyjnie wszystkie dotkniete punkty koricowe
i grupy punktéw koncowych, razem z politykami, ktére zostang zastgpione.
9. Nacisnij Zakoncz aby zapisa¢ i potwierdzi¢ zmiany. W przeciwnym wypadku
kliknij Wstecz lub Przerwij aby wréci¢ do poprzedniej strony.
Po zakonczeniu polityki sg natychmiast wysytane do docelowych punktéw
koncowych. Ustawienia powinny by¢ zastosowane na punktach koncowych w
mniej niz minute (jezeli sg online). Jesli punkt koricowy nie jest online, ustawienia
zostang dla niego zastosowane jak tylko ponownie pojawi sie online.

Aby sprawdzi¢ czy polityka zostata przypisana z sukcesem:

1. Na stronie Sie¢ kliknij nazwe punktu koncowego, ktéry Cie interesuje. Control
Center wyswietli okno Informac;ji.
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2. Sprawdz sekcje Polityka aby zobaczy¢ stan obecnej polityki. Musi pokazywac¢
Zastosowana

Kolejna metoda sprawdzajgca status zadania pochodzi ze szczegétéw polityki:
1. Przejdz do strony Polityki.
2. Znajdz przypisang polityke.
W kolumnie Aktywne/Zastosowane/Oczekujagce mozesz wyswietli¢ liczbe
punktéw korncowych dla kazdego z trzech statuséw.

3. Kiliknijdowolng liczbe, aby wyswietli¢ liste punktéw koncowych z odpowiednim
stanem na stronie Sie¢.

Przypisywanie Polityk Opartych na Regule

Strona Polityki > Regut Przypisywania umozliwia zdefiniowanie polityki dotyczacej
uzytkownikéow oraz polityki $wiadomosci lokalizacji. Przyktadowo, mozesz
zastosowac bardziej restrykcyjne reguty zapory ogniowej, kiedy uzytkownicy tgczg
sie z internetem spoza firmy lub mozesz wigczy¢ Kontrole Dostepu do Sieci dla
uzytkownikow, ktérzy nie sg czescig grupy administratoréw.

Oto co musisz wiedzie¢ o regutach przypisywania:
« Punkty koncowe moga tylko mie¢ aktywena jedng polityke w tym samym czasie.

. Polityka stosowana przez reguty zastgpi polityke urzgdzenia ustawiong na
punkcie koAcowym.

. Jeslizadna z zasad przypisania nie ma zastosowania, to stosowana jest polityka
urzadzenia.

. Zasady sg sortowane i przetwarzane wedtug priorytetu, gdzie 1 to najwyzszy
priorytet. Mozesz mie¢ kilka regut dla tego samego celu. W tym przypadku,
zostanie zastosowana pierwsza reguta, ktéra odpowiada aktywnym ustawieniom
potaczenia na docelowym punkcie koicowym.

Na przyktad, jesli punkt koncowy pasuje do reguty uzytkownika z priorytetem
4ireguly lokalizacji z priorytetem 3, bedzie miata zastosowanie reguta lokalizacji.

Ostrzezenie

Upewnij sie, ze wzigte$ pod uwage wrazliwe ustawienia, takie jak wykluczenia,
szczegoty komunikacji czy proxy podczas tworzenia regut.

Aby zachowa¢ kluczowe ustawienia z polityki urzagdzenia w polityce stosowanej
przez przypisywanie regut, zaleca sie stosowanie dziedziczenia polityki.
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Aby utworzy¢ nowg regute:
1. 1dz do strony strony Reguty Przypisania.
2. Kiliknij przycisk ©® Dodaj w gérnej czesci tabeli.
3. Wybierz typ reguty:
. Reguta lokalizacji
« Reguta uzytkownika
. Regutatagu
4. Skonfiguruj ustawienia regut wedtug potrzeb.

5. Kliknij Zapisz, aby zapisa¢ zmiany i zastosowac regute do docelowych punktéw
koncowych polityki.

Aby zmieni¢ ustawienia istniejgcej reguty:

1. Na stronie Przypisywanie Regut, znajdz regute, ktorej szukasz i kliknij jej nazwe,
aby jg edytowac.

2. Skonfiguruj ustawienia regut wedtug potrzeb.

3. Kliknij Zapisz, aby zastosowac zmiany i zamkngé¢ okno. Aby opusci¢ okno bez
zapisywania zmian, nacisnij Anuluj.

Jesli nie chcesz juz diuzej korzystaé z reguly, wybierz regute i kliknij przycisk ©
Kasuj z gornej czesci tabeli. Zostaniesz poproszony o potwierdzenie czynnosci
poprzez klikniecie Tak.

Aby upewni¢ sie, ze zostajg wyswietlane najnowsze informacje, kliknij przycisk @
Odswiez z gornej czesci tabeli.
Konfigurowanie Regut Lokalizacji

Lokalizacja jest segmentem sieci zidentyfikowanym przez jedno lub kilka ustawien
sieciowych, takich jak okreslona brama, specyficzny DNS uzyty do rozwigzywania
adresow URL, lub podzbioru adreséw IP. Na przyktad, mozesz okresli¢ lokalizacje,
takie jak firmowy LAN, farmy serwerdéw lub dziat.

W oknie konfiguracji reguty, wykonaj nastepujace kroki:
1. Wpisz sugestywng nazwe i opis regutly, ktérg chcesz stworzyc¢.
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2. Ustaw priorytet reguty. Reguty sg uporzgdkowane wedtug priorytetu, pierwsza
reguta ma najwyzszy priorytet. Ten sam priorytet nie moze by¢ ustawiony dwa

lub wiecej razy.

3. Wybierz polityke, dla ktérej tworzysz regute przypisania.

4. Zdefiniuj lokalizacje, do ktérych stosuje sie regute.

a. Zaznacz typ ustawien sieci z menu w gornej stronie tabeli Lokalizacje. To

sg dostepne typy:

Typ
Prefiks IP/sieci

Adres bramy
Adres serwera WINS

Adres serwera DNS

Potgczenie DHCP
sufikséw DNS

Punkt koricowy moze
rozwigzac hosta

Punkt koricowy moze
taczyé¢ sie do GravityZone

Typ sieci

Polityki Bezpieczenstwa

Specyficzne adresy IP w sieci lub podsieciach.
Dla podsieci uzyj formatu CIDR.

Na przyktad: 10.10.0.121lub10.10.0.0/16
Adres IP bramy
Adres IP serwera WINS

WAZNE

Opcja ta nie ma zastosowania w systemach
Linux i Mac.

Adres IP serwera DNS

Nazwa DNS bez nazwy hosta dla specyficznego
potgczenia DHCP

Na przyktad: hg.company.biz

Nazwa hosta.

Na przyktad: fileserv.company.biz
Tak/Nie

Wireless/Ethernet

Przy wyborze Wireless, mozesz réwniez doda¢
SSID sieci.
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Typ Wartoss |
WAZNE
Opcja ta nie ma zastosowania w systemach
Linux i Mac.

nazwa hosta nazwa hosta

Na przyktad: cmp.bitdefender.com

WAZNE

Mozesz takze uzywac wildcard. Gwiazdka (*)
zastepuje zero lub wiecej znakéw, a znak
zapytania (?) Zastepuje doktadnie jeden znak.
Przyktady:

*.bitdefender.com

cmp.bitdefend??.com

b. Wprowadz wartos¢ dla wybranego typu. W stosownych przypadkach, mozesz
wpisac¢ wiele wartosci w dedykowane pole, oddzielone $rednikiem (;) i bez
dodatkowych spacji. Na przyktad, gdy wpisujesz
10.10.0.0/16;192.168.0.0/24,regutajest zastosowana do docelowego
punktu koricowego z IP pasujacymi do KAZDEJ z tych podsieci.

Ostrzezenie

Mozesz uzy¢ tylko jednego typu ustawienia sieci na regute lokalizacji. Na
przyktad, jesli dodasz lokalizacje uzywajgc prefiks IP/sieci, nie mozesz
zastosowac tego ustawienia ponownie w tej samej regule.

c. Kliknij przycisk Dodaj po prawej stronie tabeli.

Ustawienia sieciowe na punktach koncowych muszg by¢ zgodne ze
WSZYSTKIMI podanymi lokalizacjami, dla reguty, aby zastosowac¢ do nich. Na
przyktad, aby zidentyfikowaé sie¢ biurowg LAN mozesz wejs¢ przez brame, typ
sieci i DNS, a ponadto, jesli dodasz podsie¢, mozesz zidentyfikowac¢ dziat w
firmowym LAN.
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Reguta lokalizacji X

Lokalizacja
Prefiks sieci/TP - +
Typ Wartosg Dziatania

Prefiks sieci/TP 10.10.0.0/15; 152,168.0.0/24 X

Adres bramy 10.10.0.1;1%2.168.0.1 X

Reguta lokalizacji

Kliknij pole Warto$é, aby edytowac istniejgce kryteria, a nastepnie nacisnij
Enter, aby zapisa¢ zmiany.

Aby usuna¢ lokalizacje, zaznacz jg i kliknij przycisk & Usun.

5. Mozesz wytaczyé niektére lokalizacje z reguty. Aby utworzy¢ wykluczenia,
zdefiniuj lokalizacje, ktére maja by¢ wykluczone z reguty:

a. Wybierz pole wyboru Wykluczenia z tabeli Lokalizacje.

b. Wybierz typ ustawien sieci z menu znajdujgcego sie w gornej czesci tabeli
Wykluczenia. Aby uzyskaé wiecej informacji na temat opcji, przejdz do

c. Wprowadz wartos¢ dla wybranego typu. Mozesz wpisa¢ wiele wartosci w
dedykowane pole, oddzielone $rednikiem (;) i bez dodatkowych spacji.

d. Kliknij przycisk @Dodaj po prawej stronie tabeli.

Ustawienia sieciowe na punktach koricowych muszg pasowa¢ do WSZYSTKICH
warunkow dostarczonych w tabeli Wykluczenia, aby zastosowaé wykluczenia.

Kliknij pole Wartosé, aby edytowacé istniejgce kryteria, a nastepnie nacis$nij
Enter, aby zapisa¢ zmiany.

Aby usung¢ wyjatek, kliknij przycisk ® Usun po prawej stronie tabeli.
6. Kliknij Zapisz, aby zapisa¢ regute przypisania i jg zastosowac.

Po utworzeniu, reguta lokalizacji automatycznie stosuje sie do wszystkich
docelowych punktéw koncowych, ktére sg zarzadzane.

Polityki Bezpieczenstwa 225



VA L

G l'a\/ | t\/z O m @ unfollow the traditional

o

Bitdefender

s

Konfigurowanie Regut Uzytkownika

WAZNE

o Mozesz tworzy¢ reguty uzytkownika tylko jesli integracja Active Directory jest
dostepna.

o Mozesz zdefiniowaé reguty uzytkownika tylko dla uzytkownikéw i grup Active
Directory. Reguly oparte na grupach Active Directory nie sg wspierane na
systemach Linux.

W oknie konfiguracji reguty, wykonaj nastepujace kroki:
1. Wpisz sugestywng nazwe i opis reguty, ktérg chcesz stworzyc¢.

2. Ustaw priorytet. Reguty sg uporzadkowane wedtug priorytetu, pierwsza reguta
ma najwyzszy priorytet. Ten sam priorytet nie moze by¢ ustawiony dwa lub
wiecej razy.

3. Wybierz polityke, dla ktérej tworzysz regute przypisania.

4. W sekcji Cele, wybierz uzytkownikdéw i grupy bezpieczenstwa, do ktérych chcesz
przypisac regute polityki. Mozesz wyswietli¢ swéj wyboér w tabeli po prawej
stronie.

5. Kliknij Zapisz.

Po utworzeniu, reguta s$wiadomosci uzytkownika dotyczy docelowych
zarzgdzanych punktéw koncowych przy logowaniu uzytkownika.

Konfigurowanie Regut Tagow

WAZNE

Mozesz tworzy¢ reguty znacznikéw tylko wtedy, gdy dostepna jest integracja z
Amazon EC2 lub Amazon Azure.

Mozesz uzy¢ znacznikéw zdefiniowanych w infrastrukturze chmury, aby przypisaé
okreslong strategie GravityZone do maszyn wirtualnych hostowanych w chmurze.
Wszystkie maszyny wirtualne majgce znaczniki okreslone w regule znacznika bedg
stosowane z zasadami ustawionymi przez regute.

Notatka

Zgodnie z infrastrukturg chmury mozna zdefiniowaé znaczniki maszyny wirtualnej
w nastepujgcy sposoéb:
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o W przypadku Amazon EC2: na karcie Tagi w instancji EC2.
« W przypadku Microsoft Azure: w sekcji Przeglad na maszynie wirtualnej.

Reguta znacznika moze zawiera¢ jeden lub kilka znacznikéw. Aby stworzy¢ regute
znacznika:

1. Wpisz sugestywng nazwe i opis reguty, ktérg chcesz stworzyé.

2. Ustaw priorytet reguty. Reguty sg uporzagdkowane wedtug priorytetu, pierwsza
reguta ma najwyzszy priorytet. Ten sam priorytet nie moze by¢ ustawiony dwa
lub wiecej razy.

3. Wybierz polityke, dla ktérej tworzysz regute znacznika.
4. W tabeli Tag dodaj jeden lub kilka tagow.

Tag sktada sie z pary klucz-warto$¢ wrazliwej na wielkos$¢ liter. Upewnij sie, ze
wprowadzasz tagi zgodnie z definicjg w infrastrukturze chmury. Uwzglednione
zostang tylko prawidtowe pary klucz-wartos¢.

Aby dodaé tag:
a. W polu Klucz Tagu wpisz nazwe klucza.
b. W polu Wartosé Tagu wpisz nazwe wartosci.

c. Kliknij przycisk @Dodaj po prawej stronie tabeli.

Przypisywanie Polityk NSX

W NSX polityki bezpieczenstwa sg przypisane do grup zabezpieczen. Grupa
zabezpieczen moze zawierac¢ rézne obiekty vCenter, takie jak centra danych, klastry
i maszyny wirtualne.

Aby przypisa¢ polityke bezpieczenstwa do grupy zabezpieczen:
1. Zaloguj sie do sieci klienta vSphere.

2. IdZ do Sie¢ & Bezpieczenstwo > Service Composer; i kliknij Grupy
bezpieczenstwa zaktadke.

3. Utwodrz dowolna liczbe grup bezpieczenstwa zgodnie z potrzebami. Aby uzyskaé
wiecej informacji, nalezy zapoznac¢ sie z dokumentacja VMware.

Mozna tworzy¢ dynamiczne grupy bezpieczenstwa na podstawie tagéw
bezpieczenstwa. W ten sposéb mozesz pogrupowa¢ wszystkie maszyny
wirtualne znalezione jako zainfekowane.

Polityki Bezpieczenstwa 227



https://docs.vmware.com/en/VMware-NSX-Data-Center-for-vSphere/index.html

Bltdefender Grawt\/Zome

unfollow the traditional

4. Kliknij prawym przyciskiem myszy grupe zabezpieczen, ktéra cie interesuje i
kliknij Stosuj Polityke.

5. Wybierz polityke, aby jg zastosowac i kliknij OK.

7.1.3. Zmiany ustawien polityk.
Ustawienia polityki moga zostaé wstepnie skonfigurowane podczas tworzenia
polityki. PéZniej, mozesz je zmienié, w zaleznosci od potrzeb, kiedy tylko chcesz.

Notatka
Domyslnie, tylko uzytkownik, ktéry stworzyt polityke moze jag modyfikowaé. Aby
zmieni¢ wtasciciela polityki musisz sprawdzi¢ opcje Zezwalaj innym uzytkownikom
na zmiane polityki ze strony polityki Szczegoty.
Aby zmieni¢ ustawienia istniejgcej polityki:
1. Przejdz do strony Polityki.
2. Wybierz pozadany rodzaj punktu koficowego z selektora widoku.
3. Znajdz polityke poszukiwang polityke na liscie i nacisnij jej nazwe by edytowac.
4

. Skonfiguruj ustawienia polityki wedtug uznania. Aby uzyskaé¢ szczegotowe
informacje, odwota;j sie do:

« ,Polityki Komputeréw i Maszyn Wirtualnych” (p. 229)
. ,Polityki Urzadzenia Przeno$nego” (p. 385)
5. Kliknij Zapisz.

Polityki sg wysytane do docelowych obiektéw sieci zaraz po zmianie polityki
przypisanej lub pézniej modyfikujgc ustawienia polityki. Ustawienia powinny
by¢ zastosowane na obiektach sieci w mniej niz minute (jezeli s one online).
Jezeli obiekty sieciowe nie sg online, ustawienia nie bedg stosowane tak dtugo
jak nie pojawig sie online.

7.1.4. Zmienianie nazw polityk

Polityki powinny mieé¢ sugestywne nazwy tak by administratorzy mogli szybko je
zidentyfikowac.

Aby zmieni¢ nazwe polityki:
1. Przejdz do strony Polityki.
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Wybierz pozadany rodzaj punktu koricowego z selekitora widoku.
Nacisnij nazwe polityki. To otworzy strone polityki.
Wprowadz nazwe nowej polityki.

o > DN

Kliknij Zapisz.

Notatka
Nazwa polityki jest unikalna. musisz poda¢ inng nazwe dla kazdej nowej polityki.

7.1.5. Usuwanie polityki

Jezeli dtuzej nie potrzebujesz polityki, usun jg. Kiedy polityka zostanie usunieta,
obiekty sieci, do ktérych sie jg stosuje zostang przypisane do polityki grupy
dominujacej. Jesli zadna inna polityka nie jest stosowana, ostatecznie bedzie
egzekwowana polityka domys$lna. Podczas usuwania polityki majgcej dziedziczone
sekcje przez inne polityki, ustawienia odziedziczonych sekcji sg przechowywane
na politykach podrzednych.

Notatka

Domysilnie, tylko uzytkownik, ktéry stworzyt polityke moze jg skasowaé. Aby zmienié
wiasciciela polityki musisz sprawdzi¢ opcje Zezwalaj innym uzytkownikom na zmiane
polityki ze strony polityki Szczegoty.

Aby méc usungé polityke NSX z GravityZone Control Center, nalezy upewni¢ sie,
ze polityka nie jest w uzyciu. W zwigzku z powyzszym, nalezy przypisac docelowg
grupe zabezpieczen z innym profilem bezpieczenstwa. Aby uzyskaé¢ wiecej
informacji, odwotaj sie do ,Przypisywanie Polityk NSX " (p. 227).

Aby usuna¢ polityke:

1. Przejdz do strony Polityki.

2. Wybierz pozadany rodzaj punktu koficowego z selektora widoku.

3. Zaznacz pole wyboru polityki, ktérg chcesz skasowaé.

4. Kliknij przycisk © Usun w gérnej czesci tabeli. Czynnosci nalezy potwierdzié,
klikajgc Tak.

7.2. Polityki Komputerdw i Maszyn Wirtualnych

Ustawienia polityki mogg zostaé wstepnie skonfigurowane podczas tworzenia
polityki. P6Zniej, mozesz je zmieni¢, w zaleznosci od potrzeb, kiedy tylko chcesz.
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Aby skonfigurowac¢ ustawienia polityki:

1. Przejdz do strony Polityki.

2. Wybierz Komputery i Wirtualne Maszyny z selektora widoku.
3. Nacisnij nazwe polityki. To otworzy strone ustawien polityki.
4

. Skonfiguruj ustawienia polityki wedtug uznania. Ustawienia sg zorganizowane
w ponizszych sekcjach:
o 0Ogodlne
« HVI
« Antymalware
« Sandbox Analyzer
« Zapora Sieciowa
« Ochrona Sieci
. Zarzadzanie Aktualizacjami
« Kontrola Aplikacji
« Kontrola Urzadzenia
« Relay
« Ochrona Exchange
« Szyfrowanie
« NSX
« Ochrona Pamieci

Poruszaj sie po sekcjach, korzystajgc z menu po lewej stronie.
5. Nacisnij Zapisz aby zapisa¢ zmiany i zastosowa¢ je na komputerach
docelowych. Aby opuscic¢ strone polityki bez zapisywania zmian, naci$nij Anuluj.

Notatka
Aby nauczy¢ sie jak dziataja polityki, odwotaj sie do ,Zarzadzanie politykami” (p. 215).

7.2.1. Ogolne

Ogdlne ustawienia pomagajg w zarzadzaniu opcjami wyswietlania interfejséw
uzytkownika, ochrong haset, ustawieniami proxy, ustawieniami power user, opcjami
komunikacji i preferencjami aktualizacji dla docelowego punktu koficowego.
Ustawienia sg zorganizowane w ponizszych sekcjach:

« Szczegoty
« Powiadomienia
« Ustawienia
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« Komunikacja

o Aktualizacja

Szczegoty

Strona Szczegéty zawiera ogélne informacje o polityce:
« Nazwa polityki

« Uzytkownik, ktéry stworzyt polityke

. Datai czas utworzenia polityki.

. Data i czas ostatniej modyfikacji polityki

Witaj, Admin v

£} Ogdine - Szczegoly Polityki
Szczegoly Nazwa: * Polityka domyzina (1)
Powiadomienia Pozwdl innym uzytkownikom na edytowanie tej polityki
Ustawienia
Historia

Komunikacja
WOTZ 767 Admin
Aktualizacja Utworzono przez

- Stworzony
2 Antvmalware

Komputery i Polityki Maszyn Wirtualnych
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Mozesz zmieni¢ nazwe polityki, wprowadzajgc nowg nazwe w odpowiednim polu
i klikng¢ przycisk Zapisz w dolnej czesci strony. Polityki powinny mie¢ sugestywne

nazwy tak by administratorzy mogli szybko je zidentyfikowac.

Notatka

Domyslnie, tylko uzytkownik, ktéry stworzyt polityke moze ja modyfikowaé. Aby
zmieni¢ wtasciciela polityki musisz sprawdzi¢ opcje Zezwalaj innym uzytkownikom

na zmiane polityki ze strony polityki Szczegéty.

Reguty Dziedziczenia

Mozesz ustawi¢ sekcje, ktére majg by¢ dziedziczone od innych polityk. Aby to

zrobi¢:
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1. Wybierz modut i sekcje, ktére chcesz by aktualna polityka dziedziczyta.
Wszystkie sekcje sg dziedziczone, z wyjatkiem Ogolne > Szczegéty.

2. Okresl polityke, z ktérej chcesz dziedziczy¢ sekcje.

3. Kiliknij przycisk ©Dodaj po prawej stronie tabeli.

Jesli polityka Zrédtowa zostanie usunieta, dziedziczenie zostanie przerwane, a
ustawienia odziedziczonych sekcji sg przechowywane na polityce podrzednej.

Odziedziczone sekcje nie moga by¢ dalej dziedziczone przez inne polityki. Rozwaz
nastepujacy przyktad:

Polityka A dziedziczy sekcje Antymalware > Na zadanie od polityki B. Polityka C
nie moze dziedziczy¢ sekcji Antymalware > Na zadanie od polityki A.

Informacje o Pomocy Technicznej

Mozesz zastosowacé niestandardowe ustawienia obstugi technicznej i informaciji
kontaktowych dostepnych w agentach bezpieczeristwa w oknie O programie poprzez
filtrowanie w odpowiednich polach.

Aby skonfigurowac¢ adres e-mail w oknie O programie, tak aby otwierat on domysing
aplikacje poczty e-mail na punkcie koricowym, musisz go dodaé z prefiksem "mailto:”
w polu e-mail. Na przyktad: mailto: name@domain.com.

Uzytkownicy maja dostep do tej informacji z poziomu konsoli agenta

bezpieczenstwa poprzez klikniecie prawym klawiszem myszki na ikonie B
Bitdefender w pasku systemowym poprzez wybranie O programie.

Powiadomienia

W tej sekcji mozesz skonfigurowaé opcje wyswietlania ochrony agentéw Bitdefender
w interfejsie w intuicyjny i wszechstronny sposaéb.

Przez jedno Kklikniecie, mozesz wigczy¢ lub wytaczyé typ powiadomienia |,
zatrzymujac tylko to co dla ciebie naprawde wazne. Oprécz tego, na tej samej

stronie, masz mozliwo$¢ ustawienia kontroli widoczno$ci probleméw na punktach
koncowych.
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Witaj, Admin v

} Ogdine Wiacz Tryb Cichy

Seczegély

kaz kone w obszarze poviadomier
e t poviadomienia pop-up

wietl powiadomienia pop-ups
Ustawienia

Komunikacja Alarmy statusu Ustawienia

ustawienia

Aktualizaga

- Wiacz wszystiie
Stan alarmow informuje uzytk

Antymalware  Uytkownik: uruchomienie syster
O - Uzytkounika e e

Wytace wezyst “Kansoi puri ko

Zapora Sieciowa ~Wylaczvszystie  xon Bdefender

ka o istnisjacych problemach bezpieczerstua
¢ akualizacie aplikacii

ranych kategoriach (na przykiad, kiedy firewall jestuytaczony lub gdy vymagane jest ponovne

Kienta pokazuje viadomoselostzegalace | Znlenia o olor talst bazyjag na nasieniu problemu
wiadomier rovniez zmienia kolor | wskazuje istniejacy problem po nakierovianiu my.
Kontr. Zawart.

Informacje o Pomocy Technicznej
Kontrola Urzadzenia

strona:

Relay

Polityki - Opcje wyswietlania

Tryb cichy. Uzyj pola wyboru aby wigczyé¢ lub wytaczy¢ Tryb Cichy. Tryb Cichy
jest zaprojektowany by poméc Ci tatwo wytgczy¢ interakcje z uzytkownikiem
w agencie bezpieczenstwa. Przetgczajgc w tryb Cichy, ponizsze zmiany zostang
wprowadzone do konfiguracji polityki:

— Opcje Wyswietl ikone w obszarze powiadomien, Wyswietlaj powiadomienia
pop-up i Wyswietlaj alerty pop-up bedg wytgczone w tej sekciji.

— Jezeli poziom ochrony zapory sieciowej jest ustawiony na Zestaw regut i
zapytaj lub Zestaw regut, znanych plikéw i zapytaj mozna zmieni¢ na Zestaw
regut, znanych plikéw i zezwél. W przeciwnym razie, ustawienia poziomu
bezpieczenstwa nie zmienig sie.

Pokaz ikone w obszarze powiadomien. Wybierz te opcje aby wyswietli¢ ikone
Bitdefender B w obszarze powiadomien (znanym réwniez jako zasobnik
systemu) Ikona informuje uzytkownikéw o ich statusie ochrony przez zmiane
wygladu i wyswietlenie odpowiedniego powiadomienia pop-up. Dodatkowo,
uzytkownicy moga klikng¢ prawym klawiszem myszy, w celu szybkiego otwarcia
agenta bezpieczenstwa w gtéwnym oknie lub oknie O produkcie.

Wyswietl powiadomienia pop-ups. Uzytkownicy sg poinformowanie poprzez
alarmy pop-ups o zdarzeniach w ochronie, ktére wymagajg reakcji. Jezeli
wybierzesz, aby nie wyswietla¢ alertéw pop-up, agent bezpieczenstwa
automatycznie wykona zalecane dziatanie. Alerty pop-up sa generowane w
ponizszych sytuacjach:

— Jezeli zapora sieciowa jest ustawiana aby prosi¢ uzytkownika o podjecie
dziatania kiedy nieznane aplikacje zgdajg dostepu do sieci lub internetu.
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— Jezeli Zaawansowana Kontrola Zagrozen / System Wykrywania Wtaman
jest wigczone, to zostang wykryte potencjalnie niebezpieczne aplikacje.

— Jezeli skanowanie urzadzenia jest wigczone, gdy zewnetrzne urzadzenie
magazynujace jest potgczone z komputerem. Mozesz skonfigurowac te
ustawienia w sekcji Antymalware > Na zadanie

Wyswietl powiadomienia pop-up. W odréznieniu od alarméw pop-ups,
powiadomienia pop-ups informujg uzytkownikéw o réznorodnych zdarzeniach
w ochronie. Powiadomienia pop-up znikng automatycznie po kilku minutach
bez reakcji uzytkownika.

Wybierz Wyswietl powiadomienia pop-ups, nastepnie kliknij linkPokaz Ustawienia
Modutéw aby wybra¢ zdarzenia z odpowiednich modutéw o ktérych chcesz
informowac klienta. Sa trzy typy powiadomien pop-ups, oparte na szkodliwosci
zdarzenia:

— Informacje. Uzytkownicy sg informowani o istotnych, ale nieszkodliwych
zdarzeniach w ochronie. Na przyktad, aplikacja, ktéra potaczyta sie z
Internetem.

— Niski. Uzytkownicy sg informowani na temat waznos$ci zdarzen ochrony,
ktére mogg wymagaé uwagi. Na przyktad, Skanowanie na zgdanie wykryto
zagrozenie i plik zostat usuniety lub przeniesiony do kwarantanny.

— Krytyczny. Te powiadomienia pop-ups informujg uzytkownika o
niebezpiecznych sytuacjach, np kiedy skanowanie dostepowe wykryto
zagrozenie i domysina akcja w polityce to Nic nie réb, to malware, ktére sg
ciaggle obecne na punkcie koncowym, lub proces aktualizacji, ktéry nie mégt
sie ukonczy¢.

Zaznacz pole wyboru zwigzane z nazwg typu aby wigczyé rodzaj pop-ups'ow
dla wszystkich modutéw naraz. Zaznacz pola wyboru zwigzane z
poszczegdélnymi modutami do wigczania lub wytgczania konkretnych
powiadomien.

Lista modutéw moze sie rézni¢ w zaleznosci od posiadanej licencji.

Widocznos$é Probleméw na Punktach Konncowych. Uzytkownicy okreslaja, kiedy
ich punkt koricowy ma skonfigurowaé problemy bepzieczeristwa lub inne ryzyko
bezpieczenstwa, bazujgce na statusie alertéw. Na przyktad, uzytkownucy moga
zobaczy¢ jezeli jest problem powigzany z ich ochrong antymalware, takie jak:
modut skanowania na zadanie jest wytagczony lub jest zalegte petne skanownaie
systemu. Uzytkownicy sg informowani o ich statusie ochrony w dwa sposoby:
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— Sprawdzajgc obszar statusu gtéwnego okna, ktére wyswietla odpowiedni
status tekstowy oraz zmienia swoj kolor w zaleznosci od powagi zdarzenia
bezpieczenstwa. Uzytkownicy majg mozliwosc zobaczyé szczegoty
probleméw, przez klikniecie dostepnego przycisku.

Sprawdzanieikony B Bitdefender w zasobniku systemowym, ktéry zmienia
swoj wyglad po wykryciu problemu.

Agent bezpieczenstwa Bitdefender wykorzystuje nastepujgce schamaty koloréw
w obszarze powiadomien:

— Zielone: Zadne problemy nie zostaty wykryte.

— Z6tty: Punkt koricowy nie posiada zadnych krytycznych zdarzen mogacych
wplyngé na bezpieczenstwo. Uzytkownicy nie muszg przerywac swojej pracy
aby rozwigzaé problemy.

— Czerwony: Punkt koncowy ma krytyczne problemy, ktére wymagajg
natychmiastowego dziatania.

Wybierz Widocznosé Probleméw na Punkcie Koncowym , potem kliknij link
Pokaz Ustawienia Modutéw aby dostosowac status alertéw wyswietlonych w
interfejsie uzytkownika w agencie Bitdefendera.

Dla kazdego modutu, mozna wybraé pokazywanie alertu jako ostrzezenie lub
krytyczne zdarzenie, lub nie wyswietla¢ ich w ogéle. Opcje sg opisane tutaj:

— 0Ogélne. Status alertu jest generowany ilekro¢ wymagane jest ponowne
uruchomienie komputera lub po instalacji produktu, jak réwniez gdy agent
bezpieczenstwa nie moze potaczy¢ sie do Ustugi Serwisowej Cloud
Bitdefender.

— Antimalware. Alerty sg generowane w ponizszych sytuacjach:

. Skanowanie na zadanie jest dostepne ale wiele lokalizacji plikow jest
pomijana.

« Okreslona liczba dni, ktéra mineta od ostatniego petnego skanowania
systemy wykonanego na maszynie.

Mozesz wybr¢ jak wyswietla¢ alerty i zdefiniowac liczbe dni od ostatniego
petnego skanowania.

. Wymagane jest ponownie uruchomienie, aby zakonczy¢ proces
dezynfekcji.
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— Zapora sieciowa. Alarm ten jest generowany, gdy Modut Firewall jest
wytgczony.

— Kontrola aplikacji. Status alarmu jest generowany, gdy modut Kontrola
aplikacji jest modyfikowany.

— Kontrola zawartosci. Alarm ten jest generowany, gdy Modut Kontrola Tresci
jest wytaczony.

— Aktualizacja. Alarm jest generowany, kiedy system wymaga ponownego
uruchomienie aby zakonczy¢ operacje aktualizacji.

Powiadomienie o Restarcie Punktu Koicowego. Ta opcja wyswietla ostrzezenie
o ponownym uruchomieniu na punkcie koncowym za kazdym razem, gdy
wymagane jest ponowne uruchomienie systemu z powodu zmian dokonanych
w punkcie konicowym przez moduty GravityZone wybrane w ramach ustawien
modutowych.

Notatka

Punkty koricowe wymagajgce ponownego uruchomienia systemu maja okreslong
ikone stanu (™) w inwentarzu GravityZone

Mozesz dodatkowo dostosowaé alerty restartu, klikajgc na Pokaz ustawienia
modutowe. Dostepne sg nastepujgce opcje:

— Aktualizacja- Wybierz te opcje, aby aktywowa¢ powiadomienia o ponownym
uruchomieniu aktualizacji agenta.

— Zarzadzanie Aktualizacjami - Wybierz te opcje, aby aktywowaé
powiadomienia o ponownym uruchomieniu instalacji poprawki.

Notatka

Mozesz takze ustawié limit czasu, przez ktéry uzytkownik moze odtozy¢ restart.
Aby to zrobi¢, wybierz Automatycznie uruchom ponownie maszyne po i wstaw
wartos$¢ od 1 do 46.

Alert o ponownym uruchomieniu wymaga, aby uzytkownik wybrat jedno z
nastepujacych dziatan:

— Zrestartuj teraz. W takim przypadku system zostanie natychmiast
uruchomiony ponownie.

— Przetéz ponowne uruchomienie. W takim przypadku powiadomienie o
ponownym uruchomieniu pojawi sie okresowo, dopoki uzytkownik nie
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zrestartuje systemu lub dopdki nie uptynie czas ustawiony przez
administratora firmy.

Ustawienia

W tej sekcji mozesz konfigurowaé nastepujgce ustawienia:

Konfiguracja hasta. Aby uniemozliwi¢ uzytkownikom z prawami
administracyjnymi odinstalowanie ochrony, nalezy ustawi¢ hasto.

Hasto dezinstalacji moze zosta¢ skonfigurowana przed instalacjg, dostosowujgc
pakiet instalacyjny. Jezeli to zrobisz, wybierz Zatrzymaj ustawienia instalacyjne,
aby zachowa¢ obecne hasto.

Aby ustawié hasto, albo zmienié obecne hasto, wybierz Wiacz hasto i podaj
wybrane hasto. Aby usung¢ ochrone hastem, wybierz Wytacz hasto.

Konfiguracja proxy

Jezeli twoja sie¢ znajduje sie za serwerem proxy, musisz zdefiniowa¢ ustawienia

proxy, ktére pozwolg punktowi koncowemu komunikowa¢ sie zkomponentami

rozwigzania GravityZone. W tym wypadku, musisz wigczy¢ opcje Konfiguracja

Proxy i wypetni¢ wymagane parametry:

— Serwer — wprowadz IP serwera proxy

— Port - wpisz port uzywany do potgczenia z serwerem proxy.

— Nazwa uzytkownika — wprowadZ nazwe uzytkownika rozpoznang przez
proxy.

— Hasto - wprowadz poprawne hasto dla okreslonego uzytkownika

Power User

Modut Power User umozliwia uprawnienia administratora na poziomie punktu
koncowego, umozliwiajgc uzytkownikowi dostep do punktéw koncowych i
modyfikacje ustawien polityki za pomocg lokalnej konsoli, przez interfejs
Bitdefender Endpoint Security Tools.

Jezeli chcesz aby konkretny punkt koncowy posiadat prawa Power User, musisz
w pierwszej kolejnosci uwzgledni¢ ten modut w agencie bezpieczenstwa
instalowanym na docelowym punkcie konicowym. Po tym, musisz skonfigurowaé
ustawienia Power User w politykach stosowany dla tych punktéw koncowych:

WAZNE

Modut Power User jest dostepny jedynie dla wspieranych pulpitéw Windows i
systemoéw operacyjnych serweréw.
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. Uruchom opcje Power User.
Zdefiniuj hasto dla Power User w polach ponizej.

Uzytkownicy korzystajacy z trybu Power User z lokalnego punktu koricowego
otrzymajg monit o koniecznosci wprowadzenia zdefiniowanego hasta.

Aby uzyska¢ dostep do modutu Power User, musimy klikng¢ prawym klawiszem

ikone B Bitdefenderz zasobnika systemu i wybraé Power User z menu
kontekstowego. Po podaniu hasta w oknie logowania, konsola zawierajgca
aktualnie zaaplikowane polityki ustawien bedzie wykazywata, ktére z opcji
uzytkownik punktu koncowego moze zobaczy¢ i zmodyfikowaé w opcjach
polityk.

Notatka

Tylko do niektérych opcje bezpieczenstwa mozemy mie¢ dostep lokalnie za
posrednictwem konsoli Power Usera, zawierajgcej moduty Antymalware, Zapore
Sieciowa, Kontrole Zawartosci i Kontrole Urzadzen.

Aby przywréci¢ zmiany dokonane w module Power User:

W Control Center, otwérz szablony polityk przypisane do punktu koricowego,
ktory posiada uprawnienia Power User i kliknij Zapisz. W ten sposob,
oryginalne ustawienia zostang zastgpione w docelowym punkcie koncowym.

Przypisz nowg polityke do punktu koncowego posiadajgc uprawnienia Power
User.

Zaloguj sie na lokalnym punkcie koncowym, otwoérz konsole Power user i
kliknij Resync.

Aby z tatwoscig odnalezé punkt koncowy z politykami zmodyfikowanymi w
trybie Power User:

— Na stronie Sieé, kliknij menu Filtry i wybierz opcje Edytowanie przez Power

User z zaktadki Polityki.

— Na stronie Sie¢, kliknij pozadany punkt koncowy w wyswietlanym oknie

Informacje. Jezeli polityki byty modyfikowane w trybie Power User, zostanie
wyswietlone powiadomienie w zaktadce Ogélne w sekcji > Polityki.

WAZNE

Modut Power User zostat swoiscie zaprojektowany w celach rozwigzywania
probleméw, pozwala administratorowi sieci na tatwy wglad i zmiane ustawien
polityk lokalnego komputera. Przypisywanie praw Power User innym
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uzytkownikom w firmie musi by¢ ograniczone do autoryzowanego personelu, dla
zapewnienia bezpieczenstwa stosowanych polityk na wszystkich punktach
roboczych w firmowej sieci.

. Opcje
W tej sekcji mozesz zdefiniowaé nastepujgce ustawienia:

— Usun zdarzenia starsze niz (dni). Agent bezpieczenstwa Bitdefender
przechowuje szczegétowe logi zdarzen dotyczgcych ich aktywnosci na
komputerze (rowniez zawiera aktywnos$ci na komputerze ustawiane w
Kontroli Zawartosci). Domyslnie, zdarzenia sg usuwane z dziennika po 30
dniach. Jezeli chcesz zmieni¢ przedziat, wybierz inne opcje z menu.

— Z6z raport o awariach do Bitdefender. Wybierz te opcje, zeby raport zostat
przestany do Laboratorium analizy Bitdefender jezeli agent bezpieczenstwa
ulegnie awarii. aporty pomoga naszym inzynierom znalez¢ co jest powodem
problemu i zapobiec jego wystgpienia nastepnym razem. Zadne prywatne
informacje nie zostang wystane.

— Wyslij podejrzane pliki wykonywalne do analizy. Wybierz te opcje, aby pliki,
ktére wydajg sie niegodne zaufania lub podejrzanie sie zachowujg beda
wysytane do Laboratoriéw Bitdefender do analizy.

— Przekazuj naruszenia pamieci HVI do Bitdefender. Domysinie HVI wysyta
anonimowe informacje dotyczgce wykrytych naruszen do Serweréw Cloud
Bitdefender. Informacje te sg wykorzystywane w statystykach oraz w celu
poprawiania wskaznikéw wykrywania produktéw. Jesli nie chcesz przesytaé
takich informacji ze swojej sieci, mozesz wyczysci¢ to pole wyboru.

Komunikacja

W tej sekcji, mozesz przypisac jedng lub wiecej maszyn relay docelowemu punktowi
koncowemu, po czym skonfigurowac¢ preferencje proxy w celu ustawienia
komunikacji docelowego punktu koricowego i GravityZone.

Przydzielenie Komunikaciji Punktu Koricowego

Gdy serwery komunikacyjne instalowane sg na urzadzeniu GravityZone, mozesz
przypisa¢ im docelowe komputery zawierajgce jeden lub wiecej serweréw
komunikacyjnych poprzez polityke. Dostepne punkty koricowe relay, ktére stuzg
jako serwery komunikacyjne, sg rowniez brane pod uwage.

Aby przypisa¢ serwery komunikacji do docelowych komputeréw:
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W tabeli Przypisanie Komunikacji Punktu koicowego nacisnij pole Nazwa.
Wyswietlono liste wykrytych serweréw komunikacji.

2. Wybierz jednostke.

6.

0Ogdlne
Szczegdty
Powiadomienia
Ustawienia
Komunikacja
Aktualizacja
Antymalware
Zapora Sieciowa
Kontr. Zawart.
Kontrola Urzadzenia

Relay

Przydzielenie Komunikacji Punktu Koncowego

Nadrzedny  Nazwa P Niestandardowa Nazwa/IP

1 MASTER-PC 192.168.1.141

Strona 1 z1 20
Komunikacja pomigdzy Punktami koncowymi a Relayami / GravityZone
Q Zachowaj ustawienia instalacyjne
Uzyj proxy
Nie uzywaj

Komunikacja pomiedzy Punktami koncowymi a Ustugami w Chmurze

Polityki Komputeréw i Maszyn Wirtualnych - Ustawienia Komunikacji

Kliknij przycisk = Dodaj po prawej stronie tabeli.

Dziatania

REE

Serwer komunikacji zostat dodany do listy. Wszystkie komputery docelowe
bedg komunikowaé sie z Control Center tylko przez okreslony serwer

komunikaciji.

Zréb te same kroki, aby doda¢ kilka serweréw komunikacyjnych, jezeli jest to

mozliwe.

Mozesz skonfigurowac priorytet serweréw komunikacji uzywajac strzatek géra
i d6t dostepnych po prawej stronie kazdego wpisu. Komunikacja z docelowymi
komputerami bedzie przeprowadzona przez jednostke na goérze listy. Gdy nie
mozna skomunikowac¢ sie z tym wpisem, nastepny zostanie wziety do konta.

Aby usuna¢ wpis z listy, nacis$nij przycisk @ Usun po prawej stronie tabeli.

Komunikacja miedzy Punktami Koricowymi a Relayami / GravityZone

W tej sekcji, mozesz konfigurowaé preferencje proxy dla komunikacji pomiedzy
docelowymi punktami koicowymi i przypisanymi maszynami relay, lub pomiedzy
docelowymi punktami koricowymi, a urzagdzeniami GravityZone (gdy zaden relay
nie zostat przypisany):
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. Zachowaj ustawienia instalacyjne, w celu zachowania tych samych ustawien
proxy zdefiniowanych wraz z paczka instalacyjna.

. Uzyjzdefiniowanego w Gtownej sekcji proxy, aby uzy¢ ustawien zdefiniowanych
dla aktualnej polityki, pod sekcjg Ogolne > Ustawienia.

. Nie stosuj, gdy docelowy punkt koncowy nie komunikuje z okreslonym
komponentem GravityZone za posrednictwem proxy.

Komunikacja pomiedzy Punktami koricowymi a Ustugami w Chmurze

W tej sekcji, mozesz skonfigurowaé ustawienia proxy dla komunikacji miedzy
docelowym punktem koricowym, a Ustugami Cloud Bitdefender (wymaga potaczenia
internetowego):

. Zachowaj ustawienia instalacyjne, w celu zachowania tych samych ustawien
proxy zdefiniowanych wraz z paczka instalacyjna.

. Uzyjzdefiniowanego w Gtownej sekcji proxy, aby uzy¢ ustawien zdefiniowanych
dla aktualnej polityki, pod sekcjg Ogolne > Ustawienia.

« Nie stosuj, gdy docelowy punkt koncowy nie komunikuje z okreslonym
komponentem GravityZone za posrednictwem proxy.

Aktualizacja

Aktualizacje sg bardzo wazne poniewaz umozliwiajg zwalczanie najnowszych
zagrozen. Bitdefender publikuje wszystkie aktualizacje produktéw i tresci
zabezpieczen za posrednictwem serweréw Bitdefender w Internecie. Wszystkie
aktualizacje sg zaszyfrowane i podpisane cyfrowo, zeby nie mozna nimi byto
manipulowaé. Kiedy nowa aktualizacja jest dostepna, agent ochrony Bitdefendera
sprawdza cyfrowe sygnatury aktualizacji pod katem autentycznosci i integralnosci
zawartosci pakietu. Nastepnie, kazdy plik aktualizacji jest parsowany a jego wersja
sprawdzona w poréwnaniu z zainstalowanym. Nowsze pliki sg pobierane lokalnie
i sprawdzane pod kgtem ich MD5 hash, aby sie upewnié, ze nie sg zmienione. W
tej sekcji mozesz skonfigurowaé agenta zabezpieczen Bitdefender i ustawienia
aktualizacji zawartosci zabezpieczen.
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Szczeqdly

Polityki Komputeréw i Maszyn Wirtualnych - Opcje Aktualizacji

. Aktualizacja Produktu. Agent bezpieczenstwa Bitdefender automatycznie
sprawdza co godzine w poszukiwaniu dostepnych nowych aktualizacji, pobiera
jeiinstaluje. Automatyczne aktualizacje sg wykonywane w tle.

— Powtarzalnosé. Aby zmieni¢ czestotliwos¢ automatycznej aktualizacji,
wybierz inng opcje z menu i skonfiguruj jg wedtug wtasnych potrzeb w
kolejnych polach.

— Przetoz ponowne uruchomienie. Niektére aktualizacje wymagajg restartu
systemu aby mogty zostaé zainstalowane i dziata¢ poprawnie. Domyslinie,
produkt bedzie pracowat ze starymi plikami az do restartu komputera, po
ktérym zastosowane zostang najnowsze aktualizacje. Powiadomienie w
interfejsie uzytkownika poinformuje go, za kazdym razem kiedy aktualizacja
wymaga restartu systemu. Jest zalecany aby zostawic¢ tg opcje wtaczona.
W innym przypadku, system automatycznie zrestartuje system po
zainstalowaniu aktualizacji, jesli ona tego wymaga. Uzytkownicy beda
powiadomieni aby zapisa¢ swojg prace, ale restart nie moze by¢ anulowany.

— Jezeli zdecydujesz sie uruchomié ponownie pdézniej, mozesz ustawic
dogodny czas, w ktérym komputer automatycznie uruchomi sie ponownie,
jezeli nadal bedzie potrzebowat. Moze to by¢ bardzo przydatne dla serweréw.
Wybierz Jezeli potrzeba, uruchom ponownie po instalacji aktualizacji i okres|,
kiedy jest to wygodne aby ponownie uruchomié¢ komputer (codziennie lub
co tydziern w okreslonym dniu, o okreslonej porze dnia).
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Aktualizacja Zawartosci Zabezpieczen. Tre$¢ dotyczgca bezpieczenstwa odnosi
sie do statycznych i dynamicznych srodkéw wykrywania zagrozen, takich jak
miedzy innymi silniki skanowania, modele uczenia maszynowego, heurystyki,
reguty, podpisy i czarne listy. Agent zabezpieczen Bitdefender automatycznie
sprawdza aktualizacje zawartosci zabezpieczen co godzine (ustawienie
domysine). Automatyczne aktualizacje sg wykonywane w tle. Aby zmieni¢
czestotliwosé automatycznej aktualizacji, wybierz inng opcje z menu i
skonfiguruj jg wedtug wtasnych potrzeb w kolejnych polach.
Lokalizacje aktualizacji. Domys$lng lokalizacjg aktualizacji agentow
bezpieczenstwa Bitdefender jest lokalny serwer aktualizacji GravityZone. Dodaj
lokalizacje aktualizacji albo wybierajgc predefiniowang lokacje z listy rozwijalnej
albo podajac IP lub nazwe hosta jednego lub wiecej serweréw aktualizacji z
twojej sieci. Skonfiguruj ich priorytet korzystajgc z przyciskéw géra i dét lub
przewin myszka. Jezeli pierwsza lokalizacja aktualizacji jest niedostepna,
nastepna zostanie sprawdzona i tak dalej.
Aby ustawi¢ adres lokalnych aktualizac;ji:
1. Wprowadz adres serwera aktualizacji w polu Dodaj lokalizacje. Mozesz:

— Wybierz predefiniowang lokalizacje:

. Serwery Relay. Punkt koncowy bedzie automatycznie tgczy¢ sie z jej
przypisanym Relay Server.

Ostrzezenie

Serwery Relay nie sg obstugiwane w starszych systemach
operacyjnych. Aby uzyska¢ wiecej informacji zapoznaj sie z
Podrecznikiem Instalacji .

Notatka

Mozna sprawdzi¢ przypisany Server Relay w Informacje oknie. Bardziej
szczegotowe informacje znajduja sie Viewing Computer Details.

. Lokalny Serwer Aktualizacji

— Wprowadz adres IP lub nazwe hosta jednego lub kilku serweréw
aktualizacji w Twojej sieci. Uzyj jednej z tych sktadni:

o« aktualizacja serwer ip:port

o« aktualizacja_ serwer nazwa:port
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Domyslny port 7074.

Pole wyboru Uzyj serwera Bitdefender jako awaryjnego jest zaznaczone
domyslnie. Jesli aktualizacja lokalizacji jest niedostepna, lokalizacja
awaryjna zostanie wykorzystana.

Ostrzezenie
Wytgczanie lokalizacji awaryjnej zatrzyma automatyczne aktualizacje,
pozostawiajgc Twoja sie¢ podatng, gdy przewidziane miejsca sg niedostepne.

2. Jezeli klient komputeréw taczy sie do lokalnego serwera aktualizacji przez
serwer proxy, wybierz Uzyj Proxy.

3. Kiliknij przycisk “Dodaj po prawej stronie tabeli.

4. Uzyj strzatek © Goéra / © Dét w kolumnie Akcja aby ustawié priorytety
zdefiniowanych lokalizacji aktualizacji. Jezeli pierwsza lokalizacja aktualizacji
nie jest dostepna, nastepna jest brana pod uwage i tak dalej.

Aby usung¢ lokalizacje z listy, kliknij odpowiedni przycisk * Usui. Mozna usungé¢
domyslng lokalizacje, jednak nie jest to zalecane.

. Pierscien Aktualizacji. Mozna rozwijac¢ aktualizacje produktéw w etapach, przy
uzyciu aktualizacji pierscieni:

— Wolny Alert. Maszyny z slow ring policy otrzymajg aktualizacje w
pdzniejszym terminie, w zalezno$ci od odpowiedzi otrzymanej od fast ring
endpoints. Jest to $rodek zapobiegawczy w procesie aktualizacji. To jest
ustawienie domysine.

— Szybki Alert. Maszyny z politykg szybkich alertéw otrzyma najnowsze
dostepne aktualizacje. To ustawienie jest rekomendowane dla niekrytycznych
maszyn w produkg;ji.

WAZNE

— W mato prawdopodobnym przypadku, kiedy problem wystepuje on the fast
ring na maszynach z konkretnej konfiguracji, zostanie ustalona przed the slow
ring update.

— BEST for Windows Legacy nie obstuguje stagingu. Starsze punkty koricowe
w lokalizacji stagingu muszg zostaé przeniesione do miejsca produkgciji.
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Notatka
Aby uzyskac¢ szczegoty jak alerty aktualizacji wptywajg na staging, patrz rozdziat
Aktualizuj GravityZone > Staging z Przewodnik Instalacji GravityZone.

7.2.2. HVI

Notatka

HVI dostarcza ochrone tylko dla maszyn wirtualnych na hypervisor'ach Citrix Xen .

Hypervisor Memory Introspection chroni maszyny wirtualne przed zaawansowanymi
zagrozeniami, ktorych silniki oparte na sygnaturach nie moga pokonaé. To zapewnia
ochrone w czasie rzeczywistym przed atakami, poprzez monitorowanie proceséw
z zewnetrzych systemoéw operacyjnych goscia. Mechanizm ochrony zawiera kilka
opcji do blokowania atakéw, ktére sie zdarzg i natychmiast usuwane jest zagrozenie.

Zgodnie z zasada rozdziatu pamieci systeméw operacyjnych, HVI zawiera réwniez
dwa moduty ochrony zorganizowane w powigzanych kategoriach:

« Przestrzen Uzytkownika, adresowanie normalnych proceséw aplikacji
uzytkownika.

« Przestrzen Kernel, adresowanie zastrzezonych proceséw do rdzenia systemu
operacyjnego.

Dodatkowo polityka HVI obejmuje dwie funkcje utatwiajgce zarzgdzanie
bezpieczenstwem i utrzymanie chronionych maszyn wirtualnych:

« Wykluczenia, do przegladaniai zarzagdzania procesami, z wyjatkiem skanowania.

« Narzedzia Niestandardowe, do wstrzykiwania narzedzi, ktére sg konieczne
podczas czynnosci operacyjnych i kryminalistycznych, wewnatrz systeméw
operacyjnych goscia.

Przestrzen Uzytkownika

W tej sekcji mozesz konfigurowaé ustawienia ochrony dla proceséw uruchomionych
w pamieci uzytkownika.

Uzyj pole wyboru Introspekcja Pamieci Przestrzeni Uzytkownika, aby wigczy¢ lub
wytgczyé ochrone.
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Funkcjonalno$¢ tego modutu opiera sie na regutach, dzieki czemu mozna
skonfigurowac ochrone oddzielnie dla réznych grup proceséw. Dodatkowo, mozesz
wybrac¢ opcje zbierania bardziej szczegétowych informaciji.

o Reguly przestrzeni uzytkownika

« Informacje Sledcze

Reguty przestrzeni uzytkownika

Modut jest wyposazony w zestaw predefiniowanych regut, ktére dotyczg najbardziej
wrazliwych aplikacji. Tabela w tej sekcji zawiera liste obowigzujgcych regut,
zapewniajgc wazne informacje na temat kazdego z nich:

« Nazwa reguly

« Procesowanie reguty stosuje sie do
« Tryb monitorowania

« Akcja, ktéra blokuje wykryty atak

. Dziatania, aby usuna¢ zagrozenie

Mozesz takze dostarczyé¢ liste niestandardowych requt dla proceséw, ktére chcesz

monitorowac¢. Aby utworzy¢ nowg regute:

1. Kliknij przycisk ® Dodaj w gornej czesci tabeli. Ta akcja otwiera okno
konfiguracyjne reguty.

2. Konfiguruj modut uzywajgc nastepujgcych ustawien regut:

. Nazwa Reguly. Podaj nazwe pod ktérg reguta bedzie przypisana w tabeli
regut. Na przyktad, dla proceséw takich jak firefox.exe lub chrome.exe,

mozesz nazwacé regute Przegladarki.

. Procesy. Wprowadz nazwy procesow, ktére chcesz monitorowac, oddzielone
$rednikiem (}).

« Tryb monitoringu. Dla szybkiej konfiguraciji, kliknij poziom bezpieczenstwa,
ktéry najlepiej pasuje Twoim potrzebom (Agresywny, Normalny lub
Tolerancyjny). Uzyj opisu po prawej stronie skali aby potwierdzi¢ swoj wybor.
Mozesz szczegodtowo konfigurowaé ustawienia modutu wybierajac poziom
ochrony Uzytkownika i wybierajgc jedng lub wiecej z nastepujacych opcji:

— Hooks sg ustawione na krytyczne DLL w trybie uzytkownika. Wykrywajg
iniekcje DLL, ktére tadujg ztosliwy kod do procesu wywotujgcego.
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— Rozpakowywanie/odszyfrowywanie prob w giéwnym  pliku
wykonywalnym. Wykrywa préby rozszyfrowania kodu w gtéwnym procesie
wykonywalnym i chroni proces przed zmiang ztosliwym
oprogramowaniem.

— Obcy wewnatrz procesu docelowego. Chroni przed wstrzyknieciem kodu
w procesie chronionym.

— Exploity. Wykrywajg  niezamierzone  zachowanie  proceséw
spowodowanych przez eksploatacje btedu lub wczesniej nieujawnionych
podatnosci. Uzyj tej opcji, jesli chcesz monitorowaé kod wykonywany
ze sterty i stosu chronionych aplikaciji.

— Hookowanie WinSock. Zablokuj przypadki wykrycia sieci bibliotek (DLL)
uzywane przez system operacyjny, zapewniajgc komunikacje TCP/IP.

« Akcje. Istnieje wiele dziatan, ktére mozna podja¢ na wykrytych zagrozeniach.
Kazde dziatanie ma z kolei kilka mozliwych rozwigzan lub dziatan
dodatkowych. Znajdz je opisane tutaj:

— Pierwotne dziatanie. To jest podjecie natychmiastowych dziatan, ktére
mozna podjg¢, gdy atak zostanie wykryty na komputerze goscia, co
pozwala go zablokowa¢. To sg dostepne opcje:

« Log. Rejestruje tylko zdarzenia w bazie danych. W tym przypadku
bedziesz otrzymywac tylko powiadomienia (jesli jest skonfigurowane)
i bedziesz w stanie wys$wietli¢ zdarzenie w raporcie Aktywnosé HVI.

o Odmow. Odrzu¢ wszelkie proby zagrozenia do alertu procesu
docelowego.

. Zamknij Maszyne. Wytgcz maszyne wirtualng, na ktérej przebiega
proces docelowy.

WAZNE

Jest zalecane ustawi¢ gtéwng akcje pierw w Dziennik. Wtedy uzywaj
polityki przez odpowiednig ilo$¢ czasu aby upewni¢ sie, ze wszystko dziata
zgodnie z oczekiwaniami. Nastepnie mozna wybrac¢ jakiekolwiek dziatanie,
jakie nalezy podja¢ w przypadku wykrycia naruszenia pamieci.

— Dziatanie naprawcze. W zaleznosci od wybranej opcji, Security Server
wstrzykuje narzedzie naprawcze w systemie operacyjnym goscia.
Narzedzie automatycznie rozpocznie skanowanie w poszukiwaniu
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ztosliwego oprogramowania, a po wykryciu zagrozenia, postepuje z
wybrang akcja. To sg dostepne opcje:

. Dezynfekuj. Usun zitosliwy kod z zainfekowanych plikéw. Jest
zalecane aby zawsze byto to pierwsze dziatanie wykonywane na
zainfekowanych plikach.

« Usun. Usuwa wykryte pliki z dysku, bez zadnego ostrzezenia.
Wskazane jest, aby unika¢ tego dziatania.

. lgnoruj. Narzedzie naprawcze wykrywa i tylko raportuje wykryte pliki.
. Zaden. Narzedzie naprawcze nie zostanie wprowadzone do systemu
operacyjnego goscia.

Notatka
Zamkniecie narzedzia usunie je z systemu, a takze nie pozostawi zadnych
$ladéw w systemie operacyjnym goscia.

— Akcja naprawy backupu. Gdy akcja naprawy nie powiodta sie, mozesz
wybrac inne dziatania naprawcze z dostepnych opcji.

Kliknij Zapisz.

Po utworzeniu, mozesz edytowac regute w dowolnym momencie. Klikajgc nazwe
reguly otworzy sie okno konfiguracyjne.

GravityZone pozwala réwniez na szybka konfiguracje Introspekcji Pamiegci
zachowania w momencie wykrycia, zmieniajac kilka regut na raz. Aby ustawic wiele
regut z tymi samymi akcjami:

1.

Wybierz reguty, ktére chcesz zmienié.

2. Kiliknij przycisk Akcja lub Naprawa w gérnej czesci tabeli.
3.
4

. Kliknij Zapisz. Nowe akcje wejda w zycie po zapisaniu polityki, pod warunkiem

Wybierz opcje dla kazdego dziatania.

ze maszyny docelowe sg online.

Aby usungc jedna lub kilka regut z listy, wybierz je i kliknij przycisk © Usun z gérnej
strony tabeli.
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Informacje Sledcze

Wybierz pole wyboru Zdarzenia awarii aplikacji pod tabelg regut przestrzeni
uzytkownika aby zezwoli¢ na zebranie szczegétowych informac;ji w trakcie usuwania
aplikaciji.

Mozna zobaczy¢ te informacje w HVI sprawozdaniu z dziatalnosci i znalez¢ powdd,
ktory spowodowat zamkniecie aplikacji. Jezeli zdarzenie jest zwigzane z atakiem,
jego detale pojawig sie pogrupowane z innymi zdarzeniami, pod odpowiednim
incydentem, ktéry prowadzi do zdarzenia.

Przestrzen Jadra
HVI chroni kluczowe elementy systemu operacyjnego, takie jak:

« Krytyczne sterowniki jgdra i zwigzane z nimi obiekty napedu, obejmujgce szybkie
I/0 tabele wysytkowe zwigzane ze sterownikami rdzenia.

« Sterowniki sieciowe, ktorych zmiana pozwolitaby na przechwytywanie ruchu
przez ztosliwe oprogramowanie i na wstrzykniecie szkodliwych sktadnikéw w
strumien ruchu.

. Obrazjadra systemu operacyjnego obejmujgcy nastepujgce: sekcje kodu, sekcje
danych i sekcje tylko do odczytu, w tym Import Tabeli Adreséw (IAT), Eksport
Tabeli Adreséw (EAT) i zasoby.

W tej sekcji mozesz konfigurowaé ustawienia ochrony dla proceséw uruchomionych
w pamieci jadra.

Uzyj pole wyboru Introspekcja Pamieci Przestrzeni Jadra, aby wigczy¢ lub wytgczy¢
ochrone.

Dla szybkiej konfiguracji, wybierz poziom bezpieczenstwa, ktéry najbardziej Ci
odpowiada (Agresywny, Normalny lub Tolerancyjny). Uzyj opisu po prawej stronie
skali aby potwierdzi¢ swoj wybor.

Mozesz szczegbétowo konfigurowac ustawienia modutu wybierajgc poziom ochrony
Uzytkownika i wybierajac jedng lub wiecej z nastepujacych opciji:

. Rejestry kontrolne. Rejestry Kontroli (CR), to rejestry procesora sterujgce
0gdlnym zachowaniem procesora lub innego cyfrowego urzadzenia. Wybierz
te opcje, aby wykrywac¢ préby tadowania nieprawidtowych wartosci do
okreslonych Rejestrow Kontroli.

« Model okreslonych rejestrow. Rejestry te odnoszg sie do kazdego z
poszczegolnych rejestréw kontrolnych w zestawie instrukcji x86 uzywanych

Polityki Bezpieczenstwa 249




unfollow the traditional

do debugowania, $ledzenia wykonania programu, monitorowania wydajnosci
komputera i przetgczania niektérych funkcji CPU. Wybierz te opcje, aby wykryé
préby zmiany tych rejestrow.

Integralno$é IDT/GDT. Tabele Opiséw Globalnych i Przerwan (ITD/GDT) sg
wykorzystywane przez procesor w celu okreslenia wtasciwej odpowiedzi na
przerwania i wyjatki. Wybierz te opcje, aby wykry¢ jakiekolwiek proby zmiany
tych tabel.

Ochrona antymalware sterownikéw. Wybierz te opcje, aby wykryé proby

ostrzegania sterownikéw wykorzystywanych przez oprogramowanie
antymalware.

Ochrona sterownikow Xen. Wybierz te opcje, aby wykryé préby ostrzegania
sterownikéw hypervisora Citrix XenServer.

Istnieje wiele dziatan, ktére mozna podjgé na wykrytych zagrozeniach. Kazde
dziatanie ma z kolei kilka mozliwych rozwigzan lub dziatan dodatkowych. Znajdz
je opisane tutaj:

Pierwotne dziatanie.

— Log. Rejestruje tylko zdarzenia w bazie danych. W tym przypadku bedziesz
otrzymywac¢ tylko powiadomienia (jesli jest skonfigurowane) i bedziesz w
stanie wyswietli¢ zdarzenie w raporcie Aktywnos$¢ Introspekcji Pamieci.

— 0dmoéw. Odrzu¢ wszelkie préby zagrozenia do alertu procesu docelowego.

— Zamknij Maszyne. Wytgcz maszyne wirtualng, na ktorej przebiega proces
docelowy.

WAZNE

Jest zalecane ustawi¢ gtéwng akcje pierw w Dziennik. Wtedy uzywaj polityki
przez odpowiednig ilo$¢ czasu aby upewnic¢ sie, Zze wszystko dziata zgodnie z
oczekiwaniami. Nastepnie mozna wybra¢ jakiekolwiek dziatanie, jakie nalezy
podja¢ w przypadku wykrycia naruszenia pamieci.

Dziatanie naprawcze.

— Dezynfekuj. Usun ztosliwy kod z zainfekowanych plikéw. Jest zalecane aby
zawsze byto to pierwsze dziatanie wykonywane na zainfekowanych plikach.

— Usun. Usuwa wykryte pliki z dysku, bez zadnego ostrzezenia. Wskazane
jest, aby unika¢ tego dziatania.
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— Ignoruj. Narzedzie naprawcze wykrywa i tylko raportuje wykryte pliki.
— Zaden. Narzedzie naprawcze nie zostanie wprowadzone do systemu
operacyjnego goscia.
. Akcja naprawy backupu. Gdy akcja naprawy nie powiodta sie, mozesz wybra¢
inne dziatania naprawcze z dostepnych opcji.

Dodatkowo, mozesz wybrac¢ zbieranie informacji, ktére wzbogacg dane dostarczone
do grup sledczych. Zaznacz pola wyboru Zdarzenie awarii w Systemie Operacyjnym
i Zdarzenia sterownika aby zezwoli¢ na zbieranie informacji zwigzanych z btedami
systemow operacyjnych lub zdarzen wygenerowanych przez dodatkowe moduty
zatadowane przez system operacyjny. Te zdarzenia, poprzedzajace incydent pomogag
w szybszym wykryciu ataku zero in on the root-cause.

Te zdarzenia sg zwigzane z raportem Aktywnoscig HVI pod incydentem, ktore
prowadzg do nich.

Wykluczenia

GravityZone umozliwia wykluczanie proceséw ze skanowania [HIV] za pomocag
Zablokowanych Aplikacji i raportéw Aktywnosci HVI. Sekcja wyklucznia gromadzi
wszystkie te procesy z wymienionych raportéw i wyswietla je w formie tabeli.

Dla kazdego wykluczonego procesu mozna wyswietli¢ komentarz zawierajgcy
przyczyne wykluczenia.

Jesli zmienisz zdanie na temat wykluczonego procesu, kliknij przycisk Usun w
gornej czesci tabeli, a zostanie on uwzgledniony w przysztych skanach.

Narzedzia Niestandardowe

W tej sekcji mozna skonfigurowaé wstrzykiwanie narzedzi wewnatrz docelowych
systemow operacyjnych goscia. Narzedzia te musza by¢ przestane do GravityZone
przed ich uzyciem. Aby uzyska¢ wiecej informacji, odwota;j sie do ,Iniekcja Narzedzi
Niestandardowych z HVI” (p. 475).

Aby skonfigurowa¢ wstrzykniecia:
1. Uzyj pola wyboru Aktywuj wstrzykniecia, aby wigczy¢ lub wytaczy¢ te funkcje.

2. Kliknij przycisk @ Doda z gérnej czesci tabeli, aby dodaé nowe narzedzie.
Wyswietlono okno konfiguracji.

3. Wybierz narzedzie, ktérego chcesz uzy¢ z listy rozwijanej Wybierz narzedzie.
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Narzedzia te zostaty wczesniej przestane do GravityZone. Jesli nie znajdziesz
odpowiedniego narzedzia na liscie, przejdZz do Centrum Zarzadzania Narzedziami
i dodaj go z tego poziomu. Aby uzyska¢ wiecej informaciji, odwotaj sie do
.Iniekcja Narzedzi Niestandardowych z HVI” (p. 475).

. W czesci Opis narzedzia wprowadz zamierzone wykorzystanie narzedzia lub
inne przydatne informacje.

. Wpisz wiersz polecenia narzedzia, wraz z wszystkimi potrzebnymi parametrami
wejsciowymi, podobnie jak w Wierszu Polecenia lub w Terminalu. Na przyktad:

bash script.sh <paraml> <param2>

W przypadku Narzedzi Naprawczych BD mozna wybraé tylko dziatanie
naprawcze i dziatanie zaradcze kopii zapasowych z obu rozwijanych menu.

. Wskaz lokalizacje, z ktérej serwer Security Server powinien zbiera¢ dzienniki:

. stdout. Zaznacz to pole wyboru, aby przechwycic¢ dzienniki ze standardowego
kanatu komunikacyjnego.

. Plik wyjsciowy. Zaznacz to pole wyboru, aby zebraé plik dziennika zapisany
w punkcie koncowym. W tym przypadku nalezy wprowadzi¢ $ciezke, na
ktérej Security Server moze odnalezé plik. Mozesz uzywaé $ciezek
bezwzglednych lub zmiennych systemowych.

Tutaj znajdziesz dwie dodatkowe opcje:

a. Usun pliki dziennika z Goscia po ich przeniesieniu. Zaznacz pliki, ktérych
juz nie potrzebujesz w punkcie koncowym.

b. Przenies dzienniki do. Wybierz te opcje, aby przenies¢ plik dziennikéw
z folderu Security Server do innej lokalizacji. W takiej sytuacji nalezy
podac Sciezke do lokalizacji docelowej i poswiadczenia uwierzytelniania.

. Wybierz sposéb, w jaki zostanie uruchomione wstrzykniecie. Mozesz wybraé

sposrod dostepnych opciji:

. Po wykryciu naruszenia w maszynie wirtualnej goscia. Narzedzie jest
wtryskiwane natychmiast po wykryciu zagrozenia na maszynie wirtualnej.

. Wedlug okreslonego harmonogramu. Uzyj opcji planowania, aby
skonfigurowaé harmonogram iniekcji. Mozesz ustawié narzedzie tak, aby
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uruchamiato sie co kilka godzin, dni lub tygodni, rozpoczynajac sie
okreslonego dnia o ustalonej porze.

Prosze wzig¢ pod uwage, ze maszyna wirtualna musi byé wtgczona, w trakcie
wykonywaniu zaplanowanych zadan. Planowana iniekcja nie bedzie dziata¢
jak zaplanowano, jesli maszyna zostanie wytgczona lub wstrzymana. W
takich sytuacjach zaleca sie witgczenie pola wyboru Jesli planowany czas
iniekc;ji nie zostanie zachowany, uruchom zadanie tak szybko, jak to mozliwe.

. Czasami narzedzie moze wymagac dtuzszego czasu niz oczekiwano, aby
zakonczy¢ prace lub moze przesta¢ reagowac. Aby unikngé awarii w takich
sytuacjach, w sekcji Konfiguracja Bezpieczenstwa wybierz, po uptywie
jakiego czasu Security Server powinien automatycznie zakonczy¢ proces.

« Kliknij Zapisz. Narzedzie zostanie dodane do tabeli.

Mozesz doda¢ dowolng liczbe narzedzi, postepujac zgodnie z wczesniegj
wspomniang instrukcja.

7.2.3. Antymalware

Notatka
Ten modut jest dostepny dla:

Windows dla stacji roboczych
Windows dla serweréw

Linux

macOS

Modut antymalware chroni system przed wszelkimi rodzajami ztosliwego
oprogramowania (wirusami, trojanami, oprogramowaniem typu spyware/adware,
rootkitami i nie tylko). Ochrona jest podzielona na trzy kategorie:

« Skanowanie dostepowe: - nie dopuszcza, aby nowe szkodliwe oprogramowanie
dostato sie do systemu.

. Skanowanie podczas wykonania: proaktywnie chroni przed zagrozeniami.

. Skanowanie na zadanie - funkcja ta stuzy do wykrywania i usuwania ztosliwego
oprogramowania zainstalowanego w systemie.

Jezeli zostanie wykryty wirus lub inne ztosliwe oprogramowanie, agent
bezpieczenstwa Bitdefender automatycznie sprébuje usungé¢ ztosliwy kod z
zainfekowanego pliku i odtworzy¢ jego oryginalng strukture. Ta operacja okreslana
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jest mianem oczyszczania. Plikéw, ktérych nie mozna zdezynfekowaéd, sa
poddawane kwarantannie, aby izolowaé¢ infekcje. Kiedy wirus znajduje sie w
kwarantannie nie moze uczyni¢ zadnej szkody poniewaz nie moze by¢ uruchomiony
lub otwierany.

Zaawansowani uzytkownicy moga skonfigurowacé wyjatki, aby poming¢ okreslone
pliki lub typy plikéw podczas skanowania.

Ustawienia sg zorganizowane w ponizszych sekcjach:

« Dostepowe

« Przy-Wykonywaniu

« Nazadanie

« HyperDetect

« Zaawansowany Anti-Exploit
« Ustawienia

. Serwery Bezpieczenstwa

Dostepowe

W tej sekcji mozesz skonfigurowaé komponenty zapewniajgce ochrone, gdy jest
dostep do pliku lub aplikaciji:

« Skanowanie dostepowe
« Szczepionka ransomware

Polityki - Ustawienia Dostepowe

Skanowanie dostepowe

Skanowanie na zadanie zapobiega przed dostaniem sie nowego malware do
systemy przez skanowanie lokalne i plikéw sieciowych podczas dostepu do nich
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(otwieranie, przenoszenie, kopiowanie, uruchamianie), sektory rozruchu i
potencjalnie niechciane aplikacje(PUA).

Notatka

Ta funkcja ma pewne ograniczenia w systemach opartych na Linux. Aby uzyskaé
szczegotowe informacje, zapoznaj sie z rozdziatem Wymagania w Przewodniku
Instalacji GravityZone.

Aby skonfigurowac¢ skanowanie zalezne od dostepu:

1. Uzyj pola wyboru, zeby wiaczy¢ lub wytgczy¢ skanowanie zalezne od dostepu.

Ostrzezenie
Jezeli wytgczysz skanowanie dostepowe, punkt koncowy bedzie podatny na
ztos$liwe oprogramowanie.

2. Dla szybkiej konfiguracji, wybierz poziom bezpieczenstwa, ktory najbardziej Ci
odpowiada (Agresywny, Normalny lub Tolerancyjny). Uzyj opisu po prawej
stronie skali aby potwierdzi¢ swéj wyboér.

3. Mozesz skonfigurowaé szczegéty ustawien skanowania poprzez niestandardowy
poziom ochrony i nacisniecie odnos$nika Ustawienia. Pojawiajgce sie okno
Ustawienia Skanowania Dostepowego zawiera kilka opcji zorganizowanych w
dwéch zaktadkach, Ogélne i Zaawansowane.

Opcje w zaktadce Ogélne sg opisane tutaj i pozniej:

Lokalizacja pliku. Uzyj tych opcji aby okresli¢ rodzaj plikow jakie chcesz
skanowaé. Preferencje skanowania mogg zosta¢ skonfigurowane osobno
dla plikéw lokalnych (przechowywanych na lokalnym punkcie koricowym)
lub plikéw sieciowych (przechowywanych w zasobach sieciowych). Jezeli
ochrona antymalware jest zainstalowana na wszystkich komputerach w
sieci, mozesz wytgczyé skanowanie plikéw sieciowych aby pozwoli¢ na
szybsze dziatanie sieci.

Mozesz ustawi¢ agenta bezpieczenstwa w celu skanowania wszystkich
plikéw (niezaleznie od rozszerzenia pliku), wytgcznie plikéw aplikacji lub
okreslonych rozszerzen plikéw, ktére rozwazasz jako niebezpieczne.
Najlepszg ochrone zapewnia skanowanie wszystkich uzytych plikéw,
natomiast lepszg wydajnos$¢ zapewnia skanowanie tylko aplikacji.
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Notatka

Pliki aplikacji sg bardziej podatne na ataki zto$liwego oprogramowania niz
inne rodzaje plikow. Aby uzyskac¢ wiecej informacji, odwotaj sie do , Typy Pliku
Aplikacji” (p. 508).

Jezeli chcesz aby tylko okreslone rozszerzenia zostaty przeskanowane,
wybierz Zdefiniowane przez uzytkownika rozszerzenia z menu wtedy podaj
rozszerzenia w polu edycji, naciskajgc Enter po kazdym rozszerzeniu.

Notatka

W systemach opartych na Linux, w rozszerzeniach plikéw rozrézniana jest
wielkos¢ liter, a pliki o tej samej nazwie, ale zinnym rozszerzeniem sg uwazane
za odrebne obiekty. Na przyktad, file.txt réznisieod file.TXT.

Dla lepszej wydajnosci systemu, mozesz réwniez wykluczy¢ duze pliki ze
skanowania. Zaznacz pole wybory Maksymalny rozmiar (MB) i okres| limit
wielkosci plikéw, ktére bedg skanowane. Uzywaj tej opcji madrze, poniewaz
ztosliwe oprogramowanie moze mie¢ wptyw na wieksze pliki.

. Skanowanie. Zaznacz odpowiednie pola, aby wigczy¢ zadane opcje
skanowania.

— Tylko nowe lub zmienione pliki. Skanujac tylko nowe lub zmienione pliki
mozna znaczgco poprawi¢ ogdlny czas reakcji systemu kosztem
rezygnacji z niewielkiej tylko czesci ochrony.

— Boot sektory. Aby skanowaé¢ boot sektor systemu. Ten sektor dysku
twardego zawiera niezbedny kod potrzebny do uruchomienia procesu
rozruchu. Po zainfekowaniu sektora rozruchowego przez wirusa, mozesz
utraci¢ dostep do napedu, przez co uruchomienie systemu i uzyskanie
dostepu do danych stanie sie niemozliwe.

— Dla keyloggeréw. Keyloggery zapisuja to, co wpiszesz na klawiaturze i
wysytajg raporty przez internet do hakera. Haker moze poznaé¢ wazne
informacje z ukradzionych danych, takie jak numer i hasto do konta
bankowego i uzy¢ ich na wtasng korzysé.

— Dla potencjalnie nie chcianych aplikacji (PUA). Potencjalnie nie chciana
aplikacja (PUA) to program ktorego mozesz nie chcie¢ na swoim
komputerze, czasami jest dostarczany zdarmowym oprogramowaniem.
Takie programy mogg by¢ instalowane bez zgody uzytkownika (zwane
réwniez adware) lub zostang zatgczone domysinie podczas ekspresowej
instalacji (ad-suppored). Mozliwe dziatanie takich programéw to
wys$wietlanie pop-updw, instalowanie niechcianych toolbaréw w
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domyslnej przegladarce lub dziatanie kilku proceséw w tle
spowalniajgcych dziatanie komputera.

— Archiwa. Wybierz te opcje, jezeli chcesz wigczyé skanowanie na wejsciu

zarchiwizowanych plikéw. Skanowanie wewnatrz archiwéw to powolny
i zasobozerny proces, ktéry z tego powodu nie jest zalecany do uzycia
w ochronie w czasie rzeczywistym. Archiwa zawierajgce zainfekowane
pliki nie stanowig bezposredniego zagrozenia dla bezpieczenstwa
systemu. Ztosliwe oprogramowanie moze zaatakowaé system tylko
wtedy, gdy zainfekowany plik zostanie wypakowany i uruchomiony bez
wigczonej ochrony na zadanie.

Jezeli zdecydowates aby uzywac tej opcji, mozesz skonfigurowaé

ponizsze opcje optymalizaciji:

. Maksymalny rozmiar archiwum (MB) . MozZesz ustawi¢ maksymalng
akceptowalng wielko$é archiwum do skanowania zaleznego od
dostepu. Zaznacz odpowiadajgce pole wyboru i wpisz maksymalny
rozmiar archiwum (w MB).

. Maksymalna gtebokos¢ archiwum (poziomy). Zaznacz odpowiednie
poleiwybierz maksymalng gteboko$¢ archiwum z menu. Aby uzyskaé
najlepsza wydajnos¢ nalezy wybraé¢ najnizszg warto$é, dla
maksymalnej ochrony nalezy wybraé najwyzszg wartosé.

Odroczone Skanowanie. Odroczone skanowanie poprawia wydajnosé

systemu podczas wykonywania operacji dostepu do plikéw. Na przyktad,

zasoby systemowe nie sg naruszone, gdy duze pliki sg kopiowane. Ta
opcja jest domyslinie wigczona.

Czynnosci Skanowania. W zaleznosci od typu wykrytego pliku, automatycznie
podejmowane sg nastepujace dziatania:
— Domyslne dziatanie dla zainfekowanych plikow. Bitdefender wykrywa

pliki jako zainfekowane poprzez rozne zaawansowane mechanizmy,
ktore zawierajg sygnatury malware, technologie oparte na maszynowym
uczeniu sie i sztucznej inteligencje (SlI). Agent bezpieczenstwa
Bitdefender moze normalnie usuna¢ ztosliwy kod z zainfekowanego pliku
i zrekonstruowa¢ oryginalny plik. Ta operacja okreslana jest mianem
dezynfekcji.

Domyslinie, jesli zainfekowany plik jest wykryty, agent ochrony
Bitdefendera automatycznie sprébuje go wyleczyé. Jesli dezynfekcja nie
powiedzie sie, plik zostanie przeniesiony do kwarantanny, aby
powstrzymaé infekcje. Mozesz zmieni¢ zalecane ustawienia odnosnie
swoich potrzeb.

Polityki Bezpieczenstwa 257




Bltdefender Grawt\/Zome

T ;,_.‘

unfollow the traditional

WAZNE

W przypadku okreslonych typow ztosliwego oprogramowania oczyszczanie
jest niemozliwe, poniewaz ztosliwy jest caty plik. W takich wypadkach
zainfekowany plik jest usuwany z dysku.

— Domyslne dziatanie dla podejrzanych plikow. Pliki sg wykryte jako
podejrzane przez analize heurystyczng i inne technologie Bitdefendera.
To dostarcza wysoki poziom wykrywania, lecz uzytkownicy muszg by¢
$wiadomi mozliwych false positives (czyste pliki wykryte jako podejrzane)
w niektérych przypadkach. Podejrzanych plikéw nie mozna
zdezynfekowaé, poniewaz brak jest stuzacych do tego procedur.

Jezeli podejrzany plik zostanie wykryty, uzytkownicy dostang odmowe
dostepu do pliku, zeby zapobiec potencjalnej infekciji.

Cho¢ nie jest to polecane, mozesz zmieni¢ domysine dziatania. Mozesz
zdefiniowa¢ dwie akcje dla kazdego typu pliku. Dostepne sg nastepujace
dziatania:

Blokuj dostep
Odmowa dostepu do wykrytych plikow.

WAZNE

W przypadku punktéw koricowych MAC, akcja Przenie$ do kwarantanny
jest podejmowana zamiast Blokowanie dostepu

Dezynfekuj
Usun ztosliwy kod z zainfekowanych plikéw. Jest zalecane aby zawsze
byto to pierwsze dziatanie wykonywane na zainfekowanych plikach.

Usun
Usuwa wykryte pliki z dysku, bez zadnego ostrzezenia. Wskazane jest,
aby unika¢ tego dziatania.

Przenies$ pliki do kwarantanny
Przenies$ wykrytych plikéw z ich obecnego miejsca potozenia do folderu
kwarantanny. Pliki w kwarantannie nie moga by¢ uruchomione ani
otwarte - teoretycznie, ryzyko zainfekowania nimi znika. Mozesz
zarzadzac¢ plikami kwarantanny ze strony Kwarantanna w konsoli.

Nie podejmuj zadnych dziatan
Raportuj tylko zainfekowane pliki wykryte przez Bitdefender.
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Zaktadka Zaawansowane odnosi sie do skanowania dostepowego dla maszyn
z Linuxem. Uzyj pola wyboru aby go wigczy¢ lub wytagczyé.

W tabeli ponizej, mozesz skonfigurowaé¢ $ciezki w Linuxie, ktére chcesz
skanowaé. Domyslnie, jest 5 wpisoéw, kazdy odnoszacy sie do specyficznej
lokacji na punkcie koncowym:/home, /bin, /sbin, /usr, /etc.

Aby dodaé wiecej wpisow:

. Zapisz dowolng niestandardowg nazwe lokalizacji w polu wyszukiwania w
gornej czesci tabeli.

. Wybierz predefiniowane katalogi z listy wyswietlane po kliknieciu na strzatke
po prawej stronie pola wyszukiwania.

Kliknij przycisk @ Dodaj aby zapisa¢ katalog do tabeli lub wybierz przycisk®

Usun aby usungé.

Szczepionka ransomware

Ransomware vaccine uodparnia twoje maszyny przed znanym ransomware
blokujgcym proces szyfrowania, nawet jesli komputer jest zainfekowany. Uzyj pola
wyboru, aby wtaczyé lub wytgczyé szczepionke Ransomware.

Funkcja szczepionki Ransomware jest domysinie deaktywowana. Bitdefender Labs
analizuje zachowanie powszechnego oprogramowania ransomware, a nowe
aktualizacje sygnatur sg dostarczane wraz z kazdg aktualizacjg zawartosci
zabezpieczen, aby rozwigza¢ najnowsze zagrozenia.

Ostrzezenie

Aby jeszcze bardziej zwiekszyé ochrone przed infekcjami ransomware, nalezy
zachowacé ostroznos$¢ w przypadku niezaméwionych lub podejrzanych zatgcznikéw
i upewnic sie, ze tre$¢ zabezpieczen jest aktualizowana.

Notatka

Szczepionka ransomware jest dostepna tylko dla Bitdefender Endpoint Security Tools
dla Windows.

Przy-Wykonywaniu

W tej sekcji mozesz skonfigurowac¢ ochrone przed ztosliwymi procesami podczas
ich wykonywania. To obejmuje modut Zaawansowanej Ochrony przed Zagrozeniami.
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Zaawansowana Kontrola Zagrozen

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
« Windows dla serweréw
« mac0S

Bitdefender Zaawansowana Kontrola Zagrozen jest proaktywng technologig
wykrywania, ktéra wykorzystuje zaawansowane metody heurystyczne do
wykrywania nowych potencjalnych zagrozen w czasie rzeczywistym.

Zaawansowana Kontrola Zagrozen nieustannie monitoruje aplikacje uruchomione
na punkcie koncowym, w poszukiwaniu aktywnosci charakterystycznej dla
ztosliwego oprogramowania. Kazde z tych dziatan jest oceniane, a dla kazdego
procesu obliczana jest ocena ogdlna. Gdy wynik ogélny dla danego procesu osigga
podany prég, proces ten zostaje uznany za szkodliwy. Zaawansowana Kontrola
Zagrozen automatycznie sprébuje wyleczy¢ wykryty plik. Jesli rutynowe leczenie
sie nie powiedzie, Zaawansowana Kontrola Zagrozen usunie plik.

Notatka

Przed zastosowaniem dziatan dezynfekcji, kopia pliku jest wysytana do kwarantanny,
dzieki czemu masz mozliwo$¢ przywrdcenia jej poézniej, w przypadku btednego
zaklasyfikowania. To dziatanie mozna skonfigurowa¢ uzywajac opcji Kopiuj pliki do
kwarantanny przed uzyciem zadania dezynfekcji opcja dostepna w zaktadce
Antymalware > Ustawienia ustawien polityki. Ta opcja jest wigczona domysinie w
szablonie polityki.

Aby skonfigurowa¢ Zaawansowang Kontrole Zagrozen:
1. Uzyj pola wyboru, aby wtgczyé lub wytgczy¢ Zaawansowang Kontrole Zagrozen.
Ostrzezenie

Jezeli wytaczysz Zaawansowang Kontrole Zagrozen, komputery bedg podatne
na nieznane ztosliwe oprogramowanie.

2. Zaawansowana Kontrola Zagrozen domysinie bedzie prébowata wyleczy¢
zainfekowane aplikacje. Mozesz ustawi¢ inne domysine dziatanie, uzywajac
dostepnego menu:

. Zablokuj, aby odmoéwic¢ dostepu do zainfekowanej aplikac;ji.
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. Nie podejmuj zadnych akgcji, aby raportowac tylko zainfekowane aplikacje
wykryte przez Bitdefender.
3. Kiliknij na poziom bezpieczenstwa, ktéry najlepiej odpowiada Twoim potrzebom
(Agresywny, Normalny, Tolerancyjny). Uzyj opisu po prawe] stronie skali aby
potwierdzi¢ swoéj wybor.

Notatka

Jesli podniesiesz poziomy ochrony, Zaawansowana Kontrola Zagrozen bedzie
wymagacé mniejszej liczby oznak ztosliwego zachowania, by zgtosi¢ dany proces.
To sprawi, ze raportowana bedzie wieksza liczba aplikacji, a jednoczes$nie wzrosnie
prawdopodobienistwo wystgpienia fatszywych alarméw (nieszkodliwych aplikacji
rozpoznanych jako ztosliwe).

Wysoce zalecane jest by stworzy¢é wykluczenia zasad dla powszechnie
uzytkowanych lub znanych aplikacji w celu zapobiegania fatszywym alarmom
(niepoprawne wykrycie poprawnie dziatajgcych aplikacji). Przejdz do zaktadki
Antymalware > Ustawienia i skonfiguruj zasady wykluczen ATC/IDS dla zaufanych
aplikaciji.

Rozszerzenia wyjatki

v Pliki, foldery, rozszerzenia lub procesy Moduly Akcja

Proces v v | ATC/IDS
Dostepowe
ATC/IDS

F

Polityki Komputeréw i Maszyn Wirtualnych - proces wykluczenia ATC/IDS

Na zadanie

W tej sekcji mozesz dodac i konfigurowaé¢ skanowanie antymalware, ktére bedg
uruchamiac¢ sie regularnie na docelowych komputerach, wedtug zdefiniowanego
harmonogramu.
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Ogdlne Zadania Skanowania
Antymalware
Dostepowe

Nazwa zadania Rodzaj zadania Powtorz interwal Pierwsze uruchomienie

Ma Z3danie - . < L P -
- Moje Zadania 5zybkie skanowanie 1 tydzieri (tygodnie) 08/26/2015 14:37
Ustawienia
Serwery Bezpieczeristwa
Zapora Sieciowa
Kontr. Zawart.
Kontrola Urzadzenia

Skanowanie urzadzenia

Rela
Y Mosnik CODVD

Ochrona Exchange Urzadzenia USB przechowujace dane
Zmapowany dyski sieciowe

Mie skanuj urzadzer o wiekszej pojemnosci niz (MB)
Polityki Komputeréw i Maszyn Wirtualnych - Zadanie Skanowania Na Zagdanie
Skanowanie odbywa sie w tle, bez wzgledu na to czy uzytkownik jest zalogowany

w systemie, czy nie.

Cho¢ nie jest to obowigzkowe, zalecane jest zaplanowanie wszechstronnego
systemu skanowania uruchamianego cotygodniowo na wszystkich punktach
koncowych. Regularne skanowanie punktéw koncowych jest pro aktywnym
zabezpieczeniem, ktére moze pomoéc wykrywaé i blokowac¢ ztosliwie
oprogramowanie, ktére moze uchroni¢ sie przed ochrong w czasie rzeczywistym.

Oprdcz regularnego skanowania, mozesz réwniez skonfigurowaé automatyczne
wykrywanie i skanowanie zewnetrznych nosnikéw pamieci.
Zarzadzanie Zadaniami skanowania

Tabela Zadan skanowania informuje o istniejgcych zadan skanowania, dostarcza
waznych informacji na temat kazdego z nich:

. Nazwa i rodzaj zadania.

. Harmonogram bazujgcy na zadaniach, ktére dziatajg regularnie (rekurencyjnie).
« Czas kiedy zadanie zostanie po raz pierwszy uruchomione.

Mozesz doda¢ i skonfigurowaé nastepujace typy zadan skanowania:

« Szybkie skanowanie Do wykrywania w systemie ztosliwego oprogramowania
Szybkie Skanowanie wykorzystuje skanowanie w chmurze. Wykonanie szybkiego
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skanowania trwa zwykle mniej niz minute i uzywa tylko niewielkiej czesci
zasobéw systemowych niezbednych dla normalnego skanowania.

Kiedy zostaje wykryte ztosliwe oprogramowanie lub rootkity, Bitdefender
automatycznie przeprowadza dezynfekcje. Jesli z jakiegokolwiek powodu plik
nie moze zosta¢ zdezynfekowany, zostaje przeniesiony do kwarantanny. Ten
typ skanowania ignoruje podejrzane pliki.

Szybkie Skanowanie jest domyslnym zadaniem skanowania z wstepnie
skonfigurowanymi opcjami, ktére nie mogg zosta¢ zmienione. Mozesz doda¢
jedynie jedno zadanie szybkiego skanowania dla tej samej polityki.

Peilne Skanowanie sprawdza caty punkt koicowy w poszukiwaniu wszystkich
rodzajéw ztosliwego oprogramowania zagrazajgcego bezpieczenstwu, takich
jak wirusy, oprogramowanie szpiegowskie, adware, rootkity i inne.

Bitdefender automatycznie probuje zdezynfekowaé wykryte pliki zawierajgce
ztosliwe oprogramowanie. W przypadku, gdy nie mozna usunagé¢ ztosliwego
oprogramowania, znajduje sie ono w kwarantannie, gdzie nie moze wyrzadzié¢
zadnej szkody. Podejrzane pliki sg ignorowane. Jesli chcesz podja¢ dziatania
dotyczace podejrzanych plikéw lub inne domyslne akcje zainfekowanych plikéw,
wybierz opcje uruchomienia skanowania niestandardowego.

Petne skanowanie jest domys$lnym zadaniem z wstepnie skonfigurowanymi
opcjami, ktére nie mogg byé zmieniane. Mozesz doda¢ tylko jedno zadanie
petnego skanowania dla tej samej polityki.

Niestandardowe Skanowanie pozwala na wybranie konkretnej lokalizacji, ktére
majg zostac¢ przeskanowane i na skonfigurowanie opcji skanowania.

Skanowanie Sieci jest typem niestandardowego skanowania, ktére pozwala na
przypisywanie jednego zarzgdzanego punktu koncowego w celu skanowania
dyskéw sieciowych, nastepnie konfigurowania opcji skanowania i skanowania
odpowiednich lokalizacji. W celu wykonania zadania skanowania sieciowego,
musisz wprowadzi¢ listy uwierzytelniajgce dla kont uzytkownikéw posiadajacych
prawo odczytu/zapisu na docelowych dyskach sieciowych, dla umozliwienia
agentowi bezpieczenistwa dostep i podejmowanie czynnosci na dyskach
sieciowych.

Zadanie skanowania rekurencyjnej sieci zostanie wystane tylko do wybranych
skanujgcych punktéw koncowych. Jezeli wybrany punkt koncowy jest
niedostepny, zostang zastosowane lokalne ustawienia skanowania.
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Notatka

Mozesz stworzy¢ sie¢ skanowania zadan tylko przy uzyciu polityk ktére sg juz
zastosowane do punktéw koricowych ktére moga by¢ uzyte jako skanery.

Oprocz domysinych zadan (ktérych nie mozna usungé lub zduplikowaé) mozesz
utworzy¢ tak wiele niestandardowych zadan skanowania ile chcesz.

aby utworzy¢ i skonfigurowaé¢ nowe niestandardowe zadanie skanowania lub
zadanie skanowania sieci, nacisnij przycisk @ Dodaj po prawej stronie tabeli. Aby
zmieni¢ ustawienia istniejgcych zadan skanowania, nacisnij nazwe tego zadania.
Zobacz ponizszy temat aby dowiedzie¢ sie jak skonfigurowac zadanie.

Aby usung¢ zadanie z listy, wybierz zadanie i nacisnij przycisk © Usun po prawej
stronie tabeli.

Konfiguracja Zadania Skanowania

Ustawienia zadania skanowania mozna organizowac¢ w trzech zaktadkach:

. Ogolne:; ustaw nazwe zadania i harmonogram realizacji.

. Opcje: wybierz profil skanowania dla szybkiej konfiguracji ustawien skanowania
i zdefiniuj ustawienia skanowania dla niestandardowego skanowania.

« Cel: wybierz pliki i foldery do przeskanowania i zdefiniuj wyjatki skanowania.
Opcje sg opisane ponizej od pierwszej do ostatniej zaktadki:
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Szczegoly

Nazwa zadania Moje Zadania
Uruchom zadanie z niskim priorytetem
Wylacz komputer po zakoriczeniu skanowania

Harmonogram

Czas i dala rozpoczecia: 09222016 |« |11 v 20 =

chamiaj zadanie: Nie |Pon Wt & Czw Pt Sob

Jedli zaplanowany czas pracy 2ostat przegapiony, uruchom zadania jak najszybeiej

Polityki Komputeréw i Maszyn Wirtualnych - Konfiguracja Ustawiert Ogélnych Zadan Skanowania Na
Zadanie.

Szczegoty. Wybierz sugestywna nazwe dla raportu, aby w tatwy sposéb méc
zidentyfikowac co zawiera. Kiedy wybierasz nazwe, weZ pod uwage cel zadania
skanowania i ewentualne ustawienia skanowania.

Domyslnie zadania skanowania dziatajg ze zmniejszonym priorytetem. W ten
sposob Bitdefender pozwala innym programom dziata¢ szybciej, ale wydtuzajgc
czas potrzebny na zakonczenie skanowania. Uzyj Uruchom zadanie o niskim
priorytecie pole wyboru, aby wytgczy¢ lub ponownie wigczy¢ te funkcje
sprawdzenia.

Notatka

Ta opcja dotyczy tylko Bitdefender Endpoint Security Tools i Endpoint Security
(agent legacy).

Zaznacz pole wyboru Wyltacz komputer kiedy skanowanie sie zakonczy aby
wytgczy¢ twojg maszyne, jesli nie zamierzasz z niej korzystac¢ przez jakis czas.

Notatka

Ta opcja dotyczy Bitdefender Endpoint Security Tools, Endpoint Security (agent
legacy) i Endpoint Security for Mac.
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Harmonogram. Uzyj opcji planowania aby skonfigurowa¢ harmonogram
skanowania. Mozesz ustawi¢ skanowanie aby uruchamiato sie co kilka godzin,
dni lub tygodni, rozpoczynajac sie okreslonego dnia o ustalonej porze.

Punkty kornicowe muszg byé witagczone, gdy zaplanowane jest skanowanie.
Zaplanowane skanowanie nie zostanie uruchomione jezeli maszyna jest
wyltaczona, za hibernowana, uspiona. W takich sytuacjach, skanowanie zostanie
odtozone do nastepnego razu.

Notatka

Zaplanowane skanowanie uruchomi sie na docelowych punktach koficowych
wedtug czasu lokalnego. Na przyktad, jezeli zaplanowane skanowanie jest
ustawione o 18:00 i punkt korncowy posiada inng strefe czasowg niz Control
Center, skanowanie odbedzie sie o 18:00 wedtug czasu punktu koricowego.

Opcjonalnie mozesz okresli¢, co sie stanie, gdy zadanie skanowania nie moze
sie uruchomi¢ w zaplanowanym czasie (punkt koricowy byt offline lub
wytgczony). Skorzystaj z opcji Jesli zaplanowany czas pracy zostanie pominiety,
uruchom zadanie tak szybko, jak to mozliwe zgodnie z Twoimi potrzebami:

— Jesli nie oznaczysz opcji, zadanie skanowania zostanie uruchomione
ponownie w nastepnym zaplanowanym czasie.

— Po wybraniu opcji skanowanie wymuszane jest, tak szybko, jak to mozliwe.
Aby dostroi¢ najlepszy czas dla srodowiska wykonawczego skanowania i
unikng¢ przeszkadzania uzytkownikowi podczas godzin pracy, wybierz opcje
Pomin, jesli nastepne zaplanowane skanowanie ma sie rozpocza¢ za mniej
niz, a nastepnie okresli¢ zadany interwat.

Opcje skanowania. Wybierz poziom bezpieczenstwa, ktéry najbardziej Ci
odpowiada (Agresywny, Normalny lub Tolerancyjny). Uzyj opisu po prawej
stronie skali aby potwierdzi¢ swéj wyboér.

Bazujac na wybranym profilu, opcje skanowania w sekcji Ustawienia zostang
automatycznie skonfigurowane. Jednak, jezeli chcesz, mozesz skonfigurowaé
je szczegotowo. Aby to zrobié, zaznacz pole wyboru Niestandardowe i przejdz
do sekcji ustawienia.
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Zadanie skanowania X
0Ogélne Opcje Cel

Opcje skanowania

- Agresyuny Niestandardowe - Ustawienia administratora

- Normalny
- Tolerancyjny

O - Uzytkownika

= Ustawienia

Bl ER

Zadanie Skanowania Komputeréw - Konfiguracja Niestandardowego Skanowania

Typy plikéw. Uzyj tych opcji aby okresli¢ rodzaj plikéw jakie chcesz skanowaé.
Mozesz ustawi¢ agenta bezpieczenstwa tak by skanowat wszystkie pliki
(niezaleznie od rozszerzenia pliku), tylko pliki aplikacji lub okreslone rozszerzenia
plikéw, ktére uwazasz za potencjalnie niebezpieczne. Najlepszg ochrone
zapewnia skanowanie wszystkich plikéw, natomiast skanowanie jedynie aplikacji
jest szybsze.

Notatka

Pliki aplikacji sg bardziej podatne na ataki ztosliwego oprogramowania niz inne
rodzaje plikéw. Aby uzyska¢ wiecej informaciji, odwotaj sie do , Typy Pliku Aplikacji”
(p. 508).

Jezeli chcesz aby tylko okreslone rozszerzenia zostaty przeskanowane, wybierz
Zdefiniowane przez uzytkownika rozszerzenia z menu wtedy podaj rozszerzenia
w polu edycji, naciskajgc Enter po kazdym rozszerzeniu.

Archiwa. Archiwa zawierajace zainfekowane pliki nie stanowig bezposredniego
zagrozenia dla bezpieczenstwa systemu. Ziosliwe oprogramowanie moze
zaatakowa¢ system tylko wtedy, gdy zainfekowany plik zostanie wypakowany
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i uruchomiony bez wigczonej ochrony w czasie rzeczywistym. Zaleca sie uzycie
tej opcji, w celu wykrycia i usuniecia wszelkich potencjalnych zagrozen, nawet
jesli nie jest to zagrozenie bezposrednie.

Notatka

Skanowanie zarchiwizowanych plikéw wydtuza ogélny czas skanowania i wymaga
wiecej zasobdéw systemowych.

— Skanowanie wewnatrz archiwéw. Wybierz te opcje tylko jezeli chcesz

sprawdzacé pliki archiwéw w poszukiwaniu malware. Jezeli zdecydowates
aby uzywac tej opcji, mozesz skonfigurowaé ponizsze opcje optymalizaciji:

« Ogranicz rozmiar archiwum do (MB). Mozesz ustawi¢ maksymalng
akceptowalng wielko§é archiwum do skanowania. Zaznacz
odpowiadajgce pole wyboru i wpisz maksymalny rozmiar archiwum (w
MB).

. Maksymalna gteboko$¢ archiwum (poziomy). Zaznacz odpowiednie pole
i wybierz maksymalng gteboko$¢ archiwum z menu. Aby uzyskaé
najlepszg wydajnos$¢ nalezy wybraé najnizszg wartos$é¢, dla maksymalnej
ochrony nalezy wybra¢ najwyzszg wartos¢.

Skanowanie archiwum e-mail. Zaznacz te opcje jezeli chcesz wigczyé

skanowanie plikéw wiadomosci e-mail i bazy e-mail, wigczajgc formaty takie
jak .eml, .msg, .pst, .dbx, .mbx, .tbb i inne.

Notatka

Skanowanie archiwum e-mail zuzywa wiele zasobdéw i moze mie¢ wptyw na
wydajnosé systemu.

Inne. Zaznacz odpowiednie pola, aby wigczy¢ zgdane opcje skanowania.

— Skanowanie sektorow startowych. Aby skanowac boot sektor systemu. Ten

sektor dysku twardego zawiera niezbedny kod potrzebny do uruchomienia
procesu rozruchu. Po zainfekowaniu sektora rozruchowego przez wirusa,
mozesz utraci¢ dostep do napedu, przez co uruchomienie systemu i
uzyskanie dostepu do danych stanie sie niemozliwe.

Skanowanie rejestru. Wigcz te opcje, aby skanowaé klucze rejestru. Rejestr
systemu Windows jest bazg danych przechowujaca ustawienia konfigurac;ji
i opcje dla komponentéw systemu operacyjnego Windows oraz dla
zainstalowanych aplikaciji.
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— Skanowanie w poszukiwaniu rootkitow. Zaznacz te opcje, aby skanowaé w
poszukiwaniu rootkitow i ukrytych obiektow, ktére korzystajg z tego rodzaju
oprogramowania.

— Skanuj w poszukiwaniu keyloggeréw. Zaznacz opcje skanowania dla
oprogramowania keylogger.

— Skanuj zasoby sieciowe. Ta opcja skanuje zamontowane dyski sieciowe.

Dla szybkiego skanowania, ta opcja jest domyslnie dezaktywowana. Dla
petnego skanowania, to jest domysinie aktywowane. Dla skanowania
niestandardowego, jesli ustawisz poziom ochrony na Agresywny/Normalny
opcja Skanuj zasoby sieciowe bedzie automatycznie dostepna. Jesli ustawisz
poziom ochrony na Tolerancyjny, opcja Skanuj zasoby sieciowe bedzie
automatycznie wytgczona.

— Skanowanie pamieci. Wybierz te opcje, aby przeskanowaé programy
dziatajgce w pamieci systemu.

— Skanowanie ciasteczek. Wybierz te opcje, aby przeskanowac ciasteczka
zapisane przez przegladarke na punkcie koncowym.

— Skanowanie tylko nowych i zmienionych plikéw. Skanujac tylko nowe lub
zmienione pliki mozna znaczgco poprawi¢ ogolny czas reakcji systemu
kosztem rezygnacji z niewielkiej tylko czesci ochrony.

— Skanuj w poszukiwaniu niepozadanych aplikacji (PUA). Potencjalnie nie
chciana aplikacja (PUA) to program ktérego mozesz nie chcie¢ na swoim
komputerze, czasami jest dostarczany z darmowym oprogramowaniem.
Takie programy moga by¢ instalowane bez zgody uzytkownika (zwane
réwniez adware) lub zostang zatgczone domysinie podczas ekspresowej
instalacji (ad-suppored). Mozliwe dziatanie takich programoéw to wyswietlanie
pop-updéw, instalowanie niechcianych toolbaréw w domyslnej przegladarce
lub dziatanie kilku proceséw w tle spowalniajacych dziatanie komputera.

. Dziatania. W zaleznosci od typu wykrytego pliku, automatycznie podejmowane
sg nastepujace dziatania:

— Domyslne dziatanie dla zainfekowanych plikéw. Bitdefender wykrywa pliki
jako zainfekowane poprzez rozne zaawansowane mechanizmy, ktore
zawierajg sygnatury malware, technologie oparte na maszynowym uczeniu
sie i sztucznej inteligencje (SlI). Agent bezpieczenstwa moze normalnie
usung¢ ztosliwy kod z zainfekowanego pliku i zrekonstruowacé oryginalny
plik. Ta operacja okreslana jest mianem dezynfekc;ji.
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Jezeli zainfekowany plik zostat wykryty, agent bezpieczenstwa podejmie
automatyczng prébe jego dezynfekcji. Jesli dezynfekcja nie powiedzie sie,
plik zostanie przeniesiony do kwarantanny, aby powstrzymac infekcje.

WAZNE

W przypadku okreslonych typéw ztosliwego oprogramowania oczyszczanie
jest niemozliwe, poniewaz ztosliwy jest caty plik. W takich wypadkach
zainfekowany plik jest usuwany z dysku.

Domyslne dziatanie dla podejrzanych plikow. Pliki sg wykryte jako podejrzane
przez analize heurystyczng i inne technologie Bitdefendera. To dostarcza
wysoki poziom wykrywania, lecz uzytkownicy muszg by¢ swiadomi
mozliwych false positives (czyste pliki wykryte jako podejrzane) w niektérych
przypadkach. Podejrzanych plikéw nie mozna zdezynfekowaé, poniewaz
brak jest stuzacych do tego procedur.

Zadania skanowania sg skonfigurowane domysinie Zzeby ignorowaé
podejrzane pliki. Mozesz zmieni¢ domysing akcje, w celu przeniesienia
podejrzanych plikéw do kwarantanny. Pliki kwarantanny sg wysytane do
analizy do Laboratorium Bitdefender w regularnych odstepach czasu. Jesli
obecnos¢ szkodliwego oprogramowania zostanie potwierdzona, odpowiednia
sygnatura umozliwi usuniecie tego oprogramowania.

Domyslne dziatanie dla rootkitow. Rootkity stanowig specjalistyczne
oprogramowanie wykorzystywane do ukrywania plikéw systemowych.
Rootkity cho¢ sg nieszkodliwe, czesto sg uzywane do ukrywania ztosliwego
oprogramowania lub intruza w systemie.

Wykrywanie rootkitéw i ukrywanie plikdw jest domysinie ignorowane.

Cho¢ nie jest to polecane, mozesz zmieni¢ domysine dziatania. Mozna tu wybraé
osobng czynno$¢ dla kazdej kategorii, a takze okresli¢ drugg czynnos¢, jaka
ma zostaé podjeta, jesli pierwsza nie przyniesie skutku. Wybierz z odpowiedniego
menu pierwszg i drugg czynnos¢, jaka ma zostac¢ zastosowana do kazdego z
wykrytych plikéw. Dostepne sg nastepujgce dziatania:

Nie podejmuj zadnych dziatan

Zadne dziatanie nie zostanie podjete na wykrytych plikach. Te pliki pokazg
sie jedynie w dzienniku skanowania.
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Dezynfekuj
Usun ztosliwy kod z zainfekowanych plikéw. Jest zalecane aby zawsze byto
to pierwsze dziatanie wykonywane na zainfekowanych plikach.

Usun
Usuwa wykryte pliki z dysku, bez zadnego ostrzezenia. Wskazane jest, aby
unikaé tego dziatania.

Przenies pliki do kwarantanny
Przenie$ wykrytych plikéw z ich obecnego miejsca potozenia do folderu
kwarantanny. Pliki w kwarantannie nie mogg by¢ uruchomione ani otwarte
- teoretycznie, ryzyko zainfekowania nimi znika. Mozesz zarzadzaé plikami
kwarantanny ze strony Kwarantanna w konsoli.

Cel Skanowania. Dodaj liste wszystkich lokacji ktére chciatby$ przeskanowac
na docelowych komputerach.

Aby doda¢ nowy plik lub folder do skanowania:

1. Wybierz wczesniej zdefiniowang lokalizacje z rozwijanego menu lub
wprowadz Okreslong sciezke, ktérg chciatbys$ przeskanowaé.

2. W polu edycji okresl sciezke do obiektéw, ktére majg zostac przeskanowane.

— Jezeliwybrates wczesniej zdefiniowana lokalizacje, wypetnij Sciezke jesli
potrzebujesz. Na przyktad, aby przeskanowac¢ folder Program Files
wystarczy wybraé odpowiednig $ciezke z rozwijanego menu. Aby
przeskanowac¢ konkretny folder z Program Files, musisz uzupetnié¢
$ciezke dodajac backslash (\) i nazwe folderu.

— Jezeli wybrates$ Okreslona sciezka, podaj petng $ciezke do obiektu, ktory
chcesz przeskanowaé. Wskazane jest aby uzywaé zmiennych
systemowych (w odpowiednich przypadkach), aby upewnic sie, ze $ciezka
jest poprawna dla wszystkich komputeréw docelowych.

3. Nacisnij przycisk ® Dodaj.

Aby edytowaé istniejacq lokalizacje, kliknij jg. Aby usung¢ lokalizacje z listy,
przesun kursor nad nig, a nastepnie kliknij odpowiedni przycisk © Usun.

W celu wykonania zadania skanowania sieciowego, musisz wprowadzi¢ listy
uwierzytelniajgce dla kont uzytkownikéw posiadajgcych prawo odczytu/zapisu

na docelowych dyskach sieciowych, dla umozliwienia agentowi bezpieczenstwa
dostep i podejmowanie czynnosci na dyskach sieciowych.
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« Wykluczenia. Mozesz korzystac¢ z wyjatkéw z sekcji Antymalware > Wyjatki
obecnej polityki, lub zdefiniowaé niestandardowe wyjatki dla biezgcego zadania
skanowania. Aby uzyskac¢ wiecej informacji dotyczacych wykluczen, odwotaj
sie do ,Wykluczenia” (p. 282).

Skanowanie urzgdzen

Mozesz skonfigurowa¢ agenta bezpieczenstwa, aby automatycznie wykrywat i
skanowat zewnetrzne urzgdzenia pamieci masowej, kiedy sg podtgczone do punktu
koncowego. Wykryte urzagdzenia sg przyporzadkowywane do jednej z tych kategorii:

. CD/DVD
« Urzadzenia pamieci masowej USB, takie jak flash i zewnetrzne dyski twarde
« Urzadzenia z wiekszg iloscig przechowywanych danych niz okreslona.

Skanowanie urzgdzenie automatycznie podejmuje préobe wyleczenia plikéw
wykrytych jako zainfekowane lub przenosi je do kwarantanny jezeli wyleczenie nie
jestmozliwe. Zauwaz, ze niektére urzadzenia takie jak CD/DVD sg tylko do odczytu.
Nie mozna podja¢ zadnych akcji na zainfekowanych plikach przechowywanych w
takim magazynie.

Notatka

Podczas skanowania urzadzenia, uzytkownik moze mie¢ dostep do danych z
urzadzenia.

Jezeli powiadomienia pop-up sg wtgczone w sekcji Ogolne > Wyswietl uzytkownik
jest monitowany o rozpoczecie skanowania, gdy zostanie wykryte urzadzenie,
zamiast automatycznego rozpoczecia skanowania.

Gdy rozpocznie sie skanowanie urzadzenia:

« Wyskakujace okienko informuje uzytkownika o skanowaniu urzadzenia, pod
warunkiem, ze wyskakujgce okienka powiadomien sg wigczone w sekcji
0Ogoélne>Powiadomienia.

Po zakonczeniu skanowania, uzytkownik powinien sprawdzi¢ wykryte zagrozenia,
jezeli zostang znalezione.

Aby wigczy¢ automatyczne wykrywanie i skanowanie urzadzen, zaznacz
Skanowanie Urzadzenia. Aby skonfigurowaé skanowanie urzadzenia indywidualnie
dla kazdego rodzaju urzadzenia, mozna uzy¢ nastepujacych opcji:

« Nos$nik CD/DVD
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« Urzadzenia USB przechowujace dane

. Nie skanuj urzadzen o wiekszej pojemnosci niz (MB). Uzyj tej opcji aby
automatycznie poming¢ skanowanie wykrytych urzadzen, jezeli ilosé
przechowywanych danych przekroczy okreslong wielkos¢. W odpowiednim polu
podaj limit (w megabajtach). Zero oznacza brak limitu.

HyperDetect

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
« Windows dla serweréw
o Linux

HyperDetect dodaje kolejng warstwe ochrony do istniejgcych technologii
skanowania (Dostepowego, Na zgdanie i Skanowania Ruchu), aby walczy¢ z nowa
generacjg cyber-atakéw, w tym z zaawansowanymi dtugotrwatymi zagrozeniami.
HyperDetect, swojg silng heurystykg opartg na sztucznej inteligencji i uczeniu
maszyn, wzmacnia moduty ochrony Antymalware i Kontroli Zawartosci.

Dzieki mozliwosci przewidywania atakéw celowych i wykrywania najbardziej
zaawansowanych ztosliwych programoéw jeszcze zanim one zaatakujg, HyperDetect
wykrywa zagrozenia znacznie szybciej niz technologie skanowania opartego na
sygnaturach lub skanowaniu behawioralnym.

Aby skonfigurowa¢ HyperDetect;
1. Uzyj pola wyboru HyperDetect aby wigczyé lub wytgczyé modut.

2. Wybierz przed jakimi zagrozeniami chcesz chronié¢ swoja sie¢. Dla wszystkich
typéw zagrozen wigczona jest domyslna ochrona : atakéw typu target,
podejrzanych plikéw i ruchu sieciowego, exploitéw, ransomware lub grayware.

Notatka

Heurystyka ruchu sieciowego wymaga wigczenia Kontroli Zawartosci >
Skanowania Ruchu.

3. Dostosuj poziom ochrony przed wybranymi zagrozeniami.
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Uzyj przetagcznika gtéwnego, znajdujgcego sie na gorze listy zagrozen, aby
wybraé unikalny poziom ochrony przed wszystkimi zagrozeniami lub wybierz
poszczegodlne poziomy, aby doktadnie doprecyzowac ochrone.

Ustawienie modutu nadanym poziomie spowoduje podejmowanie dziatan na
tym poziomie. Na przyktad, jesli jest ustawiony na Normalny, modut wykrywa i
zabezpiecza zagrozenia, ktére wtgczajg Tolerancyjny tryb i progi Normalnego,
lecz nie Agresywnego.

Ochrona zmienia sie z Tolerancyjnej na Agresywna.

Nalezy pamieta¢, ze wykrywanie agresywne moze prowadzi¢ do fatszywych
alarméw, a wykrywanie tolerancyjne moze narazi¢ sie¢ na pewnego rodzaju
zagrozenia. Zaleca sie, aby najpierw ustawi¢ poziom ochrony na maksimum, a

nastepnie, w przypadku zbyt wielu fatszywych alarméw, zmniejszyé do
optymalnego poziomu.

Notatka
Po witaczeniu ochrony dla okreslonego typu zagrozenia, wykrywanie jest
automatycznie ustawiane na warto$¢ domysing (poziom Normalny).

4. W sekcji Dziatania skonfiguruj, jak HyperDetect powinien reagowaé¢ na
wykrywanie. Uzyj rozwijanego menu, aby ustawic¢ dziatanie, ktére ma by¢ podjete
w przypadku wykrycia zagrozenia:

. Dla plikow: odméw dostepu, zdezynfekuj, usun, przeprowadz kwarantanne
lub zgtos pliki.

« Dlaruchu sieciowego: blokuj lub zgto$ podejrzany ruch.

5. Jeslichcesz wyswietli¢ zagrozenia wykryte przy wyzszych poziomach ochrony,
zaznacz pole wyboru Rozszerz raportowanie na wyzszych poziomach, znajdujace
sie obok menu rozwijanego.

Jesli nie masz pewnosci co do biezacej konfiguracji, mozesz tatwo przywrécié
ustawienia poczgtkowe, klikajgc przycisk Resetuj do domysinego, znajdujacy sie
w dolnej czesci strony.

Zaawansowany Anti-Exploit

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
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Zaawansowany Anty- Exploit to proaktywna technologia wykrywajgca exploity w
czasie rzeczywistym. Opierajgc sie na uczeniu maszynowym, chroni przed
szeregiem znanych i nieznanych exploitéw, w tym atakéw bez pamieci plikow.

Aby wigczyé ochrone przed exploitami, zaznacz pole wyboru Zaawansowany
Anty-Exploit .

Zaawansowany Anty-Exploit jest ustawiony by dziata¢ z zalecanymi ustawieniami.
W razie potrzeby mozesz dostosowac ochrone wg wtasnych potrzeb. Aby przywrécié
ustawienia poczatkowe, kliknij link Przywro¢ domyslne po prawej stronie nagtéwka
sekcji.

GravityZone ma ustawienia anty-exploitéw zorganizowane w trzech sekcjach:

o Wykrywanie obejmujace caly system

Techniki przeciwdziatajgce exploitom w tej sekcji monitorujg procesy
systemowe, ktore sg celem exploitow.

Aby uzyskaé¢ wiecej informacji na temat dostepnych technik i sposobu
konfigurowania ich ustawien, zobacz ,Skonfiguruj skanowanie obejmujgce caty
system” (p. 275).

« Predefiniowane aplikacje

Zaawansowany modut Anty-Exploit jest wstepnie skonfigurowany z listg
popularnych aplikacji, takich jak Microsoft Office, Adobe Reader lub Flash Player,
ktore sg najbardziej narazone na wykorzystanie.

Aby uzyskaé wiecej informacji na temat dostepnych technik i sposobu
konfigurowania ich ustawien, zobacz ,Konfiguracja technik specyficznych dla
danej aplikacji” (p. 276).

. Dodatkowe aplikacje
W tej sekcji mozesz dodac i skonfigurowac ochrone dla wielu innych aplikaciji.

Aby uzyskaé¢ wiecej informacji na temat dostepnych technik i sposobu
konfigurowania ich ustawien, zobacz ,Konfiguracja technik specyficznych dla
danej aplikacji” (p. 276).

Mozesz rozwing¢ lub zwingé kazdg sekcje, klikajgc jej nagtéwek. W ten sposéb
szybko dotrzesz do ustawien, ktére chcesz skonfigurowac.

Skonfiguruj skanowanie obejmujgce caty system
W tej sekcji dostepne sg nastepujgce opcje:
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Eskalacja uprawnien Zapobiega uzyskaniu przez procesy nieautoryzowanych
uprawnien i dostepu do zasobow.

Domyslna akcja: proces blokowania

Ochrona procesu LSASS Chroni proces LSASS przed wyciekiem sekretnych
informacji, takich jak hashe haset i ustawienia
zabezpieczen.

Dziatanie domyslne: Blokuje proces

Techniki anti-explit sg domysinie wigczone. Aby wytgczyé ktdrakolwiek z nich,
nalezy wyczysci¢ pole wyboru.

Opcjonalnie mozna zmieni¢ podjetg czynnos¢ automatycznie po wykryciu. Wybierz
dziatanie dostepne w odpowiednim menu:

. Zakoncz proces: natychmiast koriczy proces.

. Proces blokowania: zapobiega uzyskaniu dostepu do nieautoryzowanych
zasobow przez ztosliwy proces.

. Tylko raportuj: GravityZone zgtasza zdarzenie bez podejmowania zadnych
dziatan tagodzacych. Szczegéty dotyczace zdarzenia mozna zobaczy¢ w
powiadomieniu Zaawansowany Anti-exploit oraz w raportach z audytu
zablokowanych aplikacji i bezpieczenstwa.

Konfiguracja technik specyficznych dla danej aplikaciji

Niezaleznie od tego, czy sa to aplikacje predefiniowane, czy dodatkowe, wszystkie
one majg ten sam zestaw technik anti-exploit. Mozesz je znalez¢ tutaj:

tomia g

Emulacja ROP Wykrywa préby wykonania stron pamieci dla danych przy
uzyciu techniki programowania zorientowanego na
powrét (ROP).

Domyslna akcja: Proces blokowania

0s Stosu ROP Wykrywa proby przejecia przeptywu kodu przy uzyciu
techniki ROP, sprawdzajgc potozenie stosu.

Domyslna akcja: Proces blokowania
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Nielegalne Potaczenie
ROP

Niepoprawny Stos ROP

ROP powrdcit do Stosu

ROP wykonat Stos
Wykonywalny

Flash Generic

Flash Payload

Ogolny VBScript

Wykonanie Kodu
Powtoki
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Wykrywa préby przejecia kontroli nad kodem przy uzyciu
techniki ROP, sprawdzajgc wywotywaczy wrazliwych
funkcji systemowych.

Domyslna akcja: Proces blokowania

Wykrywa proby uszkodzenia stosu za pomoca techniki
ROP, sprawdzajgc poprawno$é wyréwnania adresu
stosu.

Domyslna akcja: Proces blokowania

Wykrywa proby wykonania kodu bezposrednio na stosie
przy uzyciu techniki ROP, sprawdzajgc zakres adresow
zwrotnych.

Domyslna akcja: Proces blokowania

Wykrywa préby uszkodzenia stosu za pomocg techniki
ROP, sprawdzajgc ochrone strony stosu.

Domyslna akcja: Proces blokowania
Wykrywa préby wykorzystania Flash Playera.
Domyslna akcja: Proces blokowania

Wykrywa préby wykonania zto$liwego kodu w programie
Flash Player, skanujac obiekty Flash w pamieci.

Domyslina akcja: Proces blokowania
Wykrywa préby wykorzystania VBScript.
Domyslna akcja: Proces blokowania

Wykrywa proby tworzenia nowych proceséw lub
pobierania plikéw przy uzyciu kodu powtoki.

Domyslna akcja: Proces blokowania

Kod powtoki LoadLibrary Wykrywa proby wykonania kodu za posrednictwem

Anty-Debug

Polityki Bezpieczenstwa

$ciezek sieciowych przy uzyciu kodu powtoki.
Domyslna akcja: Proces blokowania

Wykrywa préby ominiecia kontroli bezpieczenstwa w
celu utworzenia nowych procesoéw.
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Domyslna akcja: Proces blokowania

Kod powtoki EAF Wykrywa préby ztosliwego kodu w celu uzyskania
(Eksportowanie dostepu do wrazliwych funkcji systemu z eksportu DLL.
Filtrowania Adresow)  pomysina akcja: Proces blokowania

Watek kodu powtoki Wykrywa proby wstrzykniecia ztosliwego kodu,
weryfikujgc nowo utworzone watki.

Domyslna akcja: Proces blokowania

Anty-Meterpreter Wykrywa préby utworzenia odwrotnej powtoki, skanujac
strony pamieci wykonywalne;j.

Domyslna akcja: Proces blokowania

Tworzenie procesow Wykrywa préby tworzenia nowych proceséw przy uzyciu
zdezaktualizowanych  przestarzatych technik.

Domysina akcja: Proces blokowania

Tworzenie procesu Blokuje tworzenie dowolnego procesu potomnego.

potomnego Domys$lIna akcja: Proces blokowania

Wymuszaj funkcje DEP Wymusza zapobieganie wykonywaniu danych (DEP) w

systemu Windows celu blokowania wykonywania kodu ze stron danych.
Domyslnie: Wytgczone

Wymus Relokacje Zapobiega tadowaniu kodu w przewidywalnych

Modutéw (ASLR) lokalizacjach, przenoszagc moduty pamieci.

Domyslinie: Wigczone

Pojawiajace sie Exploity Chroni przed nowymi pojawiajacymi sie zagrozeniami
lub exploitami. W przypadku tej kategorii stosowane sg
szybkie aktualizacje, zanim mozna wprowadzi¢ bardziej
kompleksowe zmiany.

Domyslinie: Wigczone

Aby monitorowa¢ inne aplikacje z wyjgtkiem predefiniowanych, kliknij przycisk
Dodaj aplikacje dostepny u géry i na dole strony.

Aby skonfigurowac¢ ustawienia anty-exploit dla aplikacji:
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1. W przypadku istniejgcych aplikaciji, kliknij nazwe aplikacji. W przypadku nowych
aplikaciji, kliknij przycisk Doda;j .

Nowa strona wys$wietla wszystkie techniki i ich ustawienia dla wybranej aplikaciji.

WAZNE

Zachowaj ostrozno$¢ podczas dodawania nowych aplikacji do monitorowania.
Bitdefender nie moze zagwarantowac¢ zgodnosci z zadng aplikacja. Dlatego zaleca
sie przetestowanie funkcji najpierw na kilku niekrytycznych punktach koricowych,
a nastepnie wdrozenie jej w sieci.

2. W przypadku dodawania nowej aplikacji wprowadz jej nazwe i nazwy procesow
w dedykowanych polach. Uzyj srednika (;), aby oddzieli¢ nazwy proceséw.

3. Jesli chcesz szybko sprawdzi¢ opis techniki, kliknij strzatke obok jej nazwy.
4. W razie potrzeby zaznacz lub wyczy$é pola wyboru technik eksploataciji.
Uzyj opcji Wszystkie, jesli chcesz oznaczy¢ wszystkie techniki jednoczesnie.

5. Wrazie potrzeby zmien dziatanie automatyczne po wykryciu. Wybierz dziatanie
dostepne w odpowiednim menu:

. Zakoncz proces: natychmiast konczy proces.

. Tylko raportuj: GravityZone zgtasza zdarzenie bez podejmowania zadnych
dziatan tagodzacych. Szczegéty wydarzenia mozesz wyswietlic w
powiadomieniu Zaawansowany Anty-Exploit oraz w raportach.

Domyslinie wszystkie techniki dla predefiniowanych aplikacji sg ustawione tak,
aby ztagodzi¢ problem, podczas gdy dla dodatkowych aplikacji ustawiono tylko
raportowanie zdarzenia.

Aby szybko zmieni¢ akcje wykonang dla wszystkich technik jednoczesnie,
wybierz akcje z menu powigzanego z opcjg Wszystkie .

Kliknij przycisk Wstecz w gornej czesci strony, aby powréci¢ do ustawien ogolnych
Anty-Exploit.
Ustawienia

W tej sekcji mozesz skonfigurowaé ustawienia kwarantanny i zasady wykluczen
podczas skanowania.

« Konfigurowanie Ustawien Kwarantanny

. Konfigurowanie wyjgtkéw skanowania
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Kwarantanna

Mozesz skonfigurowaé nastepujgce opcje dla kwarantanny plikéw z docelowego
punktu koficowego:

Usun pliki starsze niz (dni). DomysInie wszystkie pliki objete kwarantanng dtuzej
niz 30 dni sg automatycznie usuwane. Jezeli chcesz zmieni¢ przedziat, wybierz
inne opcje z menu.

Zgtos pliki z kwarantanny do Laboratoriéow Bitdefender kazdej godziny.
Domyslinie pliki kwarantanny sg automatycznie przesytane do Laboratoriéw
Bitdefender kazdej godziny. Mozesz edytowac przedzialy czasu pomiedzy
plikami kwarantanny, ktére zostaty wystane (domysinie, co godzine).
Przyktadowe pliki beda przeanalizowane przez badaczy szkodliwego
oprogramowania firmy Bitdefender. Jesli obecno$¢ szkodliwego
oprogramowania zostanie potwierdzona, odpowiednia sygnatura umozliwi
usuniecie tego oprogramowania.

Ponowne skanowanie kwarantanny po aktualizacjach zawartosci zabezpieczen.
Zaznacz te opcje, aby automatycznie skanowa¢ pliki poddane kwarantannie
po kazdej aktualizacji zawartosci zabezpieczen. Wyleczone pliki sa
automatycznie przenoszone do ich oryginalnej lokalizacji.

Kopiuj pliki do kwarantanny przed zastosowaniem dziatan dezynfekcji. Wybierz
te opcje aby zapobiec utracie danych w przypadku fatszywych alarméw i
skopiowaé wszystkie zainfekowane pliki do kwarantanny przed zastosowaniem
dziatan dezynfekcji. Mozna potem przywréci¢ legalne pliki ze strony
Kwarantanna.

Zezwalaj uzytkownikom na podjecie czynnosci dotyczacych kwarantanny
lokalnej. Ta opcja kontroluje dziatania, ktére uzytkownicy punktéw koncowych
moga podejmowac na lokalnych plikach poddanych kwarantannie przez interfejs
Bitdefender Endpoint Security Tools. Domyslnie, uzytkownicy lokalni moga
przywracac lub usuwac pliki poddane kwarantannie z komputera przy uzyciu
opcji dostepnych w Bitdefender Endpoint Security Tools. Po wytgczeniu tej
opcji, uzytkownicy nie majg dostepu do przyciskéw czynnosci z kwarantanny
plikéw z interfejsu Bitdefender Endpoint Security Tools.

Scentralizowana Kwarantanna

Jesli chcesz zachowaé pliki kwarantanny z zarzgdzanych punktéw korncowych, w
celu przeprowadzenia dalszej analizy, uzyj opcji Scentralizowana kwarantanna,
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ktora wysyta zarchiwizowang kopie kazdego lokalnego pliku poddanego
kwarantannie do zasobdéw sieciowych.

Po wigczeniu tej opcji, kazdy plik poddany kwarantannie z zarzgdzanych punktéw
koncowych jest kopiowany i pakowany w zabezpieczone hastem archiwum ZIP do
okreslonej lokalizacji sieciowej. Nazwa archiwum jest skrétem pliku poddanego
kwarantannie.

WAZNE

Limit rozmiaru archiwum to 100 MB Jesli archiwum przekracza 100 MB, nie zostanie
zapisane w udostepnionej lokalizacji w sieci.

Aby skonfigurowac scentralizowane ustawienia kwarantanny, wypetnij nastepujgce
pola:

« Hasto archiwum: wprowadz hasto wymagane do archiwizacji plikéw poddanych
kwarantannie. Hasto musi zawieraé co najmniej jedng wielkg liter, co najmniej
jedng matg litere i co najmniej jedna cyfre lub jeden znak specjalny. Potwierdz
hasto w podanym polu:

« Udostepnij sciezke: wprowadz $ciezke sieciowg, w ktérej chcesz zapisaé archiwa
(na przyktad \\komputer\folder).

. Do potaczenia sie z zasobami sieciowymi wymagana jest nazwa uzytkownika
i hasto. Obstugiwane formaty nazwy uzytkownika sg nastepujace:
— username@domain

— domain\username

— nazwa uzytkownika.

Aby scentralizowana kwarantanna dziatata poprawnie, upewnij sie, ze spetnione
sg nastepujgce warunki:

. Udostepniona lokalizacja jest dostepna w sieci.
« Punkty koncowe majg tgcznos$¢ z zasobami sieciowymi.

. Poswiadczenia logowania sg poprawne i zapewniajg dostepnos$¢ wpisywania
do zasobow sieciowych.

. Zasoby sieciowe majg wystarczajgco duzo miejsca na dysku.

Notatka

Scentralizowana kwarantanna nie dotyczy kwarantanny serweréw poczty.
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Bitdefender
GravityZone

~
Panel nawigacyjny £} Ogdine Kwarantanna
Siet tymalv
Antymalware Usufl pliki starsze iz (dni): 30
Magazyn Aplikacji
Dostepowe Przesylaj pliki objete kwarantanng do laboratorium BitDefender co godzing 1
Pakiety Na zadanie Przeskanuj ponownie pliki kwarantanny po aktualizacji bazy wirusew
Zadania Kopiuj pliki do przed dziatari 3

Ustawienia
Polityki Pozwél uzytkownikom podjaé dziatania w lokalnej kwarantannie
Serwery Bezpieczenstwa
Zasady przypisania

L4 Scentralizowana Kwarantanna
4 Zapora Sieciowa a

Raporty
= Kontr. Zawart. Hasto Archiwum:
Kwarantanna ) )
B Kontrola apikacji PotwierdZ hasto:
Konta Sciezka udziatu \" ter\fold
¥ Kontrola Urzadzenia computeniolcer
Aktywnosé Uzytkownika Udostepni Nazwe
=) Relay domain\user|
Konfiguracja Uzytkawnika:

Aktualizacja Udostepnij Hasto: | sesessessee

Scentralizowana Kwarantanna

If you have a local Sandbox Analyzer instance configured in the Sandbox Analyzer
> Endpoint Sensor section, you can select the check box Automatically submit
items from quarantine to a Sandbox Analyzer. Please note that the submitted items
must have a maximum size of 50 MB.

Wykluczenia

Agent bezpieczenstwa Bitdefender moze wykluczy¢ ze skanowania wskazane typy
obiektéw. Wykluczenia antymalware majg by¢ stosowane w szczegdlnych
okolicznosciach lub zgodnie z zaleceniami Microsoft lub Bitdefender. Aktualna
lista wyjgtkow, zalecana przez Microsoft, znajduje sie w tym artykule.

W tej sekcji, mozesz konfigurowaé uzycie innych typéw wytgczen dostepnych w
agencie bezpieczenstwa Bitdefender.

« Whbudowane Wykluczenia s3 domysinie wigczony i uwzglednione w agencie
bezpieczenstwa Bitdefender.

Mozesz wybra¢ by wytgczy¢ wbudowane wykluczenia, jezeli chcesz skanowaé
wszystkie typy obiektéw, ale ta opcja wydanie wptynie na wydajno$¢ maszyny
i zwiekszy czas skanowania.

« Mozesz takze zdefiniowaé Wylaczenia niestandardowe dla wewnetrznych
aplikacji lub dostosowanych narzedzi, zgodnie z Twoimi potrzebami.
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Niestandardowe wykluczenia Antymalware dotyczg

nastepujgcych metod skanowania:
— Skanowanie dostepowe
— Skanowanie Przy-Wykonywaniu
— Skanowanie na zadanie

— Modut Zaawansowanej Kontroli Zagrozen (ATC/IDS)
WAZNE
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lub  kilku

— Jezelina komputerze znajduje sie plik testowy EICAR stuzgcy do okresowego
sprawdzania ochrony antymalware, nalezy pomingé¢ go podczas skanowania

na zadanie.

— Dla VMware Horizon View 7 i App Volumes AppStacks, przejdZ do Dokument

VMware.

Aby wykluczy¢ okreslone elementy ze skanowania, wybierz opcje Wykluczenia

niestandardowe, a nastepnie dodaj reguty do tabeli ponizej.

0gdlne Kwarantanna

# Antymalware
'V Usuri pliki starsze niz (dni): 30

Eoiigns Przesytaj pliki objete kwarantanna do laboratorium BitDefender co godzine | 1 -

Ma 23danie Przeskanuj ponownie pliki kwarantanny po akiualizacji bazy wirusow
Kopiuj pliki do & przed zast dziatan czy acych
Ustawienia
Zapora Sieciowa ‘Whudowane wykluczenia
| iR, U Rozszerzenia wyjatki
Kontrola Urzadzenia
Typ Pliki, foldery, rozszerzenia lub procesy HModuly
Relay Plk . «| Hazadanie

Polityki Komputeréw i Maszyn Wirtualnych - Niestandardowe Wykluczenia

Aby dodaé regute niestandardowego wyjatku.
1. Wybierz rodzaje wyjgtkéw z menu:
— PIlik: tylko okreslony plik

Akcia

— Folder: wszystkie pliki i procesy w okreslonym folderze i ze wszystkich

jego podfolderow
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— Rozszerzenie: wszystkie elementy o okreslonym rozszerzeniu
— Proces : dowolny obiekt, do ktérego dostep ma wykluczony proces
— Plik Hash : plik z okre$lonym hashem

— Hash certyfikatu: wszystkie aplikacje pod okreslonym hashem certyfikatu
(odcisk palca)

— Nazwa Zagrozenia: kazdy element majgcy nazwe wykrycia (niedostepne
dla systemoéw operacyjnych z Linux).

— Wiersz Polecen: okreslony wiersz polecenn (dostepne jedynie dla
systemow operacyjnych z Windows)

Ostrzezenie

W bezagentowych srodowiskach VMware zintegrowanych z vShield mozesz
wykluczyé¢ tylko foldery i rozszerzenia. Instalujgc Bitdefender Tools na
maszynach wirtualnych, mozesz takze wytgczy¢ pliki i procesy.

W trakcie instalacji, konfigurujac pakiet, musisz zaznaczy¢ pole wyboru
Wdréz koncowke z vShieldem kiedy srodowisko VMware zintegrowane z
vShieldem jest wykryte . Po wiecej informacji, odnie$ sie do sekcji Tworzenie
Paczki Instalacyjnej z Przewodnika Instalaciji.

. Podaj szczegéty specyficzne dla wybranego typu wykluczenia:
Plik, Folder albo Proces

Wprowadz $ciezke do elementu, ktéry ma zostaé wykluczony ze skanowania.
Masz kilka przydatnych opcji do napisania $ciezki:

— W jasny spos6b wyznacz Sciezke.
Na przyktad: c: emp
Aby dodaé wykluczenia dla sciezek UNC, uzyj dowolnej sktadni:
\\hostName\shareName\filePath
\\IPaddress\shareName\filePath

— Uzyj zmiennych systemowych dostepnych w menu rozwijanym.

Aby wykluczy¢é proces, musisz réwniez doda¢ nazwe pliku
wykonywalnego aplikacji.

Na przyktad:
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$ProgramFiles?% - nie obejmuje folderu Program Files

SWINDIR%\system32 -wyklucza system folderéw32 w folderze Windows

Notatka

Wskazane jest aby uzywac¢ zmiennych systemowych (w odpowiednich
przypadkach), aby upewni¢ sie, ze $ciezka jest poprawna dla wszystkich
komputeréw docelowych.

— Uzyj symboli wieloznacznych.

Gwiazdka (*) zastepuje zero lub wiecej znakéw. Znak zapytania (?)
zastepuje doktadnie jeden znak. Mozesz uzy¢ kilku znakéw zapytania
aby zdefiniowa¢ kazdg kombinacje okreslonej liczby znakéw. Na przyktad,
??7? zastepuje kazdg kombinacje doktadnie 3 znakéw.

Na przyktad:

Wykluczenia plikow:

C:\Test\* - wyklucza wszystkie pliki z folderu Test
C:\Test\*.png - wyklucza wszystkie pliki PNG, z folderu testowego

Wykluczenia folderéw:
C:\Test\* - wyklucza wszystkie foldery z folderu Test

Wykluczenia procesow:

C:\Program Files\WindowsApps\Microsoft.Not??.exe -
wyklucza procesy Microsoft Notes.

Notatka
Wykluczenia proceséw nie wspierajg dzikich kart w systemach operacyjnych
Linux.

Rozszerzenie
Wprowadz jedno lub wiecej rozszerzen plikéw, ktére majg byé wytgczone

ze skanowania, rozdzielajgc je $rednikiem ";". Mozesz wprowadzié
rozszerzenia poprzedzajac je kropka, ale nie musisz. Na przyktad, wpisz txt

aby wykluczyé¢ pliki tekstowe.
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Notatka

W systemach opartych na Linux, w rozszerzeniach plikéw rozrézniana jest
wielkos¢ liter, a pliki o tej samej nazwie, ale zinnym rozszerzeniem sg uwazane
za odrebne obiekty. Na przyktad, file.txt réznisieod file.TXT.

Skrét pliku, skrot certyfikatu, nazwa zagrozenia lub wiersz polecen

Wprowadz hash pliku, hash certyfikatu, doktadng nazwa zagrozenia lub
wiersza polecen w zaleznosci od reguty wykluczenia. Mozesz uzy¢ jednej
pozycji na kazde wykluczenie.

3. Wybierz metody skanowania, do ktérych ma zastosowanie reguta. Niektére
wykluczenia moga dotyczy¢ skanowania dostepowego, skanowania na
zadanie, ATC/IDS, podczas gdy inne mogg by¢ zalecane dla wszystkich
trzech modutéw.

4. Opcjonalnie, kliknij przycisk Pokaz uwagi, aby doda¢ notatke o regule w
kolumnie Uwagi.

5. Kliknij przycisk @ Dodaj .
Do listy zostanie dodana nowa reguta.
Aby usuna¢ zasade z listy, kliknij odpowiadajacy jej przycisk @ Usun.
WAZNE

Nalezy pamietac, ze wyjatki skanowania na zadania nie zostang zastosowane w
skanowaniu kontekstowym. Kontekstowe skanowanie jest inicjowane poprzez
klikniecie prawym klawiszem myszy pliku lub folderu i wybranie Skanuj przy
uzyciu Bitdefender Endpoint Security Tools.

Importowanie i Eksportowanie Wyjatkow

Jesli zamierzasz uzywac¢ ponownie regut wykluczen w wiekszej ilosci polityk,
mozesz wybrac, aby je eksportowac i zaimportowac.

Aby eksportowa¢ niestandardowe wyjatki:
1. Kliknij Eksportuj w gornej czesci tabeli wykluczen.

2. Zapisz plik CSV na swoim komputerze. W zaleznosci od twoich ustawien
przegladarki, plik moze by¢ pobierany automatycznie lub zostaniesz poproszony,
aby go zapisac¢ do lokalizacji.
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Kazdy wiersz w pliku CSV odpowiada pojedynczej regule, majgc pola w nastepujgcej
kolejnosci:

<exclusion type>, <object to be excluded>, <modules>

Oto dostepne wartosci dla pol CSV:

Typ wyjatku:
1, dla wyjatkéw plikéw

2, dla wyjatkow folderéow

3, dla wyjatkéw rozszerzen

4, dla wyjatkow procesow

5, dla wyjatkéw skrétow plikow

6, dla certyfikatow skétéw wykluczen
7, dla wykluczen nazw zagrozen

8, dla wykluczen linii polecen

Obiekt jaki ma byé¢ wykluczony:
Sciezka lub rozszerzenie pliku

Moduty:
1, dla skanowania na zadanie

2, dla skanowania dostepowego
3, dla wszystkich modutéw
4,dla ATC/IDS
Na przyktad, plik CSV zawierajgcy wykluczenia antymalware moze wygladac¢ tak:
1,"d:\\temp",1

1,%WinDir%, 3
4,"SWINDIRS\\system32",6 4

Notatka
Sciezki Windows muszg mieé dwukrotny znak backslash (\). Na przyktad,
SWinDir$\\System32\\LogFiles
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Aby zaimportowa¢ niestandardowe wyjatki:

1. Kliknij opcje Importuj. Otwiera sie okno Importuj Wyjatki Polityk.

2. Kiliknij Dodaj, a nastepnie wybierz plik CSV.

3. Kliknij Zapisz. Tabela jest zapetniona poprawnymi regutami. Jesli plik CSV
zawiera nieprawidtowe reguty, ostrzezenie informuje o odpowiednich numerach
wierszy.

Security Server

W tej sekcji mozesz skonfigurowac:

« Przypisywanie Security Server

o Okreslone ustawienia Security Server

0Ogdlne Przypisanie Serwera Bezpieczenstwa
7 Antymalware . 5
Dostepowe ieczesi Serwera b1 Wybrana Nazwa/IP Serwera Dzialania
Na zadanie
Ustawienia
Serwery Bezpieczenstwa Strona 0 z0 20 - 0 slementdw

Zapora Sieciowa

Ogranicz poziom obciazenia jednoczesnych skanowar na Zadanie Niski
Kontr. Zawart.

Uzyj szyfrowania SSL
Kontrola Urzadzenia
Relay Komunikacja pomigdzy Serwerami Bepieczeristwa a GravityZone
Ochrana Exchange
@ Zachowaj ustawienia instalacyjne
Uzyj proxy zdefiniowanego w sekcji Ogolne

Nie uzywaj proxy
Polityka - Komputeréw i Maszyn Wirtualnych - Antymalware - Serweréw Bezpieczenstwa

Przyporzadkowanie Security Server

Mozesz przypisa¢ jeden lub kilka Security Servers do docelowych punktéw
koncowych i ustawi¢ priorytet, z ktérym punktem koncowym wybioraé Security
Server do wysytania zgdan skanowania.

Notatka
Zaleca sie uzywanie Security Server do skanowania maszyn wirtualnych lub
komputeréw z niskimi zasobami.
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Aby przypisa¢ Security Server do docelowych punktéw koncowych, dodaj Security
Server, ktérych chcesz uzyé, z tabeli Przypisywanie Security Server, w nastepujacy
sposob:

1.
2.

Kliknij liste rozwijang Security Server, a nastepnie wybierz Security Server.
Jesli Security Server znajduje sie w DMZ lub za serwerem NAT, wprowadz FQDN
lub IP serwera NAT w polu Nazwa Niestandardowego Serwera/IP.

WAZNE

Upewnij sie, ze przekierowanie portéw jest poprawnie skonfigurowane na serwerze
NAT, aby ruch z punktéw koricowych maégt dotrze¢ do Security Server.

Kliknij przycisk @ Dodaj w kolumnie Akcje .
Security Server zostat dodany do listy.

Powtdrz poprzednie kroki, aby dodac¢ inne Security Servers, jesli sg dostepne
lub potrzebne.

Aby ustawi¢ priorytet Security Servers:

1.

2.

Uzyj strzatek w gére i w dét dostepnych w kolumnie Dziatania, aby zwiekszy¢
lub zmniejszy¢ kazdy priorytet Security Server.

Przypisujac wiecej Security Servers, ten na goérze listy ma najwyzszy priorytet
i zostanie wybrany jako pierwszy. Jesli ten Security Server jest niedostepny lub
przecigzony, wybierany jest nastepny Security Server. Skanowany ruch jest
przekierowywany do pierwszego dostepnego Security Server i ma odpowiednie
obcigzenie.

Wybierz Najpierw potacz sie z Security Server zainstalowanym na tym samym
hoscie fizycznym, jesli jest dostepny, niezaleznie od przypisanego priorytetu
dla jednolitego rozmieszczenia punktéw koncowych i dla optymalnego
opdznienia. Jesli ten Security Server jest niedostepny, zostanie wybrany Security
Server z listy, zgodnie z priorytetem.

WAZNE

Ta opcja dziata tylko z Security Server Multi-Platform i tylko wtedy, gdy
GravityZone jest zintegrowany ze srodowiskiem wirtualnym.

Aby usung¢ Security Server z listy, kliknij odpowiedni przycisk © Usun w kolumnie
Dziatania .
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Ustawienia Security Server

Przypisujac polityke do Security Servers, mozesz skonfigurowaé¢ dla nich
nastepujgce ustawienia:

« Ogranicz liczbe jednoczesnych skanowan na zadanie.

Uruchamianie wielu zadan skanowania na maszynach wirtualnych
wspotdzielagcych ten sam magazyn danych na zadanie, moze stworzy¢ burze
skanowania antymalware. Aby temu zapobiec i zezwoli¢ na uruchomienie tylko
okreslonej liczby zadan skanowania jednoczesnie:

1. Wybierz opcje Ogranicz liczbe jednoczesnych skanowan na zadanie .

2. Wybierz poziom dozwolonych jednoczesnych zadan skanowania z menu
rozwijanego. Mozesz wybraé predefiniowany poziom lub wprowadzi¢ warto$é
niestandardowa.

Wzér na znalezienie maksymalnego limitu zadan skanowania dla kazdego
wstepnie zdefiniowanego poziomuto:N = a x MAX(b ; vCPUs - 1),

gdzie:

— N = maksymalny limit zadan skanowania

— a = wspotczynnik mnozacy o nastepujgcych wartosciach: 1 - dla Niski;
2 - dla Sredni; 4 - dla Wysoki

— MAX (b;vCPU-1) = funkcja zwracajgca maksymalng liczbe slotéw
skanowania dostepnych w Security Server.

— b =domyslna liczba slotéw skanowania na zadanie, ktéra obecnie jest
ustawiona na cztery.

— vCPUs = liczba wirtualnych CPUs przypisanych do Security Server
Na przyktad:

Dla Security Server z 12 procesorami i wysokim poziomem réwnoczesnych
skanéw, mamy limit:

N = 4 x MAX(4; 12-1) = 4 x 11 = 44 réwnoczesne zadania
skanowania na zgdanie.

« Wiacz reguty powinowactwa dla Security Server Multi-Platform

Wybierz zachowanie, ktére powinien mie¢ Security Server, gdy jego host przejdzie
w tryb konserwacji:
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— Jesli jest wigczona, Security Server pozostaje powigzany z hostem i

GravityZone wytgcza go. Po zakonczeniu konserwacji GravityZone
automatycznie uruchamia ponownie Security Server.

To jest zachowanie domysine.

Jesli jest wylgczone, Security Server jest przenoszony do innego hosta i
kontynuuje dziatanie. W tym przypadku nazwa Security Server zmienia sie
w Control Center, aby wskazaé¢ bytego hosta. Zmiana nazwy trwa do
momentu przeniesienia Security Server z powrotem do macierzystego hosta.

Jesli zasoby sg wystarczajgce, Security Server moze wylagdowac na hoscie,
na ktérym zainstalowany jest inny Security Server.

WAZNE
Ta opcja nie dziata, jesli Security Server jest réwniez uzywany przez HVI.

Uzyj szyfrowania SSL

Wigcz te opcje, jesli chcesz zaszyfrowaé potgczenie miedzy docelowymi
punktami koncowymi a okreslonymi urzgdzeniami Security Server.

Domyslnie GravityZone uzywa samopodpisanych certyfikatow bezpieczenstwa.
Mozesz je zmieni¢ za pomocg wiasnych certyfikatéw na stronie Konfiguracja
> Certyfikaty w Control Center. Aby uzyska¢ wiecej informacji, patrz rozdziat
Control Center "Konfiguracja Ustawien” w Podreczniku Instalaciji.

Komunikacja miedzy Security Servers a GravityZone

Wybierz jedng z dostepnych opcji, aby zdefiniowaé preferencje serwera proxy
dla komunikacji miedzy wybranymi komputerami Security Server i GravityZone:

— Zachowaj ustawienia instalacyjne, w celu zachowania tych samych ustawien

proxy zdefiniowanych wraz z paczka instalacyjna.

Uzyj zdefiniowanego w Gitownej sekcji proxy, aby uzy¢ ustawien
zdefiniowanych dla aktualnej polityki, pod sekcjg Ogdlne > Ustawienia.

Nie uzywaj serwera proxy , gdy docelowe punkty koricowe nie komunikujg
sie z okreslonymi komponentami Bitdefender za posrednictwem serwera
proxy.
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7.2.4. Sandbox Analyzer

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
o Windows dla serweréw

Sandbox Analyzer zapewnia potezng warstwe ochrony przed zaawansowanymi
zagrozeniami, wykonujgc automatyczng, szczegétowg analize podejrzanych plikow,
ktore jeszcze nie zostaty podpisane przez silniki antimalware Bitdefender.

W tej sekcji mozesz skonfigurowaé nastepujace:
o Submission via endpoint sensor

o Przestanie poprzez sensor sieciowy

« Przestanie poprzez sensor ICAP

« Ustawienia Menedzera Piaskownicy

W ustawieniach polityki mozesz réwniez skonfigurowaé automatyczne wysytanie
ze scentralizowanej kwarantanny. Aby uzyska¢ wiecej informacji idz do
»Scentralizowana Kwarantanna” (p. 280).

Po szczegétowe informacje na temat recznego przesytania, zajrzyj do ,Reczne
Wysytanie” (p. 466). Aby uzyska¢ szczegotowe informacije o wysytaniu z API, odnie$
sie do rozdziatow Piaskownica i Portal Piaskownicy w Przewodniku API GravityZone
(On-Premises).

Czujnik Punktu Koricowego

Bitdefender Endpoint Security Tools moze dziata¢ jako czujnik zasilajgcy dla
Sandbox Analyzer z punktéw korncowych z Windows.
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£ Ogdine Automatyczne przesytanie prébek z zar h punktow koncowych
# Antymabware
i@ Analizator Sandbox ©  Tryb Analizy

Czujnk Punktu Koricoweg
Czujnik Sieci
© Menitorowanie

Menedzer Sandboxa Blokowanie

&= Zapora Sieciowa

m

Dziatania Naprawcze

= Ochrona Skedi

= Kontrol aplkacji

Domysine Dziatanie Tylko Raporty
¥ Kontrola Urzadzenia

Dzialania wsteczne Przenie$ do kwarantanny
) Relay

B informacje

£3 Ochrona Exchange . . . .
Cel i wykluczenia dotyczace zgloszen beds stosowane, gdy s3 one zdefiniowane w

Antymalware > Skanowanie Dostepowe | Antymalware > Ustawienia

Wstepne Filtrowanie Zawartosci

Polityki > Sandbox Analyzer > Czujnik punktu koricowego

To configure automatic submission via endpoint sensor:

1. Zaznacz pole wyboru Automatyczne przesytanie probek z zarzadzanych punktéw
koncowych, aby umozliwi¢ automatyczne przesytanie podejrzanych plikéw do
Sandbox Analyzer.

WAZNE

« Sandbox Analyzer wymaga Skanowania Dostepowego. Upewnij sig, ze masz
wigczony modut Antymalware> Skanowanie Dostepowe.

« Sandbox Analyzer wykorzystuje te same cele i wykluczenia, jak te zdefiniowane
w Antymalware > Skanowanie Dostepowe. Konfigurujgc Sandbox Analyzer,
sprawdz doktadnie ustawienia Skanowania Dostepowego.

« Aby unikng¢ fatszywych alarméw (nieprawidtowego wykrycia legalnych
aplikacji), mozna skonfigurowac¢ wykluczenia wedtug nazwy pliku, rozszerzenia,
rozmiaru pliku i $ciezki pliku. Aby uzyskaé¢ wiecej informacji na temat
Skanowania Dostepowego, przejdz do ,Antymalware” (p. 253).

« Limit przesytania plikéw lub archiwum wynosi 50 MB.

2. Wybierz Modut Analizy. Dostepne sg dwie opcje:
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« Monitorowanie. Uzytkownik moze uzyskaé dostep do pliku podczas analizy
sandbox, ale zaleca sig, aby nie wykonywa¢ go do momentu otrzymania
wyniku analizy.

. Blokowanie. Uzytkownik nie moze wykona¢ pliku, dopéki wynik analizy nie
zostanie zwrécony do punktu koncowego z Klastra Sandbox Analyzer przez
Portal Sandbox Analyzer.

3. Okresl Dziatania Naprawcze. Takie dziatania zostajg podjete, gdy Sandbox
Analyzer wykryje zagrozenie. Dla kazdego Modutu analizy masz podwdjng
konfiguracje, sktadajacg sie z jednego dziatania domysinego i jednego dziatania
awaryjnego. Sandbox Analyzer wykonuje poczatkowo dziatanie domysine, a
nastepnie (jesli dziatanie awaryjne nie moze zosta¢ wykonane) dziatanie
awaryjne.

Gdy uzyskujesz dostep sekcji po raz pierwszy, dostepne sg nastepujgce
konfiguracje:

Notatka
W tej konfiguraciji zaleca sie zastosowanie dziatan awaryjnych.

« W module Monitorowanie, dziataniem domysinym jest Tylko Raportuj, a
opcja dziatania awaryjnego jest wytaczona.

« W module Blokowanie, dziataniem domysinym jest Kwarantanna, a
dziataniem awaryjnym jest opcja Usun.

Sandbox Analyzer zapewnia nastepujgce dziatania naprawcze:
. Dezynfekuj. Usuwa ztosliwy kod z zainfekowanych plikdw.
« Usun. Usuwa caty wykryty plik z dysku.

. Kwarantanna. Przenosi wykryte pliki z ich obecnej lokalizacji do folderu
kwarantanny. Pliki w kwarantannie nie moga byé uruchomione ani otwarte
- teoretycznie, ryzyko zainfekowania nimi znika. Mozesz zarzadza¢ plikami
kwarantanny ze strony Kwarantanna w Control Center.

. Tylko raport. Sandbox Analyzer tylko raportuje wykryte zagrozenia, ale nie
podejmuje zadnych dziatan.

Notatka

Zaleznie od domysinego dziatania, dziatanie alarmowe moze by¢ niedostepne.
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4. W obszarze Wstepne Filtrowanie Tresci dostosuj poziom ochrony przed

potencjalnymi zagrozeniami. Czujnik punktu korncowego posiada wbudowany
mechanizm filtrowania zawartosci, ktéry okresla, czy podejrzany plik musi
zostac zdetonowany w Sandbox Analyzer.

Obstugiwane typy obiektéw to: aplikacje, dokumenty, skrypty, archiwa,
wiadomosci e-mail. Aby uzyskaé wiecej informacji na temat obstugiwanych
typow obiektéw, zobacz , Typy Plikéw Obstugiwane przez Filtrowanie Zawartosci
podczas Automatycznego Wysytania” (p. 512).

Uzyj przetacznika gtéwnego, znajdujgcego sie na gorze listy zagrozen, aby
wybra¢ unikalny poziom ochrony przed wszystkimi obiektami lub wybierz
poszczegodlne poziomy, aby doktadnie doprecyzowac ochrone.

Ustawienie modutu na okreslonym poziomie skutkuje okreslong liczbg
przestanych probek.

« Tolerancyjne. Czujnik punktu koricowego automatycznie przesyta do Sandbox
Analyzer tylko obiekty o najwyzszym prawdopodobienstwie bycia ztosliwym
i ignoruje pozostate obiekty.

« Normalny. Czujnik punktu korfcowego znajduje réwnowage miedzy
przestanymi i ignorowanymi obiektami i wysyta do Sandbox Analyzer oba
obiekty, z wiekszym i mniejszym prawdopodobieristwem bycia ztosliwymi.

. Agresywny. Czujnik punktu koricowego przesyta do Sandbox Analyzer prawie
wszystkie obiekty, niezaleznie od ich potencjalnego ryzyka.

W dedykowanym polu mozna zdefiniowa¢ wyjatki dla typéw obiektéw, ktorych
nie chcemy przesytaé¢ do Sandbox Analyzer.

Mozna réwniez zdefiniowac granice wielkos$ci przesytanych obiektéw poprzez
zaznaczenie odpowiedniego pola wyboru i wprowadzenie dowolnych wartosci
pomiedzy 1 KB a 50 MB.

5. Under Connection Settings, select one of the options:

« Uzyj chmury Sandbox Analyzer - czujnik punktu koricowego przesle probki
do instancji Sandbox Analyzer hostowane] przez Bitdefender, zaleznie od
regionu.

. Uzyj lokalnej instancji Analizatora Sandbox - czujnik punktu koncowego
przesle prébki do instancji Sandbox Analyzer On-Premises. Wybierz
preferowang instancje Sandbox Analyzer z rozwijanego menu.
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Jesli Twoja sie¢ znajduje sie za serwerem proxy lub zaporg sieciowg, mozesz
skonfigurowaé serwer proxy do tgczenia sie z Sandbox Analyzer przez
zaznaczenie pola wyboru Uzyj konfiguracji proxy.

Nalezy wypetni¢ nastepujace pola:

. Serwer — IP serwera proxy

« Port - port uzywany do potaczenia z serwerem proxy.

. Nazwa uzytkownika — nazwa uzytkownika rozpoznawana przez proxy.
« Hasto - poprawne hasto dla okreslonego uzytkownika.

6. Pod Profil detonacji, dostosuj poziom ztozonos$ci analizy behawioralnej,
jednoczes$nie wptywajac na przepustowos¢ Sandbox Analyzer. Na przyktad,
jesli jest ustawiony na Wysoki, Sandbox Analyzer wykonatby doktadniejszg
analize na mniejszej liczbie probek w tym samym przedziale czasu niz na Sredni
lub Niski.

Sandbox Analyzer obstuguje wysytanie plikéw lokalnych za pomocg punktéw
koncowych z rolg przekaznika, ktére moga taczy¢ sie z réznymi adresami Portalu
Sandbox Analyzer w zaleznosci od regionu. Szczegétowe informacje na temat
ustawien konfiguracyjnych przekaznika znajdujg sie w ,Relay” (p. 343).

Notatka

Serwer proxy skonfigurowany w ustawieniach potgczen Sandbox Analyzer zastapi
wszelkie punkty koficowe z rolg przekaznika.

Czuijnik Sieci
In this section you can configure automatic submission of network traffic samples
to Sandbox Analyzer via the network sensor. This module requires the Network

Security Virtual Appliance to be deployed and configured with Sandbox Analyzer
On-Premises.

Aby skonfigurowaé¢ automatyczne przesytanie przez sensor sieciowy:

1. Wybierz pole wyboru Automatyczne przesytanie probek dla sensora sieciowego,
aby wigczy¢ automatyczne przesytanie podejrzanych plikéw do Sandbox
Analyzer.

2. W obszarze Wstepne Filtrowanie Tresci dostosuj poziom ochrony przed
potencjalnymi zagrozeniami. Sensor sieciowy ma wbudowany mechanizm
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filtrowania tresci, ktéry okresla, czy podejrzany plik wymaga detonacji w Sandbox
Analyzer.

Obstugiwane typy obiektéw to: aplikacje, dokumenty, skrypty, archiwa,
wiadomosci e-mail. Aby uzyskaé wiecej informacji na temat obstugiwanych
typow obiektéw, zobacz , Typy Plikéw Obstugiwane przez Filtrowanie Zawartosci
podczas Automatycznego Wysytania” (p. 512).

Uzyj przetacznika gtéwnego, znajdujgcego sie na gorze listy zagrozen, aby
wybra¢ unikalny poziom ochrony przed wszystkimi obiektami lub wybierz
poszczegodlne poziomy, aby doktadnie doprecyzowac ochrone.

Ustawienie modutu na okreslonym poziomie skutkuje okreslong liczbg
przestanych probek.

. Tolerancyjne. Sensor sieciowy automatycznie przesyta do Sandbox Analyzer
tylko obiekty z najwyzszym prawdopodobieristwem bycia ztosliwym i ignoruje
pozostate obiekty.

. Normalny. Sensor sieciowy znajduje balans pomiedzy przestanymi, a
ignorowanymi obiektami i przesyta do Sandbox Analyzer oba obiekty z
wyzszym i nizszym prawdopodobienstwem bycia ztosliwymi.

. Agresywny. Sensor sieciowy przesyta do Sandbox Analyzer prawie wszystkie
obiekty, niezaleznie od ich potencjalnego ryzyka.

W dedykowanym polu mozna zdefiniowac¢ wyjatki dla typéw obiektow, ktorych
nie chcemy przesytaé¢ do Sandbox Analyzer.

Mozna réwniez zdefiniowac granice wielkos$ci przesytanych obiektéw poprzez
zaznaczenie odpowiedniego pola wyboru i wprowadzenie dowolnych wartosci
pomiedzy 1 KB a 50 MB.

. Pod Ustawienia Potaczenia, wybierz preferowang instancje Sandbox Analyzer
dla przesytania zawartosci sieciowej.

Jesli Twoja sie¢ znajduje sie za serwerem proxy lub zaporg sieciowg, mozesz
skonfigurowaé serwer proxy do taczenia sie z Sandbox Analyzer przez
zaznaczenie pola wyboru Uzyj konfiguracji proxy.

Nalezy wypetni¢ nastepujace pola:
. Serwer — IP serwera proxy
. Port - port uzywany do potaczenia z serwerem proxy.

. Nazwa uzytkownika — nazwa uzytkownika rozpoznawana przez proxy.
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« Hasto - poprawne hasto dla okreslonego uzytkownika.

Pod Profil detonacji, dostosuj poziom ztozonosci analizy behawioralnej,
jednoczes$nie wptywajac na przepustowos¢ Sandbox Analyzer. Na przyktad,
jesli jest ustawiony na Wysoki, Sandbox Analyzer wykonatby doktadniejszg
analize na mniejszej liczbie probek w tym samym przedziale czasu niz na Sredni
lub Niski.

Sensor ICAP

W tej sekcji mozesz skonfigurowaé automatyczne przesytanie do Sandbox Analyzer
przez sensor ICAP.

1.

Notatka

Sandbox Analyzer wymaga Security Server skonfigurowanego do skanowania
network-attached storage (NAS) urzadzen, ktére uzywaja protokotu ICAP. Po szczegoty
zajrzyj do,Ochrona Pamieci” (p. 381)

Wybierz pole wyboru Automatyczne przesytania probek z sensora ICAP, aby
wigczy¢ automatyczne przesytanie podejrzanych plikéw do Sandbox Analyzer.

W obszarze Wstepne Filtrowanie Tresci dostosuj poziom ochrony przed
potencjalnymi zagrozeniami. Sensor sieciowy ma wbudowany mechanizm
filtrowania tresci, ktory okresla, czy podejrzany plik wymaga detonacji w Sandbox
Analyzer.

Obstugiwane typy obiektéw to: aplikacje, dokumenty, skrypty, archiwa,
wiadomosci e-mail. Aby uzyskaé wiecej informacji na temat obstugiwanych
typow obiektéw, zobacz , Typy Plikéw Obstugiwane przez Filtrowanie Zawartosci
podczas Automatycznego Wysytania” (p. 512).

Uzyj przetacznika gtéwnego, znajdujgcego sie na gorze listy zagrozen, aby
wybra¢ unikalny poziom ochrony przed wszystkimi obiektami lub wybierz
poszczegodlne poziomy, aby doktadnie doprecyzowac ochrone.

Ustawienie modutu na okreslonym poziomie skutkuje okreslong liczbg
przestanych probek.

. Tolerancyjne. Sensor ICAP automatycznie przesyta do Sandbox Analyzer
tylko obiekty z najwyzszym prawdopodobieristwem bycia ztosliwymi i
ignoruje pozostate obiekty.
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« Normalny. Sensor ICAP znajduje balans pomiedzy przestanymi i
zignorowanymi obiektami i wysyla do Sandbox Analyzer oba obiekty z
wyzszym i nizszym prawdopodobienstwem bycia ztosliwym.

. Agresywny. Sensor ICAP przesyta do Sandbox Analyzer prawie wszystkie
obiekty, niezaleznie od potencjalnego ryzyka.

W dedykowanym polu mozna zdefiniowa¢ wyjatki dla typéw obiektdw, ktorych
nie chcemy przesytaé do Sandbox Analyzer.

Mozna réwniez zdefiniowa¢ granice wielkosci przesytanych obiektéw poprzez
zaznaczenie odpowiedniego pola wyboru i wprowadzenie dowolnych wartosci
pomiedzy 1 KB a 50 MB.

3. Pod Ustawienia Potaczenia, wybierz preferowang instancje Sandbox Analyzer
dla przesytania zawartos$ci sieciowe;.

Jesli Twoja sie¢ znajduje sie za serwerem proxy lub zaporg sieciowa, mozesz
skonfigurowaé serwer proxy do taczenia sie z Sandbox Analyzer przez
zaznaczenie pola wyboru Uzyj konfiguracji proxy.

Nalezy wypetni¢ nastepujace pola:

. Serwer — IP serwera proxy

« Port - port uzywany do potgczenia z serwerem proxy.

. Nazwa uzytkownika — nazwa uzytkownika rozpoznawana przez proxy.
« Hasto - poprawne hasto dla okreslonego uzytkownika.

4. Pod Profil detonacji, dostosuj poziom ztozonosci analizy behawioralne;j,
jednoczes$nie wptywajgc na przepustowosé¢ Sandbox Analyzer. Na przyktad,
jesli jest ustawiony na Wysoki, Sandbox Analyzer wykonatby doktadniejszg
analize na mniejszej liczbie prébek w tym samym przedziale czasu niz na Sredni
lub Niski.

Menedzer Sandboxa

W tej sekceji konfigurujesz przechowywanie danych dla instancji Sandbox Analyzer:

« Select the check box Allow Sandbox Analyzer to keep submitted objects. This
setting allows you to use the Resubmit to analyze option in the submission
cards area of the Sandbox Analyzer reporting interface.
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« Specify the number of days you want Sandbox Analyzer to keep reports and
submitted objects on the datastore. The maximum data you can enter is 730.
After the defined period expires, all data will be deleted.

General Sandbox Manager
Antimalware
Allow Sandbox Analyzer to keep submitted objects
Sandbox Analyzer
Endpoint Sensor Keep reports and submitted objects for (days): 1 E
Network Sensor n Information

ICAP Sensor Enter a number between 1 and 730. Sandbox Analyzer data older than the

specified number of days will be automatically deleted
Sandbox Manager

Firewal
Policies > Sandbox Analyzer > Sandbox Manager
7.2.5. Zapora Sieciowa

Notatka
Ten jest dostepny dla stacji roboczych z Windows.

Zapora Sieciowa chroni punkty koricowe przed przychodzacymi i wychodzgcymi
prébami nieautoryzowanego potaczenia.

Funkcjonalno$¢ zapory opiera sie na profilach sieciowych. Profile bazujg na
zaufanych poziomach, ktére sg zdefiniowane dla kazdej sieci.

Zapora sieciowa wykrywa kazde nowe potgczenie, poréwnuje adapter informaciji
dla tych potaczen z informacjami od istniejgcego profilu i zastosowuje prawidtowy
profil. W celu uzyskania szczegétowych informacji jak stosowac profile, zobacz
,Ustawienia Sieci” (p. 303).

WAZNE

Modut Zapory Sieciowej jest dostepny jedynie dla wspieranych stacji roboczych
Windows.

Ustawienia sg zorganizowane w ponizszych sekcjach:

« 0Ogodlne
« Ustawienia
« Reguty
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Ogolne

W tej sekcji mozesz wigczy¢ lub wytaczy¢ zapore sieciowa programu Bitdefender,
a takze skonfigurowa¢ ustawienia ogdlne.

Ogolne Zapora Sieciowa
SRl Zablokuj skanowanie portow
Zapora Sieciowa Pozwalaj na Wspbldzielenie Polaczenia Internetowego (ICS)
Monitoruj pofaczenia Wi-Fi
Ogdlne
Czestotliwost Powiadomien Niski
Ustawienia
Reguly System wykrywania intruzow (IDS)

Kontr. Zawart.
Kontrola Urzadzenia

Relay

Polityki Komputeréw i Maszyn Wirtualnych - Ustawienia Ogélne Zapory Sieciowej

Zapora Sieciowa. Uzyj pola wyboru aby wtgczy¢ lub wytgczy¢ Zapore Sieciowa.

Ostrzezenie
Jezeli wytgczysz zapore sieciowg, komputery bedg podatne na ataki sieciowe i
Internetowe.

Zablokuj skanowanie portow. Operacja skanowania portow jest czesto
wykorzystywana przez hakeréw w celu znalezienia otwartych portéw na
komputerze. Napastnicy mogg wtamac sie do komputera, jesli znajdg stabo
zabezpieczony lub podatny port.

Pozwalaj na Wspétdzielenie Potaczenia Internetowego (ICS). Wybierz te opcje
aby ustawié zapore sieciowg tak aby dopuszczata udostepnianie potgczenia
internetowego.

Notatka
Ta opcja nie wtgcza automatycznie ICS w systemie uzytkownika.

Monitoruj polaczenia Wi-Fi. Agent bezpieczenstwa Bitdefender moze
poinformowac¢ uzytkownika potgczonego do sieci Wi-Fi gdy nowy komputer
dotgcza do jego sieci. Aby wyswietli¢ informacje na ekranie uzytkownika, wybierz
te opcje.
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Czestotliwos¢ Powiadomien. Agent Bezpieczenstwa Bitdefender utrzymuje
dziennik zdarzen zaleznie od uzycia modutu Zapory Sieciowe
(whaczanie/wytaczanie zapory, blokowanie ruchu, modyfikowanie ustawien)
lub generowane poprzez wykrytg aktywnos$¢ tego modutu (skanowanie portéw,
blokowanie préb potaczenia lub ruchu zgodnie z zasadami). Wybierz opcje z
Czestotliwosé Powiadomien aby okresli¢ jak wiele informacji powinien zawiera¢
dziennik.

System Wykrywania Wlaman. Wykrywanie/Zapobieganie wtaman sprawdza
system pod katem podejrzanych dziatan (na przyktad: nieautoryzowany dostep
do plikéw programu Bitdefender, wstrzykiwanie bibliotek DLL, préby logowania
naciskanych klawiszy itp.).

Notatka

Ustawienia polityki Systemu Wykrywania Wtamarn (IDS) majg zastosowanie tylko
do Endpoint Security (starszego agenta zabezpieczen). Agent Bitdefender
Endpoint Security Tools integruje funkcje Systemu Wykrywania Wtamarn oparte
na hoscie w module Zaawansowanej Kontroli Zagrozen (ATC).

Konfigurowanie Systemu Wykrywania Wtaman:
1. Uzyj pola wyboru aby wtgczy¢ lub wytgczy¢ system wykrywania wtaman(IDS).

2. Wybierz poziom bezpieczeristwa, ktéry najbardziej Ci odpowiada (Agresywny,
Normalny lub Tolerancyjny). Uzyj opisu po prawej stronie skali aby
potwierdzi¢ swoj wybor.

Aby zapobiec wykryciu legalnych aplikacji przez System Wykrywania Wtaman,
dodaj regute wyjatku procesu ATC/IDS dla aplikacji w sekcji Antymalware >
Ustawienia > Niestandardowe Wyjatki.

WAZNE
System Wykrywania Wtaman dostepny jest jedynie dla klientéw Endpoint Security.

Ustawienia

Zapora automatycznie stosuje profil w oparciu o poziom zaufania. Mozesz
zachowacé rozne poziomy zaufania dla potgczen sieciowych w zaleznosci od
architektury sieci lub typu adaptera stosowanego do tgczenia sie z siecig. Dla
przyktadu, jezeli posiadasz podsieci wewnatrz firmowej sieci, mozesz ustawié¢
poziom zaufania dla kazdej z podsieci.

Ustawienia sg zorganizowane w ponizszych tabelach:
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Sieci
Adaptery

0Ogdlne Sieci

Antymalware

Zapora Sieciowa
ogélne

Ustawienia

FeTey Adaptery

T Tooee
Kontr. Zawart. e ¥p sieci
Dom / Biuro
Kontrola Urzadzenia

Miejsce publiczne
Relay

Polityki - Ustawienia Zapory Sieciowej

Ustawienia Sieci

Nazwa Typ Identyfikacja

unfollow the traditional

Niewidzialnos¢ Sieci

Wylaczony

Whylaczony

Jezeli pragniesz by zapora sieciowa zastosowata odmienne profile dla kilku
segmentow sieciowych wewnatrz posiadanej firmy, musisz okresli¢ zarzadzane
sieci w tabeli Sieci. Wypetnij pola tabeli Sieci jak opisano ponizej w dokumencie:

Nazwa. Wprowadz nazwe, po ktérej mozesz rozpoznac sie¢ na liscie.

Typ. Wybierz z menu rodzaj profilu przypisanego do sieci.

Agent ochrony Bitdefender automatycznie stosuje jeden z czterech profili
sieciowych dla kazdej wykrytego potgczenia sieciowego na punkcie koricowym,
aby zdefiniowa¢ opcje podstawowego filtrowania ruchu. Typy profili:

— Zaufana sieé. Wytgcza Zapore sieciowg dla odpowiedniego urzadzenia.

— Sie¢ domowa/biurowa. Pozwala na ruch pomiedzy komputerami w sieci
lokalnej, podczas gdy pozostaty ruch byt filtrowany.

— Sie¢ publiczna. Caly ruch jest filtrowany.

— Nie Zaufana sie¢. Kompletnie blokuje ruch sieciowy i Internet przy pomocy

odpowiednich adapteréw.

Identyfikacja. Wybierz z meny metode w jaki sposéb sie¢ bedzie identyfikowaé
sie agent bezpieczenstwa Bitdefender. Sieci mogg by¢ zidentyfikowane przez

trzy metody: DNS, Brama Sieciowa i Siec.

— DNS: identyfikuje punkty koricowe wykorzystujgc okreslony DNS.
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— Brama: identyfikuje wszystkie punkty koncowe komunikujac je przy pomocy
okreslonej bramy.

— Sie¢: identyfikuje wszystkie punkty koricowe z okreslonego segmentu
sieciowego, definiujac je okreslonym adresem.

MAC. Uzyj tego pola aby okresli¢ adres MAC serwera DNS lub bramy, ktéra
naktada ograniczanie na sie¢, zaleznie od wybranej metody identyfikacyjnej.

Musisz wprowadzi¢ adres MAC w formacie szesnastkowym, oddzielanych
mys$inikami () lub dwukropkami (). Dla przyktadu, oba zapisy
00-50-56-84-32-2boraz00:50:56:84:32:2b sg prawidlowymi adresami.

IP. Uzyj tego pola zeby zdefiniowa¢ konkretny adres IP w sieci. Formaty IP
zalezg od metod identyfikacji jak nastepuje:

— Sie¢. WprowadZz numer sieciowy w formacie CIDR. Dla przyktaduy,
192.168.1.0/24, gdzie 192.168.1.0 jest adresem sieciowy a /24jest

maska sieciowa.
— Brama.Wprowadz adres IP bramy.
— DNS. Wprowadz adres IP serwera DNS.

Jak zdefiniujesz sie¢, nacisnij przycisk Dodaj po prawej stronie tabeli aby doda¢
ja do listy.

Ustawienia Adapteréw

Jezeli sie¢, ktéra nie zostata zdefiniowana w tabeli Sieci zostata wykryta, agent
bezpieczenstwa Bitdefender wykryje adaptera sieciowego i zastosuje odpowiedni
profil potgczenia.

Pola w tabeli Adaptery sg opisane w ponizszy sposob:

Typ. Wyswietl rodzaje adapteréw sieciowych. Agent Bezpieczenstwa Bitdefender
moze wykryé trzy predefiniowane typy adapteréw: Przewodowe, Bezprzewodowe
i Wirtualne (Prywatna Wirtualna Siec).

Typ sieci. Opis profil sieci przypisany do konkretnych rodzajéw adapteréw.
Profile sieciowe sg opisane w sekcji ustawien sieciowych. Naciskajac na pole
rodzaju sieci mozesz zmieni¢ ustawienia.

Jezeli wybierzesz Pozwol Windowsowi decydowaé, dla nowego wykrycia
sieciowego po zastosowaniu polityki, agent bezpieczenstwa Bitdefender stosuje
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profil dla zapory sieciowej bazujgce na klasyfikacji sieciowej Windows, ignorujgc
ustawienia z tabeli Adaptery.

Jesli wykrywanie oparte na Menadzerze Sieci Windows nie powiedzie sie,
zostanie podjeta préba wykrywania podstawowego. Profil ogélny uzyty jest w
przypadkach uwazania profilu sieciowego za Publiczny a jego ustawienia
ukrywania sie sg Wiaczone.

Gdy punkt koncowy dotgczony do ustugi Active Directory tgczy sie z domeng,
profil zapory jest automatycznie ustawiony na Dom/Biuro, a ustawienia
ukrywania sg ustawione na Zdalne . Jezeli komputer nie jest w domenie, warunek
ten nie ma zastosowania.

Wyszukiwanie sieci. Ukrywa komputer przed ztosliwym oprogramowaniem i
hakerami w sieci lub Internecie. W razie potrzeby skonfiguruj widocznos$é
komputera w sieci, dla kazdego typu adaptera, wybierajac jedng z nastepujacych
opcji:

— Tak. Kazdy w sieci lokalnej i Internecie moze pingowac i wykry¢é komputer.
— Nie. Komputer jest niewidoczny w sieci lokalnej i Internecie.

— Zdalne. Komputer nie moze byé wykryty z internetu. Kazdy w sieci lokalnej
moze pingowac i wykry¢ komputer.

Reguty

W tej sekcji mozesz skonfigurowaé dostep do sieci aplikacji i reguty ruchu danych
egzekwowane przez zapore. Nalezy pamieta¢, ze dostepne ustawienia majg

zastosowanie tylko do Dom/Praca i Publiczne Profile.

Ogélne Ustawienia

Antymalware

Analizator Sandbox

Zapora Sieciowa sady dia aplikacji zablokowanych przez IDS

) cesuzmian
Ogdine

Ustawienia
Reguly
Ochrona Sieci Doda Eksport mportuj

Kontrola aplikadji Nadr.. Nazwa Typreguly  Sie

Polityki Komputeréw i Maszyn Wirtualnych - Ustawienia Zasad Zapory Sieciowej
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Ustawienia

Mozesz skonfigurowaé nastepujgce ustawienia:

Poziomy ochrony. Wybrany poziom ochrony okresla logike proceséw
decyzyjnych zapory sieciowej podczas zgdania dostepu aplikacji do ustug
sieciowych i internetowych. Dostepne sg nastepujgce opcje:

Zestaw regut i zezwol
Zastosuj istniejgce reguty zapory sieciowej i automatycznie zezwél na
wszystkie inne préby potgczen. Dla kazdej nowej proby potaczenia, zostanie
stworzona reguta i dodana do zestawu regut.

Zestaw regut i pytaj
Zastosuj istniejgce reguty zapory sieciowej i powiadom uzytkownika o
dziataniu dla wszystkich innych préb potaczen. Zostanie wyswietlone okno
alertu na ekranie uzytkownika ze szczeg6towymi informacjami o prébie
nieznanego potgczenia. Dla kazdej nowej proby potgczenia, zostanie
stworzona reguta i dodana do zestawu regut.

Zestaw regut i zablokuj
Zastosuj istniejgce reguly zapory sieciowej i automatycznie zabron
wszystkich innych préb potgczen. Dla kazdej nowej préby potgczenia,
zostanie stworzona reguta i dodana do zestawu regut.

Zestaw regut, znane pliki i zezwél
Zastosuj istniejgce reguty zapory sieciowej, automatycznie dopusé préby
potaczen, stworzone przez znane aplikacje i automatycznie dopuscé
wszystkie inne nieznane proby potaczenia. Dla kazdej nowej proby
potaczenia, zostanie stworzona reguta i dodana do zestawu regut.

Zestaw regut, znane pliki i pytaj
Zastosuj istniejgce reguty zapory sieciowej, automatycznie dopusé proby
potaczen, stworzone przez znane aplikacje i powiadom uzytkownika o
dziataniu dla wszystkich innych préb potaczenia. Zostanie wyswietlone
okno alertu na ekranie uzytkownika ze szczegétowymi informacjami o prébie
nieznanego potgczenia. Dla kazdej nowej proby potgczenia, zostanie
stworzona reguta i dodana do zestawu regut.

Zestaw regut, znane pliki i zablokuj
Zastosuj istniejgce reguty zapory sieciowej, automatycznie dopusé proby
potaczen, stworzone przez znane aplikacje i automatycznie odméw dostepu
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wszystkim innym nieznanym prébom potgczenia. Dla kazdej nowej proby
potgczenia, zostanie stworzona reguta i dodana do zestawu regut.

Notatka
Znane pliki nalezg do duzej kolekcji bezpiecznych, zaufanych aplikacji, ktére sg
opracowane i utrzymywane w sposoéb ciagty przez Bitdefender.

Tworzenie agresywnych regut. Przy tej opcji zaznaczonej, zapora sieciowa
stworzy reguly dla kazdego procesu otwierajgcego aplikacje wymagajaca
dostepu do sieci lub Internetu.

Utworz zasady dla aplikacji zablokowanych przez IDS. Wybierajgc te opcje,
zapora sieciowa automatycznie utworzy zasade Odmowa za kazdym razem jak
System wykrycia wtaman blokuje aplikacje.

Monitoring procesu zmian. Wybierz te opcje, jesli chcesz, aby program
sprawdzat, czy od czasu dodania reguty kontrolujgcej dostep do Internetu zadna
aplikacja tgczaca sie z Internetem nie zostata zmieniona. Jezeli aplikacja
zostanie zmieniona nowa reguta zostanie stworzona zgodnie z istniejgcym
poziomem ochrony.

Notatka

Zazwyczaj zmiany w aplikacjach powstajg na skutek aktualizaciji. Istnieje jednak
mozliwo$¢, ze zmiany zostang dokonane przez aplikacje bedace
oprogramowaniem ztosliwym, w celu zainfekowania komputera lokalnego i innych
komputeréw pracujgcych sieci.

Podpisane aplikacje powinny by¢ zaufane i mie¢ wyzszy poziom zabezpieczen.
Mozesz wybra¢ Ignoruj podpisane procesy aby automatycznie zezwala¢ na
taczenie sie z Internetem zmienionych podpisanych aplikac;ji.

Reguty

Tabela regut zawiera reguty istniejacej zapory sieciowej, dostarczajgc waznych
informacji na temat kazdej z nich:

Odnosi sie do nazwy reguty lub aplikacji.

Protokét, ktérego dotyczy dana reguta.

Dziatanie reguty (dopuszczanie lub blokowanie pakietéw).
Dziatania jakie mozesz podja¢ na regule.
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o Priorytet reguty.
Notatka

Takie sg reguty zapory wyraznie wymuszone przez polityke. Dodatkowe przepisy
moga by¢ skonfigurowane na komputerach w wyniku stosowania ustawien zapory.

Liczba domysInych regut zapory sieciowej pomaga tatwo zezwoli¢ lub zabronié
dostepu dla popularnych rodzajéw ruchu. Wybierz wymagang opcje z menu
Pozwolenie.

Przychodzacy ICMP / ICMPv6
Zezwol lub odméw ICMP/ ICMPv6. Wiadomosci ICMP sg czesto uzywane przez
hakeréw do atakéw na sieci komputerowe. Domysinie ten typ ruchu bedzie
dozwolony.

Przychodzace potaczenia zdalnego pulpitu
Zezwdl lub zabron innym komputerom tgczyé sie z pulpitem zdalnym. Domyslnie
ten typ ruchu bedzie dozwolony.

Wysytanie wiadomosci e-mail
Zezwdl na lub zablokuj wysytanie wiadomosci e-mail przez SMTP. Domyslinie
ten typ ruchu bedzie dozwolony.

Przegladanie internetu HTTP
Zezwol na przegladanie lub zabron przegladania stron przez HTTP. Domyslnie
ten typ ruchu bedzie dozwolony.

Drukowanie Sieciowe
Zezwol lub zabroh dostepy do drukarek w innym lokalnym obszarze sieci.
Domyslnie ten typ ruchu bedzie zabroniony.

Ruch HTTP / FTP zwiazany z Eksploratorem Windows
Zezwdl lub zablokuj ruch HTTP i FTP zwigzany z Eksploratorem Windows.
Domyslnie ten typ ruchu bedzie zabroniony.

Oprécz domysinych regut, mozna utworzyé dodatkowe reguty zapory dla innych
aplikacji zainstalowanych na punktach koncowych. Ta konfiguracja jest
zarezerwowana dla administratoréw z duzg wiedzg na temat sieci.

Aby utworzyé i skonfigurowaé nowa zasade, kliknij przycisk @ Dodaj z gérnej strony
tabeli. Zapoznaj sie z nastepujgce tematy w celu uzyskania wiekszej ilosci
informac;ji.

Polityki Bezpieczenstwa 308



Bltdefender Grawt\/Zome

unfollow the traditional

Aby usung¢ zasade z listy, wybierz jg i kliknij przycisk © Kasuj z gérnej strony
tabeli.

Notatka

Nie mozna ani usungé¢, ani zmodyfikowaé domyslnej reguty zapory.

Konfigurowanie niestandardowych regut
Mozesz skonfigurowaé dwa rodzaje regut zapory sieciowej:

. Aplikacja bazuje na regutach. Takie zasady stosujg sie do konkretnego
oprogramowania znalezionego na komputerach klienckich.

. Potaczenie bazuje na regutach. Takie zasady stosujg sie do dowolnej aplikaciji
lub ustugi przy uzyciu okreslonego potgczenia.

Aby stworzy¢ i skonfigurowaé¢ nowg regute, nacisnij przycisk @ Dodaj z gornej
strony tabeli i wybierz odpowiedni rodzaj reguty z menu. Aby edytowa¢ istniejgca
regute, nacisnij nazwe reguty.

Mozna skonfigurowac¢ nastepujgce ustawienia:

. Nazwareguly. Podaj nazwe dla reguty, ktéra bedzie na liscie regut w tabeli (na
przyktad, nazwa aplikaciji, ktérej dotyczy reguta).

. Sciezka aplikaciji (tylko dla aplikacji bazujgcych na regutach). Musisz okresli¢
sciezke do wykluczonych plikéw aplikacji na docelowych komputerach.

— Wybierz z menu wczesniej zdefiniowang lokalizacjg j uzupetnij potrzebna
$ciezke. Na przyktad, dla aplikacji zainstalowanych w folderze Program
Files, wybierz $ProgramFiles$% i uzupetnij $ciezke dodajgc backslshs
(\) i nazwe foldera aplikacji.

— Podaj petng sciezke w polu edycji. Wskazane jest aby uzywa¢ zmiennych
systemowych (w odpowiednich przypadkach), aby upewni¢ sie, ze $ciezka
jest poprawna dla wszystkich komputeréw docelowych.

. Linia komend (tylko dla aplikacji bazujgcych dla reguf). Jesli chcesz zastosowac
regute tylko kiedy okreslona aplikacja jest uruchomiona przez komende z
interfejsu linii komend Windows, wpisz komende w polu edycji. W przeciwnym
razie pozostaw to pole puste.

. Aplikacja MD5 (tylko dla aplikacji bazujgcych na regutach). Jezeli chcesz regute
do sprawdzeniaintegracji danych pliku aplikacji bazujgcej na hash kodzie MD5,
podaj go w polu edycji. W innym wypadku pole nalezy pozostawic¢ puste.
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Adres lokalny. Okresl lokalny adres IP oraz port, do ktérego odnosi sie dana
reguta. Jesli masz wiecej niz jeden adapter sieciowy, mozesz odznaczy¢ pole
wyboru "Dowolny” i podac konkretny adres IP. Podobnie, aby filtrowaé potgczenia
na okreslonym porcie lub zakresie portéw, wyczys¢ pole wyboru Dowolny i
wprowadz zadany port lub zakres portéw w odpowiednim polu.

Adres zdalny. Okresl zdalny adres IP oraz port, do ktérego odnosi sie dana
reguta. Aby filtrowaé ruch w okreslonym komputerze, odznacz pole Dowolne i
wpisz jego adres IP.

Zastosuj regute tylko do bezposrednio potaczonych komputeréw. Mozesz
filtrowac¢ dostep do adresu Mac.

Protokot. Wybierz protokét IP do ktérego stosowana jest reguta.

— Jeslichcesz aby reguta byta stosowana dla wszystkich protokotéw, zaznacz
"Dowolne”.

— Jesli chcesz zastosowac tg regute do protokotu TCP, wybierz TCP.

— Jesli chcesz zastosowac te regute do protokotu UDP, wybierz UDP.

— Jezeli chcesz regute do zastosowania okreslonego protokotu, wybierz
protokét z meny Inne.

Notatka

Numery protokotéw IP sg przypisane przez organizacje Internet Assigned
Numbers Authority (IANA). Kompletng liste protokotdw IP mozesz znalez¢
tutaj: http://www.iana.org/assignments/protocol-numbers.

Kierunek. Wybierz kierunek ruchu do ktérego stosowana jest reguta.

Wysytane Reguta bedzie dotyczyta tylko ruchu wychodzacego.
Odbierane Reguta bedzie dotyczyta tylko ruchu przychodzacego.
Oba Reguta bedzie dotyczyta obu kierunkéw.

Wersja IP. Wybierz wersje IP (IPv4, IPv6 lub dowolng) dla ktérego ma by¢
stosowana reguta.

Sieé. Wybierz typ sieci, do ktérej stosuje sie ta reguta.
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o Zezwolenie. Wybierz jedno z dostepnych uprawnien:

Zezwol Podana aplikacja dostanie zezwolenie na dostep do sieci /
internetu pod pewnymi warunkami.

Odmoéw Podana aplikacja nie dostanie dostepu do sieci / internetu pod
pewnymi warunkami.

Aby dodaé¢ regute, kliknij Zapisz.

Dla regut, ktére stworzytes, uzyj strzatek po prawej stronie tabeli aby ustawié
priorytet regut. Reguta z wysokim priorytetem jest blizej szczytu listy.
Importowanie i Eksportowanie Regut

Mozesz importowac i eksportowac reguty zapory sieciowej by wykorzystaé je w
innych firmach lub politykach. Aby eksportowaé reguty:

1. Kliknij Eksportuj w gornej czesci tabeli regut.

2. Zapisz plik CSV na swoim komputerze. W zaleznosci od twoich ustawien
przegladarki, plik moze by¢ pobierany automatycznie lub zostaniesz poproszony,
aby go zapisac¢ do lokalizacji.

WAZNE
o Kazdy wiersz w pliku CSV odpowiada pojedynczej regule i ma wiele pél.

« Pozycjaregut zapory sieciowej w pliku CSV okresla ich priorytet. Mozesz zmieni¢
priorytet reguty przenoszac caty wiersz.
Dla domysInego zestawu regut mozesz zmodyfikowac¢ nastepujgce elementy:

« Priorytet : Ustaw priorytet reguty w dowolnej kolejnosci, przesuwajgc wiersz
CSVv.

« Uprawnenia: Modyfikuj pole set . Permi ssion uzywajgc dostepnych uprawnien:

— 1 dlaZezwél
— 2 dla Odmow
Inne poprawki sg odrzucone podczas importu.
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Dla niestandardowych regut zapory, wartosci wszystkich pdl mozna konfigurowaé

w hastepujacy sposdb:

bae et

ruleType

typ

details.name

details.applictionPath

details.commandLine

details.applicationMd5

settings.protocol

settings.customProtocol

settings.direction

Polityki Bezpieczenstwa

Typ reguty:
1 dla Reguta Aplikaciji
2 dla Reguta potaczenia

Wartos¢ dla tego pola jest
opcjonalna.

Nazwa reguty

Sciezka aplikacji (tylko dla

aplikacji bazujacych na
regutach)

Linia komend (tylko dla aplikacji
bazujacych dla regut)

MD5 Aplikacji (tylko dla
aplikacji bazujacych na
regutach)

Protokoét

1 dla Dowolny

2 dlaTCP

3 dla UDP

4 dla Inny

Wymagane tylko gdy Protokoét
ustawiony jest na Inny.

Dla konkretnych  wartosci,
rozwaz te strone. Wartosci 0, 4,
6, 41, 61, 63, 68, 99, 114, 124,
34-37, 141-143 nie s3g
obstugiwane.

Kierunek:

1 dla Oba
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b e

settings.

settings.

settings.

settings

settings

settings

ipVersion

localAddress.any

localAddress.ipMask

.remoteAddress.portRange

.directlyConnected.enable

.directlyConnected.remoteMac

permission.home

permission.public
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2 dla Przychodzacy
3 dla Wychodzacy
Wersja IP:

1 dla Dowolny

2 dla IPv4

3 dlaIPv6

Adres lokalny jest ustawiony
jako Dowolny:

1 dla Prawda
0 lub pusty dla fatsz

Lokalny Adres ustawiony jest
jako IP lub IP/Maska

Zdalny Adres jest ustawiony
jako Port lub zakres portow

Zastosuj regute tylko do
bezposrednio potaczonych
komputeréw:

1 dla wigczony
0 lub pusty dla wytagczony

Zastosuj regute tylko dla
bezposrednio potaczonych
komputerow z filtrowaniem
Adresu MAC

Sie¢ dla ktorej jest zastosowana
reguta to Dom/Biuro:

1 dla Prawda
0 dla pusty lub Fatsz

Sie¢ dla ktérej zastosowana jest
reguta jest Publiczna:

1 dla Prawda
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b i rie

0 dla pusty lub Fatsz
permission.setPermission Dostepne uprawnienia:

1 dla Zezwoal

2 dla Odméw

Aby importowac reguty:
1. Kliknij Importuj w gérnej czesci tabeli Reguty.
2. W nowym oknie kliknij Dodaj i zaznacz plik CSV.

3. Kliknij Zapisz. Tabela jest zapetniona poprawnymi regutami.

7.2.6. Ochrona Sieci

Sekcja Ochrona Sieci stuzy do konfigurowania preferencji dotyczacych filtrowania
zawartosci, ochrony danych dotyczacych aktywnosci uzytkownika, w tym
przegladania stron internetowych, poczty e-mail i aplikacji, oraz wykrywania technik
atakéw sieciowych, ktoére probujg uzyska¢ dostep do okreslonych punktéw
koncowych. Mozesz zastrzec lub zezwoli¢ na dostep do sieci aplikaciji,
skonfigurowaé skanowanie ruchu, antyphishing i reguty ochrony danych.

Nalezy pamieta¢, ze skonfigurowane ustawienia Ochrony sieci bedg miaty
zastosowanie do wszystkich uzytkownikéw logujacych sie na komputerach
docelowych.

Ustawienia sg zorganizowane w ponizszych sekcjach:
« 0golne
« Kontr. Zawart.

« Ochrona sieciowa
« Ataki Sieciowe

Notatka

« Modut Kontroli Zawartosci jest dostepny dla:
— Windows dla stacji roboczych
— macO0S

« Modut Network Attack Defense jest dostepny dla:
— Windows dla stacji roboczych
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WAZNE

W przypadku systemu MacOS Kontrola Zawatosci opiera sie na rozszerzeniu jadra.
Instalacja rozszerzenia jadra wymaga twojej zgody na macOS High Sierra (10.13) i
starszych. System powiadamia uzytkownika, ze rozszerzenie systemu z Bitdefender
zostato zablokowane. Uzytkownik moze na to zezwoli¢ na to z ustawien
Bezpieczenstwo & Prywatnosé. Dopoki uzytkownik nie zaakceptuje rozszerzenia
systemu Bitdefender, modut nie bedg dziatat, a interfejs uzytkownika Endpoint Security
for Mac pokaze krytyczny problem zachecajacy uzytkownika do zatwierdzenia.
Aby wyeliminowaé interwencje uzytkownika, mozesz wstepnie zatwierdzié
rozszerzenie jadra Bitdefender, dodajac je do biatej listy za pomocg narzedzia do
zarzgdzania urzgdzeniami przeno$nymi. Aby uzyskaé szczeg6towe informacije na
temat rozszerzen jadra Bitdefender, zapoznaj sie z tym artykutem KB.

Ogolne
Na tej stronie mozesz skonfigurowa¢ takie opcje jak wigczenia lub wytgczenie
funkcjonalnosci i konfiguracja wykluczen.

Ustawienia sg zorganizowane w ponizszych sekcjach:

Ustawienia ogdlne
Wyjatki globalne

0gdine

Ochrona Sieci

Antymalware

Analizator Sandbox Ustawienia ogélne

Zapora Sieciowa Skanuj SSL

Ochrona

Ogdine

et Pokaz pasek narzadzi przegladarki (legacy)

Doradca wyszukiwania w przegladarce (legacy)

Konfr. Zawart. Wyjatki globalne

Ochrona sieciowa

Ataki Sieciowe:

Zarzadzanie Aktualizacjami

Kontrola

Urzadzenia

Computers and Virtual Machines Policies - Network Protection - General

Ustawienia ogdlne

Skanuj SSL. Wybierz te opcje jezeli chcesz aby ruch sieciowy Secure Sockets
Layer (SSL) byt kontrolowany przez moduty ochrony agenta
bezpieczenstwaBitdefender.
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Pokaz pasek narzedzi przegladarki (legacy). Toolbar Bitdefender informuje
uzytkownikéw o ocenie stron internetowych, ktére sg przegladane. Pasek
narzedzi produktu Bitdefender nie jest Twoim typowym paskiem narzedzi
przegladarki. Jedynym elementem dodanym do przegladarki jest maty element
przeciggajgcy ¥ nagérze kazdej wy$wietlanej strony. Naciskajgc dragger
otwiera sie toolabar.

W zaleznosci od tego, jak Bitdefender zaklasyfikuje strone, jedna z wymienionych
ocen pojawi sie po lewej stronie paska narzedzi:

— Wiadomos¢ "Ta strona nie jest bezpieczna” pojawia sie na czerwonym tle.

— Wiadomos¢ "Nalezy zachowacé ostroznos$¢” pojawia sie na pomarafnczowym
tle.

— Wiadomos¢ "Strona jest bezpieczna” pojawia sie na zielonym tle.

Notatka
— Taopcja nie jest dostepna dla systemu MacOS.

— Taopcja jest usuwana z systemu Windows, zaczynajac od nowych instalac;ji
Bitdefender Endpoint Security Tools w wersji 6.6.5.82.

Doradca wyszukiwania w przegladarce (legacy). Doradca wyszukiwania ocenia
rezultaty wyszukiwania w Google, Bing i Yahoo!, a takze linki z serwiséw
Facebook i Twitter poprzez umieszczenie ikony przy kazdym rezultacie
wyszukiwania: Uzywane ikony i ich znaczenie:

©Nie powinienes wchodzi¢ na te strone.

Ta strona moze zawieraé niebezpieczng tre$é. Nalezy zachowac ostroznosé,
jesli zdecydujesz sie jg odwiedzi¢.

Ta strona jest bezpieczna.

Notatka

— Taopcja nie jest dostepna dla systemu MacOS.

— Taopcja jest usuwana z systemu Windows, zaczynajac od nowych instalacji
Bitdefender Endpoint Security Tools w wersji 6.6.5.82.
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Wyjatki globalne

Mozesz wybraé, zeby oming¢ ruch zwigzany ze skanowaniem w poszukiwaniu
malware gdy sg wigczone opcje Ochrona Sieci

Notatka

Wyjatki zastosowane sg do Skanowanie Ruchu i Antyphishing w sekcji Ochrona sieci
i do Network Attack Defense w sekcji Ataki Sieciowe. Wyjatki Ochrona Danych sg
konfigurowane osobno w sekcji Kontrola Zawartosci.

Aby zdefiniowa¢ wykluczenie:

1. Wybierz rodzaje wyjatkéw z menu.

2. Zaleznie od rodzaju wyjatku zdefiniuj ruch jednostek wykluczonych ze
skanowania wedtug ponizszych:

. IP/maska. Wprowadz adres IP lub maske dla ktérej nie chcesz skanowaé
ruchu przychodzgcego/wychodzacego, wliczajgc techniki atakéw sieciowych.

« URL. Wyklucz ze skanowania okreslone adresy sieciowe. Wez pod uwage,
ze wykluczenia ze skanowania oparte na adresach URL majg zastosowanie
w przypadku potgczen HTTP i HTTPS w inny sposdb, jak wyjasniono ponizej.

Mozna zdefiniowa¢ wykluczanie skanowania oparte na adresach URL w
nastepujgcy sposob:

— Podaj adres URL, taki jak www.example.com/example.html

o« W przypadku potgczen HTTP tylko okreslony adres URL jest
wykluczony ze skanowania.

« W przypadku potaczen HTTPS dodanie okreslonego adresu URL
wyklucza catg domene i jej dowolne subdomeny. Dlatego w tym
przypadku mozna bezposrednio okresli¢ domene, ktéra ma zostaé
wykluczona ze skanowania.

— Uzyj symboli wieloznacznych do zdefiniowania wzorcéw adreséw
internetowych (tylko dla potgczen HTTP).

WAZNE
Wyjatki z uzyciem symboli wieloznacznych nie dziatajg w przypadku
potaczen HTTPS.

Mozesz uzy¢ nastepujgcych symboli wieloznacznych:
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. Gwiazdka (*) zastepuje zero lub wiecej znakow.

. Znak zapytania (?) zastepuje doktadnie jeden znak. Mozesz uzy¢
kilku znakéw zapytania aby zdefiniowa¢ kazdg kombinacje okreslonej
liczby znakéw. Na przyktad, 22? zastepuje kazdg kombinacje
doktadnie 3 znakdw.

W ponizszej tabeli, znajdziesz znalez¢ kilka probek sktadni dla
okreslonych adreséw (URL).

M Wyjatak stosowania

Wwww . example* Dowolny adres URL zaczynajacy sie od
www.example (niezaleznie od rozszerzenia

domeny).
Wyjatki nie zostang zastosowane dla subdomen

okreslonych stron, takich jak
subdomain.example.com.

*example.com Dowolny adres URL konczacy sie example.com
, W tym jego subdomeny.
*example.com* Dowolny URL zawierajacy podany ciag.

*  com Dowolna strona zawierajgca rozszerzenie
domeny.com, w tym ich subdomeny. Uzyj tej
sktadni, aby wykluczyé ze skanowania cate
domeny na najwyzszym poziomie.

www .example?.com Dowolny adres internetowy rozpoczynajacy sie
od www.example?.com, gdzie ? moze by¢

zastgpiony dowolnym znakiem. Takie strony
internetowe moga zawierac:

www.examplel.com lub www.exampleA.com

Notatka

Mozesz uzy¢ adreséw URL zaleznych od protokotu.
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. aplikacja. Wyklucza ze skanowania okreslony proces lub aplikacje. Aby

zdefiniowa¢ wyjatki aplikacji skanowania:

— Wprowadz petng $ciezke aplikacji. Na przyktad, C:\Program
Files\Internet Explorer\iexplore.exe

— Uzyj zmiennych $rodowiskowych do okreslenia $ciezki aplikacji. Na
przyktad: $programfiles%\Internet Explorer\iexplore.exe

— Uzyj symboli wieloznacznych, aby okresli¢ pewien wzorzec nazw pasujacy
do aplikacji. Na przyktad:

c*.exe pasuje do wszystkich aplikacji zaczynajgcych sie na "c
(chrome.exe).

czes$¢ znakow (chrome.exe, safari.exe, etc.).

[“c]l*.exe pasuje do wszystkich aplikacji, pomijajagc te
rozpoczynajgce sie na"c".

[~ci]*.exe pasuje do wszystkich aplikacji, pomijajagc te

rozpoczynajgce sie na"c" lub "i".

3. Kliknij przycisk ®Dodaj po prawej stronie tabeli.

Aby usungc¢ spis z listy, kliknij odpowiadajgcy mu przycisk © Usun.

Kontr. Zawart.
Ustawienia Kontroli Zawartosci sg umieszczone w nastepujacych sekcjach:

« Kontrola dostepu sieci Web
o Czarna Lista Aplikacji
o Ochrona danych
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0Ogdine Kontrola dostgpu sieci Web

Antymalware
Analizator Sandbox
Zapora Sieciowa
Ochrona Sieci
ogéine Czarna Lista Aplikaci
Kontr. Zawart.
Ochrona siecowa
Ataki Sieciowe:
Zarzadzanie Aktualzacjami

Kontrola Urzadzenia

Kontrola dostepu sieci Web

Kontrola dostepu do sieci Web pomaga umozliwia¢ lub blokowaé¢ dostep
uzytkownikom lub aplikacjom w okreslonych czasowo przedziatach czasowych.

Strony www blokowane przez kontrole stron www nie wyswietlajg sie w
przegladarce. Zamiast tego wyswietlana jest domysina strona www informujaca
uzytkownika, ze dana strona zostata zablokowana przez kontrole dostepu stron
WWW.

Uzyj przetacznika do zmiany stanu Kontroli Dostepu do Sieci Web na wigczony lub
wytgczony.

Masz trzy opcje konfiguracyjne:
o Wybierz Pozwél aby zawsze udzieli¢ dostepu do sieci.
« Wybierz blokuj aby nigdy nie udziela¢ dostepu do sieci.

« Wybierz Harmonogram aby umozliwi¢ ograniczenia czasowe w dostepie do
stron internetowych w szczegétowym harmonogramie.

Jezeli zamierzasz dopuscié¢ lub zablokowacé dostep do strony internetowej, mozesz
zdefiniowa¢ wyjatki do tych dziatan dla catych kategorii internetowych lub tylko
dla okreslonych adreséw internetowych. Nacisnij Ustawienia aby skonfigurowa¢
twoéj harmonogram dostepu do sieci i wyjatki wedtug ponizszych zalecen:

Harmonogram
Aby ograniczy¢ dostep do Internetu do okreslonych przedziatéw czasowych
dnia na przestrzeni tygodnia:

1. Wybierz z siatki przedziaty czasowe, w ktérych chcesz aby dostep do
internetu byt zablokowany.
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Mozesz klika¢ pojedyncze komérki lub klikngé i przecigga¢, aby objac
dluzsze okresy czasu. Nacisnij ponownie na komoérke, aby odwrécic¢
zaznaczenie.

Aby rozpoczaé nowe zaznaczenie, naci$nij Zezwél wszystkie lub Zablokuj
wszystkie, w zaleznosci od rodzaju ograniczenia, ktére chcesz wprowadzic.

2. Kliknij Zapisz.

Notatka

Agent Bezpieczenstwa Bitdefender bedzie wykonywat aktualizacje co godzine,
bez wzgledu na to czy dostep do Internetu zostat zablokowany.

Kategorie
Filtr kategorii sieciowych dynamicznie filtruje dostep do stron internetowych
w oparciu o ich zawarto$¢. Mozesz uzyé Filtrow Kategorii Web, aby definiowaé¢
wyjatki dla wybranych dziatan Kontroli Dostepu Sieci (Zezwalaj lub Blokuj) dla
catej kategorii stron internetowych (takich jak gry, tresci dla dorostych lub sieci
on-line).
Aby skonfigurowac filtr kategorii sieciowych:
1. Wiacz Filtr Kategorii Sieci Web.

2. W celu szybkiej kontynuacji, naciénij jeden ze zdefiniowanych profili
(Agresywny, Normalny lub Tolerancyjny). Uzyj opisu po prawej stronie skali
aby potwierdzi¢ swoj wyboér. Mozesz zaobserwowac zdefiniowane wczesniej
dziatania dostepne dla kazdej dostepnej kategorii poprzez rozwiniecie sekcji
Zasady Webowe umiejscowione ponizej.

3. Jesli nie jestes zadowolony z ustawien domyslnych, mozesz zdefiniowaé
niestandardowe filtry.

a. Zaznacz Wiasny.
b. Kliknij Zasady Webowe w celu rozwiniecia odpowiedniej sekciji.

c. Znajdz kategorie, ktérg chcesz w na licie i wybierz pozadane dziatanie
z menu. Aby uzyskac¢ wiecej informacji na temat dostepnych kategorii
witryn, zapoznaj sie z tym artykutem KB.

4. Wybierz opcje Traktuj Kategorie Internetowe jako wyjatki w Dostepie do
Sieci jezeli chcesz zignorowa¢ istniejgce ustawienia dostepu do sieci i
zatwierdzi¢ tylko Filtr Kategorii Sieciowych.
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5. Standardowa wiadomos$¢ wyswietlona dla uzytkownika, ktéry wchodzi na
zastrzezong strone zawiera kategorie odpowiednig dla strony. Odznacz
opcje Pokaz szczegotowe alerty na kliencie, jesli chcesz ukry¢ te informacje
przed uzytkownikiem.

Notatka

Ta opcja nie jest dostepna dla systemu MacOS.

6. Kliknij Zapisz.

Wykluczenia

Notatka

Zezwol zezwolenie na okreslenie kategorii sieciowej jest réwniez stosowane
do konta w przedziatach czasu, w ktérych dostep do sieci jest zablokowany
przez kontrole dostepu sieciowego.

Zezwol pozwala na prace tylko kiedy dostep do sieci jest zablokowany przez
Kontrole Dostepu Sieciowego, kiedy zezwolenie Blokuj pozwala na prace
tylko wtedy, kiedy dostep do sieci jest dopuszczony przez Kontrole Dostepu
Sieciowego.

Mozesz zastgpi¢ uprawnienia kategorii dla indywidualnych adreséw
sieciowych przez dodawanie ich z przeciwnymi zezwoleniami w Kontrola
Dostepu Sieci > Ustawienia > Wyjatki. Na przyktad, jezeli adres sieciowy jest
zablokowany przez Filtr Kategorii Sieciowych, dodaj regute sieci dla adreséw
z zezwoleniami ustawionymi na Zezwal.

Mozesz réwniez zdefiniowac¢ reguty sieci aby jawnie blokowaé lub zezwalaé
okreslone adresy sieciowe, zastepujgc istniejgce ustawienia Kontroli Dostepu
Sieciowego. Uzytkownicy bedg w stanie, na przyktad, uzyskaé¢ dostep do
odpowiedniej strony réwniez podczas przegladanie stron internetowych sa
zablokowane przez Kontrole Dostepu Sieciowego.

Aby stworzy¢ regute sieci:

1.
2.

Wiacz opcje Uzyj Wykluczen.

Podaj adresy jakie chcesz dopusci¢ albo zablokowa¢ w polu Adresy
Sieciowe.

Wybierz Zezwal lub Zablokuj z menu Pozwolenia.

Nacisnij przycisk ® Dodaj po prawej stronie tabeli aby dodac¢ adres do listy
wyjatkow.
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5. Kliknij Zapisz.

Aby edytowac regute sieci:

1. Nacisnij na adres internetowy jaki chcesz edytowac.

2. Zmien istniejgcy URL.

3. Kliknij Zapisz.

Aby usung¢ zasady z listy, kliknij odpowiedni przycisk @ Usun.

Czarna Lista Aplikacij

W tej sekcji mozna skonfigurowaé¢ aplikacje czarnych list, dzieki ktérej mozna
catkowicie zablokowa¢ lub ograniczy¢ dostep uzytkownikéw do aplikacji na swoich
komputerach. W ten sposéb mozna blokowaé gry, nosniki oraz komunikatory, a
takze inne rodzaje oprogramowania zwyktego oraz ztosliwego.

Aby skonfigurowa¢ aplikacje czarna lista:

1. Wiacz opcje aplikacja czarna lista.
2. Okresl aplikacje do ktérych chcesz ograniczy¢ dostep. Aby ograniczy¢ dostep
do aplikac;ji:
a. Kliknij przycisk @ Dodaj w goérnej czesci tabeli. Wyswietlono okno
konfiguracji.
b. Musisz okresli¢ sciezke do wykluczonych plikéw aplikacji na docelowych
komputerach. Sg na to dwa sposoby:

« Wybierz zmenu wczesniej zdefiniowang lokalizacjg i uzupetnij potrzebnag
$ciezke w polu edycji. Na przyktad, dla aplikacji zainstalowanych w
folderze Program Files,wybierz $ProgramfFiles$% iuzupetnij $ciezke
dodajac backslshs (\) i nazwe foldera aplikacji.

« Podajpetng sciezke w polu edycji. Wskazane jest aby uzywa¢ zmiennych
systemowych (w odpowiednich przypadkach), aby upewnic sie, ze $ciezka
jest poprawna dla wszystkich komputeréw docelowych.

c. dostep do harmonogramu. Harmonogram dostepu do aplikacji podczas
okreslonego czasu w trakcie dnia co tydzien.

« Wybierz z siatki przedziaty czasowe, w ktérych chcesz aby dostep do
aplikacji byt zablokowany. Mozesz klika¢ pojedyncze komérki lub klikngé
i przeciggaé, aby obja¢ dtuzsze okresy czasu. Nacisnij ponownie na
komorke, aby odwréci¢ zaznaczenie.
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. Abyrozpoczgé nowe zaznaczenie, nacis$nij Zezwol wszystkie lub Zablokuj
wszystkie, w zaleznosci od rodzaju ograniczenia, ktére chcesz
wprowadzi¢.

« Kiliknij Zapisz. Do listy zostanie dodana nowa reguta.

Aby usung¢ zasade z listy, wybierz jg i kliknij przycisk @ Kasuj z gérnej strony
tabeli. Aby edytowac istniejgcg regute, kliknij jg aby otworzy¢ okno konfiguracyjne.

Ochrona danych
Ochrona danych przed nieautoryzowanym ujawnieniem danych wrazliwych na
podstawie regut okreslonych przez administratora.

Notatka
Ta funkja nie jest dostepna dla systemu MacOS.

Mozesz utworzy¢ reguty aby chroni¢ dowolne osobiste lub poufne informacje, takie
jak:

. Osobiste informacje klienta

« Szczegoty nazwy i klucza dla wdrozonych produktéw i technologii.

« Dane kontaktowe kierownictwa firmy

Chronione infomacje mogg zawiera¢ nawzy, numery telefony, kart kredytowych i
kont bankowych itd.

Opierajac sie na regutach ochrony danych stwoérz skanowanie Bitdefender Endpoint
Security Tools ruchu sieciowego i poczty wychodzacej, zawierajgcych okreslone
ciggi znakéw (np. numery kart kredytowych). Jezeli znajdzie dopasowanie, strona
www lub wiadomos$¢ e-mail zostang zablokowane, aby zapobiec wystaniu
chronionych danych. Uzytkownik jest natychmiast informowany o podjetym
dziataniu przez Bitdefender Endpoint Security Tools przez powiadomienie na stronie
lub e-mail.

Aby skonfigurowac¢ ochrone danych:
1. Uzyj pola wyboru, zeby zaznaczy¢ Ochrone Danych.

2. Utworz reguty ochrony danych dla wszystkich wrazliwych danych jakie chcesz
ochroni¢. Aby stworzyé¢ regute:

a. Kliknij przycisk @ Dodaj w goérnej czesci tabeli. Wyswietlono okno
konfiguracji.
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Podaj nazwe pod ktérg reguta bedzie przypisana w tabeli regut. Wybierz
sugestywng nazwe, po ktdérej administratorzy bedg mogli w tatwy sposéb
zidentyfikowac¢ do czego odnosi sie ta reguta.

c. Wybierz typ danych, ktére chcesz chronié.

d. Podaj dane jakie chcesz ochroni¢ (na przyktad, numer telefonu firmy

f.

wykonawczej lub wewnetrzng nazwe nowego produktu nad ktérym pracuje
firma). Kazda kombinacja stow, liter lub ciggéw znakéw sktadajgcych sie
ze znakow alfanumerycznychi znakéw specjalnych (takie jak @,# lub $) jest
dopuszczalna.

Upewnij sie, z ewprowadzite$ przynajmniej trzy znaki, aby zapobiec
omytkowemu blokowaniu wiadomosci i stron internetowych.

WAZNE

Dostarczane informacje sa przechowywane w sposoéb zaszyfrowany na
stacjach koricowych, ale mogg by¢ wyswietlone z poziomu konta Control
Center. Dla dodatkowego bezpieczenstwa, nie nalezy wprowadzaé¢ wszystkich
danych, ktére chcesz chronié. W tym przypadku, musisz wyczysci¢ opcje
Dopasuj cate stowa.

Skonfiguruj opcje skanowania ruchu wedtug uznania:

« Skanuj ruch internetowy (HTTP) - skanuje ruch HTTP (strony WWW) i
blokuje wysytane dane, ktére pasujg do tych zapisanych w regule.

« Skanuj ruch e-mail (SMTP) - skanuje ruch SMTP (wiadomosci) i blokuje
wszystkie wychodzace wiadomosci e-mail, ktére zawierajg podane w
regule ciggi znakow.

Mozesz wybra¢ zastosowanie reguly tylko jesli zawartosc¢ requly zgadza
sie z catymi stowami lub jesli zawartos$¢ reguty i jakikolwiek wykryty ciag
znakow sg identyczne.

Kliknij Zapisz. Do listy zostanie dodana nowa reguta.

3. Skonfiguruj wyjatki do zasad ochrony danych, dzieki ktérym uzytkownicy beda
mogli wysytaé chronione dane do autoryzowanych stron i odbiorcéw. Wyjatki
moga by¢ stosowane globalnie (dla wszystkich regut) lub tylko dla okreslonych
regut. Aby dodaé wythek
a. Kliknij przycisk © Dodaj w goérnej czesci tabeli. Wyswietlono okno

konfiguracji.
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Podaj adres sieci lub e-mail na ktérym uzytkownicy sg upowaznieni do
ujawniania chronionych danych.

Wybierz rodzaj wyjatkéw (strony internetowe lub adres e-mail).

Z tabeli Reguly wybierz reguty ochrony danych w ktérych zostang
zastosowane wyjatki.

Kliknij Zapisz. Do listy zostanie dodana nowy nowy wyjatek.

Notatka

Jezeli e-mail zawierajacy zablokowane dane jest zaadresowany do wielu odbiorcéw,
to tylko Ci dla ktérych zostaty ustawione wyjatki, otrzymajg go.

Aby usuna¢ regute lub wyjatek z listy, nacisnij przycisk © Usun po prawej stronie

tabeli.

Ochrona sieciowa
Na tej stronie ustawienia sg zorganizowane w nastepujacych sekcjach:

« Antyphishing
« Skanowanie Ruchu Sieciowego

0gdine Antyphishing

Antymalware

Qchrona przed oszustwami

Analizator Sandbox Ochrona przed phishingiem

Zapora Sieciowa

Skanowanie Ruchu Sieciowego

Ochrona Sieci

Ruch WWW (HTTP)

Ogdine Przychodzace wiadomosci (POP3)

Kontr. Zawart. Wychodzgce wiadomosci (SMTP)

Ochrona sieciowa

Computers and Virtual Machines Policies - Network Protection - Web Protection

Antyphishing

Ochrona Antyphishing automatycznie blokuje znane strony phishingowe aby ustrzec
uzytkownika przed przypadkowym ujawnieniem prywatnych lub poufnych informac;ji
oszustom internetowym. Zamiast strony phishingu, w przeglagdarce zostanie
wys$wietlona specjalna strona z ostrzezeniem informujgca uzytkownika, ze wybrana
strona jest niebezpieczna.
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Zaznacz Antyphishing aby aktywowaé ochrone przed phishingiem. Mozliwe jest
dalsze dostosowanie Antyphishing przez skonfigurowanie nastepujgcych ustawien:

« Ochrona przed oszustwem. Wybierz te opcje jezeli chcesz rozszerzy¢ ochrone
na inne rodzaje oszustw poza phishingiem. Na przyktad, strony internetowe
reprezentujgce fatszywe firmy, ktére nie proszg bezposrednio o informacje
prywatne, zamiast tego prébujg udawacé legalne przedsiebiorstwa i zbiera¢
profity dzieki oszukiwaniu ludzi i przekonywaniu ich do prowadzenia dziatalnosci
gospodarczej z nimi.

« Ochrona przed phishingiem. Zachowaj te opcje wybrang aby ochronié
uzytkownikéw przed prébami phishingu.

Jezeli legalna strona internetowa jest niepoprawnie wykryta jako phishing i
zablokowana, mozesz dodac jg do biatej listy aby zezwoli¢ uzytkownikom na dostep.
Na tej liscie powinny znajdowac sie tylko w petni zaufane strony.

Zarzadzaj wyjatkami antyphishing:
1. Nacisnij Wyjatki.
2. Podaj adres sieciowy i naci$nij przycisk @ Dodaj.

Jezeli chcesz wykluczyé¢ catg witryne, napisz nazwe domeny, na przykiad
http://www.website.com, lub jezeli chcesz zablokowa¢ tylko jedng strone

z witryny podaj jej doktadny adres.
Notatka

Wildcards nie sg dopuszczane przy budowaniu adreséw ULR.

3. Aby usungé wyjatek z listy, kliknij odpowiadajgcy mu przycisk @ Usun.
4. Kliknij Zapisz.

Skanowanie Ruchu Sieciowego

Przychodzgce maile (POP3) i ruch sieciowy sg skanowane w czasie rzeczywistym,
aby powstrzymac ztosliwe oprogramowanie przed zainstalowaniem na punkcie
koncowym. Wychodzgce wiadomosci e-mail (SMTP) sa skanowane, aby
powstrzymac ztosliwe oprogramowanie przed zainfekowaniem pozostatych punktéw
koncowych. Skanowanie ruchu sieciowego moze nieco spowolni¢ przeglagdanie
sieci, ale bedzie blokowaé ztosliwe oprogramowanie pochodzace z internetu, w
tym takze przypadkowe pobieranie plikow.
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Gdy zostanie znaleziona zainfekowana wiadomo$¢ e-mail, jest automatycznie
zamieniana z standardowg wiadomoscig e-mail informujgcg, ze oryginalna
wiadomos¢ jest zainfekowana. Jezeli strona internetowa zawiera lub rozprowadza
ztosliwe oprogramowanie, zostaje automatycznie zablokowana. Specjalna strona
Z ostrzezeniem pojawia sie aby poinformowac¢ uzytkownika, ze wybrana strona
jesd niebezpieczna.

Cho¢ nie jest to zalecane, mozesz wytaczyé skanowanie antywirusowe poczty lub
ruchu sieciowego, aby zwiekszy¢é wydajno$é systemu. To nie jest powazne
zagrozenie, o ile dostep na zgdanie do plikéw lokalnych, pozostaje wigczony.

Notatka

Opcje Przychodzace e-maile i Wychodzace e-maile nie sg dostepne dla systemu
MacOS.

Ataki Sieciowe

Network Attack Defense dostarcza warstwe ochrony bazujaca na technologii
Bitdefender, ktéra wykrywa i podejmuje akcje przeciwko atakom sieciowym
zaprojektowanym do uzyskania dostepu do punktéw koricowych poprzez okreslone
techniki takie jak: ataki brute-force, sieciowe exploity i ztodzieje haset.

Ogdine Ochrona przed atakiem sieciowym
Antymalware

Analizator Sandbox
Techniki Ataku

Zapora Sieciowa

Wstepny dostep Zablokuj
Ochrona Sieci

<]

Dostep do poswiadezen Zablokuj
0gdine

a

Wykrycie Zablokuj
Kontr. Zawart.

<]

Ruch Poprzeczny Zablokuj
Ochrona sieciowa

4]

Crimeware Zablokuj
Ataki Sieciowe:

Zarzadzanie Aktualzaciami Przywrdé ustawienia domysine

Computers and Virtual Machines Policies - Network Protection - Network Attacks

Aby skonfigurowa¢ Network Attack Defense:
1. Wybierz pole wyboru Network Attack Defense, aby wtgczy¢ modut.
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2. Zaznacz odpowiednie pola wyboru, aby wigczyé ochrone przed kazdg kategorig
ataku sieciowego. Techniki ataku sieciowego sg pogrupowane wedtug bazy
wiedzy MITRE ATT&CK nastepujaco:

. Wstepny dostep - atakujgcy uzyskuje dostep do sieci na rézne sposoby, w
tym przez luki w publicznych serwerach sieciowych. Na przyktad: exploity
ujawniania informacji, exploity iniekcji SQL, wektory iniekcji drive-by
download.

. Dostep do Poswiadczen - atakujacy kradnie poswiadczenia takie jak nazwy
uzytkownika i hasta, aby uzyska¢ dostep do systemow. Na przyktad: ataki
brute-force, nieautoryzowana autoryzacja exploitéw, ztodzieje haset.

. Wykrycie - po infiltracji atakujgcy prébuje uzyska¢ informacje o systemach
i sieci wewnetrznej przed podjeciem decyzji, co dalej. Na przyktad: exploity
trawersowania przez katalog, exploity trawersowania przez katalog HTTP.

« Ruch boczny - atakujgcy eksploruje sie¢, czesto przemieszczajac sie przez
wiele systemow, aby znalez¢ gtéwny cel. Atakujgcy moze uzy¢ okreslonych
narzedzi do osiggniecia celu. Na przyktad: exploit wstrzykiwania polecen,
exploity Shellshock, exploity podwdjnego rozszerzenia.

. Crimeware - ta kategoria obejmuje techniki zaprojektowane w celu
automatyzacji cyberprzestepczosci. Na przyktad, techniki Crimeware to:
exploity nuclear, rézne oprogramowanie malware, takie jak trojany i boty.

3. Wybierz dziatania, ktére chcesz podjgé wobec kazdej kategorii technik ataku
sieciowego, z nastepujacych opcji:

a. Blokuj - Network Attack Defense zatrzymuje prébe ataku po wykryciu.

b. Tylko Raporty - Network Attack Defense informuje cie o wykrytej prébie
ataku, ale nie bedzie prébowata jej zatrzymac.

Mozesz tatwo przywréci¢ poczatkowe ustawienia, klikajgc przycisk Przywroé
ustawienia domysine w dolnej czesci strony.

Szczegoétowe informacje na temat préb ataku sieciowego sg dostepne w raporcie
Incydenty sieciowe oraz w powiadomieniu o zdarzeniu Incydenty sieciowe.

7.2.7. Zarzadzanie Aktualizacjami

Notatka
Ten modut jest dostepny dla:
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« Windows dla stacji roboczych
o Windows dla serweréw

Modut Zarzadzania Aktualizacjami uwalnia cie od koniecznosci aktualizowania
punktéw koncowych za pomoca najnowszych aktualizacji oprogramowania,
automatycznie dystrybuujac i instalujgc aktualizacje dla szerokiej gamy produktow.

Notatka
Mozesz sprawdzi¢ liste obstugiwanych dostawcéw i produktéw w tym artykule KB.

Ta sekcja polityki zawiera ustawienia automatycznego wdrazania poprawek.
Najpierw skonfigurujesz, jak aktualizacje sg pobierane do punktéw koricowych, a
nastepnie, ktére aktualizacje zainstalowac i kiedy.

Konfigurowanie Ustawieri Pobierania Aktualizaji

Proces rozprowadzanie aktualizacji wykorzystuje serwery buforowania aktualizacji
w celu optymalizacji ruchu sieciowego. Punkty koficowe tgczg sie z tymi serwerami
i pobierajg aktualizacje za posrednictwem sieci lokalnej. W celu uzyskania wysokiej
dostepnosci aktualizaciji, zaleca sie uzywanie wiecej niz jednego serwera.

Aby przypisaé Serwery Buforowania Aktualizacji do docelowych punktéw
koncowych:

1. W sekcji Ustawienia Pobierania Aktualizaciji kliknij pole w gérnej czesci tabeli.
Wyswietlono liste Serweréw Buforowania Aktualizaciji.

Jesli lista jest pusta, musisz zainstalowac role Serwera Buforowania Aktualizacji
na Przekaznikach w twojej sieci. Aby uzyska¢ wiecej informacji zapoznaj sie z
Podrecznikiem Instalacji .

Wybierz serwer z listy.
Kliknij przycisk @ Dodaj .
Jesli chcesz doda¢ wiecej serweréw, powtérz poprzednie kroki.

o > DN

Uzyj strzatek w gore i w dot po prawej stronie tabeli, aby ustali¢ priorytet serwera.
Priorytet zmniejsza sie od géry do dotu listy.

Punkt koncowy zgda aktualizacji od przydzielonych serweréw wedtug ich
priorytetu. Punkt koncowy pobiera aktualizacje z serwera, na ktérym znajduje
jg jako pierwszy. Serwer, ktéry nie ma zgdanej aktualizacji, automatycznie
pobierze jg od dostawcy, aby udostepni¢ jg na przyszte zadania.
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Aby usungé serwery, ktérych juz nie potrzebujesz, kliknij odpowiedni przycisk ©
Usun po prawej stronie tabeli.

Wybierz opcje Uzywaj witryn internetowych dostawcow jako lokalizacji zastepczej
do pobierania aktualizacji, aby upewni¢ sig, ze punkty koricowe otrzymujg
aktualizacje oprogramowania na wypadek, gdyby serwery buforujgce aktualizacje
byty niedostepne.

Konfigurowanie Skanowania Aktualizacji i Instalacja

GravityZone wykonuje wdrozenie aktualizacji w dwdch niezaleznych etapach:

1. Ocena. Kiedy wysylana jest prosba za posrednictwem konsoli zarzagdzania,
punkty koncowe skanujg brakujgce aktualizacje i zgtaszajj je.

2. Instalacja. Konsola wysyta agentom liste aktualizacji, ktére chcesz zainstalowad.
Punkt konncowy pobiera aktualizacje z Serwera Buforowania Aktualizacji, a
nastepnie instaluje je.

Polityka udostepnia ustawienia automatyzujgce te procesy, czesciowo lub
catkowicie, tak aby byty uruchamiane okresowo w oparciu o preferowany
harmonogram.

Aby skonfigurowa¢ automatyczne skanowanie aktualizaciji:
1. Zaznacz pole wyboru Automatyczne skanowanie aktualizacji.

2. Uzyj opcji planowania aby skonfigurowa¢ harmonogram skanowania. Mozesz
ustawi¢ skanowanie, aby dziatato codziennie lub w okreslone dni tygodnia, o
okreslonej godzinie.

Aby skonfigurowa¢ automatyczng instalacje aktualizaciji:
1. Zaznacz pole wyboru Zainstaluj aktualizacje automatycznie po skanowaniu.
2. Wybierz typy aktualizacji do zainstalowania: bezpieczenstwo, inne lub oba.

3. Uzyj opcji planowania, aby skonfigurowa¢ czas uruchamiania zadan
instalacyjnych. Mozesz ustawi¢ skanowanie, aby dziatato natychmiast po
zakonczeniu skanowania aktualizacji, codziennie lub w okreslonych dniach
tygodnia, o okreslonej godzinie. Zaleca sie instalowanie aktualizacji
zabezpieczen natychmiast po ich wykryciu.

4. Domyslnie wszystkie produkty kwalifikujg sie do aktualizacji. Jesli chcesz
automatycznie aktualizowac tylko zestaw produktéw, ktére uwazasz za istotne
dla Twojej firmy, wykonaj nastepujgce kroki:
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a. Zaznacz pole wyboru Konkretny dostawca i produkt.

b. Kliknij pole Dostawca w goérnej czesci tabeli. Wys$wietlana jest lista
wszystkich obstugiwanych dostawcow.

Przewin liste i wybierz dostawce dla produktéw, ktére chcesz zaktualizowaé.

d. Kliknij pole Produkty w gérnej czesci tabeli. Wyswietlana jest lista wszystkich
produktéw wybranego dostawcy.

e. Wybierz produkty, ktére chcesz zaktualizowac.
Kliknij przycisk @ Dodaj .
g. Powtodrz poprzednie kroki dla pozostatych dostawcéw i produktow.

Jeslizapomniates$ dodaé produkt lub chcesz go usungé, znajdz sprzedawce
w tabeli, kliknij dwukrotnie pole Produkty i wybierz lub odznacz produkt na
liscie
Aby usunac¢ dostawce ze wszystkimi jego produktami, znajdz go w tabeli i kliknij
odpowiedni przycisk © Usun po prawej stronie tabeli.

5. Zroéznych przyczyn punkt koricowy moze by¢ w trybie offline, gdy zaplanowana
jest instalacja aktualizacji. Wybierz opcje Jesli pominieto, uruchom tak szybko,
jak to mozliwe, aby zainstalowaé poprawki natychmiast po tym, gdy punkt
koncowy wréci do trybu online.

6. Niektére aktualizacje, aby zakonczyé¢ instalacje, mogg wymaga¢ ponownego
uruchomienia systemu, . Jesli chcesz to zrobié¢ recznie, wybierz opcje Odiéz
restartowanie.

WAZNE

Aby ocena i instalacja zakoriczyty sie powodzeniem na punktach koricowych Windows,
nalezy spetni¢ nastepujgce wymagania:

« Zaufane Gtéwne Urzedy Certyfikacji przechowuje certyfikat DigiCert Assured ID
Root CA.

« Posrednie Urzedy Certyfikujace obejmujg DigiCert SHA2 Assured ID Code Signing
CA.

« Na punktach koncowych zainstalowane sg aktualizacje dla Windows i Windows
Server 2008 R2 wspomniane w tym artykule: Microsoft Security Advisory 3033929
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7.2.8. Kontrola Aplikacji

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
o Windows dla serweréw

The Application Control module adds another layer of protection against all kinds
of malware threats (ransomware, zero-day attacks, exploits on third party
applications, Trojans, spyware, rootkits, adware and so on) by blocking unauthorized
applications and processes from running. Application Control reduces the attack
surface that malware threats can leverage on the endpoint and prevents the
installation and execution of any unwanted, untrusted or malicious applications.

Kontrola Aplikacji wymusza elastycznosc na politykach, pozwala ci zarzadza¢
aktualizacjami aplikacji z biatej listy i zarzgdzaé uprawnieniami.

Ogéine Kontrola aplikacji

Antymalware

Zapora Sieciowa

Kontr. Zawiart. Doda

Kontrola Urzadzenia

Relay

Kontrola Aplikacji

WAZNE

« Aby wigczy¢ Kontrole Aplikacji dla twoich obecnie zainstalowanych agentéw,
uruchom zadanie Rekonfiguracja klienta Po zainstalowaniu modutu, mozna
zobaczy¢ status w oknie Informacje.

« Kontrola aplikacji bardzo wptywa na tryb zasilania uzytkownika po aktualizacji
aplikacji. Na przyktad, gdy aplikacja biatej listy jest aktualizowana, punkt koncowy
przesyta nowe informacje. GravityZone aktualizuje regute z nowymi wartosciami
i rozsyta ponownie polityki.

Musisz uruchomi¢ zadanie Wykrywanie Aplikacji aby zobaczyé¢ uruchomione
aplikacje i procesy w twojej sieci. Aby uzyska¢ wiecej informacji, odwotaj sie do
,Wykrywanie Aplikacji” (p. 97). Nastepnie, mozesz zdefiniowa¢ reguty Kontroli
Aplikaciji.
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Kontrola Aplikacji dziata w dwéch trybach:

. Tryb Testowy. Kontrola Aplikacji wykrywa tylko i raportuje aplikacje w Control
Center, pozostawiajgc jest dziatajgce jak przedtem. Mozesz konfigurowac i
testowac twoje reguty biatej listy i polityki, lecz aplikacje nie bedg blokowane.

. Tryb Produkcji. Kontrola Aplikacji blokuje wszystkie nieznane aplikacje. Procesy
systemow operacyjnych Microsoft i Bitdefendera sg domyslinie na biatej liscie.
Zdefiniowane aplikacje z biatej listy bedg dozwolone do uruchomienia. Aby
zaktualizowaé¢ aplikacje z biatej listy, musisz zdefiniowa¢ aktualizatory. To sg
wybrane procesy, ktére majg zezwolenie na edytowanie aplikacji. Aby uzyska¢
wiecej informacji, odwotaj sie do ,Magazyn Aplikacji” (p. 188).

Ostrzezenie

« Aby upewni¢ sie, ze dopuszczone aplikacje nie sg ograniczone przez Kontrole
Aplikacji, musisz pierw uruchomié¢ Kontrole Aplikacji w trybie testowym. W taki
sposéb masz pewnos¢, ze reguty Biatej Listy i polityki sg nalezycie zdefiniowane.

« Procesy, ktore juz sg uruchomione kiedy Kontrola Aplikacji jest ustawiona na Tryb
Produkcji zostang zablokowane przy kolejnym restarcie procesu.

Do zarzadzania aplikacjami' zezwolenie do uruchomienia:
1. Zaznacz pole wyboru Kontrola Aplikacji aby wtgczy¢ ten modut.
2. Zaznacz pole wyboru Uruchom w Trybie Testowym aby wigczyé lub wytgczy¢
tryb testowy.
Notatka

« W trybie testowym, jestes powiadamiany jesli Kontrola Aplikacji zablokuje
wybrane aplikacje. Aby uzyskaé wiecej informacji, odwotaj sie do ,Rodzaje
powiadomien” (p. 477).

« Powiadomienie Zablokowane Aplikacje wyswietli sie w obszarze powiadomien,
kiedy nowe aplikacje zostang wykryte i aplikacje z czarnej zostang
zablokowane.

3. Zdefiniuj reguty startowe procesoéw.
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Reguty Startowe Procesow

Kontrola Aplikacji pozwala ci recznie autoryzowaé wybrane aplikacje i procesy, w
oparciu o hash pliku wykonywalnego, $ciezke aplikacji lub signing certificate
thumbprint. Mozesz tez zdefiniowac reguty wyjatkow.

Notatka
Aby uzyskaé niestandardowg wartos¢ hasha pliku wykonywalnego lub thumbprint
uzywanego certyfikatu uzyj,Narzedzia Kontroli Aplikacji” (p. 511)

Tabela Reguly Startowe Procesow informuje cie o istniejgcych regutach,
dostarczajgcych waznych informacji:

« Priorytet reguly. Reguta z wysokim priorytetem jest blizej szczytu listy.

« Nazwa i status reguty.

. Aplikacje docelowe i uprawnienie do ich uruchomienia. Cel reprezentuje liczbe
warunkow, ktére muszg byé spetnione aby reguta zostata zastosowana, lub
liczbe aplikacji lub grup do ktérych reguta ma zastosowanie.

Aby utworzy¢ proces rozpocznij regute:

1. Kliknij przycisk @ Dodaj gérnej czesci tabeli by otworzy¢ okno konfiguracyjne.
2. W sekcji Ogélne wprowadz nazwe reguty.

3. Zaznacz pole wyboru Wiaczone aby aktywowac regute.

4. W sekcji Cele okresl miejsce reguty:

. Specyficzny proces lub procesy, aby okresli¢ proces, ktéry jest dozwolony
lub zabroniony przed startem. Mozesz autoryzowaé po $ciezce, hash lub
certyfikat. Warunki wewnatrz requty sg dopasowane na podstawie bramki
logicznej AND

— Aby autoryzowa¢ aplikacje z okreslonej $ciezki:

a. Zaznacz Sciezka w kolumnie Typ. Okresl $ciezke do obiektu. Mozesz
poda¢ bezwzgledng lub wzgledng $ciezke i uzywaé symboli
wieloznacznych. Symbol gwiazdki (*) dopasowuje dowolny plik
wewnatrz katalogu. Podwéjna gwiazdka (**) pasuje do wszystkich
plikéw i katalogéw w okreslonym katalogu. Znak zapytania (?)
zastepuje doktadnie jeden znak. Mozna takze doda¢ opis do
identyfikacji procesu.
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b. Zlisty rozwijalnej Wybierz jeden kontekst lub wiecej mozna wybiera¢
sposréd lokalnych, CD-ROM, usuwalne i sie¢. Mozesz zablokowa¢
aplikacje uruchamiane z przenosnego dysku, lub zezwoli¢ jesli
aplikacja jest wykonywana lokalnie.

— Aby autoryzowaé aplikacje oparte na HASHu, wybierz Hash w kolumnie
Typ i wpisz wymagang warto$¢. Mozna takze dodac opis do identyfikacji
procesu.

WAZNE

Aby wygenerowa¢ warto$¢ HASH, pobierz narzedzie Fingerprint. Aby
uzyskaé wiecej informacji, odwotaj sie do ,Narzedzia Kontroli Aplikacji”
(p- 5171)

— Aby autoryzowa¢ w oparciu o certyfikat, zaznacz Certyfikat i kolumnie
Typ i wpisz thumbprint certyfikatu. Mozna takze doda¢ opis do
identyfikacji procesu.

WAZNE

Aby uzyskac¢ thumbprint certyfikatu, pobierz narzedzie Thumbprint. Aby
uzyskaé¢ wiecej informacji, odwotaj sie do ,Narzedzia Kontroli Aplikacji”
(p. 5171)
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Ogolne

Nazwa reguty: Test

Wiaczono

Cele

Cel Konkretny proces lub procesy
Certyfikat v v *
Typ Dopasowanie Opis Kontekst Akcja
R \ A ko (3
Sciezka Cil\test\™*.exe *wildcard Lokal. \x)
Sriezka C:\test\testl\*.exe *wildcard Lokal. 'C’:‘:'
Sriezka C:\testitestl)exemp?e.axe ? wildcard Lokal, 'C%:'
Hash aabbccddeeffgghh6789 hash description Miedostepny '@'
Certyfikat zaddggyy1234567890 certificate descriprion Niedostepny 'z%:'

Reguty aplikacji

Kliknij ©Dodaj, aby dodac¢ regute.

. Magazyn aplikacji lub grup, aby doda¢ grupe lub aplikacje wykrytg w twojej
sieci. Mozesz wyswietli¢ aplikacje uruchomione w twojej sieci na stronie
Sie¢ > Magazyn Aplikacji Aby uzyskaé¢ wiecej informacji, odwotaj sie do
,Magazyn Aplikacji” (p. 188).

Wstaw aplikacje lub nazwe grupy w polu, rozdzielajac je przecinkami. Funkcja
automatycznego uzupetniania wyswietla propozycje podczas pisania.

5. Zaznacz pole wyboru Dotacz podprocesu aby zastosowac regute do zrodzonych
procesow podrzednych.

Ostrzezenie
Podczas ustawiania regut dla aplikacji przegladarki, zaleca sig, aby wytaczy¢ ta
opcje, aby unikng¢ zagrozenia bezpieczenstwa.

6. Opcjonalnie mozna réwniez okresli¢ wyjatki od zasady rozpoczecia procesu.
Dodawanie operacji jest podobne do tej jednej opisanej w poprzednich krokach.

7. W sekcji Uprawnienia wybierz czy zezwalasz czy odmawiasz uruchomic regute.
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8. Nacisnij Zapisz aby zastosowaé zmiany.
Aby edytowac istniejaca regute:
1. Kliknij nazwe reguty, aby otworzy¢ okno konfiguraciji.
2. Wprowadz nowe wartosci dla opcji ktére chcesz modyfikowac.
3. Nacisnij Zapisz aby zastosowac¢ zmiany.
Aby ustawi¢ priorytet reguty:
1. Zaznacz pole wyboru pozadanej reguty.
2. Uzyj przyciskéw priorytetu po prawej stronie tabeli:
« Kliknij przycisk @ Géra, aby wypromowaé wybrana regute.
« Nacisnij przycisk @ Dét aby obnizyc¢.
Mozesz usung¢ jedng lub kilka regut na raz. Wszystko, co musisz zrobié, to:
1. Wybierz reguty, ktére chcesz usung¢.
2. Kiliknij przycisk = Usun w gérnej czesci tabeli. Gdy zasada zostanie juz usunieta
nie bedzie juz mozliwosci jej odzyskania.

7.2.9. Kontrola Urzadzenia

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
« Windows dla serweréw
« mac0S

Modut Kontroli Urzadzen umozliwia zapobieganie wyciekom poufnych danych i
infekcjg ztosliwym oprogramowaniem za posrednictwem zewnetrznych urzadzen
podigczonych punktu koncowego, poprzez zastosowanie blokowania regut i
wykluczen za posrednictwem polityk do szerokiego zakresu typéw urzadzen.

WAZNE

W przypadku systemu MacOS Kontrola Urzgdzen opiera sie na rozszerzeniu jadra.
Instalacja rozszerzenia jagdra wymaga zgody uzytkownika na macOS High Sierra
(10.13) i starszych. System powiadamia uzytkownika, Ze rozszerzenie systemu z
Bitdefender zostato zablokowane. Uzytkownik moze na to zezwoli¢ na to z ustawien
Bezpieczenstwo & Prywatnosé. Dopoki uzytkownik nie zaakceptuje rozszerzenia
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systemu Bitdefender, modut nie bedg dziatat, a interfejs uzytkownika Endpoint Security
for Mac pokaze krytyczny problem zachecajacy uzytkownika do zatwierdzenia.
Aby wyeliminowaé interwencje uzytkownika, mozesz wstepnie zatwierdzié
rozszerzenie jadra Bitdefender, dodajac je do biatej listy za pomocg narzedzia do
zarzgdzania urzadzeniami przeno$nymi. Aby uzyskaé szczegétowe informacje na
temat rozszerzen jadra Bitdefender, zapoznaj sie z tym artykutem KB.

Aby uzy¢ modutu Kontroli Urzadzen, musisz po pierwsze zawrze¢ go w agencie
bezpieczenstwa zainstalowanym na docelowym punkcie koricowym, nastepnie
wigczy¢ opcje Kontrola Urzadzen w politykach zastosowanych dla tych punktéw
koncowych. Po tym, za kazdym razem gdy urzadzenie zostanie podtgczone do
zarzadzanego punktu koncowego, agent bezpieczeristwa wysle informacje odnosnie
tego zdarzenia do Control Center, zawierajgcg nazwe urzadzenia, jego klase,
identyfikatory i date oraz czas potaczenia.

W ponizszej tabeli mozna znalez¢ typy urzadzen obstugiwanych przez Kontrole
Urzadzen w systemach Windows i macOS:

Adaptery Bluetooth X

Urzadzenia CD-ROM X X

Napedy Stacji Dyskow X Niedostepny

IEEE 1284.4 X

IEEE 1394 X

Urzadzenia do przetwarzania obrazu x X

Modemy X Zarzadzane w ramach Adapteréw
Sieciowych

Napedy Tasmowe X Niedostepny

Przenosny Windows X X

Porty COM/LPT X Obstuga portéw rownolegtych i
szeregowych

SCSI Raid X

Drukarki X Obstuguje tylko drukarki
podtgczone lokalnie

Karta sieciowa X x (w tym dongle Wi-Fi)
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Karty Sieci Bezprzewodowej

Pamie¢ Wewnetrzna X
Pamie¢ Zewnetrzna X X
Notatka

« W systemie MacOS, jesli uprawnienie Niestandardowe jest wybrane dla okreslonej
klasy urzadzenia, bedg obowigzywaé tylko uprawnienia skonfigurowane dla
podkategorii Inne.

« W systemie Windows i systemie MacOS Kontrola Urzadzen zezwala lub odmawia
dostepu do catego adaptera Bluetooth na poziomie systemu, zgodnie z polityka.
Nie ma mozliwosci ustawienia granularnych wykluczen na sparowane urzadzenie.

Kontrola Urzadzen umozliwia zarzgdzanie dostepem urzgdzen w nastepujgcy
sposob:

o Zdefiniowanie regut dostepu

« Zdefiniowanie wykluczen uprawnien

Reguty

Sekcja Zasady umozliwia zdefiniowanie dostepu do urzadzen podtgczonych do
docelowych punktéw korncowych.

Aby ustawi¢ uprawnienia dla pozgdanych typéw urzadzen:

1. Przejdz do Kontrola Urzadzen > Zasady.
2. Kliknij nazwe urzadzenia w dostepne;j tabeli.
3. Wybierz jeden rodzaj uprawnienia z dostepnych opcji. Nalezy pamieta¢, ze
dostepny zestaw przyzwolen moze réznié sie w zaleznosci od typu urzadzenia:
. Dozwolone: urzgdzenia mogace byc¢ uzyte na docelowym punkcie koicowym.
. Zablokowane: urzagdzenia nie mogace by¢ uzyte na docelowym punkcie
koncowym. W tym przypadku, za kazdym razem gdy urzadzenie zostanie
podtagczone do punktu koricowego, agent bezpieczenstwa wyswietli
powiadomienie oznajmiajgce, iz urzadzenie zostato zablokowane.

WAZNE

Potgczone urzgdzenia wczesniej zablokowane nie sg automatycznie
odblokowywane ze zmiang uprawnienia na Dozwolone. Uzytkownik musi
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ponownie uruchomié system lub ponownie podtgczyé¢ urzadzenie, aby méc
z niego korzystacé.

. Tylko do odczytu: tylko funkcje odczytu moga by¢ uzyte dla urzadzen.

. Niestandardowe: zdefiniuj rézne uprawnienia dla kazdego typu portu z
urzadzenia, takich jak Firewire, ISA Plug & Play, PCI, PCMCIA, USB, itp. W
tym wypadku, lista komponentéw dostepnych dla wybranych urzadzen
wys$wietlana jest i moze ustali¢ uprawnienia dla kazdego komponentu.

Dla przyktadu, Zewnetrzne Magazyny, mogg zablokowa¢ jedynie USB oraz
pozwoli¢ na uzywanie wszystkich pozostatych portéw.

Pamie¢ zewnetrzna Regula %
Zezwolenie: Niestandardewy
Opis External Storage
Niestandardowe zezwolenia

Firewire: Dozviolone

ISA Plug & Play: | Dozwolane

PCI: Dozwolene

PCMCIA: Dozwolone

scsi Dozwolene

SD Card: Dozviolone

Use Dozwolene

Cther Dozviolone

Komputery i Virtualne Maszyny Polityk - Kontrola Sprzetu - Zasady

Wykluczenia

Po ustawieniu zasad dostepu dla réznych typéw urzadzen, mozesz chcie¢ wykluczyé
konkretne urzadzenia lub typy produktéw z tych zasad.

Mozesz zdefiniowac wykluczenia urzadzen:

. Poprzez identyfikatory urzadzen (lub identyfikatory sprzetu) dysygnowane
indywidualne urzadzenia ktére chcesz wykluczyc¢.

. Poidentyfikatorze produktu (lub PID) dysygnuje zakres urzadzen produkowanych
przez tego samego producenta.
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Aby zdefiniowa¢ wyjatki dla requt urzadzenia:

1. PrzejdZ do Kontrola Urzadzen > Wykluczenia.

. Wiacz opcje Wykluczenia.

2
3. Kliknij przycisk @ Dodaj w gdrnej czesci tabeli.
4

. Wybierz metode, ktérg chcesz wykorzystac¢ w celu dodawania wykluczen:

. Recznie. W tym przypadku, musisz wprowadzi¢ ID Urzadzenia lub ID
Produktu, ktéry chcesz wykluczyé, warunkujgc, ze posiadasz liste
odpowiednich identyfikatoréw:

a.
b.
c.

d.

Wybierz typ wykluczenia (po ID Produktu lub ID Urzadzenia).

W polu Wyjatki, wprowadz ID ktére chcesz wykluczyc¢.

W polu Opis wprowadz nazwe, ktéra pomoze Ci zidentyfikowaé urzadzenie
lub game urzadzen.

Wybierz typ przyzwolenia dla okreslonych urzadzenn (Dozwolony lub

Zablokowany).

Kliknij Zapisz.
Notatka
Mozna recznie skonfigurowa¢ wykluczenia z symbolami wieloznacznymi na
podstawie identyfikatora urzadzenia, uzywajac sktadni

wildcards:deviceID.Uzyjznaku zapytania (?), Aby zastapic jeden znak,
oraz gwiazdke (*), aby zastgpi¢ dowolng liczbe znakéw w IDurzadzenia.
Na przyktad dla wildcards:PCI\VEN 8086*, wszystkie urzgdzenia
zawierajgce cigg PCI\VEN 8086 w ich ID zostang wykluczone z reguty
polityki.

« ZWykrytych Urzadzen. W tym wypadku, mozesz wybra¢ ID Urzadzen lub ID
Produktow aby wykluczyé je z listy wszystkich wykrytych w sieci urzagdzen
(odnoszace sie do konkretnego urzadzenia):

a.
b.

Wybierz typ wykluczenia (po ID Produktu lub ID Urzadzenia).

w polu tabeli Wyjatki, wybierz ID, ktére chcesz wykluczy¢.

— Dla identyfikatoréw Urzadzenia, wybierz kazde urzadzenie do
wykluczenia z listy.

— Dla identyfikatoréw produktéw, poprzez wybranie urzadzenia, ktére
bedzie wykluczato wszystkie urzgdzenia posiadajgce ten sam
Identyfikator Produktu.
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c. W polu Opis wprowadz nazwe, ktéra pomoze Ci zidentyfikowac urzadzenie
lub game urzadzen.

d. Wybierz typ przyzwolenia dla okreslonych urzadzern (Dozwolony lub
Zablokowany).

e. Kiliknij Zapisz.

WAZNE

« Urzadzenia juz zainstalowane dla punktu koricowego podczas instalacji
Bitdefender Endpoint Security Tools zostang wykryte wytaczenie po ponownym
uruchomieniu okreslonych punktéw koricowych.

« Potagczone urzadzenia wczesniej zablokowane nie sg automatycznie
odblokowywane przez ustawienie wykluczenia z uprawnieniem Dozwolone.
Uzytkownik musi ponownie uruchomi¢ system lub ponownie podtaczyé
urzadzenie, aby méc z niego korzystac.

Wszelkie wykluczenia urzgdzen ukazujg sie w tabeli Wykluczenia.
Aby usuna¢ wykluczenie:

1. Wybierz je w tabeli.

2. Kiliknij przycisk @ Usuh w gérnej czesci tabeli.

Wyiatki

Dodaj Odswiez

Typ reguly Wyjatek opis Zezwolenie

ID Urzadzenia USBVID_DC4SSREVTEDCAN Web Cam Dozwolone

D produktu 8192 D Ethernet adapters Dozwolone

Polityki Komputeréw i Maszyn Wirtualnych - Kontrola Urzgdzen - Wyjatki

7.2.10. Relay

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
« Windows dla serweréw
o Linux
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Ta sekcja pozwala na zdefiniowanie ustawien komunikacji i aktualizacji dla
wybranego punktu koncowego z przypisang rolg relay.

Ustawienia sg zorganizowane w ponizszych sekcjach:
o Komunikacja

. Aktualizacja

Komunikacja

Zaktadka Komunikacja zawiera preferencje proxy do komunikacji pomiedzy punktem
koncowym relay a komponentami GravityZone.

Jesdli istnieje taka potrzeba, mozesz konfigurowac¢ niezaleznie komunikacje
pomiedzy docelowymi punktami koncowymi relay i Ustugami Bitdefender Cloud /
GravityZone, uzywajac nastepujgcych ustawien.

. Zachowaj ustawienia instalacyjne, w celu zachowania tych samych ustawien
proxy zdefiniowanych wraz z paczkga instalacyjna.

. Uzyjzdefiniowanego w Gtownej sekcji proxy, aby uzy¢ ustawien zdefiniowanych
dla aktualnej polityki, pod sekcjg Ogélne > Ustawienia.

. Nie stosuj, gdy docelowy punkt koncowy nie komunikuje z okreslonym
komponentem Bitdefender za posrednictwem proxy.

Aktualizacja

Ta sekcja pozwala na zdefiniowane ustawien dla wybranych punktéw koricowych
Z przypisana rolga relay.

« W sekcji Aktualizacja mozesz skonfigurowaé¢ nastepujace ustawienia:

— Interwat czasu, podczas sprawdzania aktualizacji przez punkty koncowe
relay.

— Folder zlokalizowany na relayu punktu korncowego gdzie produkty i sygnatury
aktualizacji sg pobierane moze stuzy¢ jako mirror. Jezeli chcesz zdefiniowaé
konkretny folder pobierania, wprowadz jego petng $ciezke we wiasciwym
polu.

WAZNE

Zalecane jest definiowanie dedykowanych folderéw dla produktu i sygnatury
aktualizacji. Unikaj wybierania folderu zawierajgcego systemowe lub osobiste
pliki.
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Zdefiniuj niestandardowa lokalizacje aktualizacji. Domysing lokalizacja
aktualizacji dla agentow relay jest lokalizacja serwera a GravityZone. Mozesz
okresli¢ inne lokalizacje aktualizacji, wpisujgc adres IP lub nazwe lokalnego
hosta jednej lub kilku serweréw aktualizacyjnych w sieci, a nastepnie
skonfigurowaé ich priorytet za pomoca wyswietlonych przyciskéw w gére i w
dot wyswietlanych nad myszka. Jezeli pierwsza lokalizacja aktualizacji jest
niedostepna, nastepna zostanie sprawdzona i tak dalej.

Aby zdefiniowa¢ niestandardowg lokalizacje lokalizaciji:

1.
2.

Wiacz opcje Zdefiniuj niestandardowa lokalizacje aktualizacji.

Wprowadz adres nowego serwera aktualizacji w polu Dodaj lokalizacje. Uzyj
jednej z tych sktadni:
— aktualizacja serwer ip:port

— aktualizacja serwer nazwa:port
Domyslny port 7074.

Jezeli relay punktu koricowego komunikuje sie z lokalnym serwerem
aktualizacji przez serwer proxy, wybierz Uzyj Proxy. Ustawienia proxy
definiowane sg w sekcji Ogolne > Ustawienia bedg brane pod uwage.

Kliknij przycisk @Dodaj po prawej stronie tabeli.

5. Uzyj strzatek © Géra / © D6t w kolumnie Akcja aby ustawié¢ priorytety

zdefiniowanych lokalizacji aktualizacji. Jezeli pierwsza lokalizacja aktualizacji
nie jest dostepna, nastepna jest brana pod uwage i tak dalej.

Aby usung¢ lokalizacje z listy, kliknij odpowiedni przycisk = Usun. Mozna usung¢
domysing lokalizacje, jednak nie jest to zalecane.

7.2.11. Ochrona Exchange

Notatka
Ten modut jest dostepny dla Windows dla serwerdéw.

Security for Exchange otrzymujemy wraz z wysoce konfigurowalnymi ustawieniami,
chronigcymi serwery Microsoft Exchange przeciw zagrozeniom takim jak malware,
spam i phishing. Wraz z zainstalowang na serwerze poczty Exchange ochrong
mozemy réwniez filtrowa¢ wiadomosci zawierajgce zatgczniki oraz zawartosé
potencjalnie grozng dla polityki bezpieczenstwa twojej firmy.
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By zachowaé wydajnos$c¢ serweréw na normalnym poziomie, ruch wiadomosci jest
przetwarzany przez filtry Security for Exchange w nastepujacej kolejnosci:

1. Filtrowanie Antyspam

2. Kontrola Zawartosci > Filtrowanie Zawartosci
3. Kontrola Zawartosci > Filtrowanie Zatgcznikéw
4. Filtrowanie Antymalware

Ustawienia Security for Exchange sg zorganizowane w ponizszych sekcjach:

« 0Ogolne
o Antymalware
o Antyspam

« Kontr. Zawart.

Ogolne
W tej sekcji mozesz utworzy¢ i zarzgdzaé grupami kont wiadomosci emailowych,

definiowa¢ czas przesytania do kwarantanny oraz blokowanie wskazanych
nadawcow.

Grupy uzytkownikow

Control Center pozwala na tworzenie grup uzytkownikéw tak by stosowaé
zréznicowane zasady skanowania i filtrowania odnoszace sie do réznych kategorii
uzytkownikéw. Dla przyktadu, mozesz stworzy¢ odpowiednie polityki dla sekg;ji IT,
dziatu sprzedazy lub dla oséb kierujgcych firma.

Grupy uzytkownikéw sg globalnie dostepne, bez wzgledu na uzyte polityki lub
uzytkownika, ktory je utworzyt.

Dla tatwiejszego zarzadzania grupami, Control Center automatycznie importuje
grupy uzytkownikéw z Windows Active Directory.

Aby utworzy¢ grupe uzytkownikéw:

1. Kliknij przycisk @ Dodaj w godrnej czesci tabeli. Dodatkowe okno jest
wysSwietlane.

2. Wprowadz nazwe grupy, opis i adresy e-mailowe uzytkownikéw.

Notatka

o Utworz duzg liste adreséw e-mailowych, mozesz przekopiowac jg z listy pliku
tekstowego.

« Dopuszczone separatory list: spacja, przecinek, srednik i ENTER.
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3. Kiliknij Zapisz.

Niestandardowe grupy sg edytowalne. Kliknij nazwe grupy by otworzy¢ okno
konfiguracji, gdzie mozna zmieni¢ szczegéty grupy lub zmodyfikowaé liste
uzytkownikow.

W celu usuniecia grupy niestandardowej z listy, wybierz grupe i kliknij przycisk ©
Kasuj w gornej czesci tabeli.

Notatka
Nie mozesz edytowac lub usuwacé grup Active Directory.

Ustawienia

. Kasuj pliki z kwarantanny starsze niz (dni). Domysinie wszystkie pliki objete
kwarantanng dtuzej niz 30 dni sg automatycznie usuwane. Jesli chcesz zmienié¢
ten interwat, wprowadz inne wartosci odpowiednie pola.

. Czarnalista potaczen Wraz z wigczeniem tej funkcji, Serwer Exchange odrzuca
wszelkie wiadomosci mailowe od zapisanych na liste uzytkownikéw.

By zbudowac¢ czarng liste:

1. Kliknij link Edytuj elementy czarnej listy.

2. Wpisz adresy e-mail, ktére chcesz zablokowaé. Podczas edycji listy, mozna
réwniez uzyc¢ nastepujacych symboli wieloznacznych w celu okreslenia catej
domeny e-mail lub wzoru dla adreséw e-mail:

— Gwiazdka (*), zastepujac zero, jeden lub wiecej znakdw.
— Znak zapytania (?), zastepuje dowolny pojedynczy znak.
Na przykiad, jesli wpiszesz *@boohouse.com, wszystkie adresy e-mail z

boohouse.com bedg zablokowane.
3. Kliknij Zapisz.

Sprawdz IP Domeny (Antyspoofing)

Uzyj tego filtra, aby uniemozliwi¢ spamerom spoofowanie adreséw e-mail nadawcy
i tworzenie wiadomosci e-mail, ktére wyswietlajg sie jako wysytane przez kogo$
zaufanego. Mozesz okresli¢ adresy IP upowaznione do wysytania e-maili do Twoich
domen pocztowych oraz, w razie potrzeby, do innych znanych domen pocztowych.
Jesli e-mail wydaje sie pochodzi¢ z wymienionych domen, ale adres IP nadawcy
nie pasuje do jednego z okreslonych adreséw IP, e-mail zostanie odrzucony.

Polityki Bezpieczenstwa 347




Bltdefender Grawt\/Zome

unfollow the traditional

Ostrzezenie

Nie nalezy uzywac tego filtra, jesli uzywasz inteligentnego hosta, ustugi filtrowania
hostowanego e-maila lub rozwigzania filtrowania bramy e-mail przed serwerami
Exchange.

WAZNE

Filtr sprawdza tylko nieuwierzytelnione potgczenia e-mailowe.

Zasady dobrego postepowania:

Zaleca sie, aby stosowac ten filtr tylko na serwerach Exchange, ktére maja
bezposredni kontakt z Internetem. Na przyktad, jesli masz oba serwery Edge
Transport i Hub Transport, nalezy skonfigurowac¢ ten filtr tylko na serwerach
Edge.

Dodaj do swojej listy domen wszystkie wewnetrzne adresy IP dopuszczone
do wystania e-maila przez nieuwierzytelnione potgczenia SMTP. Mogg zawiera¢
zautomatyzowane systemy powiadamiania, urzadzenia sieciowe, takie jak
drukarki, itp.

W konfiguracji bazy danych Exchange przy uzyciu Grup Dostepnosci, dodaj
takze do listy swoich domen adresy IP wszystkich serweréw Hub Transport i
skrzynek pocztowych.

Nalezy zachowac¢ ostroznos¢, jesli chcesz skonfigurowac autoryzowane adresy
IP dla konkretnych zewnetrznych domen e-mail, ktére nie sg przez Ciebie
zarzadzane. Jesli nie uda Ci sie utrzymacé aktualnej listy adreséw IP,
wiadomosci e-mail z tych domen beda odrzucane. Jesli korzystasz z kopii
zapasowej MX, nalezy doda¢ do wszystkich zewnetrznych skonfigurowanych
domen pocztowych adreséw IP, z ktérych kopia zapasowa MX przekazuje
wiadomosci e-mail do podstawowego serwera pocztowego.

Aby skonfigurowac¢ filtrowanie antyspoof, wykonaj kroki opisane tutaj:

1. Zaznacz pole wyboru Sparwdz Domene IP (Antyspoofing), aby wigczy¢ filtr.

. Kliknij przycisk @ Dodaj w gdrnej czesci tabeli. Pojawia sie okno konfiguraciji.

2
3. Wprowadz domene e-maila w odpowiednim polu.
4

. Zapewnia zakres dozwolonych adreséw IP, ktére majg by¢ uzywane z wczesniej

okreslong domeng, w formacie CIDR (IP/Maska sieci).

o

Kliknij przycisk @ Dodaj po prawej stronie tabeli. Adresy IP sg dodane do tabeli.

6. Aby usunac zakres IP z listy, naci$nij przycisk @ Usun po prawej stronie tabeli.
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7. Kliknij Zapisz. Domena jest dodana do filtra.

Aby usuna¢ domene e-mail z filtra, wybierz jg w tabeli Antyspoofing i kliknij przycisk
© Usun w goérnej czesci tabeli.

Antymalware

Modut anty-malware chroni serwery poczty Exchange przed wszystkimi rodzajami
zagrozen malware (wirusami, Trojanami, spyware, rootkitami, adware, itp.), poprzez
wykrywanie zainfekowanych lub podejrzanych elementéw oraz préby dezynfekcji
tych plikéw lub izolowanie infekcji w zaleznosci od okreslonych operaciji.

Skanowanie antymalware odbywa sie na dwéch poziomach:

o Poziom Transport
« Exchange Store

Skanowanie Poziomu Transportu

Bitdefender Endpoint Security Tools integruje sie agentami przesytania poczty
elektronicznej i skanuje caty ruch wiadomosci.

Domyslnie, skanowanie poziomu transportu jest wigczone. Bitdefender Endpoint
Security Tools filtruje ruch maili jesli jest to wymagane, informujgc uzytkownikéw
o podjetej czynnosci poprzez dodanie odpowiedniego komunikatu w tresci maila.

Uzyj pola wyboru Filtrowanie anty-malware aby wytgczy¢ lub wznowi¢ dziatanie
tej funkciji.

Aby skonfigurowaé tekst powiadomienia, kliknij tagcze Ustawienia . Dostepne sg
nastepujgce opcje:

. Dodaj stopke do przeskanowanych e-maili. Zaznacz to pole wyboru, aby doda¢
zdanie pojawiajgce sie na dole sprawdzonych wiadomosci e-mail. By zmieni¢
domyslny tekst, wpisz swojg wiadomos$¢ w polu ponizej.

. Tekst zastepczy. Dla wiadomosci, w ktérych zataczniki zostaty usuniete lub
przesuniete do kwarantanny, moze zostac zatgczony plik powiadomienia. Aby
zmodyfikowaé domysiny tekst powiadomienia, wprowadz swojg wiadomos$¢é w
odpowiednim polu.

Filtrowanie anty-malware opiera sie na zasadach. Kazda wiadomos¢ ktéra trafia
na serwer mailowy jest sprawdzana przy pomocy zasad filtrowania anty-malware
w kolejnosci priorytetéw do momentu dopasowania do reguty. E-mail jest
przetwarzany zgodnie z opcjami okreslonymi przez te zasady.

Zarzadzanie regutami filtrowania
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Mozesz wyswietli¢ wszystkie istniejgce zasady za-listowane w tabeli, wraz z
informacji o ich politykach, statusie i zakresie. Zasady sg uporzgdkowane wedtug
priorytetu pierwszenstwa jakie majg zasady z najwyzszym jego wspétczynnikiem.

Kazda polityka anty-malware posiada domysing zasade, ktéra staje sie aktywna
wraz z uruchomieniem filtrowania anty-malware. Co musisz wiedzie¢ na temat
domyslnej reguty:

« Nie mozesz skopiowaé, wytgczy¢ lub usunaé reguty.
« Mozesz zmieni¢ tylko ustawienia i akcje skanowania.
. Domyslne priorytetowanie jest zawsze ustawione jako najnizsze.

Tworzenie regut
Masz dwie alternatywy dla tworzenia zasad filtrowania:
« Zacznij z domysIinymi ustawieniami podgzajgc tymi krokami:
1. Kliknij przycisk @ Dodaj goérnej czesci tabeli by otworzyé okno
konfiguracyjne.
2. Konfiguruj ustawienia regut. W celu uzyskania szczegétowych informacji
o opcjach odnies sie do Opcje Zasad.
3. Kliknij Zapisz. Zasada jest wymieniona jako pierwsza w tabeli.
« Wykorzystanie klona niestandardowych zasad jako szablonu, poprzez
wykonanie tych krokéw:
1. Wybierz dowolng zasade z tabeli.
2. Kliknij przycisk @ Klonuj na gornej czesci tabeli by otworzy¢ okno
konfiguracyjne.
3. Dostosuj opcje regut w zaleznosci od potrzeb.
4. Kliknij Zapisz. Zasada jest wymieniona jako pierwsza w tabeli.

Edytowanie Regut
Aby edytowac istniejaca regute:
1. Kliknij nazwe reguty, aby otworzy¢ okno konfigurac;ji.
2. Wprowadz nowe wartosci dla opcji ktére chcesz modyfikowac.
3. Kliknij Zapisz. Zmiany zostang wprowadzone po zapisaniu polityki.

Ustalanie zasad priorytetu
Aby zmieni¢ priorytet roli:
1. Wybierz regute, ktérg chcesz przeniesé.
2. Uzyj przycisku @ Up or @ W dét z gérnej stronie tabeli aby zwiekszy¢ lub
zmniejszy¢ priorytetowanie zasad.
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Usuwanie Regut
Mozesz usuna¢ jedng lub kilka niestandardowych regut na raz. Wszystko, co
musisz zrobig, to:
1. Zaznacz pole wyboru dla zasad ktére majg zosta¢ usuniete.
2. Kiliknij przycisk @ Usun w gornej czesci tabeli. Gdy zasada zostanie juz
usunieta nie bedzie juz mozliwosci jej odzyskania.

Opcje Zasad
Dostepne sg nastepujace opcje:

« 0goélny. W tej sekcji musisz ustali¢ nazwe dla zasady, w innym wypadku nie
bedziesz w stanie jej zapisa¢. Wybierz pole wyboru Aktywny jesli chcesz by
reguta obowigzywata po zapisaniu polityki.

. Zakres regut. Mozesz ograniczy¢ zasade do stosowania sie tylko i wytgcznie
do podzbioru e-maili poprzez tagczne ustawienie nastepujacych opcji zakresu:
— Odnoszenie sie do kierunku. Wybierz kierunek ruchu e-mail, do ktérych ma

zosta¢ zastosowana reguta.

— Nadawcy. Mozesz zadecydowacé czy zasady majg odnosi¢ sie do wszystkich,
czy tylko wybranych nadawcéw. By zawezy¢ zakres nadawcéw, kliknij
przycisk Specyficzny oraz wybierz pozadang grupe z tabeli po lewej stronie.
Spojrz na wybrane grupy w tabeli po prawej stronie.

— Odbiorcy. Mozesz zadecydowac czy zasady majg odnosi¢ sie do wszystkich,
czy tylko do wybranych odbiorcéw. By zawezy¢ zakres odbiorcow, kliknij
przycisk Specyficzny oraz wybierz pozadang grupe z tabeli po lewej stronie.
Mozesz przeglada¢ wybrane grupy w tabeli po prawej stronie.

Zasada obowiagzuje, jesli ktéry$ z adresatéw pasuje do twojego wyboru.
Jesli chcesz zastosowac regute tylko wtedy gdy wszyscy odbiorcy sg w
wybranych grupach, wybierz Dopasuj wszystkich odbiorcow.

Notatka
Adresy w polach Cc i Bec réowniez liczg sie jako odbiorcy.

WAZNE

Zasady oparte na grupach uzytkownikéw sg stosowane tylko do Hub
Transportu i Skrzynek e-mail.

« Opcje. Skonfiguruj ustawienia skanowania dla wiadomos$ci mailowych
odpowiadajagcym zasadom:

— Przeskanowane typy plikow. Uzyj tej opcji aby sprecyzowac ktore typy plikéw

chcesz przeskanowac¢. Mozesz ustali¢ skanowanie wszystkich plikow (bez
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wzgledu na ich rozszerzenie), samych plikéw aplikacji, lub okreslonego
rozszerzenia, ktére uwazasz za potencjalnie niebezpieczne. Skanowanie
wszystkich plikéw zapewnia najlepszg ochrone, podczas gdy skanowanie
jedynie aplikacji jest zalecane dla szybszego skanowania.

Notatka

Pliki aplikacji sg bardziej podatne na ataki ztosliwego oprogramowania niz
inne rodzaje plikow. Aby uzyskac¢ wiecej informacji, odwotaj sie do , Typy Pliku
Aplikacji” (p. 508).

Jezeli chcesz skanowac tylko pliki o konkretnym rozszerzeniu, masz dwie

alternatywy:

. Zadeklarowane rozszerzenia uzytkownika, tutaj musisz wprowadzié¢
rozszerzenia ktére majg by¢ skanowane.

. Wszystkie pliki za wyjatkiem okreslonych rozszerzen tutaj nalezy podaé
rozszerzenia ktére majg zosta¢ pominiete podczas skanowania.

Maksymalnym rozmiar zatgcznika / maila (MB). zaznacz to pole wyboru i

wprowadz wartos¢ w odpowiednim polu aby ustawi¢ maksymalny

dopuszczalny rozmiar pliku zatgcznika lub dtugosci tresci maila, ktory ma

by¢ poddawany skanowaniu.

Maksymalna gtebokos$¢ archiwum (poziomy). Zaznacz pole wyboru i podaj

maksymalng gtebokos¢ archiwum w odpowiednim polu. Im nizszy poziom

gtebokosci, tym wieksza wydajnos$¢ i nizszy stopien ochrony.

Sanuj w poszukiwaniu Potencjalnie Niechcianych Aplikacji (PUA). Zaznacz

to pole wyboru by skanowaé w poszukiwaniu ztosliwych i niechcianych

aplikacji takich jak adware, ktéry moze instalowac¢ bez wiedzy uzytkownika

inne oprogramowanie,zmienia¢ dziatanie oprogramowania i obnizaé

wydajnosé systemu.

Akcje. Mozesz okresli¢ rozne dziatania dla agenta bezpieczenstwa, aby je
automatycznie podjat na plikach, w zaleznosci od rodzaju detekc;ji.

Rodzaj detekc;ji dzieli pliki na trzy kategorie:
— PIliki zainfekowane. Bitdefender wykrywa pliki jako zainfekowane poprzez

rozne zaawansowane mechanizmy, ktére zawierajg sygnatury malware,
technologie oparte na maszynowym uczeniu sie i sztucznej inteligencije (SI).
Podejrzane pliki. Te pliki sg wykryte jako podejrzane przez analize
heurystyczng i inne techonogie Bitdefendera. To dostarcza wysoki poziom
wykrywania, lecz uzytkownicy musza by¢ swiadomi mozliwych false positives
(czyste pliki wykryte jako podejrzane) w niektérych przypadkach.
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Nieskanowalne pliki. Te pliki nie moga by¢ przeskanowane. Nieskanowalne
pliki obejmujg, ale nie ograniczajg sie do chronionych hastem,
zaszyfrowanych lub nadmiernie skompresowanych plikow.

Dla kazdego rodzaju wykrycia, posiadasz domysine lub gtéwne dziatania oraz
alternatywne dziatanie w przypadku awarii jednego z powyzszych. Cho¢ nie
jest to zalecane, mozna zmieni¢ ustawienia akcji w odpowiednim menu. Wybierz
reakcje, ktéra ma by¢ podjeta:

Dezynfekuj. Usuwa ztosliwy kod z zainfekowanego pliku i odbudowuje
oryginalny plik. W przypadku okreslonych typéw ztosliwego oprogramowania
oczyszczanie jest niemozliwe, poniewaz ztosliwy jest caty plik. Jest zalecane
aby zawsze bylto to pierwsze dziatanie wykonywane na zainfekowanych
plikach. Podejrzanych plikéw nie mozna zdezynfekowaé, poniewaz brak jest
stuzacych do tego procedur.

Odrzué / Usun email. Na serwerze z rolg Edge Transport, wykryty email jest
odrzucany wraz z kodem btedu 550 SMTP. W kazdym innym przypadku,
wiadomos$¢ email jest kasowana bez ostrzezenia. Wskazane jest, aby unikaé
tego dziatania.

Skasuj plik. Kasuje zatgczniki w ktérych wystgpito zdarzenie bez
wczesniejszego ostrzezenia. Wskazane jest, aby unika¢ tego dziatania.
Plik zastepczy. W miejsce skasowanego pliku umieszczany jest plik tekstowy
ktéry powiadamia uzytkownika o podjetej czynnosci.

Przenies plik do kwarantanny. Przenosi wykryty plik do katalogu kwarantanny
i umieszcza plik tekstowy ktéry informuje uzytkownika o podjetej czynnosci.
Pliki w kwarantannie nie moga by¢ uruchomione ani otwarte - teoretycznie,
ryzyko zainfekowania nimi znika. Mozesz zarzgdza¢ plikami w kwarantannie
ze strony Kwarantanna

Notatka

Miej na uwadze, ze kwarantanna dla Serweréw Exchange wymaga dodatkowe;j
przestrzenina partycji dysku twardego gdzie zainstalowano agenta. Rozmiar
kwarantanny zalezy od liczby elementéw przechowywanych oraz ich wielkosci.

Nie podejmuj dziatania. Zadne dziatanie nie zostanie podjete na wykrytych
plikach. Te pliki pokazg sie jedynie w dzienniku skanowania. Zadania
skanowania sg skonfigurowane domysinie zeby ignorowa¢ podejrzane pliki.
Mozesz zmieni¢ domysing akcje, w celu przeniesienia podejrzanych plikow
do kwarantanny.

Domyslnie, gdy email pasuje do zakresu regut, jest przetwarzany wytgcznie
ze zgodnymi zasadami, bez sprawdzania pod katem wszelkich innych zasad.
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Jesli chcesz kontynuowac¢ sprawdzanie pod katem innych zasad, wyczys$é
pole wyboru Jezeli warunki regut sa dopasowane, wstrzymaj przetwarzanie
kolejnych regut.

Wykluczenia

Jezeli chcesz by okreslony ruch email byt ignorowany przez zasady filtrowania,
mozesz zdefiniowaé wykluczenia skanowania. Aby utworzy¢ wyjatek:

1. Rozwin sekcje Wykluczenia dla Zasad Antymalware.

2. Kliknij przycisk © Dodaj z sekcji paska narzedzi, co otworzy okno konfiguraciji.

3. Konfiguruj ustawienia wykluczen. W celu uzyskania szczegétowych na temat
informacji o opcjach odnies sie do Opcje Zasad.

4. Kliknij Zapisz.

Skanowanie Exchange Store

Ochrona Exchange uzywa Serwisu Webowego Exchange (EWS) od Microsoftu by
zapewni¢ skanowanie skrzynki Exchange i publicznych katalogéw bazy danych.
Mozesz skonfigurowaé modut anty-malware by uruchamia¢ zadania skanowania
na zadanie regularnie na obranych bazach danych, zgodnie z wcze$niej opisanym
harmonogramem.

Notatka

« Skanowanie na zadanie jest dostepne tylko dla serweréw Exchange wraz z
zainstalowana rolg skrzynki pocztowe;.

« Miej nauwadze, ze skanowanie na zgdanie zwieksza zuzycie zasobéw i zaleznie
od wybranych opcji skanowania i liczby obiektéw do przeskanowania, potrwa
odpowiednio dtugo.

Skanowanie na zadanie wymaga od konta administratora Exchange (konto
serwisowe) podszycia sie pod uzytkownika Exchange i pobra¢ obiekty docelowe
do zeskanowania ze skrzynek pocztowych uzytkownikéw oraz folderéw publicznych.
Zaleca sie, aby w tym celu utworzy¢ dedykowane konto.

Konto administratora Exchange musi spetniaé nastepujgce wymagania:

. Jest cztonkiem grupy Zarzadzania Organizacja (Exchange 2016, 2013 i 2010)
. Jest cztonkiem grupy Organizacja Administratoréw Exchange (Exchange 2007)
. Posiada zatgczong skrzynke mailowa.

Umozliwia Skanowanie na zadanie.
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W sekcji Zadanie Skanowania kliknij tgcze Dodaj referencje

Wprowadz nazwe konta serwisowego oraz hasto.

Jesli adres mailowy rézni sie od nazwy uzytkownika, musisz dostarczy¢ rowniez
adres mailowy dla konta serwisowego.

4. Wejdz do URL Serwisu webowego Exchange (EWS) koniecznie, gdy wymiana
Automatycznego wykrywania nie dziata.

wn -~

Notatka

« Nazwa uzytkownika musi zawiera¢ nazwe domeny, tak jak w user@domain lub
domain\user

« Nie zapomnij zaktualizowa¢ referencji w Control Center, za kazdym razem, gdy
sig zmienia.

Zarzadzanie Zadaniami skanowania

Zadanie skanowania tabelki pokazuje wszystkie zaplanowane zadania i dostarcza
informacji o ich celu i rekurenciji.

By utworzy¢ zadanie skanowania Exchange Store:

1. W sekcji Zadanie Skanowania kliknij przycisk @ Dodaj znajdujgcy sie na goérnej
czesci tabeli, by otworzy¢ okno konfiguracji.

2. Konfiguruj ustawienie zadania, tak jak opisano w nastepujgcej sekcji.

3. Kliknij Zapisz. Zadanie jest dodane do listy i zostaje skuteczne w momencie
zapisania polityki.

Mozesz edytowaé zadanie w kazdym momencie, wystarczy klikngé nazwe zadania.

Aby usungé zadanie z listy, wybierz zadanie i kliknij przycisk © Kasuj z gérnej strony
tabeli.

Ustawienia Zadan Skanowania

Zadania majg szereg ustawien, ktére mozna znaleZz¢ opisane w niniejszym
dokumencie:

« Ogoélne. Wprowadz sugestywng nazwe dla zadania.

Notatka
Mozesz zobaczy¢ nazwe zadania w osi czasu Bitdefender Endpoint Security
Tools.

. Harmonogram. Uzyj opcji planowania, aby skonfigurowaé harmonogram
skanowania. Mozesz ustawi¢ skanowanie aby uruchamiato sie co kilka godzin,
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dni lub tygodni, rozpoczynajgc sie okreslonego dnia o ustalonej porze. W
przypadku duzych baz danych, zadanie skanowania moze zajgé duzo czasu i
moze mie¢ wpltyw na wydajnos$¢ serwera. W takich przypadkach mozna
skonfigurowaé zdanie, aby zaprzestato dziatania po okreslonym czasie.

Cel. Wybierz kontener i obiekty do skanowania. Mozesz wybra¢ by skanowanie
skrzynek pocztowych, publicznych folderéw lub obu. Oprécz wiadomosci e-mail,
mozesz skanowaé inne obiekty takie jak Kontakty, Zadania, Spotkania oraz
Elementy pocztowe. Mozesz ponadto ustawi¢ nastepujgce ograniczenia
odnoszace sie do skanowanej tresci:

— Tylko nieprzeczytane wiadomosci

— Tylko elementy z zatgcznikami

— Tylko nowe pozycje, otrzymaty okreslony przedziat czasowy.

Dla przyktadu, mozesz wybra¢ skanowanie tylko e-maili ze skrzyynek pocztowych
uzytkownikéw, kiére otrzymali w ciggu ostatnich siedmiu dni.

Zaznacz pole wyboru Wykluczenia, jezeli chcesz zdefiniowaé skanowanie
wyjatkéw. Aby utworzyé wyjatek, uzyj pol z nagtéwka tabeli w nastepujacy
sposob:

1. Wybierz typ repozytorium z menu.

2. Zaleznie od rodzaju magazynu, okresl obiekt jaki ma by¢ wykluczony:

Skrzynka pocztowa Adres e-mail
Folder publiczny  Sciezka folderu, zaczynajaca sie od zrodta
Baza danych Tozsamos¢ bazy danych

Notatka

By posigs$¢ tozsamos¢ bazy danych uzyj polecenia shell Exchange:
Get-MailboxDatabase | fl name,identity

Mozesz dodac tylko jedng pozycje naraz. Jezeli posiadasz kilka pozycji tego
samego typu, musisz zdefiniowac tyle zasad ile posiadasz pozycji.
3. Kliknij przycisk @ Dodaj w gdrnej czesci tabeli by zapisa¢ wyjatek i doda¢
go do listy.
Aby usung¢ zasade wyjatku z listy, kliknij odpowiadajgcy mu przycisk © Usun.
Opcje. Skonfiguruj ustawienia skanowania dla wiadomosci mailowych
odpowiadajgcym zasadom:
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— Przeskanowane typy plikéw. Uzyj tej opcji aby sprecyzowac ktére typy plikow
chcesz przeskanowaé¢. Mozesz ustali¢ skanowanie wszystkich plikéw (bez
wzgledu na ich rozszerzenie), samych plikéw aplikacji, lub okreslonego
rozszerzenia, ktére uwazasz za potencjalnie niebezpieczne. Skanowanie
wszystkich plikéw zapewnia najlepszg ochrone, podczas gdy skanowanie
jedynie aplikacji jest zalecane dla szybszego skanowania.

Notatka

Pliki aplikacji sg bardziej podatne na ataki ztosliwego oprogramowania niz
inne rodzaje plikow. Aby uzyskac¢ wiecej informacji, odwotaj sie do , Typy Pliku
Aplikacji” (p. 508).

Jezeli chcesz skanowac tylko pliki o konkretnym rozszerzeniu, masz dwie

alternatywy:

. Zadeklarowane rozszerzenia uzytkownika, tutaj musisz wprowadzié¢
rozszerzenia ktére majg by¢ skanowane.

. Wszystkie pliki za wyjatkiem okreslonych rozszerzen tutaj nalezy podaé
rozszerzenia ktére majg zosta¢ pominiete podczas skanowania.

— Maksymalnym rozmiar zatacznika / maila (MB). zaznacz to pole wyboru i
wprowadz wartos¢ w odpowiednim polu aby ustawi¢ maksymalny
dopuszczalny rozmiar pliku zatgcznika lub dtugosci tresci maila, ktéry ma
by¢ poddawany skanowaniu.

— Maksymalna gtebokos¢ archiwum (poziomy). Zaznacz pole wyboru i podaj
maksymalng gtebokos¢ archiwum w odpowiednim polu. Im nizszy poziom
gtebokosci, tym wieksza wydajnos$é i nizszy stopien ochrony.

— Sanuj w poszukiwaniu Potencjalnie Niechcianych Aplikacji (PUA). Zaznacz
to pole wyboru by skanowaé w poszukiwaniu ztosliwych i niechcianych
aplikacji takich jak adware, ktéry moze instalowac¢ bez wiedzy uzytkownika
inne oprogramowanie,zmienia¢ dziatanie oprogramowania i obnizaé
wydajnosé systemu.

« Akcje. Mozesz okresli¢ rézne dziatania dla agenta bezpieczenstwa, aby je
automatycznie podjat na plikach, w zaleznosci od rodzaju detekc;ji.

Rodzaj detekcji dzieli pliki na trzy kategorie:

— PIliki zainfekowane. Bitdefender wykrywa pliki jako zainfekowane poprzez
rozne zaawansowane mechanizmy, ktére zawierajg sygnatury malware,
technologie oparte na maszynowym uczeniu sie i sztucznej inteligencije (SI).

— Podejrzane pliki. Te pliki sg wykryte jako podejrzane przez analize
heurystyczng i inne techonogie Bitdefendera. To dostarcza wysoki poziom
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wykrywania, lecz uzytkownicy muszg byé swiadomi mozliwych false positives
(czyste pliki wykryte jako podejrzane) w niektorych przypadkach.

— Nieskanowalne pliki. Te pliki nie mogg by¢ przeskanowane. Nieskanowalne
pliki obejmujg, ale nie ograniczajg sie do chronionych hastem,
zaszyfrowanych lub nadmiernie skompresowanych plikow.

Dla kazdego rodzaju wykrycia, posiadasz domyslne lub gtéwne dziatania oraz
alternatywne dziatanie w przypadku awarii jednego z powyzszych. Cho¢ nie
jest to zalecane, mozna zmieni¢ ustawienia akcji w odpowiednim menu. Wybierz
reakCJe ktora ma by¢ podjeta:
Dezynfekuj. Usuwa ztosliwy kod z zainfekowanego pliku i OdbUdOWUJe
oryginalny plik. W przypadku okreslonych typéw ztosliwego oprogramowania
oczyszczanie jest niemozliwe, poniewaz ztosliwy jest caty plik. Jest zalecane
aby zawsze byto to pierwsze dziatanie wykonywane na zainfekowanych
plikach. Podejrzanych plikéw nie mozna zdezynfekowaé, poniewaz brak jest
stuzacych do tego procedur.

— 0Odrzué / Skasuj e-mail. Wiadomo$¢ e-mail jest kasowana bez ostrzezenia.
Wskazane jest, aby unika¢ tego dziatania.

— Skasuj plik. Kasuje zataczniki w ktérych wystgpito zdarzenie bez
wczesniejszego ostrzezenia. Wskazane jest, aby unika¢ tego dziatania.

— Plik zastepczy. W miejsce skasowanego pliku umieszczany jest plik tekstowy
ktory powiadamia uzytkownika o podjetej czynnosci.

— Przenies plik do kwarantanny. Przenosi wykryty plik do katalogu kwarantanny
i umieszcza plik tekstowy ktéry informuje uzytkownika o podjetej czynnosci.
Pliki w kwarantannie nie moga by¢ uruchomione ani otwarte - teoretycznie,
ryzyko zainfekowania nimi znika. Mozesz zarzgdza¢ plikami w kwarantannie
ze strony Kwarantanna

Notatka

Miej na uwadze, ze kwarantanna dla Serweréw Exchange wymaga dodatkowe;j
przestrzenina partycji dysku twardego gdzie zainstalowano agenta. Rozmiar
kwarantanny zalezy od liczby i rozmiaru przechowywanych e-maili.

— Nie podejmuj dziatania. Zadne dziatanie nie zostanie podjete na wykrytych
plikach. Te pliki pokazg sie jedynie w dzienniku skanowania. Zadania
skanowania sg skonfigurowane domysinie zeby ignorowa¢ podejrzane pliki.
Mozesz zmieni¢ domysing akcje, w celu przeniesienia podejrzanych plikow
do kwarantanny.

— Domyslnie, gdy email pasuje do zakresu regut, jest przetwarzany wytagcznie
ze zgodnymi zasadami, bez sprawdzania pod katem wszelkich innych zasad.
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Jesli chcesz kontynuowac¢ sprawdzanie pod katem innych zasad, wyczys$é
pole wyboru Jezeli warunki regut sa dopasowane, wstrzymaj przetwarzanie
kolejnych regut.

Antyspam

Modut anty-spamowy oferuje wielowarstwowg ochrone przeciw spamowi i
phishingowi poprzez wykorzystanie kombinacji zréznicowanych filtréw i silnikéw,
ktore okreslajg czy wiadomosci sg spamem lub nie.

Notatka

« Filtrowanie antyspam jest dostepne dla:
— Exchange Server 2016/2013 z rolg Edge Transport lub Mailbox
— Exchange Server 2010/2007 z rolg Edge Transport lub Hub Transport

« Jezeliposiadasz zaréwno role Edge i Hub w swojej organizacji Exchange, zalecane
sie aby wigczy¢ filtr antyspamowy na serwerze wraz z rolg Edge Transport.

Filtrowanie spamu jest automatycznie wtgczone dla e-maili przychodzacych. Uzy;j
pola wyboru Filtrowanie Antyspam aby wytgczy¢ lub wznowié dziatanie tej funkciji.

Filtry Antyspamowe

Wiadomosci email sg poréwnywane z regutami antyspamowymi w oparciu o grupy
nadawcoéw i odbiorcow, wedtug kolejnosci, tak dtugo az nie zostang dopasowane
zasady. E-mail jest przetwarzany zgodnie z reqgutami opcji i dziatart podejmowanych
przy celu wykrywania spamu.

Niektore filtry antyspamowe sg konfigurowalne i mozna je kontrolowaé bez wzgledu
czy z nich korzystamy czy nie. To jest lista opcjonalnych filtréw:

« Filtr kodowania. Wiele wiadomosci email zawierajacych spam jest napisanych
cyrylicg lub przy uzyciu azjatyckiego kodowania znakéw. Filtr zestawu znakéw
wykrywa tego typu wiadomosci i oznacza je jako SPAM.

. Oznaczona Jednoznaczna Tre$¢ Erotyczna. Spam zawierajgce tresci o
charakterze erotycznym musza zawiera¢ wyrazne ostrzezenie w temacie
wiadomosci. Filtr wykrywa e-maile zaznacza jako TRESCI EROTYCZNE: w
temacie wiadomosci i oznacza jako spam.

« Filtr URL. Prawie wszystkie spamowe maile zawierajg liczne linki do wielu
lokalizacji webowych. Zwykle miejsca te zawierajg wiecej reklam i oferujg
mozliwos$¢ zakupu. Czasami sg rdwniez uzywane do phishingu.
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Bitdefender utrzymuje baze danych takich tgczy. Filtr URL sprawdza kazde
tacze URL w tresci wiadomosci pod katem zawartych w bazie danych. Jezeli
bedzie zgodnos$¢, wiadomos¢é mailowa jest oznaczana jako spam.

Realtime Blackhole List (RBL). Jest to filtr, ktéry pozwala na sprawdzanie
serweréw poczty nadawcow pod katem serweréw RBL oséb trzecich.. Filtry
wykorzystujg protokoty DNSBL i serwery RBL do filtrowania spamu bazujac na
reputacje jego nadawcow.

Adres serwera poczty jest pobierany z nagtéwka e-maila, a jego waznosé
sprawdzana. Jezeli adres nalezy do prywatnej klasy (10.0.0.0,172.16.0.0

do172.31.0.01lub192.168.0.0d0192.168.255.0),s3 ignorowane.

Sprawdzanie DNS jest wykonywane nadomenied.c.b.a.rbl.example.com,
gdzie d.c.b.a jest odwréconym adresem IP serwera a rbl.example.com
jest serwerem RBL. Jesli DNS odpowie, Ze domena jest wazna, oznacza to ze
adres IP jest listowany w serwerze RBL oraz konkretny wynik serwera zostat
zwrécony. Ten zapis miesci sie w zakresie od 0 do 100, stosownie do poziomu
zaufania gwarantowanego przez serwer.

Zapytanie jest wykonywane dla kazdego serwera RBL z listy a wynik zwracany
jest kazdy dodany do zapisu posredniego. Gdy wynik uzyska 100, nie beda
wykonywane kolejne pytania.

Jesli wynik filtowania RBL wynosi 100 lub wiecej, wiadomo$¢ email uznawana
jest za spam i okreslone dziatania zostang podjete. W innym przypadku, wynik
spamu jest przeliczany z wyniku filtra RBL oraz dodawany do globalnego wyniku
spamu tego emaila.

Filtry Heurystyczne. Opracowane przez Bitdefender, Heurystyczne filtry
wykrywajg nowy i nieznany spam. Filtru jest automatycznie przepuszczane
przez duzag ilosci emaili zawierajgcych spam wewnatrz Laboratorium
Antyspamowego Bitdefender. Podczas przeszkalania, uczy sie rozréznia¢
wiadomosci sposréd tych wiasciwych i zawierajgcymi spam w celu
rozpoznawania nowych wiadomosci zawierajacych spam poprzez postrzeganie
podobienstw, czasami bardzo subtelnych, z wiadomosciami, ktére zostaty juz
zbadane. Filtrowanie zostato zaprojektowane, tak by usprawni¢ wykrywanie
bazujace na sygnaturach, zarazem utrzymujac liczbe fatszywych alarméw na
bardzo niskim poziomie.

Zapytanie o chmure Bitdefender. Bitdefender utrzymuje stale rozwijajgca sie
baze "odciskéw palcéw” wiadomosci spamowych, ktéra znajduje sie w chmurze.
Zapytanie zawierajgce odcisk palca wiadomosci email zostanie wysytane do
serwera w chmurze w celu zweryfikowania na biezgco czy ten email to spam.

Polityki Bezpieczenstwa 360



Bltdefender rawt\/Zome

unfollow the traditional

Nawet jezeli odcisk palca nie zostat odnaleziony w bazie danych, jest on
sprawdzany pod katem innych zapytan, dopiero po spetnieniu okreslonych
warunkow email zostaje oznaczony jako spam.

Zarzadzanie Regutami Antyspamu

Mozesz wyswietlic wszystkie istniejgce zasady za-listowane w tabeli, wraz z
informacji o ich politykach, statusie i zakresie. Zasady sg uporzgdkowane wedtug
priorytetu pierwszenstwa jakie majg zasady z najwyzszym jego wspotczynnikiem.

Kazda polityka antyspam posiada domysing polityke, ktéra staje sie aktywna wraz
z uruchomieniem modutu. Co musisz wiedzie¢ na temat domyslnej reguty:

« Nie mozesz skopiowac, wytgczyé lub usungé reguty.
« Mozesz zmieni¢ tylko ustawienia i akcje skanowania.
. Domyslne priorytetowanie jest zawsze ustawione jako najnizsze.

Tworzenie regut
Aby stworzy¢ regute:
1. Kliknij przycisk @ Dodaj gérnej czesci tabeli by otworzyé okno
konfiguracyjne.
2. Konfiguruj ustawienia regut. Aby uzyskac informacje na temat opcji, odwotaj
sie do ,Opcje Zasad” (p. 361).
3. Kliknij Zapisz. Zasada jest wymieniona jako pierwsza w tabeli.

Edytowanie Regut
Aby edytowa¢ istniejgca regute:
1. Kliknij nazwe reguty, aby otworzy¢ okno konfiguraciji.
2. Wprowadz nowe wartosci dla opcji ktére chcesz modyfikowac.
3. Kliknij Zapisz. Jezeli reguta jest aktywna, zmiany zaczng obowigzywaé, po
zapisaniu polityki.

Ustalanie zasad priorytetu
Aby zmieni¢ priorytety regut, wybierz regute ktérg chcesz ustawic i przesun jg
przy pomocy strzatek @ Do goéry oraz = Na dot w gornej czesci tabeli. Mozesz
przesung¢ tylko jedng zasade naraz.

Usuwanie Regut
Jesli nie chcesz korzystac juz wiecej z reguty, wybierz regute i kliknij przycisk
© Kasuj z gornej czesci tabeli.

Opcje Zasad
Dostepne s nastepujace opcje:
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0Ogélny. W tej sekcji musisz ustali¢ nazwe dla zasady, w innym wypadku nie

bedziesz w stanie jej zapisa¢. Wybierz pole wyboru Aktywny jesli chcesz by

reguta obowigzywata po zapisaniu polityki.

Zakres regut. Mozesz ograniczy¢ zasade do stosowania sie tylko i wytgcznie

do podzbioru e-maili poprzez tgczne ustawienie nastepujgcych opcji zakresu:

— Odnoszenie sie do kierunku. Wybierz kierunek ruchu e-mail, do ktérych ma
zostac¢ zastosowana reguta.

— Nadawcy. Mozesz zadecydowac czy zasady majg odnosic sie do wszystkich,
czy tylko wybranych nadawcéw. By zawezyé zakres nadawcow, kliknij
przycisk Specyficzny oraz wybierz pozgdang grupe z tabeli po lewej stronie.
Spéjrz na wybrane grupy w tabeli po prawej stronie.

— Odbiorcy. Mozesz zadecydowac czy zasady majg odnosic sie do wszystkich,
czy tylko do wybranych odbiorcéw. By zawezy¢ zakres odbiorcéw, kliknij
przycisk Specyficzny oraz wybierz pozgdang grupe z tabeli po lewej stronie.
Mozesz przeglagdac wybrane grupy w tabeli po prawej stronie.

Zasada obowigzuje, jesli ktérys z adresatéw pasuje do twojego wyboru.
Jesli chcesz zastosowac regute tylko wtedy gdy wszyscy odbiorcy sg w
wybranych grupach, wybierz Dopasuj wszystkich odbiorcow.

Notatka

Adresy w polach Cc i Bcc rowniez liczg sie jako odbiorcy.

WAZNE

Zasady oparte na grupach uzytkownikéw sg stosowane tylko do Hub
Transportu i Skrzynek e-mail.

Ustawienia. Kliknij poziom bezpieczenstwa ktéry najlepiej odpowiada twoim
potrzebom (Agresywny, Normalny lub Tolerancyjny). Uzyj opisu po prawej stronie
skali aby potwierdzi¢ swoj wybér.

Dodatkowo, mozna wigczy¢ rozne filtry. Szczegétowe informacje na temat tych
filtréw, znajdziesz w ,Filtry Antyspamowe” (p. 359).

WAZNE

Filtry RBL wymagaja dodatkowej konfiguracji. Mozesz skonfigurowaé filtry po
utworzeniu lub edytowaniu reguty. Aby uzyskac wiecej informacji, odwotaj sie do
,Konfigurowanie Filtra RBL" (p. 364)

Dla uwierzytelnionych potgczen mozna wybraé¢ czy chcemy obejs¢ lub nie
dokonywa¢ skanowania antyspamowego.
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. Akcje. Istnieje wiele dziatan, ktére mozna podjgé na wykrytych wiadomosciach
mailowych. Kazde dziatanie ma z kolei kilka mozliwych rozwigzan lub dziatan
dodatkowych. Znajdz je opisane tutaj:

Gtowne akcje:

— Dostarcz e-mail. Maile dochodzg do skrzynek odbiorcéw.

— Kwaranta e-maili. Wiadomo$¢é zostaje zaszyfrowana i zapisana w
katalogu kwarantanny dla Serwera Exchange, bez dostarczania jej do
odbiorcy. Mozesz zarzadza¢ kwarantanng e-maili na stronie
Kwarantanna.

— Przekierowanie e-maili. Wiadomosci mailowe nie zostajg dostarczone
do docelowych odbiorcéw, ale do skrzynki ktérg zdefiniujemy w
odpowiednim polu.

— 0drzué / Usun email. Na serwerze z rolg Edge Transport, wykryty email
jest odrzucany wraz z kodem btedu 550 SMTP. W kazdym innym
przypadku, wiadomos$¢ email jest kasowana bez ostrzezenia. Wskazane
jest, aby unika¢ tego dziatania.

Dziatania drugorzedne:

— Integracja z Exchange SCL. Dodaje nagtéwek do wiadomosci
zawierajgcej spam, pozwalajac Serwerowi Exchange lub Microsoft
Outlook na podjecie dziatan w zaleznosci od poziomu zaufania
mechanizmu spamu (SCL).

— Oznacz temat wiadomosci jako. Mozesz doda¢ etykiete do tematu
e-maila, aby poméc uzytkownikowi odréznienie w skrzynce wiadomosci
zawierajgcych spam.

— Dodaj nagtowek e-maila. Nagtéwek jest dodawany do wiadomosci
wykrytych jako spam. Mozesz edytowaé¢ nazwe nagtéwka oraz jego
warto$¢ poprzez wprowadzenie pozgdanej wartosci w odpowiednie
pole. Dalej, mozesz uzy¢ tych nagtéwkéw e-maili dla utworzenia
dodatkowych filtrow.

— Zapisz e-mail na dysk. Kopia e-maila zawierajgcego spam jest
zapisywana jako plik w okreslonym folderze. Dostarcz kompletng $ciezke
do folderu w odpowiednim polu.

Notatka

Ta opcja wspiera tylko e-maile w formacie MIME.
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— Archiwizuj na koncie. Kopia wykrytego e-maila jest dostarczana na
okreslony adres mailowy. To dziatanie dodaje okres$lony adres mailowy
do listy e-mailowej Bcc.

. Domyslnie, gdy email pasuje do zakresu regut, jest przetwarzany wytgcznie ze
zgodnymizasadami, bez sprawdzania pod kagtem wszelkich innych zasad. Jesli
chcesz kontynuowaé sprawdzanie pod katem innych zasad, wyczys$¢ pole
wyboru Jezeli warunki regut s dopasowane, wstrzymaj przetwarzanie kolejnych
regut.

Konfigurowanie Filtra RBL
Jezeli chcesz uzyé Filtr RBL, musisz dostarczy¢ liste serweréw RBL.
Aby skonfigurowac filtry:

1. Na stronie Antyspam, kliknij odnosnik Ustawienia aby otworzy¢ okno
konfiguracyjne.

2. Dostarcz adresy IP serweréw DNS do zapytania i kwerendy w odpowiednich
polach. Jesli nie skonfigurowano adresu serwera DNS lub serwer DNS jest
niedostepny, filtr RBL korzysta z serweréw DNS systemu.

3. Dla kazdego serwera RBL:

a. Wprowadz nazwe hosta lub adres IP serwera oraz poziom zaufania
przypisany do serwera, w polu nagtéwku tabeli.
b. Kliknij przycisk ® Dodaj w gornej czesci tabeli.
4. Kliknij Zapisz.

Konfigurowanie Biatej Listy Nadawcow

W przypadku znanych nadawcéw e-maili, mozna omingé proces niepotrzebnego
zuzywania zasobow serwera, poprzez dodanie ich do listy zaufanych lub
zablokowanych nadawcéw. W ten sposéb serwer mailowy bedzie zawsze
przepuszczat lub blokowat przychodzace od tych nadawcéw wiadomosci. Dla
przyktadu, prowadzisz intensywng dyskusje biznesowg z partnerem i chcesz by¢
pewny ze otrzymasz wszystkie e-maile. Mozesz doda¢ partnera do tak zwanej
biatej listy.

Aby zbudowac¢ biatg liste zaufanych nadawcow:

1. Kliknij link Biata Lista, aby otworzy¢ okno konfiguraciji.

2. Zaznacz pole wyboru Biata Lista Nadawcow.

3. Wprowadz adres e-mail w odpowiednim polu. Podczas edycji listy, mozna
réwniez uzy¢ nastepujacych symboli wieloznacznych w celu okreslenia catej
domeny e-mail lub wzoru dla adreséw e-mail:
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. Gwiazdka (*), zastepujac zero, jeden lub wiecej znakéw.
. Znak zapytania (?), zastepuje dowolny pojedynczy znak.
Na przyktad, jesli wprowadzisz * . gov, wszystkie maile przychodzgce zdomeny

.gov beda zaakceptowane.
4. Kliknij Zapisz.

Notatka
Czarna lista znanych nadawcéw spamu, uzyj opcji Potaczenie czarnej listy z sekcji
Ochrona Exchange > Ogodlne > Ustawienia.

Kontr. Zawart.

Uzyj kontroli zawartosci w celu zwiekszenia ochrony poczty e-mail poprzez
filtrowanie catego ruchu e-mail, ktéry jest niezgodny z zasadami polityk w firmie
(niepozadane lub potencjalnie wrazliwe tresci).

Ten modut posiada dwie opcje filtrowania e-mail dla catkowitej kontroli zawartosci
e-mail.

« Filtrowanie zawartosci

« Filtrowanie zatgcznikéw

Notatka

Filtrowanie zawartosci i zatacznikéw jest mozliwe dla:

« Exchange Server 2016/2013 z rolg Edge Transport lub Mailbox
« Exchange Server 2010/2007 z rolg Edge Transport lub Hub Transport

Zarzadzanie regutami filtrowania

Kontrola filtrowania zawartosci oparta jest na zasadach. Mozna definiowac rézne
zasady dla réznych uzytkownikéw oraz ich grup. Kazdy e-mail ktéry trafia do serwera
poczty jest sprawdzany pod katem zasad filtrowania, kolejnosci priorytetéw do
momentu dopasowania do reguty. E-mail jest przetwarzany zgodnie z opcjami
okreslonymi przez te zasady.

Reguty filtrowania zawartosci poprzedzaja reguty filtrowania zatgcznikow.

Zasady filtrowania zawartosci i zatgcznikéw sg wymienione w odpowiedniej tabelce
uporzadkowane w ustalonej kolejnosci priorytetowania, ktérej pierwsza zasada
ma najwyzszy priorytet. Dla kazdej reguty dostarczane sg nastepujgce informacje:

« Nadrzedny
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« Nazwa
o Kierunek ruchu
o Grupy nadawcoéw i odbiorcow

Tworzenie regut
Masz dwie alternatywy dla tworzenia zasad filtrowania:

« Zacznij z domysIinymi ustawieniami podgzajgc tymi krokami:
1. Kliknij przycisk ® Dodaj gérnej czesci tabeli by otworzy¢ okno konfiguracyjne.
2. Konfiguruj ustawienia regut. Szczegétowe informacje na temat
poszczegodlnych opcji filtrowania tresci i zatgcznikéw, odnoszg sie do:
— Opcje Zasad Filtrowania Zawartosci
— Opcje Zasad Filtrowania Zatgcznikow.
3. Kliknij Zapisz. Zasada jest wymieniona jako pierwsza w tabeli.
« Wykorzystanie klona niestandardowych zasad jako szablonu, poprzez wykonanie
tych krokow:
1. Wybierz zadang regute z tabeli.
2. Kliknij przycisk @ Klonuj na goérnej czesci tabeli by otworzyé okno
konfiguracyjne.
3. Dostosuj opcje reguty do swoich potrzeb.
4. Kliknij Zapisz. Zasada jest wymieniona jako pierwsza w tabeli.

Edytowanie Regut
Aby edytowac istniejgca regute:

1. Kliknij nazwe reguty, aby otworzy¢ okno konfiguraciji.
2. Wprowadz nowe wartosci dla opcji ktére chcesz modyfikowac.
3. Kliknij Zapisz. Zmiany zostang wprowadzone po zapisaniu polityki.

Ustalanie zasad priorytetu
Aby zmieni¢ priorytet roli:

1. Wybierz regute, ktérg chcesz przeniesé.
2. Uzyj przycisku @ Up or @ W doét z goérnej stronie tabeli aby zwiekszy¢ lub
zmniejszy¢ priorytetowanie zasad.

Usuwanie Regut

Mozesz usungé jedng lub kilka regut niestandardowych. Wszystko, co musisz
zrobié, to:

1. Wybierz reguty, ktére chcesz usungé.
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2. Kiliknij przycisk © Usun w gérnej czesci tabeli. Gdy zasada zostanie juz usunieta
nie bedzie juz mozliwosci jej odzyskania.

Filtrowanie zawartosci

Filtrowanie tresci pomaga filtrowaé ruch e-mail na podstawie wczesniegj
zdefiniowanego ciggu znakéw. Ciagi te sg poréwnywane z tematem e-mail lub z
zawartoscig tekstu tresci wiadomosci. Dzieki Filtrowaniu tresci mozesz:

Zablokuj niechciang zawartos$¢ przed dostaniem sie do skrzynek pocztowych
serwera Exchange.

Blokuj wychodzace maile zawierajgce poufne dane.

Archiwizuj e-maile, ktére spetniajg okreslone warunki w stosunku innego konta
e-mail lub dysku. Dla przyktadu, mozesz zapisa¢ wiadomosci wystane na adres
dziatu wsparcia twojej firmy do folderu na dysku lokalnym.

Umozliwianie Filtrowania Zalgcznikow

Jezeli chcesz uzyé filtrowania zawartosci, wybierz pole wyboru Filtrowanie tresci.

Do tworzenia i zarzadzania zasadami filtrowania zawartosci, odnies sie do
,Zarzadzanie regutami filtrowania” (p. 365).

Opcje Zasad

Ogélny. W tej sekcji musisz ustali¢ nazwe dla zasady, w innym wypadku nie
bedziesz w stanie jej zapisa¢. Wybierz pole wyboru Aktywny jesli chcesz by
reguta obowigzywata po zapisaniu polityki.

Zakres regut. Mozesz ograniczy¢ zasade do stosowania sie tylko i wytgcznie
do podzbioru e-maili poprzez tagczne ustawienie nastepujacych opcji zakresu:

Odnoszenie sie do kierunku. Wybierz kierunek ruchu e-mail, do ktérych ma
zostac¢ zastosowana reguta.

Nadawcy. Mozesz zadecydowac czy zasady majg odnosi¢ sie do wszystkich,
czy tylko wybranych nadawcéw. By zawezyé zakres nadawcow, kliknij
przycisk Specyficzny oraz wybierz pozgdang grupe z tabeli po lewej stronie.
Spéjrz na wybrane grupy w tabeli po prawej stronie.

Odbiorcy. Mozesz zadecydowac czy zasady majg odnosié sie do wszystkich,
czy tylko do wybranych odbiorcéw. By zawezy¢ zakres odbiorcéw, kliknij
przycisk Specyficzny oraz wybierz pozgdang grupe z tabeli po lewej stronie.
Mozesz przeglagdac wybrane grupy w tabeli po prawej stronie.

Zasada obowigzuje, jesli ktérys z adresatéw pasuje do twojego wyboru.
Jesli chcesz zastosowac regute tylko wtedy gdy wszyscy odbiorcy sg w
wybranych grupach, wybierz Dopasuj wszystkich odbiorcow.
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Notatka
Adresy w polach Cc i Bec rowniez liczg sie jako odbiorcy.

WAZNE

Zasady oparte na grupach uzytkownikéw sg stosowane tylko do Hub
Transportu i Skrzynek e-mail.

. Ustawienia. Skonfiguruj wyrazenia w celu wyszukiwania ich w e-mailach jak
opisano tutaj:
1. Wybierz fragment wiadomosci e-mail ktéra ma zostaé sprawdzona:

— Temat e-maila poprzez zaznaczenie pola wyboru Filtrowanie po temacie.
Wszystkie e-maile, ktérych temat zawiera ktérekolwiek z wyrazen
zawartych w odpowiedniej tabeli bedg filtrowane.

— Zawartos¢ tresci poprzez zaznaczenie pola wyboru Filtrowania po
zawartosci tresci. Wszystkie wiadomosci zawierajgce w swojej tresci
ktorekolwiek z wyrazonych definicji bedga filtrowane.

— Zaréwno temat jak i tres¢ wiadomosci poprzez zaznaczenie obu pol
wyboru. Wszystkie wiadomosci email ktérych tematy pasujg do zestawow
zasad z pierwszej tabeli ORAZ tres¢ ich wiadomosci zawierajgce
jakiekolwiek sformutowanie z drugiej tablicy beda filtrowane. Na przykiad:

Pierwsza tabela zawiera wyrazenia:biuletyn oraz t ygodniowy. Druga
tabela zwiera wyrazenia: zakupy, cena i oferta.

Wiadomos¢ email, ktérej temat brzmi "Miesieczny biuletyn od Twojego
ulubionego sprzedawcy zegarkéw" oraz tres¢ zawierajgca fraze "Mamy
przyjemnos¢ zaprezentowac tobie naszg najnowszg oferte zawierajgca
sensacyjne zegarki w nieodpartych cenach.” spotka sie z regutami i
bedzie filtrowana. Jezeli temat bedzie brzmiat "Wiadomosci od twojego
sprzedawcy zegarkéw”, wiadomos$¢ email nie bedzie filtrowana.
2. Zbuduj liste warunkéw wykorzystujgcych pola z nagtéwkow tabeli. Dla

kazdego warunku, wykonaj nastepujgce kroki:

a. Wybierz typ ekspresji uzywanej w wyszukiwaniu. Mozesz zadecydowaé
by wprowadzi¢ doktadne wyrazenie lub zbudowac¢ wzoér tekstu z uzyciem
regularnych wyrazen.

Notatka

Sktadnia wyrazen regularnych jest sprawdzana w oparciu o gramatyke
ECMAScript.
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Wprowadz cigg wyszukiwania w polu Wyrazenia.

Na przyktad:

i. Wyrazenie 5[1-5]\d{2} ([\s\-]2\d{4}) {3} dopasowuje karty
bankowe o numerach zaczynajgcych sie od pie¢dziesiat jeden przez
pie¢dziesiat pie¢, ma szesnascie cyfr w grupach po cztery, a grupy
moga by¢ oddzielone spacjg lub mysInikiem. Dlatego tez, kazdy e-mail
zawierajacy numery kart kredytowych w jednym z formatoéw:
5257-4938-3957-3948, 5257 4938 3957 3948 or
5257493839573948, bedzie przefiltrowany.

ii. Wyrazenie to wykryje e-maile ze stowami loteria, pieniadze i
nagroda, znajdujgcymi sie doktadnie w tej kolejnosci:

(lottery) ((.I\n|\r)*) ( cash) ((.[\n|\r)*) ( prize)

Aby wykry¢ wiadomosci e-mail, ktére zawierajg kazde z trzech stéw,
niezaleznie od ich kolejnosci, dodaj trzy wyrazenia regularne w réznej
kolejnosci wyrazéw.

iii. Wyrazenie to wykryje e-maile, ktére zawierajg trzy lub wiecej wystgpien
tego stowa nagroda:

(prize) ((.[\n|\r)*) ( prize) ((.[\n|\r)*) ( prize)

Jeslichcesz rozrézniaé duze litery od matych liter w poréwnaniach tekstu,
zaznacz okno wyboru Poréwnywanie dopasowania. Dla przyktadu, w
przypadku zaznaczenia pola wyboru, Biuletyn nie jest tym samym co
biuletyn.

Jesli nie chcesz by wyrazenia byty dopasowane pod katem fragmentéw
stéw, zaznacz pole wyboru Cate stowa. Dla przyktadu, z zaznaczonym
oknem wyboru, wyrazenie Wynagrodzenie Anny nie bedzie pasowato
do wyrazenia Wynagrodzenie Marianny.

Kliknij przycisk ® Dodaj z nagtéwka kolumny Akcja aby doda¢ warunek
dla listy.

Akcje. Istnieje wiele dziatan, ktére mozna podjgé w stosunku e-maili. Kazde
dziatanie ma z kolei kilka mozliwych rozwigzan lub dziatan dodatkowych. Znajdz
je opisane tutaj:
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Gtéwne akcje:

— Dostarcz e-maile. Wykryte e-maile docierajg do skrzynek odbiorcow.

— Kwarantanna. Wiadomosci zostajg zaszyfrowane i zapisane w katalogu
kwarantanny dla Serwera Exchange, bez dostarczania jej do odbiorcy.
Mozesz zarzgdza¢ kwarantanng e-maili na stronie Kwarantanna.

— Przekierowanie e-maili. Wiadomosci mailowe nie zostajg dostarczone
do odbiorcéw docelowych, ale do skrzynki, ktérg zdefiniujemy w
odpowiednim polu.

— 0Odrzué / Usun email. Na serwerze z rolg Edge Transport, wykryty email
jest odrzucany wraz z kodem btedu 550 SMTP. W kazdym innym
przypadku, wiadomos$¢é email jest kasowana bez ostrzezenia. Wskazane
jest, aby unika¢ tego dziatania.

Dziatania drugorzedne:

— Oznacz temat e-maila jako. Mozesz dodac etykiete do tematu wykrytego
e-maila, aby poméc uzytkownikowi filtrowanie wiadomosci w kliencie
poczty.

— Dodaj nagtéwek do wiadomosci e-mailowych. Mozesz nadaé nazwe
nagtéwka i jego warto$¢ w wykrytej wiadomosci poprzez wprowadzenie
zadanych wartosci w odpowiednich polach.

— Zapisz wiadomosé na dysk. Kopia wykrytego maila jest zapisywana jako
plik w okreslonym folderze na Serwerze Exchange. Jesli katalog nie
istnieje, zostanie utworzony. Musisz dostarczy¢ kompletng $ciezke do
katalogu w odpowiednim polu.

Notatka

Ta opcja wspiera tylko e-maile w formacie MIME.

— Archiwizuj na koncie. Kopia wykrytego e-maila jest dostarczana na
okreslony adres mailowy. To dziatanie dodaje okreslony adres mailowy
do listy e-mailowej Bcc.

« Domyslnie, jezeliwiadomos$¢ email pasuje do warunkéw zasady, nie jest wiecej
sprawdzany pod katem innych warunkéw. Jezeli chcesz kontynuowaé zasady
przetwarzania, odznacz pole wyboru Jesli warunki reguty sg spetnione, przerwij
przetwarzanie kolejnych regut.

Wykluczenia

Jezeli chcesz by dla konkretnych grup nadawcoéw i odbiorcéw nie obowigzywaty
zasady filtrowania zawartosci mozesz zdefiniowa¢ wytgczenie filtrowania.
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Aby utworzy¢ wyjatek:

1. Kliknij tgcze Wykluczenia zaraz obok pola wyboru Filtrowanie Zawartosci. Ta
akcja otwiera okno konfiguracyjne.

2. Wprowadz adres email zaufanego nadawcy i/lub odbiorcéw w odpowiednich
polach. Kazdy email pochodzacy od zaufanego nadawcy lub wystany do
zaufanego odbiorcy zostat wykluczony z filtrowania. Podczas edycji listy, mozna
réwniez uzy¢ nastepujgcych symboli wieloznacznych w celu okreslenia catej
domeny e-mail lub wzoru dla adreséw e-mail:

. Gwiazdka (*), zastepujac zero, jeden lub wiecej znakdw.
. Znak zapytania (?), zastepuje dowolny pojedynczy znak.

Na przyktad, jesli wprowadzisz * . gov, wszystkie maile przychodzgce zdomeny
.gov bedg zaakceptowane.

3. Dlawiadomosci e-mail posiadajgcych wielu odbiorcéw, mozesz zaznaczy¢ pole
wyboru Wyklucz filtrowanie e-maili tylko, gdy wszyscy odbiorcy sa zaufani aby
zastosowa¢ wykluczenie tylko, gdy wszyscy odbiorcy sg zawarci na liscie
zaufanych odbiorcéw.

4. Kliknij Zapisz.

Filtrowanie zatgcznikow

Modut Filtrowania zatgcznikéw oferuje funkcje filtrowania zatgcznikéw. Moze on

wykry¢ zatgczniki o konkretnym wzorcu nazwy lub o konkretnym typie. Uzywajac

filtrowania zatgcznikéw mozemy:

. Zablokowac¢ potencjalnie niebezpieczne zatgczniki, takie jak pliki . vbs lub . exe
lub maile zawierajace je.

. Blokowaé zatgczniki posiadajgce obrazliwe nazwy lub maile zawierajgce takie
tresci.

Umozliwianie filtrowania zatacznikéw

Jesli chcesz uzy¢ filtrowania zatgcznikéw, zaznacz pole wyboru Filtrowanie
zatacznikow.

Do tworzenia i zarzadzania zasadami filtrowania zatgcznikéw odnie$ sie do
,Zarzgdzanie regutami filtrowania” (p. 365).

Opcje Zasad

. 0goélny. W tej sekcji musisz ustali¢ nazwe dla zasady, w innym wypadku nie
bedziesz w stanie jej zapisa¢. Wybierz pole wyboru Aktywny jesli chcesz by
reguta obowigzywata po zapisaniu polityki.
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Zakres regut. Mozesz ograniczy¢ zasade do stosowania sie tylko i wytgcznie

do podzbioru e-maili poprzez tgczne ustawienie nastepujgcych opcji zakresu:

— Odnoszenie sie do kierunku. Wybierz kierunek ruchu e-mail, do ktérych ma
zostac¢ zastosowana reguta.

— Nadawcy. Mozesz zadecydowac czy zasady majg odnosic sie do wszystkich,
czy tylko wybranych nadawcéw. By zawezyé zakres nadawcow, kliknij
przycisk Specyficzny oraz wybierz pozgdang grupe z tabeli po lewej stronie.
Spéjrz na wybrane grupy w tabeli po prawej stronie.

— Odbiorcy. Mozesz zadecydowac czy zasady majg odnosic sie do wszystkich,
czy tylko do wybranych odbiorcéw. By zawezy¢ zakres odbiorcéw, kliknij
przycisk Specyficzny oraz wybierz pozgdang grupe z tabeli po lewej stronie.
Mozesz przeglagdac wybrane grupy w tabeli po prawej stronie.

Zasada obowigzuje, jesli ktérys z adresatéw pasuje do twojego wyboru.
Jesli chcesz zastosowacé regute tylko wtedy gdy wszyscy odbiorcy sg w
wybranych grupach, wybierz Dopasuj wszystkich odbiorcow.

Notatka

Adresy w polach Cc i Bcc réwniez liczg sie jako odbiorcy.

WAZNE

Zasady oparte na grupach uzytkownikéw sg stosowane tylko do Hub
Transportu i Skrzynek e-mail.

Ustawienia. Okresl pliki ktére sg dozwolone lub zabronione w zatgcznikach
maili.

Mozesz filtrowaé zatgczniki e-maili na podstawie typu pliku lub na podstawie
nazwy pliku.

Aby odfiltrowa¢ zatgczniki w kryterium typoéw plikéw, wykonaj nastepujace
kroki:
1. Wybierz pole wyboru Wykryj pod katem typu zawartosci.
2. Wybierz opcje wykrywania, ktéra jest najbardziej odpowiednia dla Twoich
potrzeb:
— Tylko nastepujace kategorie, gdy masz ograniczong liste kategorii typow
zakazanych kategorii.
— Wszystko poza nastepujacymi kategoriami, gdy masz ograniczong liste
kategorii typéw dopuszczonych kategorii.
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3. Wybierz kategorie typu pliku twojego zainteresowania z dostepnych na
liscie. Szczegdtowe informacje na temat rozszerzen z kazdej kategorii,
uzyskasz odwotujgc sie do , Typy plikow filtrowania zatgcznikéw” (p. 509).

Jesli jestes zainteresowany tylko niektérymi typami plikéw, zaznacz pole
wyboru Niestandardowe rozszerzenia i wprowadzZ liste rozszerzen we
odpowiednim polu.

4. Zaznacz pole wyboru Wiacz wykrywanie poprawnego typu by sprawdzi¢
nagtowki plikéw i prawidtowo zidentyfikowaé zatgczniki typow plikéw gdy
skanowanie posiada ograniczone rozszerzenia. Oznacza to ze rozszerzenie
nie moze by¢ po prostu nazwane inaczej w celu ominiecia zasady filtrowania
zatgcznikow.

Notatka

Wykrywanie prawdziwego typu moze by¢ zasobochtonne.

Aby przefiltrowaé zatgczniki po ich nazwach, zaznacz pole wyboru Wykryj po
nazwie pliku i wprowadz w odpowiednim polu nazwe pliku, ktéry chcesz
przefiltrowaé. Podczas edycji listy, mozesz réwniez uzyé nastepujgcych symboli
wieloznacznych w celu okreslenia wzoréw:

— Gwiazdka (*), zastepujac zero, jeden lub wiecej znakéw.

— Znak zapytania (?), zastepuje dowolny pojedynczy znak.

Na przyktad, jezeli wprowadzisz database.*, wszystkie pliki nazwane
database, bez wzgledu na rozszerzenie zostang wykryte.

Notatka

Jesli wlgczysz zaréwno typ zawartosci i wykrywanie nazwy pliku (bez wykrywania
prawdziwego typu pliku), plik musi jednoczesnie spetnia¢ warunki dla obu typéw
wykrycia. Dla przyktadu, wybierasz kategorie Multimedia i wprowadzasz nazwe
pliku test.pdf. Wtym wypadku e-maila pomijana jest ta reguta, poniewaz plik
PDF nie jest plikiem multimedialnym.

Zaznacz pole wyboru Skanuj wewnatrz archiwow, aby zapobiec, by zablokowane
pliki byty ukryte w pozornie nieszkodliwych archiwach, a tym samym przekazujac
reguty filtrowania.

Skanowanie jest rekurencyjne wewnatrz archiwéw i domysinie przechodzi do
czwartego poziomu gtebokosci archiwum. Mozesz zoptymalizowaé skanowanie,
jak opisano tutaj:
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1. Wybierz pole wyboru Maksymalna gtebokos$¢é archiwum (poziomy).

2. Wybierz inng warto$¢ z odpowiedniego menu. Aby uzyskaé najlepsza
wydajnos$¢ nalezy wybrac¢ najnizszg warto$é, dla maksymalnej ochrony
nalezy wybra¢ najwyzszg wartos¢.

Notatka

Jesli wybrate$, aby skanowaé¢ archiwa, Skanowanie wewnatrz archiwéw jest
wytgczone i wszystkie archiwa sg skanowane.

o Akcje. Jest kilka akcji, ktére mozesz podja¢ w celu wykrycia zatagcznikéw lub
wiadomosci zawierajgcych je. Kazde dziatanie ma z kolei kilka mozliwych
rozwigzan lub dziatan dodatkowych. Znajdz je opisane tutaj:

Gtowne akcje:

Zastap plik. Kasuje wykryty plik i zastepuje go plikiem tekstowym, ktéry
informuje uzytkownika o podjetych czynnosciach.

Aby skonfigurowac tekst powiadomienia:

1. Kiliknij link Ustawienia zaraz obok pola wyboru Filtrowanie zatacznika.
2. Wprowadz tekst powiadomienia tekstowego w odpowiednim polu.
3. Kliknij Zapisz.

Skasuj plik. Kasuje wykryte pliki bez wczes$niejszego ostrzezenia.
Wskazane jest, aby unika¢ tego dziatania.

Odrzuca/Kasuje e-maile. Na serwerze z rolg Edge Transport, wykryte
e-maile sg odrzucane wraz z kodem btedu SMTP 550. W kazdym innym
przypadku, wiadomo$¢ email jest kasowana bez ostrzezenia. Wskazane
jest, aby unika¢ tego dziatania.

Kwaranta e-maili. Wiadomos$¢ zostaje zaszyfrowana i zapisana w
katalogu kwarantanny dla Serwera Exchange, bez dostarczania jej do
odbiorcy. Mozesz zarzgdza¢ kwarantanng e-maili na stronie
Kwarantanna.

Przekierowanie e-maili. E-mail nie zostaje dostarczony do adresata, ale
na adres mailowy okreslony w odpowiednim polu.

Dostarcz e-mail. Zezwala na przepuszczenie wiadomosci e-mail.

Dziatania drugorzedne:

Oznacz temat e-maila jako. Mozesz doda¢ etykiete do tematu wykrytego
e-maila, aby poméc uzytkownikowi filtrowanie wiadomosci w kliencie
poczty.
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— Dodaj nagtéwek do wiadomosci e-mailowych. Mozesz dodaé nazwe
nagtéwka i jego warto$¢ w wykrytej wiadomosci poprzez wprowadzenie
zadanych wartosci w odpowiednich polach.

— Zapisz e-mail na dysk. Kopia e-maila zawierajgcego wykrycie jest
zapisywana jako plik w okreslonym folderze na serwerze Exchange.
Jesli katalog nie istnieje, zostanie utworzony. Musisz dostarczy¢
kompletng $ciezke do katalogu w odpowiednim polu.

Notatka

Ta opcja wspiera tylko e-maile w formacie MIME.

— Archiwizuj na koncie. Kopia wykrytego e-maila jest dostarczana na
okreslony adres mailowy. To dziatanie dodaje okreslony adres mailowy
do listy e-mailowej Bcc.

Domyslinie, gdy email pasuje do zakresu regut, jest przetwarzany wytgcznie ze
zgodnymizasadami, bez sprawdzania pod katem wszelkich innych zasad. Jesli
chcesz kontynuowaé sprawdzanie pod katem innych zasad, wyczys¢ pole
wyboru Jezeli warunki regut sa dopasowane, wstrzymaj przetwarzanie kolejnych
regut.

Wykluczenia

Jesli chcesz by ruch e-maili dla konkretnych nadawcéw i odbiorcéw nie byt
blokowany bez wzgledu na zasady filtrowania zatgcznikéw, mozesz zdefiniowaé
wytgczenia filtrowania.

Aby utworzy¢ wyjatek:

1.

2.

Kliknij tgcze Wykluczenia zaraz obok pola wyboru Filtrowanie Zawartosci. Ta
akcja otwiera okno konfiguracyjne.

Wprowadz adres email zaufanego nadawcy i/lub odbiorcéw w odpowiednich
polach. Kazdy email pochodzacy od zaufanego nadawcy lub wystany do
zaufanego odbiorcy zostat wykluczony z filtrowania. Podczas edyc;ji listy, mozna
réwniez uzy¢ nastepujgcych symboli wieloznacznych w celu okreslenia catej
domeny e-mail lub wzoru dla adreséw e-mail:

. Gwiazdka (*), zastepujac zero, jeden lub wiecej znakéw.

. Znak zapytania (?), zastepuje dowolny pojedynczy znak.

Na przyktad, jesli wprowadzisz * . gov, wszystkie maile przychodzgce z domeny
.gov bedg zaakceptowane.
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3. Dlawiadomosci e-mail posiadajgcych wielu odbiorcéw, mozesz zaznaczy¢ pole

wyboru Wyklucz filtrowanie e-maili tylko, gdy wszyscy odbiorcy sa zaufani aby
zastosowac¢ wykluczenie tylko, gdy wszyscy odbiorcy sg zawarci na liscie
zaufanych odbiorcéw.

4. Kliknij Zapisz.

7.2.12. Szyfrowanie

Notatka
Ten modut jest dostepny dla:
« Windows dla stacji roboczych

« Windows dla serwerow
« macOS

Modut szyfrowania zarzgdza petnym szyfrowaniem dysku na punktach koricowych,
wykorzystujgc odpowiednio BitLocker na Windows i FileVault oraz narzedzie wiersza
polecen diskutil na macOS.

Dzieki temu GravityZone jest w stanie zapewni¢ state korzysci:

Dane zabezpieczone w przypadku zgubienia lub kradziezy urzadzen

Szeroka ochrona najpopularniejszych platform komputerowych na $wiecie
dzieki zastosowaniu zalecanych standardéw szyfrowania przy petnym wsparciu
Microsoft i Apple.

Minimalny wptyw na wydajnos¢ punktéw koncowych dzieki rodzimym
narzedziom szyfrujagcym.

Modut szyfrowania obstuguje nastepujace rozwigzania:

BitLocker wersja 1.2 i nowsza, w punktach koncowych systemu Windows z
modutem TPM (Modut Zaufanej Platformy), dla wolumindw rozruchowych i
innych.

BitLocker wersja 1. 2 i nowsza, w punktach korncowych systemu Windows bez
modutu TPM, dla woluminéw rozruchowych i innych.

Sejf plikéw na punktach koncowych systemu MacOS, dla woluminéw
rozruchowych.

narzedzie dyskowe na punktach kornicowych systemu MacOS, dla woluminéw
innych niz rozruchowe.
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Liste systeméw operacyjnych obstugiwanych przez modut szyfrowania mozna
znalez¢é w podreczniku instalacji GravityZone.

0gdine Zarzadzanie Szyfrowaniem

Antymalware Whacz ten modut, aby rozpoczaé zarzadzanie szyfrowaniem punktéw koricowych za pomocg Centrum
Sterowania. Wytgczenie tej funkcji spoweduje pozostawienie woluminu w biezacym stanie i umozliwi

Zapora Sieciowa uzytkewnikom zarzadzanie szyfrowaniem lokalnie.

Ochrona Sieci © Deszyfryj

Kontrola aplikacji
Szyfruj
Kontrola Urzadzenia

Relay Jesdli aktywny jest Modut Zaufanej Platformy (TPM), nie pytaj o hasto przed uruchomieniem

Szyfrowanie

¥ iatki
0gdlne B wyjai

Typ Wykluczone przedmioty Akcja
o

jednostka €]

Strona 0 z0 20 v 0 elementdw

Strona szyfrowania

Aby rozpoczg¢ zarzgdzanie szyfrowaniem punktéw korncowych z Control Center,
zaznacz pole wyboru Zarzadzanie szyfrowaniem. Dopoki to ustawienie jest
wigczone, uzytkownicy punktéw koncowych nie moga lokalnie zarzadzaé
szyfrowaniem, a wszystkie ich dziatania zostang anulowane lub przywrécone.
Wytaczenie tego ustawienia pozostawi woluminy punktéw koncowych w ich
biezgcym stanie (zaszyfrowane lub niezaszyfrowane), a uzytkownicy beda mogli
zarzadzaé szyfrowaniem na swoich komputerach.

Dostepne s3a trzy opcje do zarzadzania procesem szyfrowania/deszyfrowania.

« Odszyfruj - odszyfrowuje woluminy i zachowuje je odszyfrowane, gdy na
punktach koncowych aktywna jest polityka.

« Szyfryj - szyfruje woluminy i zachowuje je zaszyfrowane, gdy na punktach
koncowych aktywna jest polityka.

W opcji Szyfruj mozesz zaznaczy¢ pole wyboru Jesli modut Trusted Platform
Module (TPM) jest aktywny, nie pytaj o hasto do szyfrowania . To ustawienie
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zapewnia szyfrowanie w punktach koncowych systemu Windows za pomoca
modutu TPM, bez koniecznosci podawania hasta szyfrowania przez
uzytkownikow. Aby uzyskac¢ wiecej informacji idZz do ,Woluminy Szyfrujgce” (p.
378).

« Wykluczenia

GravityZone obstuguje metode Standardowego Zaawansowanego Szyfrowania
(AES) z kluczami 128 i 256-bitowymi do Windows i MacOS. Rzeczywisty uzywany
algorytm szyfrowania zalezy od konfiguracji systemu operacyjnego.

Notatka

GravityZone wykrywa i zarzadza woluminami recznie szyfrowanymi za pomocg
BitLocker, FileVault i diskutil. Aby rozpocza¢ zarzadzanie tymi woluminami, agent
bezpieczenstwa poprosi uzytkownikéw punktu koricowego o zmiane kluczy
odzyskiwania. W przypadku korzystania z innych rozwigzan szyfrowania, woluminy
muszg zostaé odszyfrowane przed zastosowaniem polityki GravityZone.

Woluminy Szyfrujace

Aby zaszyfrowaé¢ woluminy:

1. Zaznacz pole wyboru Szyfrowanie .
2. Wybierz opcje Szyfruj.

Proces szyfrowania rozpoczyna sie, gdy polityka staje sie aktywna na punktach
koncowych, z pewnymi cechami charakterystycznymi w systemach Windows i
Mac.

Dla Windows
Agent zabezpieczen domysinie poprosi uzytkownikéw o skonfigurowanie hasta,
aby rozpoczg¢ szyfrowanie. Jesli komputer ma funkcjonalny modut TPM, aby
rozpoczgé szyfrowanie, agent bezpieczenstwa poprosi uzytkownikéw o
skonfigurowanie osobistego numeru identyfikacyjnego (PIN). Uzytkownik musi
wprowadzi¢ hasto skonfigurowane na tym etapie przy kazdym uruchomieniu
urzadzenia, na ekranie uwierzytelniania przed uruchomieniem.

Notatka

Agent bezpieczenstwa umozliwia skonfigurowanie wymagan dotyczacych
ztozonosci kodu PIN oraz uprawnien uzytkownikéw do zmiany kodu PIN poprzez
ustawienia polityki grupy BitLocker (GPO).
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Aby rozpoczg¢ szyfrowanie bez podawania hasta przez uzytkownika, zaznacz
pole wyboru Jesli aktywny jest modut Zaufanej Platformy (TPM), nie pytaj o
hasto przed uruchomieniem. To ustawienie jest zgodne z punktami koncowymi
systemu Windows majgcymi TPM i UEFI.

Gdy pole wyboru Jesli Modut Platformy Zaufanej (TPM) jest aktywny, nie pytaj
o hasto przed uruchomieniem systemu jest witgczone:
« Na niezaszyfrowanym punkcie koficowym:
— Szyfrowanie przebiega bez koniecznos$ci podawania hasta.
— Ekran autoryzacji przed uruchomieniem nie pojawia sie podczas
uruchamiania urzadzenia.
« Na punkcie koncowym zaszyfrowanym hastem:
— Hasto zostato usuniete.
— Wolumin pozostaje niezaszyfrowany.
. Zaszyfrowany lub nieszyfrowany punkt koncowy, przy czym modut TPM
nie zostat wykryty lub nie dziata:
— Uzytkownik jest proszony o podanie hasta do szyfrowania.
— Ekran autoryzacji przed uruchomieniem pojawia sie podczas
uruchamiania urzadzenia.

Gdy pole wyboru Jesli Modut Platformy Zaufanej (TPM) jest aktywny, nie pytaj
o hasto przed uruchomieniem systemu jest wigczone:

« Aby rozpocza¢ szyfrowanie, uzytkownik musi poda¢ hasto.

« Wolumin pozostaje niezaszyfrowany.

Dla Mac

Aby rozpocza¢ szyfrowanie na woluminach rozruchowych, agent
bezpieczenstwa poprosi uzytkownikdéw o wprowadzenie poswiadczen
systemowych.

Aby rozpoczgé szyfrowanie na woluminach nierozruchowych, agent
bezpieczenstwa poprosi uzytkownikéw o skonfigurowanie hasta szyfrowania.
To hasto bedzie wymagane do odblokowania woluminu bez rozruchu przy
kazdym uruchomieniu komputera. Jesli komputer ma wiecej niz jeden wolumin
nierozruchowy, uzytkownicy muszg skonfigurowaé hasto szyfrowania dla
kazdego z nich.

Woluminy Odszyfrowujace
Aby odszyfrowa¢ woluminy na punktach koncowych:

1.

Zaznacz pole wyboru Szyfrowanie .
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2. Wybierz opcje Odszyfruj.

Proces odszyfrowania rozpoczyna sie, gdy polityka staje sie aktywna na punktach
koncowych, z pewnymi cechami charakterystycznymi w systemach Windows i
Mac.

Dla Windows
Woluminy sg odszyfrowywane bez interakcji uzytkownikow.

Dla Mac
W przypadku woluminéw rozruchowych uzytkownicy muszg wprowadzi¢ swoje
poswiadczenia systemowe. W przypadku woluminéw nierozruchowych
uzytkownicy muszg wprowadzi¢ hasto skonfigurowane podczas procesu
szyfrowania.

W przypadku gdy uzytkownicy punktu koricowego zapomng swoich haset
szyfrowania, potrzebujg kluczy odzyskiwania do odblokowania swoich maszyn.
Szczegoétowe informacje na temat pobierania kluczy odzyskiwania mozna znalez¢
w ,Korzystanie z Menedzera Odzyskiwania dla Zaszyfrowanych Woluminéw” (p.
101).

Wykluczanie Partyciji

Mozesz stworzyé¢ liste wyjatkéw od szyfrowania dodajgc litere dysku, etykiety i
nazwy partycji i GUID partycji. Aby stworzy¢ regute wykluczania partycji z
szyfrowania:

1. Wybierz pole Wykluczenia.
2. Kliknij Typ i wybierz typ dysku z rozwijanego menu.

3. Wprowadz wartos¢ dysku w polu Wykluczone obiekty i rozwaz nastepujace
warunki:

. Dla Litery Dysku wprowadz D: lub litere dysku z dwukropkiem na koricu.
. Dla Etykiety/Nazwy mozesz wprowadzi¢ dowolng etykiete, taka jak Praca.

. Dla GUID partycji wprowadZz warto$¢ w nastepujgcy sposob
\\?\Volume{6a2d53fe-c79%9a-11e1-b189-806e6f6e6963}\.

4. Kliknij Dodaj * aby doda¢ wyjatek do listy.
Aby usuna¢ wyjatek, wybierz obiekt i klinij Usui ©.
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7.2.13. NSX

W tej sekcji mozna ustali¢ polityke, ktéra ma byé uzywana jako profil
bezpieczenstwa w NSX. Aby to zrobié:

1. Zaznacz NSX pole wyboru, aby ustawi¢ jego widocznos$¢, takze w vSphere Client
Web.

2. Wpisz nazwe, pod ktérg bedzie mozna zidentyfikowac polityke NSX. Nazwa ta
moze sie r6zni¢ od nazwy polityki w GravityZone Control Center. W vSphere
pojawi sie poprzedzony Bitdefender prefiksem. Wybierz te nazwe rozsadnie,

aby mozna byto jg odczyta¢ po zapisaniu polityki.
7.2.14. Ochrona Pamieci

Notatka

Ochrona pamieci masowej jest dostepna dla urzadzen pamieci masowej podtgczonych
do sieci (NAS) i rozwigzan do udostepniania plikéw zgodnych z protokotem Internet
Content Adaptation Protocol (ICAP).

W tej sekcji mozesz skonfigurowaé¢ Security Server jako ustuge skanowania
urzadzen NAS i rozwigzan udostepniania plikéw zgodnych z ICAP, takich jak pliki
Nutanix i Citrix ShareFile.

Security Server skanuje dowolne pliki, w tym archiwa, na zadanie urzadzen pamieci
masowej. W zaleznosci od ustawien, Security Server podejmuja odpowiednie
dziatania na zainfekowanych plikach, takich jak dezynfekcja lub odmowa dostepu.

Ustawienia sg zorganizowane w ponizszych sekcjach:

. ICAP
o Wykluczenia
ICAP

Mozesz skonfigurowaé nastepujace opcje dla Security Server:

. Zaznacz pole wyboru SkanowanieDostepowe, aby wigczy¢ modut Ochronay
Pamieci. Wymagane ustawienia komunikacji miedzy Security Server a
urzgdzeniami pamieci sg wstepnie zdefiniowane w nastepujacy sposob:

— Nazwa ustugi: bdicap.

— Port: 1344.

Polityki Bezpieczenstwa 381



unfollow the traditional

. W Ustawienia Skanowania Archiwum zaznacz pole wyboru Skanuj Archiwum,
aby wigczyé skanowanie archiwéw. Skonfiguruj maksymalny rozmiar i
maksymalng gtebokos¢ skanowanych archiwéw.

Notatka

Jesli ustawisz maksymalny rozmiar archiwum na 0 (zero), Security Server skanuje
archiwa niezaleznie od ich wielko$ci.

. Pod Kontrola Przecigzen wybierz preferowang metode zarzadzania potgczeniami
na urzadzeniach magazynujacych w przypadku przecigzenia Security Server:

— Automatycznie usuwaj nowe potaczenia z urzadzen pamieci, jesli Security
Server jest przeciazony. Kiedy jeden Security Server osiggnie maksymalng
liczbe potaczen, urzadzenie pamieci przekieruje nadwyzke do drugiego
Security Server.

— Maksymalna liczba potaczen na urzadzeniach pamieci masowej. Domysing
wartoscig jest 300 potaczen.

. W obszarze Dziatania Skanowania dostepne sg nastepujace opcje:

— 0dmoéw dostepu - Security Server odmawia dostepu do zainfekowanych
plikow.

— Dezynfekuj - Security Server usuwa kod ztosliwego oprogramowania z
zainfekowanych plikéw.
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