Bitdefender

Bitdefender
GravityZone

INFORMACJE O WYDANIU



Bitdefender GravityZone
Informacje o wydaniu

Copyright© 2019 Bitdefender

Uwagi prawne

Wszelkie prawa zastrzezone. Zadna czes$¢ tej publikacji nie moze by¢ kopiowana w zadnej formie lub postaci
elektronicznej, mechanicznej, w formie fotokopii lub w postaci nagran gtosowych, ani przechowywana w jakimkolwiek
systemie udostepniania i wyszukiwania informacji, bez pisemnej zgody upowaznionego przedstawiciela Bitdefender.
Umieszczenie krétkich cytatéw w recenzjach moze by¢ dopuszczalne tylko z powotaniem sie na cytowane zrddto.
Zawartosc¢ nie moze by¢ w zaden spos6b modyfikowana.

Ostrzezenie i zrzeczenie sie odpowiedzialnosci. Ten produkt i jego dokumentacja sg chronione prawami autorskimi.
Informacja w tym dokumencie zostata dostarczona w stanie, ,w jakim jest” i bez zadnych dodatkowych gwarancji.
Dotozylismy wszelkich staran w przygotowanie tego dokumentu, jednak autorzy nie ponoszg zadnej odpowiedzialnosci
w stosunku do zadnych oséb lub jednostek, w przypadku szkéd lub strat spowodowanych lub stwierdzenia, ze
wynikty bezposrednio lub posrednio z powodu informacji zawartych w tej pracy.

Dokument zawiera odnos$niki do stron internetowych, ktore nie sg pod kontrolg firmy Bitdefender. Firma Bitdefender
nie odpowiada za zawarto$¢ serwiséw zewnetrznych. Jesli odwiedzasz zewnetrzng strong internetowg, wymieniong
w tej instrukcji - robisz to na wtasne ryzyko. Firma Bitdefender umieszcza te odnos$niki tylko dla wygody uzytkownika,
a umieszczenie takiego odnos$nika nie pocigga za sobg zadnej odpowiedzialnosci firmy Bitdefender za zawarto$¢
zewnetrznych stron internetowych.

Znaki handlowe. W tym dokumencie moga wystepowaé nazwy znakéw handlowych. Wszystkie zarejestrowane i
niezarejestrowane znaki handlowe w tym dokumencie sg wtasnoscig ich poszczegdlnych wtascicieli i tak powinny
by¢ traktowane.

"

Bitdefender

unfollow the traditional



BltdefenderGrawt\/Zone

unfollow the traditional

Spis tresci

1o WPIOWAAZENIE ..ttt 1
1.1, O GraVvityZOne . . ..ttt e 1
1.2. Informacje 0 DOKUMENCIE . . . ... 1

2. VErSioN B.B. 1 o 2
2.0 UIPSZENIA . ettt 2

3. Wersgja 6.5, 5T L 3
BT NOWE FUNKCE . . oo e 3
3.2, UIEPSZENIA . . ettt 3
3.3. Nieaktualne FUNKCIE . . . ... e e e 4
3.4. Rozwigzane Problemy . ....... ... .. 4

4. Wersja 6.5.3-70 ... 5
A1, BEZPIECZEASIWO . . . .\t 5
A.2. UIEPSZENIa .. ..o 5
4.3. Rozwigzane Problemy . ....... . 6

BoWersi@aB.3.0-3 .. 7
B0, UIEPSZENIA . . .o 7

B. Wersja B.3.7-7 oo 8
6.1 NOWE FUNKCE . . .o e e 8
6.2. Rozwigzane Problemy ........ ... . . 9

J.Wersja B.3.7-1 . 10
.0 NOWE FUNKCIE .« .« oottt e e e 10
7 U 1 =1 0 =311 1 - 10
7.3. Rozwigzane Problemy . ... ... 12

B.WersjaB.3.5-4 ... 13
8.1. NOWE FUNKC)E . . .o 13
8.2, UIEPSZENIA . . . oottt 14
8.3. Rozwigzane Problemy . ... ... ... .. 14
8.4. Znane zagadnienia . . ... ...t e 15
8.5, OQraniCZenia . . ..ottt 15

O Werg @ B3 53 16
9.1. Usprawnienia BezpieCzeNStWa . . . . .. ..ot 16

10. Wersja B.3.5-2 ... 17
10.1. Nowe Funkcje i Ulepszenia .. ... ..o e 17
10.2. Rozwigzane Problemy ... ... o 17

. Instrukcje Aktualizacji ...........coooi i 18




S

unfollow the traditional

1. WPROWADZENIE

1.1. O GravityZone

Bitdefender GravityZone jest biznesowym rozwigzaniem bezpieczenstwa,
stworzonym po to, aby chroni¢ przedsiebiorstwa przeciwko catemu spektrum
zagrozen cybernetycznych, od ztosliwego oprogramowania po ransomware i inne
zaawansowane zagrozenia.

Dzieki warstwowej architekturze nowej generacji GravityZone zapewnia profilaktyke,
wykrywanie, naprawe i widocznos$¢ na jednej modutowej platformie. W ten sposéb
GravityZone formuje dowolng konfiguracje i rozmiar sieci oraz wszelkie wymagania
bezpieczenstwa.

1.2. Informacje o Dokumencie

Ten dziennik zmian informuje o zmianach wprowadzonych przez kazdg wydang
wersje GravityZone. Dziennik zmian prezentuje informacje o wydaniu w odwrdcone;j
kolejnosci chronologicznej, aby$ zawsze miat dostep do najnowszych wiadomosci.
Aktualizacja GravityZone moze zawiera¢ nowe funkcje, ulepszenia i rozwigzane
problemy. Czasami mozesz réwniez znalez¢ problemy, ktére juz znamy. Dokument
zawiera takze wskazéwki dotyczace aktualizacji GravityZone.

Notatka
Nalezy pamieta¢, ze uwagi do wydania mogg odnosi¢ sie do funkcji lub warstw
zabezpieczen, ktére moga nie byé dostepne w rozwigzaniu GravityZone.

Wprowadzenie 1
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2. VERSION 6.6.1-2

Release Date: 2019.05.14

2.1. Ulepszenia
Update System

GravityZone comes with a more flexible update system, which offers greater control
over the update process. Among improvements, you can notice:

Walidacja wymagan przed instalacjg
Progress tracking for each appliance from Control Center
Aktualizuj synchronizacje miedzy urzadzeniami

Automatyczne wznowienie aktualizacji, jesli zostanie przerwane przez ponowne
uruchomienie urzgdzenia lub awarie

Integrity checks when modifying the GravityZone infrastructure

Starting with this update, installation of GravityZone roles requires using the
same major and minor version numbers of GravityZone, for both the image file
and the deployment.

This requirement applies both when you reinstall an existing role, or when you
extend your GravityZone deployment.

The GravityZone version number consists of these sequences:
major.minor.patch. For example, at version 6.5.3-1, 6 major version is 6,
minor version is 5, and patch version is 3-1.

WAZNE

You need to run this update manually. Automatic update is suspended due to the
changes being made to the update system itself.

Version 6.6.1-2 2
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3. WERSJA 6.5.5-1
Data Wydania: 2019.04.09

Ostrzezenie

Poczawszy od wersji GravityZone 6.5.5-1, port 443 bedzie uzywany do pobierania
aktualizacji z serweréw aktualizacji Bitdefender. Upewnij sig, Ze port 443 jest otwarty
na korporacyjnej zaporze i zezwala na ruch do Bitdefender Update Servers
(download.bitdefender.com i upgrade.bitdefender.com), aby rozwigzanie
zabezpieczajgce mogto otrzymywac aktualizacje w przysztosci.

3.1. Nowe Funkcje

Integracja z NSX-T

Bezagentowe zabezpieczenia z antymalware dla NSX-T Data Center 2.4, poprzez
platforme ustugi Introspekcja Goscia. Postepuj zgodnie z tymi wytycznymi, aby
dowiedzie¢ sie, jak zintegrowaé GravityZone z NSX-T.

Integracja z Bitdefender Network Traffic Security Analytics (NTSA)

Mozesz teraz zintegrowac¢ GravityZone z NTSA i ptynnie przejs¢ do konsoli
NTSA za pomocg jednego klikniecia w GravityZone Control Center.

3.2. Ulepszenia

Peine Szyfrowanie Dysku

— Szyfrowanie na macOS jest teraz wykonywane przez FileVault dla napedu
rozruchowego i przez narzedzie wiersza polecenia diskutil dla napedu bez
rozruchu.

— GravityZone przejmuje prawa wtasnosci do dyskéw rozruchowych macOS
zaszyfrowanych za pomocg FileVault.

Sandbox Analyzer
Mozesz teraz przesyta¢ archiwa chronione hastem ze strony Przesytanie Reczne.
Security for Virtualized Environments

tatwa konserwacja hosta dzieki nowemu zachowaniu Security Server
Multi-Platform, konfigurowalnego w polityce bezpieczeristwa. Po rozpoczeciu
konserwacji Security Server jest automatycznie zamykany lub migrowany do

Wersja 6.5.5-1 3
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innego hosta, w zaleznosci od regut powinowactwa. Migracja jest mozliwa
nawet na hostach z innym Security Server.

Kreator Raportu

Role bazy danychi procesoréw Kreatora raportéw sg dostarczane z urzadzeniem
GravityZone.

Raporty

Status ztosliwego oprogramowania zgtaszany przez punkty koricowe jest teraz
doktadniej obliczany i wyswietlany w raportach i portletach GravityZone:

— Status Nadal zainfekowany zostat zmieniony na Nierozwigzany.

— Usunieto opcje interwatu raportowania zawierajgce ,ostatnie” (,ostatni
tydzien” lub ,ostatnie 2 miesigce”) z zaplanowanych raportéw.

Notatka

Ta zmiana dotyczy wszystkich istniejacych zaplanowanych raportéw. Moze
zaj$¢ potrzeba edycji zaplanowanych raportéw i wybrania innej opcji interwatu
raportowania.

Security for Mobile

Dodano obstuge powiadomien push za posrednictwem ustugi Firebase Cloud
Management (FCM) na Androida.

3.3. Nieaktualne Funkcje

Raport Aktywnosci ztosliwego oprogramowania stat sie nieaktualny. Na razie
mozesz nadal korzystac z tego raportu jak poprzednio. Jednoczesnie Bitdefender
planuje poprawi¢ raportowanie informacji o ztosliwym oprogramowaniu w
przysztej aktualizacji GravityZone.

3.4. Rozwigzane Problemy

Rozwigzano rzadki problem braku synchronizacji Control Center, ktéry wystgpit
w niektérych srodowiskach GravityZone z zestawem replik. Control Center
zostata ponownie zsynchronizowana po ponownym uruchomieniu ustug serwera
komunikacyjnego.

Niektdre problemy bezpieczenstwa i drobne poprawki dotyczgce funkcjonalnosci
GravityZone Control Center.

Wersja 6.5.5-1 4
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4. WERSJA 6.5.3-70
Data Wydania: 2018.11.27

4.1. Bezpieczenstwo

. Aktualizacje zabezpieczen z oprogramowania stron trzecich zintegrowanego
z GravityZone sa teraz wdrazane automatycznie, gdy tylko sg dostepne w
repozytoriach Bitdefender. Jesli chcesz zainstalowac te aktualizacje tylko wtedy,
gdy dostepna jest regularna aktualizacja GravityZone, musisz wytaczy¢ te opcje
na stronie Konfiguracja > Aktualizacja Centrum Kontroli.

WAZNE

Tafunkcja jest wdrazana w dwdch kolejnych aktualizacjach. Pierwsza aktualizacja
(wersja 6.3.9-3) ma charakter przej$ciowy i pomaga w przygotowaniu srodowiska.
Druga aktualizacja (wersja 6.5.3-70) zostanie wprowadzona w ciggu maksymalnie
30 minut. Zawiera wszystkie nowe funkcje.

« Uaktualniono jadro Linuxa na urzadzeniu wirtualnym GravityZone.

WAZNE

Musisz ponownie uruchomié¢ urzadzenie, aby zatadowaé¢ nowe jadro.

« Kilka innych ulepszen bezpieczenstwa.

4.2.

Ulepszenia

« Uprawnienia dostepu

Dodano nowe opcje uprawnien dostepu w oparciu o grupy zabezpieczen AD:

Lista regut dostepu i kolejnos$é priorytetow regut dla poszczegdlnych domen.

Wykluczenia zwigzane ze zmiang regut dla zagrozonych uzytkownikow.
Mozesz zobaczy¢, jak zmiana wptywa na konto kazdego z uzytkownikdéw.

Czyszczenie regut i dezaktywacja uzytkownikéw podczas usuwania integracji
domeny AD.

Szczegoétowe logi na stronie Aktywnos$é Uzytkownika.
Status uzytkownika i nazwa powigzanej reguty na stronie Konta.

Wersja 6.5.3-70 5
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Powiadomienia Syslog

GravityZone zastosowat standardowy format Common Event Format (CEF) do
wysytania zdarzen do Syslog i otwiera brame do integracji z rozwigzaniami
SIEM (Security Information and Event Management), ktére majg ten standard.
Zdarzenia Syslog sag teraz dostepne w dwdch formatach: wiasny format
GravityZone i CEF. Aby uzyskaé¢ wiecej informacji, patrz Podrecznik
Administratora.

Mozesz wybraé format, ktéry bedzie uzywany podczas dodawania serwera
Syslog na stronie Konfiguracja > Inne.

Lokalizacja

GravityZone zwieksza swojg dostepnosc. Czescy uzytkownicy moga teraz
przetgczac sie na swoj ojczysty jezyk podczas pracy z GravityZone.
Zainstaluj

Zestawy instalacyjne dla agentéw bezpieczenstwa z linkiem do pobrania sg

teraz dostepne dla kazdego uzytkownika. Mozesz wysta¢ te linki do wielu
odbiorcéw e-maili ze strony Pakiety.

4.3. Rozwigzane Problemy

Antymalware
Skanowanie kontekstowe ignorowato archiwa.
Kontr. Zawart.

W powiadomieniach dotyczacych niektérych zablokowanych stron brakowato
nazwy kategorii.

Polityki

— Wiaczenie Powiadamiania o Ponownym Uruchomieniu Punktu Koncowego
wigczyto rowniez alerty Skanowania Urzadzenia.

— GravityZone umozliwiat tworzenie pustych regut Kontroli Urzagdzen w polityce.
Pomoc & Wsparcie

Tickety Wsparcia zostaty wystane bez zatgcznikoéw, jesli przekroczyty one limit
10 MB, bez ostrzezenia uzytkownika.

Kopia
Niektore zaplanowane kopie zapasowe GravityZone byty generowane dwukrotnie.

Wersja 6.5.3-70 6
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5. WERSJA 6.3.5-3
Data Wydania: 2018.11.27

5.1. Ulepszenia

. Aktualizacje zabezpieczen

Aktualizacje zabezpieczen oprogramowania stron trzecich zintegrowanego z
GravityZone beda wdrazane automatycznie, gdy tylko bede one dostepne w
repozytoriach Bitdefender.

Ta funkcja jest wdrazana w dwéch kolejnych aktualizacjach. Ta aktualizacja
ma charakter przejSciowy i pomaga w przygotowaniu $rodowiska. Druga
aktualizacja staje sie dostepna w ciggu maksymalnie 30 minut i oferuje szereg
nowych funkcji.

Wersja 6.3.9-3 7
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6. WERSJA 6.3.7-7
Data wydania: 2018.09.18

6.1. Nowe Funkcje

Integracja z Microsoft Azure

Nowa mozliwos¢ integracji z Microsoft Azure, dzieki czemu GravityZone moze
chroni¢ twoje maszyny wirtualne hostowane w chmurze Microsoft. Mozesz
importowac swoje zasoby Azure w GravityZone i zarzadzaé nimi przy uzyciu
wszystkich dostepnych funkcji zabezpieczen. Mozesz takze utworzy¢ reguty
przypisania zasad dla maszyn wirtualnych Azure wedtug ich tagow.

Automatyczne uprawnienia dostepu dla uzytkownikéw z Grup Zabezpieczen
AD

Mozesz teraz wykorzystaé grupy zabezpieczen AD zdefiniowane w siedzibie
firmy, aby zarzagdzaé dostepem uzytkownikéw do GravityZone. Menedzerowie
rozwigzan mogg teraz tworzy¢ regulty umozliwiajgce tworzenie kont
dynamicznych dla wszystkich uzytkownikéw z okreslonych grup zabezpieczen
AD. Uzytkownicy z tych grup bedg mogli zalogowac¢ sie do konsoli GravityZone
przy uzyciu swoich danych logowania do domeny. GravityZone automatycznie
utworzy konta uzytkownikéw po tym, jak uzytkownicy AD zaloguja sie po raz
pierwszy.

Nowe zasady uprawnien dostepu znajdziesz w Konfiguracja > Active Directory.
Nowa rola uzytkownika GravityZone

Analitycy bezpieczenstwa zaczeli w ciggu ostatnich dwdch lat odgrywaé wazng
role w wiekszosci dziatéw IT. Bitdefender, jako dostawca rozwigzan
bezpieczenstwa jest tego $wiadomy i wprowadzit w GravityZone role
uzytkownika witasnie dla analitykéw. Rola analityka bezpieczenstwa utatwia
uzytkownikowi zbadanie incydentéw w sieci komputerowej za pomoca ré6znych
raportow. Z czasem analityk bezpieczenstwa bedzie miat dostep do wiekszej
liczby narzedzi umozliwiajacych szerszy wglad w zdarzenia zwigzane z
bezpieczenstwem sieci.

Nowa rola zastepuje Reportera, dziedziczac wszelkie prawa poprzedniej roli.
Istniejgcy uzytkownicy z rolg Reportera automatycznie przetgczajg sie na nowa
role, a wszystkie ich dane sg zachowywane.

Wersja 6.3.7-7 8
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6.2. Rozwigzane Problemy

Inspektor Proceséw (Zaawansowana Ochrona przed Zagrozeniami)

Zastosowanie zmian w ustawieniach Zaawansowanej Ochrony przed
zagrozeniami spowodowato wigczenie i wigczenie modutu oraz wysytanie
powiadomien.

Zarzadzanie Aktualizacjami

W polityce wyswietlanych byto maksymalnie 100 Serweréw Buforujacych
Aktualizacje.

Wersja 6.3.7-7 9
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7. WERSJA 6.3.7-1
Data wydania: 2018.07.17

7.1. Nowe Funkcje

Integracja z Amazon EC2

Dobra wiadomos$¢ dla klientéw GravityZone korzystajagcych z Amazon Web
Services! Poczgwszy od tej aktualizacji GravityZone moze integrowac sie z
Amazon Web Services i chroni¢ swoje instancje EC2 hostowane w chmurze
Amazon. Bedziesz moégt importowaé¢ zasoby Amazon EC2 w GravityZone w
widoku Maszyn Wirtualnych i zarzadzac instancjami EC2 przy uzyciu wszystkich
dostepnych funkcji bezpieczenstwa.

Wyrdézniajgcg cechg tej integracji jest to, ze w przypadku instancji Amazon EC2
masz teraz mozliwo$¢ tworzenia regut przydziatu polityki przez swoje tagi AWS.

Ochrona Pamieci

Ochrona w czasie rzeczywistym dla Citrix ShareFile, Nutanix AFS i zgodnego z
ICAP Network-Attached Storage (NAS) zdefiniowana bezposrednio z poziomu
ustawien polityk. Funkcjonalno$é¢ Ochrony Magazynu Danych jest zapewniana
przez wieloplatformowy Serwer Bezpieczenstwa i jest dostepna jako dodatek.

Notatka

Zaleca sie konfiguracje co najmniej dwéch Serweréw Bezpieczenstwa do kazdego
podtgczonego urzadzenia pamieci masowej.

Jesli korzystasz z Nutanix AFS, zaleca sie ustawienie polityki dla minimum 100
potaczen dla kazdego urzadzenia pamieci masowej.

7.2. Ulepszenia

Endpoint Security for Mac
GravityZone rozszerza swoje mozliwosci w srodowisku Apple:

— Kontrola Urzadzen. W tej wersji funkcja kontroli Urzgdzen jest dostepna dla
wszystkich komputeréw Mac z twojej sieci. Modut jest dostepny na 0S X
Mavericks (10.11) i nowszych. W przypadku starszych instalacji nalezy
ponownie skonfigurowaé agenta bezpieczenstwa.

Wersja 6.3.7-1 10
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— Kontrola Zawartosci. Kontrola Zawartosci jest dostepna na komputerach
Mac z nastepujgcymi modutami: Skanowanie Ruchu, Antyphishing, Kontrola
Dostepu Web i Czarna Lista Aplikacji. Modut jest dostepny na OS X Mavericks
(10.117) i nowszych, w Safari, Chrome i Firefox. Nowe instalacje punktow
koncowych komputeréw Mac domysinie obstugujg Kontrole Zawartosci od
kwietnia, natomiast w przypadku starszych instalacji nalezy ponownie
skonfigurowaé agenta zabezpieczen.

— Wsparcie proxy Punkty koncowe Mac wspierajg juz proxy dla komunikacji
z GravityZone i Ustugami Chmurowymi Bitdefender.

Zarzadzanie Aktualizacjami

Ktopotliwe aktualizacje zniknety na zawsze z punktéw koricowych. Nowa funkcja
wycofywania aktualizacji pozwala przywréci¢ oprogramowanie do poprzedniego
stanu. Cofanie aktualizacji zawiera nowy filtr wyszukiwania w Inwentarzu
Aktualizacji i nowy raport dla zadania Odinstaluj Aktualizacje.

Antymalware

Mozesz teraz skonfigurowaé kilka zadan skanowania, takich jak Szybkie
Skanowanie, Petne Skanowanie, Skanowanie Urzadzenia i Skanowanie
Kontekstowe. Te ustawienia sg dostepne w sekcji polityk Antymalware > Na
Zadanie.

Active Directory

Podczas taczenia sie z ustugg Active Directory, GravityZone automatycznie
przetgcza sie na port LDAPS, jesli port LDAP jest zamkniety lub niedostepny.

Powiadomienia

— Dodano nowe powiadomienie zawierajgce szczegétowe informacje w
przypadku desynchronizacji pomiedzy GravityZone i zintegrowang platforma
wirtualng, takg jak VMware vCenter, Citrix XenServer, Nutanix Prism i Active
Directory. Z poziomu powiadomienia mozna uzyska¢ szybki dostep do strony
Dostawcow Wirtualizaciji, na ktérej mozna uruchomic zadanie synchronizacji.

— Kilka powiadomien zawiera teraz informacje o uzytkowniku, ktéry byt
zalogowany do zdarzen, takich jak: malware wykryte przez Antimalware,
ATC, Anti-exploit, HyperDetect, Sandbox Analyzer i Ochrona Danych, kontrola
Urzadzen, Antyphishing i zdarzenia Kontroli Uzytkownika.

Przydatnosé

Wersja 6.3.7-1 11
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Mniejsza liczba ponownych uruchomien systemu, ktére mogg przeszkadzac¢
uzytkownikom w czasie pracy. Mozesz teraz odtozy¢é ponowne uruchomienie,
az do dogodnego czasu. Zaznacz te opcje w 0gélnych ustawieniach zasad.

. Zadania

— Zainstaluj, Ponownie skonfiguruj i Odinstaluj klienta, wyswietlajac teraz
posrednie statusy proces dziata na punkcie koncowym. Jesli zadanie nie
powiedzie sie, masz do dyspozycji kroki rozwigzywania problemoéw.

— Zadania Aktualizuj klienta oferujg obecnie opcje korzystania z ustawien
aktualizacji polityki.
— Zadania wdrazania lepiej odzwierciedlajg ostateczny status.
. Raporty

Administratorzy firmy moga teraz przeglada¢ zaplanowane raporty utworzone
przez uzytkownikéw GravityZone i zarzgdzac¢ nimi. W tym celu w tabeli Raporty
znajduje sie nowa kolumna wyswietlajgca wiasciciela raportu.

« Publiczne API
Nowa metoda w API Sieci-getNetworkInventoryItems - aby rekurencyjnie

uzyskacé petng inwentaryzacje.
7.3. Rozwigzane Problemy

« Super Uzytkow.

Ustawienia Zaawansowanej Kontroli Zagrozen byty w niektérych przypadkach
nieaktualne w Power User.
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8. WERSJA 6.3.5-4
Data Wydania: 2018.05.02

Ostrzezenie
Aby dokonczy¢ poprawe bezpieczeristwa, musisz ponownie uruchomié urzadzenia
wirtualne GravityZone. Tymczasem Twoja sie¢ pozostaje chroniona.

8.1. Nowe Funkcje

Integracja Nutanix Prism Element

GravityZone wprowadza innowacyjne funkcje bezpieczeristwa do Nutanix Prism.
Za pomoca kilku kliknieé mozna zintegrowaé GravityZone z jednym lub kilkoma
klastrami Prism Nutanix Element. Uzyj IP VM Kontrolera lub Wirtualnego IP
Klastra aby skonfigurowac integracje. Bedziesz miat wszystkie zasoby Nutanix
w dedykowanym folderze w Control Center.

WAZNE

— GravityZone obstuguje tylko wersje Nutanix Prism Enterprise Edition z AOS
5.6 lub nowsza.

— Integracja wymaga uzytkownika Nutanix z uprawnieniami administracyjnymi
(Cluster Admin lub User Admin).

Uwierzytelnienie Dwusktadnikowe

Nowa opcja logowania, ktéra dodaje dodatkowg warstwe ochrony do kont
GravityZone. Jako administrator GravityZone z uprawnieniem Zarzgdzania
Uzytkownikami mozesz wymusi¢ te funkcje na zarzadzanych kontach
uzytkownikéw.

Zestawy Instalacyjne dla Windows Legacy

GravityZone ewoluuje wraz z technologig. Po ogtoszeniu ograniczonej obstugi
starszych systeméw operacyjnych Windows, takich jak XP, Vista, Server 2003
i Server 2008, firma Bitdefender postanowita zapewni¢ ochrone tych systeméw
za pomoca howego Bitdefender Endpoint Security Tools zestawu. Nowy zestaw
moze zosta¢ wdrozony recznie lub za posrednictwem rozwigzania innej firmy
i musi byé skonfigurowany do taczenia sie z GravityZone Control Center
bezposrednio, a nie przez Relay.
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8.2. Ulepszenia
Bezpieczenstwo

. Bitdefender ztagodzita negatywne skutki Meltdown. Wirtualne urzadzenie
GravityZone jest na biezgco ze wszystkimi aktualizacjami bezpieczenstwa
dotyczacymi tej luki.

Petne Szyfrowanie Dysku

« Nowa opcja polityki bezpieczenstwa, ktéra umozliwia wytgczenie hasta przed
uruchomieniem na punktach kofncowych z aktywnym Modutem Zaufanej
Platformy (TPM - Trusted Platform Module).

Antymalware

« Wprowadzono nowg zmienng systemowg Windows do definiowania targetéw.
Mozesz teraz uzy¢ Suserprofile$ podczas konfigurowania zadan skanowania

i wykluczen.

8.3. Rozwigzane Problemy
Integracja Active Directory

. Importowanie punktéw koncowych ustugi Active Directory w Grupach
Niestandardowych powodowato duplikowanie wpiséw w Control Center > Zasoby
Sieci.

Kreator Raportu

« Niektdre zapytania Statusu Punktéw Koncowych nie generowaty wynikéw lub
zawieraty nieaktualne informacje.

Polityki

« Przekazniki byty nadal uzywane jako niestandardowe lokalizacje aktualizacji,
gdy zostaty wytgczone w zasadach.

« Nieprawidtowa weryfikacja adreséw IP z grupami cyfr rozpoczynajgcymi sie od
zera.

Pomoc & Wsparcie.

. Forma Zapytania o Wsparcie Techniczne miata rzeczywisty rozmiar zatgcznika
nizszy niz zadeklarowany.

Wersja 6.3.5-4 14
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8.4. Znane zagadnienia

Integracja Nutanix Prism Element

. Integracja Nutanix ma nieprawidtowy status w Control Center, gdy uzytkownik
Nutanix Prism jest wytgczony lub zmienit uprawnienia do Viewer.

8.5. Ograniczenia
Integracja Nutanix Prism Element

« Security Server wymaga recznego przesytania zdje¢ podczas integracji
GravityZone z Nutanix Prism Element zarejestrowanym w Nutanix Prism Central.
Wiecej informacji, szukaj w artykule KB

« GravityZone nie moze automatycznie zsynchronizowac inwentaryzacji Nutanix,
jesli wystgpig nastepujgce zdarzenia:

— Host staje sie nieosiggalny.

— Host jest dodawany lub usuwany z klastra.

— Konfiguracja sprzetu hosta zostata zmodyfikowana.
— Host ma nowe IP.

— Nazwa klastra zostata zmieniona.

W takich przypadkach nalezy ponownie zsynchronizowa¢ integracje ze strony
Konfiguracja > Wirtualizacja. Wiecej informacji znajduje sie w rozdziale
"Konfigurowanie ustawien Control Centre” w Podreczniku instalacji.
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9. WERSJA 6.3.5-3
Data Wydania: 2018.04.02

9.1. Usprawnienia Bezpieczenstwa

. Ta aktualizacja dotyczy najnowszych poprawek zabezpieczen dla urzadzenia
wirtualnego GravityZone. Z tej okazji zachecamy do aktualizowania GravityZone
i innego oprogramowania w twojej sieci.
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10. WERSJA 6.3.5-2
Data Wydania: 2018.03.08

10.1. Nowe Funkcje i Ulepszenia

. Poprawiono wydajnos¢ procesora zdarzen GravityZone, dzieki czemu moze
obstuzy¢ wiekszg liczbe zdarzen.

. GravityZone jest teraz kompatybilny z VMware Cloud na AWS.

10.2. Rozwigzane Problemy

. Zoptymalizowano zuzycie pamieci wewnetrznej kolejki komunikatow
GravityZone, eliminujgc w ten sposéb zaktdcenia zasad, raportéw i powiadomien.

o Zredukowano zdarzenia HVI dla Syslog, tak aby wysytane byty tylko
najwazniejsze. Ta zmiana rozwigzuje skoki procesora i wysokie uzycie pamieci
RAM podczas aktywacji HVI na wielu maszynach wirtualnych naraz,
prowadzacego do braku reakcji GravityZone VA.

Wersja 6.3.5-2 17
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11. INSTRUKCJE AKTUALIZACII

Mozesz pobra¢ i zainstalowac aktualizacje GravityZone z poziomu Control Center.
Aby zaktualizowaé urzadzenie GravityZone i jego sktadniki do ostatniej wersji:

1. Zaloguj sie do konsoli webowej Control Center korzystajac z konta z prawami
do zarzadzania

2. Przejdz do strony Konfiguracja > Aktualizacja > Aktualizacja Produktu

3. W sekcji Aktualizacja GravityZone kliknij przycisk Aktualizuj Teraz aby rozpoczg¢
automatyczng aktualizacje rozmieszczenia GravityZone. Poczekaj na koniec
aktualizaciji.

4. W sekcji Komponenty, wybierz produktu z nowszej dostepnej wersji.

5. Kliknij przycisk @ Pobierz w gérnej czesci tabeli elementéw. Wybrany komponent
zostanie pobrany / zaktualizowany. Od$wiez zawartos$¢ tabeli i sprawdzi¢
odpowiedni status.

Instrukcje Aktualizacji 18
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