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1. O GRAVITYZONE
GravityZone jest biznesowym rozwiązaniembezpieczeństwa zaprojektowanymod
podstaw z myślą o wirtualizacji, a chmura by dostarczać usługę ochrony dla
fizycznychpunktówkońcowych, urządzeńmobilnych,maszynwirtualnychopartych
na prywatnej, publicznej chmurze oraz serwerów pocztowych Exchange.
GravityZone jest jednym produktem z ujednoliconą konsolą zarządzania dostępną
w chmurze, której gospodarzem jest Bitdefender lub jednym wirtualnym
urządzeniem instalowanym w siedzibie firmy i stanowi jeden punkt wdrażania,
egzekwowania i zarządzania zasadami zabezpieczeń dla dowolnej liczby urządzeń
końcowych i dowolnego typu w dowolnym miejscu.
GravityZone dostarczawielowarstwowąochronę dla punktów końcowych, oraz dla
serwerów poczty Microsoft Exchange: antymalware wraz z monitorowaniem
zachowań, ochronę przed zagrożeniami dnia zero, kontrolę aplikacji, sandboxa,
zaporę sieciowej, kontrolę urządzeń, kontrolę treści, antyphishing i antyspam.
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2. GRAVITYZONE WARSTWY OCHRONNE
GravityZone udostępnia następujące warstwy ochrony:

● Antymalware
● Zaawansowana Kontrola Zagrożeń
● HyperDetect
● Zaawansowany Anti-Exploit
● Zapora Sieciowa
● Kontr. Zawart.
● Zarządzanie Aktualizacjami
● Kontrola Urządzenia
● Pełne Szyfrowanie Dysku
● Security for Exchange
● Kontrola Aplikacji
● Sandbox Analyzer
● Hypervisor Memory Introspection (HVI)
● Network Traffic Security Analytics (NTSA)
● Security for Storage
● Security for Mobile

2.1. Antymalware
Warstwa ochrony antymalware bazuje na skanowaniu sygnatur i analizie
heurystycznej (B-HAVE, ATC) przeciwko: wirusom, robakom, Trojanom, spyware,
adware, keyloggerom, rootkitom i innym rodzajom złośliwego oprogramowania.
Technologia skanowania antymalware Bitdefender opiera się na następujących
warstwach ochrony:

● Po pierwsze, tradycyjna metoda skanowania jest wykorzystywana, gdzie
zeskanowana treść jest dopasowana do bazy sygnatur. Baza sygnatur zawiera
wzory bajtów charakterystycznych dla znanych zagrożeń i jest regularnie
aktualizowana przez Bitdefender. Ta metoda skanowania jest skuteczna
przeciwkopotwierdzonymzagrożeniom, które były badane i udokumentowane.
Jakkolwiek bez względu na to jak szybko baza sygnatur jest aktualizowana,
zawsze istnieje luka pomiędzy czasem gdy nowe zagrożenie zostaje odkryte a
tym kiedy zostaje wydana poprawka. .

● Przeciwko najnowszym, nieudokumentowanym zagrożeniom stosowana jest
druga warstwa ochrony której dostarcza nam B-HAVE, heurystyczny silnik
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Bitdefender. Algorytmy heurystyczne wykrywają szkodliwe oprogramowanie
na podstawie cech behawioralnych. B-HAVE uruchamia podejrzanymalware w
środowisku wirtualnym, aby sprawdzić jego wpływ na system i upewnić się, że
nie stanowi zagrożenia. Jeśli zagrożenie zostało wykryte, uniemożliwione jest
uruchomienie programu.

Silniki Skanowania
Bitdefender GravityZone jest w stanie automatycznie ustawić silniki skanowania
podczas tworzenia pakietów agentów bezpieczeństwa, zgodnie z konfiguracją
punktu końcowego.
Administrator może również dostosować silniki skanowania wybierając pośród
kilku technologii skanowania:

1. Skanowanie Lokalne, gdy skanowanie jest wykonywane na lokalnym punkcie
końcowym. Tryb skanowania lokalnego jest odpowiedni dla potężnychmaszyn,
posiadających zawartość bezpieczeństwa przechowywaną lokalnie.

2. Skanowanie hybrydowe za pomocą lekkich silników (chmura publiczna) , o
średnimzasięgu, zwykorzystaniemskanowaniawchmurze i częściowo lokalnej
zawartości zabezpieczeń. Ten tryb skanowania przynosi korzyści z lepszego
wykorzystania zasobów oraz angażuje poza przesłankowe skanowanie.

3. Centralne skanowanie w chmurze publicznej lub prywatnej , z niewielkim
rozmiarem wymagającym Security Server do skanowania. W takim przypadku
żaden zestaw zawartości zabezpieczeń nie jest przechowywany lokalnie, a
skanowanie jest odciążane na Security Server.

Notatka
Jest to minimalny zestaw silników przechowywanych lokalnie potrzebnych do
rozpakowywania skompresowanych plików.

4. Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomocą Security Server) z powrotem * na skanowanie lokalne (pełne silniki)

5. Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomocą Security Server) z powrotem * na Hybrid Scan (Publiczna Chmura z
Lekkimi Silnikami
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2.2. Zaawansowana Kontrola Zagrożeń
Dla zagrożeń, którewymykają się nawet silnikowi heurystycznemu, trzeciawarstwa
ochrony występuje w formie Zaawansowanej Kontroli Zagrożeń (ATC).
Zaawansowana Kontrola Zagrożeń stale monitoruje procesy i ocenia podejrzane
zachowania, takie jak próby: ukrycia typu procesu, wykonanie kodu w innej
przestrzeni procesowej (HJpamięci procesudla przekroczeniauprawnień), replikacji,
upuszczenia plików, ukrycia aplikacji wyliczeń procesowych, itp. Każde podejrzane
zachowanie podnosi rating procesu. Gdy próg zostanie osiągnięty, wyzwalany jest
alarm.

2.3. HyperDetect
Bitdefender HyperDetect to dodatkowa warstwa zabezpieczeń zaprojektowana
specjalnie do wykrywania zaawansowanych ataków i podejrzanych działań na
etapie poprzedzającym wykonanie. HyperDetect zawiera modele uczenia
maszynowego i technologięwykrywaniaataków typustealthprzeciwkozagrożeniom
takim jak: ataki zerowego dnia, zaawansowane trwałe zagrożenia (APT), ukryte
malware, ataki bez plików (niewłaściwe użycie PowerShell, WindowsManagement
Instrumentation itp.), kradzieży poświadczeń, ataki ukierunkowane, niestandardowe
malware, ataki oparte na skryptach, exploity, narzędzia hakerskie, podejrzany ruch
sieciowy, potencjalnie niepożądane aplikacje (PUA), oprogramowanie ransomware.

Notatka
Ten moduł jest dostępny jako dodatek z oddzielnym kluczem licencyjnym.

2.4. Zaawansowany Anti-Exploit
Zaawansowana technologia Anty-Exploit, oparta na uczeniu maszynowym, jest
proaktywną technologią, która powstrzymuje ataki zerowe przeprowadzane przez
nieuchwytne exploity. ZaawansowanyAnti-Exploit przechwytuje najnowsze exploity
w czasie rzeczywistym i łagodzi luki w zabezpieczeniach pamięci, które mogą
ominąć inne rozwiązania bezpieczeństwa. Chroni najczęściej używane aplikacje,
takie jak przeglądarki, Microsoft Office lub Adobe Reader, a także inne. Nadzoruje
procesy systemowe i chroni przed naruszeniami bezpieczeństwa i przejmowaniem
istniejących procesów.
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2.5. Zapora Sieciowa
Firewall kontroluje dostęp aplikacji do sieci i do Internetu. Dostęp jest automatycznie
dopuszczony do obszernej bazy danych znanych, uzasadnionych wniosków.
Ponadto zapora sieciowachroni systemprzedskanowaniemportów, ograniczeniami
ICS i ostrzega gdy nowe węzły dokonują połączenia przez Wi-Fi.

2.6. Kontr. Zawart.
Moduł Kontroli Zawartości pomagawegzekwowaniupolityki firmydla dozwolonego
ruchu, dostępu do sieci, ochrony danych i kontroli aplikacji. Administratorzymogą
definiować opcje skanowania ruchu i wykluczeń, harmonogram dostępu do stron
internetowych, podczas blokowania lub dopuszczania niektórych kategorii stron
internetowych lub adresów URL, mogą konfigurować zasady ochrony danych i
zdefiniować uprawnienia do korzystania z określonych aplikacji.

2.7. Network Attack Defense
Moduł Network AttackDefense polega naBitdefender technologii skoncentrowanej
na wykrywaniu ataków sieciowych zaprojektowanych w celu uzyskania dostępu
dopunktówkońcowych zapomocąokreślonych technik, takich jak: ataki brute-force,
sieciowe exploity, złodzieje haseł, wektory infekcji drive-by-download, boty i Trojany.

2.8. Zarządzanie Aktualizacjami
Wpełni zintegrowany zGravityZone,moduł Zarządzania Aktualizacjami aktualizuje
systemy operacyjne i oprogramowanie i zapewnia kompleksowy widok statusu
aktualizacji zarządzanych punktów końcowych Windows.
Moduł Zarządzania Aktualizacjami GravityZone zawiera kilka funkcji, takich jak
skanowanie na żądanie / zaplanowane skanowanie aktualizacji, automatyczne /
ręczne aktualizowanie lub raportowanie brakujących aktualizacji .
Możesz dowiedzieć się więcej na temat dostawców i produktów Zarządzania
Aktualizacjami GravityZone w tym artykule KB.

Notatka
Moduł ZarządzaniaAktualnościami jest dodatkiemdostępnymzoddzielnymkluczem
licencyjnym dla wszystkich dostępnych pakietów GravityZone.
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2.9. Kontrola Urządzenia
Moduł Kontroli Urządzenia pozwala na zapobieganiewyciekaniu danychwrażliwych
i infekcjimalware przez urządzenia zewnętrzne podłączone do punktówkońcowych
przez zastosowanie zasad blokowania i wykluczeń przez politykę w szerokim
zasięgu rodzajów urządzeń (tj. Pamięci flash USB, urządzenia Bluetooth,
odtwarzacze CD/DVD, urządzenia pamięci masowej itp.).

2.10. Pełne Szyfrowanie Dysku
Tawarstwaochronyumożliwia zapewnieniepełnegoszyfrowaniadyskunapunktach
końcowych, zarządzając funkcją BitLocker w systemie Windows oraz FileVault i
diskutil w systemie MacOS. Możesz zaszyfrować i odszyfrować woluminy
rozruchowe i nierozruchowe za pomocą kilku kliknięć, podczas gdy GravityZone
obsługuje cały proces, przy minimalnej interwencji użytkowników. Dodatkowo
GravityZone przechowuje klucze odzyskiwania wymagane do odblokowania
woluminów w przypadku, gdy użytkownicy zapomną hasła.

Notatka
Pełne Szyfrowanie Dysku jest dodatkiem dostępnym z oddzielnym kluczem
licencyjnym dla wszystkich dostępnych pakietów GravityZone.

2.11. Security for Exchange
Bitdefender Security for Exchange zapewnia antymalware, antyspam, antyphishing,
filtrowanie załączników i treści płynnie zintegrowane zMicrosoft ExchangeServer,
aby zapewnić bezpieczne środowisko komunikacji i współpracy oraz zwiększenie
wydajności. Korzystając z wielokrotnie nagradzanych technologii antymalware i
antyspamowych, chroni użytkowników Exchange przed najnowszym, najbardziej
zaawansowanymzłośliwymoprogramowaniem i przed próbami kradzieży cennych
i poufnych danych użytkowników.

WAŻNE
Security for Exchange ma za zadanie chronić całą organizację Exchange, do której
należy chroniony serwer Exchange. Oznacza to, że chroni wszystkie aktywne skrzynki
pocztowe, w tym użytkownika/pokój/sprzęt/współdzielone skrzynki pocztowe.
W nawiązaniu do ochrony Microsoft Exchange licencja obejmuje również moduły
ochrony punktów końcowych zainstalowanych na serwerze.
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2.12. Kontrola Aplikacji
Moduł Kontroli Aplikacji zapobiegamalware, atakom0-day i zwiększa ochronę bez
wpływu na wydajność. Kontrola aplikacji wymusza elastyczne zasady białej listy
aplikacji, które identyfikują i zapobiegają instalację i wykonanie jakichkolwiek
niepożądanych, niezaufanych lub złośliwych aplikacji.

2.13. Sandbox Analyzer
Bitdefender Sandbox Analyzer zapewnia potężną warstwę ochrony przeciwko
zaawansowanymzagrożeniomdziałającą automatycznie, dzięki dogłębnej analizie
podejrzanych plików, które nie są jeszcze podpisane przez silniki skanowania
Bitdefender. Sandbox zastosowuje szeroki zestaw technologii Bitdefender do
wykonywania ładunkówwzamkniętymśrodowiskuwirtualnymhostowanymprzez
Bitdefender lub wdrażanym lokalnie. Analizuje ich zachowanie i zgłasza wszelkie
subtelne zmiany systemowe, które wskazują na złośliwe zamiary.
SandboxAnalyzerwykorzystuje serię czujnikówdo detonacji treści z zarządzanych
punktów końcowych, potoków ruchu sieciowego, scentralizowanej kwarantanny i
serwerów ICAP.
Dodatkowo, Sandbox Analyzer umożliwia ręczne przesłanie próbki i poprzez API.

2.14. Hypervisor Memory Introspection (HVI)
Powszechnie wiadomo, że dobrze zorganizowani, napędzani profitami napastnicy
poszukują nieznanych luk (luk zero-day), albo używają jednorazowych, specjalnie
zbudowanych exploitów (exploity zero-day) oraz innychnarzędzi. Atakujący również
korzystają z zaawansowanych technik w celu opóźnienia i ładowności sekwencji
ataku do maskowania szkodliwej aktywności. Nowsze, napędzane dochodami
ataki są budowane by być cichymi i by pokonywały tradycyjne narzędzia
bezpieczeństwa.
W środowiskach zwirtualizowanych, problem jest rozwiązany, HVI chroni centra
danych owysokimzagęszczeniumaszynwirtualnychprzeciwko zaawansowanym
i nadzwyczajnym zagrożeniom, których silniki oparte na sygnaturach nie mogą
pokonać. To wymusza silną izolację, zapewniając w czasie rzeczywistym
wykrywanie ataków, blokując te, które się zdarzą i natychmiast usuwane jest
zagrożenie.
Gdy chronionąmaszyną jestWindows lub Linux, serwer lub komputer, HVI zapewnia
wgląd na poziomie, który jest niemożliwy do osiągnięcia z poziomu systemu
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operacyjnego gościa. Podobnie jak hypervisor kontroluje dostęp do sprzętu w
imieniu każdej maszyny wirtualnej gościa, HVI posiada dogłębną wiedzę zarówno
w trybie użytkownika, jak i jądra pamięci gościa. W rezultacie [HIV] zawiera
kompletny wgląd w pamięć gościa, a więc pełny kontekst. Jednocześnie HVI jest
izolowany od chronionych gości, tak samo jak hypervisor jest izolowany. Operując
na poziomie hypervisor i wykorzystując funkcjonalności hypervisor'a, HVI
przezwycięża problemy techniczne tradycyjnego bezpieczeństwa ujawniając
szkodliwą aktywność w centrach danych.
HVI identyfikuje techniki ataku zamiastwzorcówataków.W ten sposób, technologia
jest w stanie identyfikować, raportować i zapobiegać wspólnym technikom
exploitów. Jądro jest chronione przed technikami hookowania rootkitami, które są
wykorzystywanepodczas łańcucha zabicia ataku, aby dostarczyć stealth. Procesy
trybu użytkownika są również chronione przed wstrzyknięciem kodu, funkcji
detouring i wykonaniem kodu ze stosu lub sterty.

2.15. Network Traffic Security Analytics (NTSA)
Bitdefender [NTSA_ LONG] ([NTSA_ SHORT]) to rozwiązanie bezpieczeństwa
sieciowego, które analizuje strumienie ruchu IPFIX pod kątemobecności złośliwego
zachowania i złośliwego oprogramowania.
Bitdefender [NTSA_ SHORT] ma działać równolegle z istniejącymi środkami
bezpieczeństwa jako zabezpieczenie uzupełniające, które jest w stanie pokryć
martwe pola, których tradycyjne narzędzia nie monitorują.
Tradycyjnenarzędziabezpieczeństwasieci zazwyczaj próbują zapobiegać infekcjom
złośliwego oprogramowania, sprawdzając ruch przychodzący (za pośrednictwem
sandbox, zapór sieciowych, antywirusa itp.). Bitdefender [NTSA_SHORT] koncentruje
się wyłącznie na monitorowaniu wychodzącego ruchu sieciowego pod kątem
złośliwego zachowania.

2.16. Security for Storage
GravityZone Security for Storage zapewnia ochronę w czasie rzeczywistym dla
czołowych systemów udostępniania plików i sieciowych systemów pamięci
masowej. Aktualizacje algorytmu systemu wykrywania zagrożeń występują
automatycznie - bez konieczności podejmowania jakichkolwiek działań przez
użytkownika lub tworzenia zakłóceń dla użytkowników końcowych.
Dwa lub więcej GravityZone Security Servers Multi-Platform pełnią rolę serwera
ICAP dostarczającego usługi antymalware do urządzeń pamięci masowej
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podłączonej do sieci (NAS) i rozwiązań wymiany plików zgodnych z Protokołem
Adaptacji Treści Internetowych (ICAP, zgodnie z definicjąwdokumencieRFC3507).
Gdy użytkownik prosi o otwarcie, odczytanie, zapisanie lub zamknięcie pliku z
laptopa, stacji roboczej, telefonu komórkowego lub innego urządzenia, klient ICAP
(NAS lub system wymiany plików) wysyła żądanie skanowania do Security Server
i otrzymuje werdykt dotyczący pliku. W zależności od wyniku Security Server
umożliwia, odmawia dostępu lub usuwa plik.

Notatka
Ten moduł jest dostępny jako dodatek z oddzielnym kluczem licencyjnym.

2.17. Security for Mobile
Ujednolica w całym przedsiębiorstwie ochronę i zarządzanie oraz zgodność w
kontroli urządzeń iPhone, iPad i systemem Android poprzez dostarczenie
niezawodnego oprogramowania i dystrybucji aktualizacji za pośrednictwem firmy
Apple oraz sklepówAndroid. Rozwiązanie zostało zaprojektowane tak by umożliwić
kontrolowaną adaptację rozwiązania bring-your-own-device (BYOD) poprzez
zainicjowanie i konsekwentne egzekwowanie zasad użytkowania na wszystkich
urządzeniach przenośnych. Funkcje bezpieczeństwa zawierają blokadę ekranu,
kontrolę uwierzytelnienia, lokalizowanie urządzenia, zdalne czyszczenie pamięci,
wykrywanie zrootowanych i odblokowanych urządzeń oraz kontroli profili
bezpieczeństwa. W przypadku urządzeń z Android poziom bezpieczeństwa jest
wyższy dzięki skanowaniu w czasie rzeczywistym i szyfrowaniu karty pamięci. W
rezultacie kontrolujemy urządzenia i chronimy znajdujące się na nich poufne dane
firmowe.

2.18. GravityZone Dostępność Warstw Ochrony
Dostępność warstw ochrony GravityZone różni się w zależności od systemu
operacyjnego punktu końcowego. Aby dowiedzieć się więcej, zapoznaj się z
artykułem GravityZone Dostępność Warstw Ochrony .
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3.  ARCHITEKTURA GRAVITYZONE
Rozwiązanie GravityZone zawiera następujące składniki:

● Konsola Webowa (Control Center)
● Security Server
● Pakiet Uzupełniający HVI
● Agenci Bezpieczeństwa

3.1. Security Server
Security Server jest dedykowanąmaszynąwirtualną, która deduplikuje i centralizuje
większość funkcjonalności antymalware dla agentów, działających jako serwer.

3.2. Pakiet Uzupełniający HVI
Pakiet HVI zapewnia powiązanie pomiędzy hypervisor'em i Security Server na tym
hoście. W ten sposób, Security Server jest w stanie monitorować pamięć
wykorzystaną na hoście, na którym jest zainstalowany, w oparciu o polityki
bezpieczeństwa GravityZone.

3.3. Agenci Bezpieczeństwa
Aby chronić Twoją sieć z Bitdefender, musisz zainstalować właściwych agentów
bezpieczeństwa GravityZone na punktach końcowych sieci.

● Bitdefender Endpoint Security Tools
● Endpoint Security for Mac
● GravityZone Mobile Client
● Bitdefender Tools (vShield)

3.3.1. Bitdefender Endpoint Security Tools
GravityZone zapewnia ochronę maszynom fizycznym i wirtualnym systemów
Windows i Linux za pomocą Bitdefender Endpoint Security Tools, inteligentnego
agenta ochrony środowiska, który dostosowuje się do typu punktu końcowego.
Bitdefender Endpoint Security Toolsmoże byćwdrożony na dowolnymkomputerze,
albowirtualnym lub fizycznym, zapewniając elastyczny systemskanowania, będący
idealnym wyborem dla środowisk mieszanych (fizycznych, wirtualnych i
cloudowych).
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Warstwy bezpieczeństwa
Następującemoduły powłok zabezpieczającychdostępnesą zBitdefender Endpoint
Security Tools:

● Antymalware
● Zaawansowana Kontrola Zagrożeń
● HyperDetect
● Zapora Sieciowa
● Kontr. Zawart.
● Network Attack Defense
● Zarządzanie Aktualizacjami
● Kontrola Urządzenia
● Pełne Szyfrowanie Dysku
● Security for Exchange
● Sandbox Analyzer
● Kontrola Aplikacji

Role Punktów Końcowych
● Power User
● Relay
● Serwerów Buforowania Łatek
● Ochrona Exchange

Power User
AdministratorzyControl CentermogąprzyznawaćprawaPowerUser użytkownikom
punktów końcowych poprzez ustawienia polityk. Moduł Power User umożliwia
uprawnienia administratora na poziomie użytkownika, umożliwiając użytkownikowi
dostęp do punktów końcowych i modyfikację ustawień zabezpieczeń za pomocą
lokalnej konsoli. Control Center jest powiadamiana, gdy punkt końcowy jestw trybie
Power User i administrator Control Center zawsze może nadpisać ustawienia
lokalnych zabezpieczeń.

WAŻNE
Moduł ten jest dostępny wyłącznie dla komputerów stacjonarnych i serwerów
obsługiwanych systemów operacyjnych Windows. Aby uzyskać więcej informacji
zapoznaj się z Instrukcją Instalacyjną GravityZone.
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Relay
Agenci Endpoint z rolą Bitdefender Endpoint Security Tools Relay służącą jako
serwer komunikacji proxy i aktualizacji dla innych punktów końcowych w sieci.
Agenci Endpoint z rolą relay są szczególnie potrzebni w organizacjach z sieciami
zamkniętymi, gdzie cały ruch odbywa się za pośrednictwem jednego punktu
dostępu.
W firmach z dużym rozproszeniem sieci, agenci relay pomagają obniżenie
wykorzystania pasma, zapobiegając bezpośredniemu łączeniu się chronionych
punktów końcowych i serwerów bezpieczeństwa za każdym razem bezpośrednio
z konsolą zarządzającą GravityZone.
Gdy agent Bitdefender Endpoint Security Tools Relay jest zainstalowany w sieci,
inne punkty końcowemogą być skonfigurowane za pomocą polityki do komunikacji
przez agenta relay z Control Center.
Agenci Bitdefender Endpoint Security Tools Relay służą do następujących
czynności:

● Wykrywanie wszystkich niezabezpieczonych punktów końcowych w sieci.
● Wdrażanie agenta endpoint w sieci lokalnej.
● Aktualizacja chronionych punktów końcowych w sieci.
● Zapewnienie komunikacji pomiędzy Control Center i podłączonymi punktami

końcowymi.
● Działa jako serwer proxy dla chronionych punktów końcowych.
● Optymalizowanie ruchusieciowegopodczasaktualizacji,wdrożenia, skanowania

i innych konsumujących zasoby zadań.

Serwerów Buforowania Łatek
Punkty końcowe z rolą Relay mogą również działać jako Serwer Buforowania
Aktualizacji. Po włączeniu tej roli, Relay służą do przechowywania aktualizacji
oprogramowania pobranych ze stron internetowych dostawców i dystrybuowania
ich do docelowych punktów końcowych w sieci. Kiedy podłączony punkt końcowy
ma oprogramowanie z brakującymi aktualizacjami, pobiera je z serwera, a nie ze
strony internetowej producenta, optymalizując w ten sposób generowany ruch i
obciążenie sieci.

WAŻNE
Ta dodatkowa rola jest dostępna z zarejestrowanymdodatkiemPatchManagement.
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Ochrona Exchange
Bitdefender Endpoint Security Tools z rolą Exchange może być zainstalowany na
serwerach Microsoft Exchange w celu ochrony użytkowników Exchange przed
zagrożeniami pochodzącymi z wiadomości e-mail.
Bitdefender Endpoint Security Tools z rolą Exchange chroni zarówno urządzenie
serwera oraz rozwiązanie Microsoft Exchange.

3.3.2. Endpoint Security for Mac
Endpoint Security forMac to agent bezpieczeństwa zaprojektowanywcelu ochrony
stacji roboczych i laptopów opartych na procesorze Intel. Dostępna technologia
skanowania to Skanowanie lokalne , z zawartością zabezpieczeń przechowywaną
lokalnie.

Warstwy bezpieczeństwa
Następujące moduły powłok zabezpieczających dostępne są z Endpoint Security
for Mac:

● Antymalware
● Zaawansowana Kontrola Zagrożeń
● Kontr. Zawart.
● Kontrola Urządzenia
● Pełne Szyfrowanie Dysku

3.3.3. GravityZone Mobile Client
GravityZoneMobile Client rozszerza z łatwością polityki zabezpieczeń na dowolnej
liczbie urządzeń z systememAndroid oraz iOS, chroniąc je przed nieautoryzowanym
użyciem i ryzykiem utraty poufnych danych. Funkcje bezpieczeństwa zawierają
blokadę ekranu, kontrolę uwierzytelnienia, lokalizowanie urządzenia, zdalne
czyszczenie pamięci, wykrywanie zrootowanych i odblokowanych urządzeń oraz
kontroli profili bezpieczeństwa. W przypadku urządzeń z Android poziom
bezpieczeństwa jestwyższydzięki skanowaniuwczasie rzeczywistym i szyfrowaniu
karty pamięci.
Aplikacja GravityZone Mobile Client jest dystrybuowana wyłącznie poprzez Apple
App Store i Google Play.
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3.3.4. Bitdefender Tools (vShield)
Bitdefender Tools jest lekkim agentem dla środowisk zwirtualizowanych VMware,
które są zintegrowane z vShield Endpoint. Agent bezpieczeństwa instalowany na
maszynachwirtualnychchronionychprzezSecurity Server, aby pozwolić skorzystać
z dodatkowej funkcjonalności to prowadzi:

● Dopuszcza uruchomienie zadań skanowania pamięci i procesów namaszynie.
● Informuje użytkownika o wykrytych infekcjach i akcjach zastosowanych na

nich.
● Dodaje więcej opcji dla wyjątków skanowania antymalware.

3.4. Architektura Sandbox Analyzer
Bitdefender Sandbox Analyzer zapewnia potężną warstwę ochrony przed
zaawansowanymi zagrożeniami, wykonując automatyczną, szczegółową analizę
podejrzanych plików, które jeszcze nie zostały podpisane przez silniki antimalware
Bitdefender.
Sandbox Analyzer jest dostępny w dwóch wariantach:

● Sandbox Analyzer w Chmurze, hostowany przez Bitdefender.

● Sandbox Analyzer On-Premises, dostępny jako urządzenie wirtualne, które
można wdrożyć lokalnie.

Sandbox Analyzer w Chmurze
Sandbox Analyzer w Chmurze zawiera następujące elementy:

● Portal Sandbox Analyzer - hostowany serwer komunikacyjny używany do
przetwarzania żądań pomiędzy punktami końcowymi i klastrem Sandbox
Bitdefender.

● Klaster SandboxAnalyzer - hostowana infrastrukura sandbox,w którejwystępują
analizy zachowawcze. Na tym poziomie przesłane pliki są detonowane na
maszynach wirtualnych z systememWindows 7.

GravityZoneControl Center działa jako konsola zarządzania i raportowania, w której
konfigurujeszpolityki bezpieczeństwa, przeglądasz raporty z analiz i powiadomienia.
Bitdefender Endpoint Security Tools, agent bezpieczeństwa zainstalowany na
punktach końcowych, działa jak sensor zasilania dla Sandbox Analyzer.

Architektura GravityZone 14



Sandbox Analyzer On-Premises
Sandbox Analyzer On-Premises jest dostarczany jako urządzeniewirtualne z Linux
Ubuntu, osadzony w obrazie maszyny wirtualnej, łatwy do instalacji i konfiguracji
poprzez interfejs linii komend (CLI). Sandbox Analyzer On-Premises jest dostępny
w formacie OVA, możliwy do wrdożenia w VMWare ESXi.
Instancja Sandbox Analyzer On-Premises zawiera następujące komponenty:

● Menedżer Sandboxa. Ten komponent jest orkiestratorem sandboxa. Menedżer
Sandbox łączy się z hiperwisoremESXi poprzezAPI i wykorzystuje swoje zasoby
sprzętowedo budowy i obsługi środowiska analizy złośliwegooprogramowania.

● Detonacjamaszynwirtualnych. Ten komponent składa się zmaszynwirtualnych
wykorzystywanych przez Sandbox Analyzer do wykonywania plików i analizy
ich zachowania. Maszyny wirtualne do detonacji mogą działać w 64-bitowych
systemach operacyjnych Windows 7 i Windows 10.

GravityZoneControl Center działa jako konsola zarządzania i raportowania, w której
konfigurujesz polityki bezpieczeństwa, oraz przeglądasz raporty i powiadomienia
z analizy.
Sandbox Analyzer On-Premises obsługuje następujące czujniki zasilające:

● Czujnik punktu końcowego. Bitdefender Endpoint Security Tools dla systemu
Windows działa jako czujnik żywienia zainstalowany na punktach końcowych.
Agent Bitdefender korzysta z zaawansowanych algorytmów uczenia
maszynowego i sieci neuronowych w celu określenia podejrzanej treści oraz
przesłania jej do Sandbox Analyzer, w tym obiektów ze scentralizowanej
kwarantanny.

● Czujnik sieci. Wirtualne Urządzenie Zabezpieczeń Sieciowych (NSVA) jest
urządzeniem wirtualnym, które jest możliwe do wdrożenia w tym samym
środowisku zwirtualizowanym ESXi jako instancja Sandbox Analyzer. Czujnik
sieciowy pobiera zawartość ze strumieni sieciowych i przesyła ją do Sandbox
Analyzer.

● Czujnik ICAP. Wdrożony na urządzeniach sieciowej pamięci masowej (NAS),
za pomocą protokołu ICAP, Bitdefender Security Server wspiera obsługę
przesyłania treści do Sandbox Analyzer.

Oprócz tychczujników,SandboxAnalyzerOn-Premisesobsługuje ręczneprzesyłanie
i przezAPI. Szczegółowe informacje znajdują sięw rozdzialeKorzystanie z Sandbox
Analyzer w Przewodniku Administratora GravityZone.
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4. PIERWSZE KROKI
Bitdefender Rozwiązania GravityZone mogą być skonfigurowane i zarządzane
poprzez scentralizowanąplatformęo nazwieControl Center. Control Center posiada
interfejs oparty na sieci, do którego możesz uzyskać dostęp za pomocą nazwy
użytkownika i hasła.

4.1. Łączenie z Control Center
Dostęp do Control Center odbywa się za pośrednictwem kont użytkowników. Po
utworzeniu konta otrzymasz informacje dotyczące logowania na e-mail.
Warunki wstępne:

● Internet Explorer 9+,Mozilla Firefox 14+, Google Chrome15+, Safari 5+,Microsoft
Edge 20+, Opera 16+

● Zalecana rozdzielczość ekranu: 1280 x 800 lub wyższa

Ostrzeżenie
Control Center nie pracuje / wyświetla poprawnie w Internet Explorer 9+ z włączoną
funkcją zgodności, co jest równoznaczne zwykorzystaniemnieobsługiwanychwersji
przeglądarki.

Żeby połączyć się z Control Center:
Przy pierwszym logowaniu musisz się zgodzić na Warunki Korzystania z Usługi
Bitdefender. Kliknij Kontynuuj aby rozpocząć korzystanie z GravityZone.

4.2. Control Center w skrócie
Control Center jest uporządkowana w taki sposób, aby umożliwić łatwy dostęp do
wszystkich funkcji. Użyj paskamenu w górnej części, aby poruszać się po konsoli.
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Panel

Analitycy Bezpieczeństwa mają dostęp do poniższych sekcji w menu.

Panel nawigacyjny
Zobacz łatwedo czytaniawykresy dostarczające kluczowe informacje na temat
bezpieczeństwa sieci.

Raporty
Pobierz raporty bezpieczeństwa dotyczące zarządzania klientami.

Aktywność Użytkownika
Sprawdź dziennik aktywności użytkownika.

Wskazując nazwę użytkownika w prawym górnym rogu konsoli, dostępne są
następujące opcje:

● Moje konto. Kliknij tę opcję, aby zarządzać danymi konta użytkownika i
preferencjami.

● Pomoc & Wsparcie. Naciśnij tę opcję aby znaleźć informacje o pomocy i
wsparciu.

● Opinie. Kliknij tę opcję, aby wyświetlić formularz do edytowania i wysyłania
wiadomości zwrotnych dotyczących twoich doświadczeń z GravityZone.
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● Wyloguj. Kliknij tę opcję, aby wylogować się z konta.

W prawym górnym rogu konsoli możesz znaleźć również:

● Ikona TrybPomocy, która umożliwia rozwijanie podpowiedzi umieszczonych
welementachControl Center. Łatwo znajdziesz przydatne informacje dotyczące
funkcji Control Center.

● Ikona Powiadomienia, która zapewni łatwy dostęp do powiadomień i strony
Powiadomień.

4.2.1. Tabela Danych
Tabele są częstoużywaneprzez konsolę douporządkowaniadanychwprzystępnym
formacie.

Strona Raportów

Poruszanie się po stronach
Tabele z ponad 20 zgłoszeniami rozciągają się na kilka stron. Domyślnie tylko 20
wpisów jest wyświetlanych na jednej stronie. Do poruszania się po kolejnych
stronach służą przyciski nawigacji znajdujące się na dole tabeli. Możesz zmienić
liczbę wpisów wyświetlanych na stronie, wybierając inną opcję z menu obok
przycisków nawigacyjnych.

Szukanie określonych wpisów
Żeby łatwo znaleźć określone wpisy, użyj pól wyszukiwania dostępnych poniżej
kolumny nagłówków.
W odpowiednie pole wpisz szukany termin. Pasujące elementy są wyświetlane w
tabeli w trakcie pisania. Aby przywrócić zawartość tabeli, wyczyść pola
wyszukiwania.
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Sortowanie danych
Aby posortować danewedług określonych kolumn, naciśnij na nagłówek kolumny.
Kliknij nagłówek ponownie, aby przywrócić kolejność porządkowania.

Odświeżanie Danych Tabeli
Abby upewnić się, że konsola wyświetla najnowsze informacje, naciśnij przycisk

Odśwież w górnej części tabeli.
Może być potrzebne abyś spędził więcej czasu na tej stronie.

4.2.2. Paski narzędzi działań
W Control Center, paski narzędzi działań pozwalają na wykonanie określonych
czynności należących do sekcji w której się znajdujesz. Każdy pasek narzędzi
składa się z zestawu ikon, które zwykle umieszczone są w górnej części tabeli. Na
przykład, pasek narzędzi działańw sekcjiRaporty pozwalawykonać poniższe akcje:

● Stwórz nowy raport.

● Pobierz zaplanowany raport.

● Usuń zaplanowany raport.

Strona raportów - Pasek Narzędzi Akcji

4.2.3. Menu Kontekstowe
Komendy pasków narzędzi działań są również dostępne z menu kontekstowego.
Kliknij prawymprzyciskiemmyszyw sekcji Control Center, której aktualnie używasz
i wybierz dostępne polecenie z listy.
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Strona Raportów - menu kontekstowe

4.2.4. Selektor Widoku
Jeśli pracujesz z różnymi typami punktów końcowych, możesz znaleźć je
zorganizowane na stronie Sieć według ram kilku widoków sieciowych.

● Komputery & oraz Maszyny Wirtualne: wyświetlają grupy Active Directory,
komputery oraz fizyczne i wirtualne stacje robocze występujące na zewnątrz
Active Directory dokrytych w sieci.

● Maszyny Wirtualne: wyświetlają infrastrukturę środowisk wirtualnych
zintegrowanych zControl Center i wszystkimi zawierającymimaszynywirtualne.

● Urządzenia Mobilne: wyświetla użytkowników oraz urządzenia mobilne
przypisane do nich.

Aby wybrać widok sieci, który chcesz, kliknij menu widoków, w prawym górnym
rogu strony.
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Przełącznik odsłony

Notatka
Zobaczysz tylko te stacje końcowe, do których masz dostęp wglądu, uprawnienia
nadawane są przez administratora, który dodał twojego użytkownika do Control
Center.

4.3. Zmiana hasła logowania
Po utworzeniu Twojego konta, otrzymasz e-mail z poświadczeniami logowania.
Jeśli nie używasz poświadczeń Active Directory, aby uzyskać dostęp do Control
Center, zaleca się, aby wykonać następujące czynności:

● Zmień domyślne hasło logowania, gdy po raz pierwszy odwiedzasz Control
Center.

● Zmieniaj hasło logowania okresowo.

Aby zmienić hasło logowania:

1. Kliknij swoją nazwę użytkownikaw górnymprawym rogu konsoli i wybierzMoje
konto.

2. W Szczegóły Konta, kliknij Zmień hasło.
3. Wprowadź bieżące hasło i nowe hasło w odpowiednich polach.
4. Naciśnij Zapisz aby zastosować zmiany.

4.4. Zarządzanie kontem
Żeby sprawdzić albo zmienić szczegółowe dane konta lub ustawień:

1. Kliknij swoją nazwę użytkownikaw górnymprawym rogu konsoli i wybierzMoje
konto.
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Menu konta użytkownika

2. Poprzez Szczegóły konta, możesz poprawić lub zaktualizować szczegóły
twojego konta. Jeżeli używasz konta użytkownika Active Directory, niemożesz
zmienić szczegółów konta.
● Nazwa użytkownika. Nazwa użytkownika jest unikalnym identyfikatorem

konta użytkownika i nie może zostać zmieniona.
● Pełna nazwa.Wprowadź swoje imię i nazwisko.
● E-mail. To jest twój login i kontaktowy adres e-mail. Raporty i ważne

powiadomienia bezpieczeństwabędąwysyłanena ten adres. Powiadomienia
e-mail są wysyłane automatycznie, gdy zostaną wykryte istotne ryzykowne
warunki w sieci.

● Link Zmień hasło pozwala Ci na zmianę hasła logowania.

3. W Ustawienia, konfiguruj ustawienia konta zgodnie z własnymi preferencjami.
● Strefa czasowa.Wybierz z menu swoją strefę czasową dla swojego konta.

Konsola wyświetli informację o czasie, w zależności od wybranej strefy
czasowej.

● Język.Wybierz z menu język wyświetlania w konsoli.
● Sesja wygasła.Wybierz czas nieaktywności sesji zanim wygaśnie.

4. Uwierzytelnienie dwuskładnikowe
Uwierzytelnienie dwuskładnikowe dodaje dodatkową warstwę zabezpieczenia
do twojego konta GravityZone, wymagając oprócz twoich danych
uwierzytelniających Control Center, kodu uwierzytelniającego.
Podczas pierwszego logowania do konta GravityZone pojawi się monit o
pobranie i zainstalowanie aplikacji Google Authenticator na urządzeniu
mobilnym, połącz ją ze swoim kontemGravityZone, a następnie używaj go przy
każdym logowaniu do Control Center. Google Authenticator generuje
sześciocyfrowy kod co 30 sekund. Aby dokończyć login do Control Center, po
wprowadzeniu hasła musisz podać sześciocyfrowy kod Google Authenticator.
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Notatka
Możesz pominąć ten proces trzy razy, po czym nie będziesz mógł zalogować się
bez uwierzytelnienia dwuskładnikowego.

Aby włączyć uwierzytelnienie dwuskładnikowe:

a. Przejdź doMoje konto > Uwierzytelnienie dwuskładnikowe i kliknijWłącz.

b. Otwiera się okno dialogowe. Kliknij odpowiedni link, aby pobrać i
zainstalować Google Authenticator na swoim urządzeniu mobilnym.

c. Otwórz Google Authenticator na swoim urządzeniu mobilnym.

d. W oknie Dodaj konto, zeskanuj kod QR, aby połączyć aplikację ze swoim
kontem GravityZone. Możesz również wpisać klucz ręcznie.
To działanie wymagane jest tylko raz, aby włączyć funkcję w GravityZone.

WAŻNE
Upewni się, że skopiowałeś i zapisałeś tajny klucz w bezpiecznej lokalizacji.
KliknijWydrukuj kopię zapasową, aby utworzyć plik PDF z kodemQR i tajnym
kluczem . Jeśli urządzenie mobilne używane do aktywacji uwierzytelniania
dwuskładnikowego zostanie utracone lub zastąpione, musisz zainstalować
Google Authenticator na nowymurządzeniu i podać tajny klucz, aby połączyć
go z kontem GravityZone.

e. Wpisz sześciocyfrowy kod w polu Kodu Google Authenticator.

f. KliknijWłącz, aby dokończyć aktywację funkcji.

Notatka
Administrator Twojej firmy może zmienić obowiązkowe uwierzytelnianie
dwuskładnikowe dla wszystkich kont GravityZone. W takim przypadku, przy
logowaniu zostaniesz poproszony o skonfigurowanie 2FA. Jednocześnie nie
będzie można dezaktywować 2FA na swoim koncie, dopóki ta funkcja będzie
egzekwowana przez Administratora Firmy.
Pamiętaj, że jeśli aktualnie skonfigurowana usługa 2FA jest wyłączona dla
Twojego konta, ten tajny klucz nie będzie już ważny.

5. Naciśnij Zapisz aby zastosować zmiany.

Notatka
Nie możesz usunąć swojego własnego konta.
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5. MONITOROWANIE PANELU
Panel Control Center jest wizualnie dostosowywany i zapewnia szybki przegląd
bezpieczeństwa dla wszystkich chronionych punktów końcowych oraz przegląd
statusu sieci.
Portlety panelu wyświetlają różne informacje bezpieczeństwa w czasie
rzeczywistym, używając łatwych do przeczytania wykresów, pozwalając w ten
sposób szybko zidentyfikować wszystkie problemy, które mogą wymagać uwagi.

Panel

To jest to co potrzebujesz, żeby wiedzieć o portletach w Panelu:

● Control Center ma kilka wstępnie zdefiniowanych portletów w panelu.
● Każdy portlet w panelu zawiera szczegółowy raport w tle, dostępny za pomocą

jednego kliknięcia na wykresie.
● Jest kilka rodzajówportletów zawierających różne informacje o ochronie twoich

punktów końcowych, takich jak status aktualizacji, statusmalware, aktywność
zapory sieciowej.
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Notatka
Domyślnie, portlety odzyskują dane z bieżącego dnia, i w przeciwieństwie do
raportów, nie mogą być z okresu dłuższego niż miesiąc.

● Informacje wyświetlane poprzez portlety odnoszą się wyłącznie do punktów
końcowych twojego konta. Możesz dostosować każdy obiekt portletu oraz
preferencje przy użyciu komendy Edytuj Portlet.

● Kliknij pozycje legendy wykresu, gdy jest dostępna, aby ukryć lub wyświetlić
odpowiednią zmienną na wykresie.

● Portlety sąwyświetlanew czterech grupach. Użyj poziomo przewijanego paska
lub klawiszy góra/dół by nawigować pomiędzy grupami portletów.

● Dla kilku typów raportów, posiadasz opcję natychmiastowego uruchomienia
określonego zadania na docelowym punkcie roboczym, bez posiadania go na
stronie Sieć w celu uruchomienia zadania (dla przykładu, skanowanie
zainfekowanego punktu końcowego lub jego aktualizacja). Użyj przycisk u
dolnej części portletu aby podjąć dostępne działanie.

Panel łatwo konfigurować, bazuje on na indywidualnych preferencjach.
MożeszEdytoiwać ustawienia portletu, dodaj dodatkowe portlety, usuń lub zmień
pozycję istniejących portletów.

5.1. Odświeżanie Danych Portletów
Aby upewnić się, że portlety wyświetlają ostatnie informacje, naciśnij ikonę
Odśwież na pasku tytułowym.

Aby zaktualizować informacje we wszystkich portletach na raz kliknij przycisk
Odśwież Portlety na górze pulpitu.

5.2. Edytowanie ustawień portletów
Niektóre portlety oferują informacje o stanie, podczas innego raportu w
wydarzeniach bezpieczeństwa w ostatnim czasie. Możesz sprawdzić i
skonfigurować okres raportowania dla portletównaciskając ikonę Edytuj Portlet
na pasku tytułu.

5.3. Dodawanie nowego portletu
Możesz dodać inne portlety aby uzyskać potrzebne informacje.
Aby dodać nowe portlety:
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1. Przejdź do strony Panel.
2. Kliknij przycisk Dodaj Portlet w górnej części konsoli. Wyświetlono okno

konfiguracji.
3. W zakładce Szczegóły, skonfiguruj szczegóły portletu:

● Typ Punktu Końcowego (Komputery, Maszyny Wirtualne lub Urządzenia
Mobilne)

● Rodzaje raportów w tle
● Sugestywna nazwa portletu
● Przedział czasowy do zgłoszenia wydarzenia.
Aby uzyskać więcej informacji o dostępnych rodzajach raportów, odwołaj się
do „Typy Raportu” (p. 33)

4. W zakładce Celem wybierz obiekty sieciowe i grupy zawierające.
5. Kliknij Zapisz.

5.4. usuwanie Portletu
Możesz w łatwy sposób usunąć każdy portlet naciskając ikonę Usuń na pasku
tytułu. Jeżeli usuniesz portlet, nie będziesz mógł go już więcej odzyskać. Jednak,
możesz utworzyć inny portlet z takimi samymi ustawieniami.

5.5. Zmiana Układu Portletów
Możesz ułożyć portlety w panelu aby lepiej dostosować go do swoich potrzeb. Aby
zmienić układ portletów:

1. Przejdź do strony Panel.
2. Przeciągnij i upuść portlet do żądanej pozycji. Wszystkie pozostałe portlety

pomiędzy nowymi i starymi pozycjami są przenoszone by zachować ich
porządek.

Notatka
Możesz przenieść portlety tylko przy użyciu już podjętych pozycji.
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6. POWIADOMIENIA
Wzależności od zdarzeńmogącychwpłynąć na twoją sieć, Control Centerwyświetli
różne powiadomienia, informując o sranie bezpieczeństwa twojego środowiska.
Powiadomienia zostaną wyświetlone w Obszarze Powiadomień, znajdującym się
po prawej stronie Control Center.

Obszar powiadomień

Gdy nowe zdarzenie zostanie wykryte w sieci, ikona w prawym górnym rogu
Control Centerwyświetli liczbę nowychwykrytych zdarzeń. Klikając ikonęwyświetla
się Obszar Powiadomień zawierający listę wykrytych zdarzeń.

6.1. Rodzaje powiadomień
To jest lista aktywnych rodzajów powiadomień:

Epidemia Malware
To powiadomienie jest wysłane do użytkowników, którzy mają przynajmniej
5% z wszystkich zarządzanych obiektów sieciowych zainfekowanych przez to
samo malware.
Możesz skonfigurować próg wybuchu epidemii malware według własnych
potrzeb w oknie Ustawienia Powiadomień Aby uzyskać więcej informacji,
odwołaj się do „Konfiguracja ustawień powiadomień” (p. 30).
Zagrożenia wykryte przez HyperDetect nie wchodzą w zakres niniejszego
powiadomienia.

Zaawansowany Anti-Exploit
To powiadomienie informuje Cię gdy ZaawansowanyAnty-Exploit wykrył próby
wykorzystania exploita w twojej sieci.
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Logowanie z Nowego Urządzenia
Takie powiadomienie informuje, że Twoje konto GravityZone zostało użyte do
logowania się do Control Center z urządzenia, którego nie używałeś do tego
celu wcześniej. Zgłoszenie jest automatycznie skonfigurowane, aby było
widoczne zarówno w Control Center jak i na mailu, aby można je było tylko
wyświetlić.

Zdarzenie dotyczące incydentów sieciowych
To powiadomienie jest wysyłane za każdym razem, gdymoduł Network Attack
Defense wykrywa próbę ataku w sieci. To powiadomienie informuje również,
czy próba ataku została przeprowadzona spoza sieci lub z zagrożonego punktu
końcowego w sieci. Inne szczegóły zawierają dane dotyczące punktu
końcowego, techniki ataku, adresu IP osoby atakującej oraz działań podjętych
przez Network Attack Defense.

Problem z brakującą aktualizacją
To powiadomienie pojawia się, gdy w punktach końcowych w sieci brakuje
jednej lub więcej dostępnych aktualizacji.
Możesz sprawdzić, które punkty końcowe są w tej sytuacji, klikając przycisk
Wyświetl raport w szczegółach powiadomienia.
Domyślnie powiadomienie dotyczy aktualizacji zabezpieczeń, ale można je
skonfigurować tak, aby informowały również o aktualizacjach niezwiązanych
z zabezpieczeniami.

6.2. Zobacz powiadomienia
Aby zobaczyć powiadomienia naciśnij przycisk Powiadomienia i naciśnijZobacz
wszystkie powiadomienia. Wyświetlana jest tabela zawierająca wszystkie
powiadomienia.
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Strona powiadomień

Wzależności od liczbypowiadomień, tabelamożeobejmowaćkilka stron (domyślnie
tylko 20 wpisów jest wyświetlanych na jednej stronie).
Do poruszania się po kolejnych stronach służą przyciski nawigacji znajdujące się
na dole tabeli.
Aby zmienić liczbę wpisów wyświetlanych na stronie, wybierz inną opcję z menu
obok przycisków nawigacyjnych.
Jeżeli jest za mało wpisów, możesz użyć pola wyszukiwania pod nagłówkiem
kolumny w menu filtry na górze tabeli, aby odfiltrować wyniki według daty.

● Aby odfiltrować powiadomienia, wybierz rodzaj powiadomień jaki chcesz
zobaczyć z menu Rodzaj. Jeżeli wiele powiadomień zostało wygenerowanych,
możesz wybrać przedziały czasu podczas których powiadomienia zostały
wygenerowane, aby zredukować ilość wpisów w tabeli.

● Aby zobaczyć szczegóły powiadomień, naciśnij nazwę powiadomieniaw tabeli.
Sekcja Szczegóły gdzie możesz zobaczyć wydarzenia, które generują
powiadomienia, wyświetla sie pod tabelą.

6.3. Usuwanie powiadomień
Aby usunąć powiadomienia:

1. Kliknij przycisk Powiadomienia z prawej strony menu i naciśnij Zobacz
Wszystkie Powiadomienia. Wyświetlana jest tabela zawierająca wszystkie
powiadomienia.

2. Wybierz powiadomienia, które chcesz usunąć.
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3. Kliknij przycisk Kasujz górnej strony tabeli.

Możesz dodatkowo skonfigurować powiadomienia, które zostaną automatycznie
usunięte po określonej ilości dni. Aby uzyskać więcej informacji, odwołaj się do
„Konfiguracja ustawień powiadomień” (p. 30).

6.4. Konfiguracja ustawień powiadomień
Rodzaj powiadomień jakimabyćwysyłanynaadres e-mail,możebyć konfigurowany
dla każdego użytkownika.
Aby skonfigurować ustawienia powiadomień:

1. Kliknij przycisk Powiadomienia z prawej strony menu i naciśnij Zobacz
Wszystkie Powiadomienia. Wyświetlana jest tabela zawierająca wszystkie
powiadomienia.

2. Kliknij przycisk Konfiguruj z górnej strony tabeli. Okno ustawienia
Powiadomień jest widoczne.

Ustawienia Powiadomień
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Notatka
Masz dodatkowo dostęp do okna Ustawienia Powiadomień używając ikony
konfiguracja z górnego prawego rogu okna Obszar Powiadomień.

3. W sekcji Konfiguracjamożesz zdefiniować poniższe ustawienia:

●

● Dodatkowo, możesz wysłać powiadomienia mailem do konkretnych
odbiorców. Wpisz adresy e-mail w dedykowanym polu, naciskając klawisz
Enter po każdym adresie.

4. WsekcjiWłączPowiadomieniamożeszwybrać rodzaj powiadomień jakie chcesz
otrzymywać od GravityZone. Możesz również skonfigurować widoczność i
opcje wysyłania indywidualne dla każdego rodzaju powiadomień.
Wybierz jakie chcesz powiadomienia z listy. Aby uzyskać więcej informacji,
odwołaj się do „Rodzaje powiadomień” (p. 27). Podczas wyboru rodzaju
powiadomienia, możesz skonfigurować jego swoiste opcje (jeśli dostępne) w
obszarze po prawej stronie:

Widoczność
● Pokaż w Control Center określa rodzaje zdarzeń wyświetlanych w Control

Center, z pomocą przycisku Powiadomienia.

● Logi do serwera określa typ zdarzenia wysyłanego do pliku syslog, w
przypadku skonfigurowania syslogu.

● Wyślij przez e-mail określa rodzaje zdarzeń jakie sa wysyłane na określone
adresy e-mail. W tym przypadku, wymaga podania adresu e-mail w
odpowiednim polu, naciśnij Enter po każdym adresie.

Konfiguracja
● Użyj niestandardowego progu - pozwala na definiowanie progu dla

występujących zdarzeń, z których wybrane powiadomienia są wysyłane.
Dla przykładu, powiadomieni o epidemii Malware jest wysyłane domyślnie
do użytkowników którzy mają przynajmniej 5% zarządzanych obiektów
zainfekowanych przez to samo złośliwe oprogramowanie. Aby zmienić
wartość dla progu epidemii malware, włącz opcje Użyj niestandardowego
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progu, następnie podaj wartość jaką chcesz w polu Próg Epidemii Malware
.

● DlaWydarzenia statusu Security Server, możesz wybrać zdarzenieSecurity
Server, które będzie uruchamiało ten typ powiadomienia:

– Przedawnione - powiadamia, za każdym razem gdy Security Server w
twojej sieci jest przedawniona.

– Wyłączone - informuje za każdym razem Security Server zostanie
wyłączony w twojej sieci.

– Wymagany restart - informuje za każdym razem Security Server że sieć
wymaga ponownego uruchomienia.

● Dla Status Zadania, możesz wybrać typ statusu który wywoła ten typ
powiadomienia:

– Dowolny status - powiadamia za każdym razem owykonaniu wysłanego
z Control Center zadania z dowolnym statusem.

– Jedynie nieudane - powiadamia za każdym razem o nieudanym zadaniu
wysłanym z Control Center.

5. Kliknij Zapisz.
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7. UŻYWANIE RAPORTÓW
Control Center dopuszcza utworzenie i zobaczenie scentralizowanych raportóww
statusie bezpieczeństwa zarządzanych obiektów sieciowych. Raporty można
używać do różnych celów, m.in.:

● do monitorowania i zapewnienia zgodności z polityką bezpieczeństwa danej
organizacji.

● do kontrolowania i oceny stanu zabezpieczeń sieci.
● do identyfikowania problemów z bezpieczeństwem sieci, zagrożeń i luk.
● Monitorowanie incydentów bezpieczeństwa.
● zapewniając kierownictwuwyższego szczebla łatwe do zinterpretowania dane

na temat bezpieczeństwa sieciowego.

Kilka różnych rodzajów raportówsądostępnewięcmożesz łatwodostać informacje,
które potrzebujesz. Informacje sąprzedstawionew formie interaktywnychwykresów
i tabel, co pozwala na szybkie sprawdzenie statusu bezpieczeństwa sieci i
zidentyfikowanie problemów.
Raporty mogą obejmować dane z całej sieci zarządzanych obiektów sieciowych
lub jedynie z określonych grup. W ten sposób z jednego raportu możesz uzyskać:

● Dane statystyczne dotyczące wszystkich lub wybranych grup zarządzanych
obiektów sieciowych.

● Szczegółowe informacje dla każdego zarządzanego obiektu sieciowego.
● Lista komputerów z określonymi kryteriami (np. z wyłączoną ochroną

antymalware).

Niektóre raporty również pomagają w szybkim rozwiązaniu problemów
odnalezionych w twojej sieci. Dla przykładu, możesz bez wysiłku zaktualizować
wszystkim obranym obiektom sieciowym prawo do raportowania, bez potrzeby
uruchamiania zadania aktualizacji z zakładki strony Sieci.
Wszystkie raporty są dostępne w Control Center ale możesz zapisać je na swój
komputer lub wysłać na e-mail.
Dostępne formaty zawierające Przenośny format dokumentu (PDF) i wartości
oddzielone przecinkami (CSV).

7.1. Typy Raportu
Różne rodzaje raportów są dostępne dla każdego typu punktu końcowego:

● Komputer i Raporty Wirtualnej Maszyny
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● Raporty Exchange
● Raporty urządzeń przenośnych

7.1.1. Komputer i Raporty Wirtualnej Maszyny
Oto dostępne typy raportów dla maszyn fizycznych i wirtualnych:

Aktywność Antyphishingowa
Informuje Ciebie o aktywności modułu Antyphishing Bitdefender Endpoint
Security Tools.Możesz zobaczyć liczbę zablokowanychwitryn phishingowych
na wybranych punktach końcowych i użytkownika, który był zalogowany w
czasie ostatniego wykrycia. Klikając na łącze z kolumny Zablokowane Strony
możesz również zobaczyć adresy URL stron, ile razy były blokowane oraz kiedy
nastąpiła ostatnia blokada.

Zablokowane aplikacje
Informuje o aktywności następujących modułów: Antymalware, Firewall,
Kontrola Zawartości, Kontrola Aplikacji,Zaawansowany Anty-Exploit, ATC/IDS
i HVI.Możesz zobaczyć liczbę zablokowanychaplikacji nawybranychpunktach
końcowych i użytkownika, który był zalogowanyw czasie ostatniegowykrycia.
Kliknij numer przyporządkowany do celu, abywyświetlić dodatkowe informacje
o zablokowanych aplikacjach, liczbie zdarzeń, które wystąpiły oraz datę i czas
ostatniego zdarzenia.

Zablokowane strony
Informuje Ciebie o aktywności modułu Kontroli Stron WWW Bitdefender
Endpoint Security Tools. Dla każdego celu, możesz zobaczyć liczbę
zablokowanych stron. Klikając tę liczbę, możesz wyświetlić dodatkowe
informacje, jakie jak:

● Adres URL witryny i kategoria

● Liczba prób dostępu na stronę

● Data i czas ostatniej próby, jak również użytkownik, który był zalogowany
w momencie wykrywania.

● Powód do blokowania, który obejmuje harmonogram dostępu, wykrywanie
malware, dodawanie do czarnej listy i filtrowanie po kategoriach.

Ochrona danych
Informuje Ciebie o aktywności modułu Ochrony Danych Bitdefender Endpoint
Security Tools. Możesz zobaczyć liczbę zablokowanych e-maili na wybranych
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punktach końcowych, a także użytkownika, który był zalogowany w czasie
ostatniego wykrycia.

Aktywność Kontroli Urządzeń
Inforumuje o wydarzeniu które miało miejsce podczas uzyskania dostępu do
punktu końcowegopoprzezmonitorowaneurządzenie. Dla każdegowybranego
punktu końcowego, możesz wyświetlić liczbę dopuszczonych / zabronionych
prób dostępu oraz zdarzeń typu tylko do odczytu. Jeśli wystąpiło zdarzenie
dodatkowe informacjemożnauzyskać klikając odpowiednie numery. Szczegóły
znajdują się:

● Użytkownik zalogowany na maszynie

● Typ i ID urządzenia

● Dostawca urządzenia i ID produktu

● Data i czas wydarzenia.

Status Szyfrowania Punktów Końcowych
Dostarcza danych dotyczących statusu szyfrowania na punktach końcowych.
Wykres kołowypokazuje liczbęmaszyn zgodnych i niezgodnych z ustawieniami
reguł szyfrowania.
Tabela pod wykresem kołowym zawiera takie informacje jak:

● Nazwa punktu końcowego.

● Wpełni zatwierdzonaNazwaDomeny (Full QualifiedDomainName - FQDN)

● IP Maszyny.

● System operacyjny.

● Zgodność Polityki Urządzenia:

– Zgodne - gdywszystkiewoluminy są zaszyfrowane lub niezaszyfrowane
zgodnie z polityką.

– Niezgodny - gdy statuswoluminównie jest zgodny z przypisaną polityką
(np. tylko jeden lub dwawoluminy są zaszyfrowane, lub gdy tenwolumin
jest w trakcje szyfrowania).

● Polityka Urządzenia (Szyfruj lub Odszyfruj).

● Kliknij liczby w kolumnie Podsumowanie Woluminów aby zobaczyć
informacje o każdym woluminie punktu końcowego: ID, nazwa, status
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szyfrowania (Zaszyfrowany lub Niezaszyfrowany), problemy, typ
(Rozruchowy lub Nie-rozruchowy), rozmiar, ID klucza odzyskiwania.

Status Modułu Punktu Końcowego
Zawiera omówienie zakresu modułów ochrony nad wybranymi celami. W
szczegółach raportu, dla każdego punktu końcowego docelowego można
zobaczyć, jakie moduły są aktywne, wyłączone lub nie zainstalowane, a także
skanujący silnik. Klikając na nazwę punktu końcowego pokaże się Informacja
z oknem ze szczegółowymi informacjami o punkcie końcowym i
zainstalowanych warstwach ochronnych.

Status Ochrony Punktów Końcowych
Zapewnia zróżnicowane informacje o stanie dotyczące wybranych z sieci
punktów końcowych.

● Stan ochrony antymalware

● status aktualizacji Bitdefender Endpoint Security Tools

● Status aktywności sieci (online/offline)

● Stan zarządzania
Możesz zastosować filtry w aspekcie bezpieczeństwa i stanu, aby znaleźć
informacje, których szukasz.

Aktywność Zapory Sieciowej
Informuje Ciebie o aktywności modułu Firewall Bitdefender Endpoint Security
Tools. Możesz zobaczyć liczbę zablokowanych prób ruchu i zablokowanych
skanowań portów na wybranych punktach końcowych, a także użytkownika,
który był zalogowany w czasie ostatniego wykrycia.

Aktywność HyperDetect
Informuje Cię o aktywnościmodułuHyperDetect Bitdefender Endpoint Security
Tools.
Wykres w górnej części strony raportu pokazuje dynamikę prób ataku w
określonymprzedziale czasowym i ich rozkładwedług typu ataku. Przesunięcie
kursora myszy nad pozycje legendy zaznaczy powiązane rodzaje ataków na
wykresie. Kliknieciew pozycje pokaże lub ukryje odpowiednią linię nawykresie.
Kliknięcie dowolnego punktu na linii filtruje dane tabeli zgodnie z wybranym
typem. Jeśli, na przykład, klikniesz w dowolnym punkcie pomarańczowej linii,
wyświetlone zostaną jedynie exploity.
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Szczegółowe informacje w dolnej części raportu pomogą Ci zidentyfikować
naruszenia w Twojej sieci oraz to czy im zaradzono. Odnoszą się do:

● Ścieżka do złośliwego pliku lub wykrytego adresu URL, w przypadku
zainfekowanych plików. W przypadku ataków typu file-less podana jest
nazwa pliku wykonywalnego użytego w ataku, wraz z linkiem do okna
szczegółówzawierającegoprzyczynęwykrycia i złośliwywiersza polecenia.

● Punkt końcowy, na którym dokonano wykrycie

● Moduł zabezpieczający, który wykrył zagrożenie. Jako że HyperDetect jest
dodatkowym poziomem modułów Antymalware i Kontroli Zawartości, w
raporcie pojawi się informacja o jednym z nich, w zależności od rodzaju
wykrywania.

● Rodzaj zamierzonegoataku (atak docelowy, grayware, exploity, ransomware,
podejrzane pliki i ruch sieciowy)

● Status zagrożenia

● Poziom ochrony modułu, na którym wykryto zagrożenie (Dopuszczalny,
Normalny, Agresywny)

● Ile razy zostało wykryte zagrożenie

● Najnowsze wykrycia

● Identyfikacja ataku file-less (tak lub nie), aby szybko filtrować wykrywanie
ataków typu file-less

Notatka
Plik może zostać użyty w innych atakach GravityZone zgłasza każdy rodzaj
ataku, w który był zaangażowany.

Z pomocą tego raportu możesz szybko rozwiązać fałszywe alarmy, dodając
wyjątki do przypisanych polityk bezpieczeństwa. Aby to zrobić:

1. Wybierz z tabeli pozycje, których potrzebujesz.

Notatka
Do listy wyjątków nie można dodawać wykrytych ataków typu file-less,
ponieważ wykryty plik wykonywalny nie jest sam w sobie złośliwym
oprogramowaniem, alemożestanowić zagrożenie, gdy zostanieużyty złośliwy
zakodowany wiersz poleceń.
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2. Kliknij przycisk Dodaj wyjątek w górnej części tabeli.

3. W oknie konfiguracji wybierz polityki, do którychma zostać dodanywyjątek,
a następnie kliknij przycisk Dodaj.
Domyślnie powiązane informacje dla każdego dodanego wyjątku są
przesyłane do Bitdefender Labs, aby poprawić możliwości wykrywania
produktów Bitdefender. Działanie można kontrolować za pomocą pola
wyboru Prześlij tę opinię do Bitdefender w celu dokładniejszej analizy.

Jeśli przez moduł Antymalware zostało wykryte zagrożenie, wyjątek będzie
dotyczył zarówno trybów skanowania dostępowego, jak i skanowania na
żądanie.

Notatka
Te wyjątki możesz znaleźć w następujących sekcjach wybranych polityk:
Antymalware > Ustawienia dla plików, i Kontroli Zawartości > Ruch dla URL.

Status szkodliwego oprogramowania
Pomoże Ci znaleźć ile z wybranych punktów końcowych zostało zarażonych
malware w określonym przedziale czasowym i jak poradzono sobie z
zagrożeniami. Możesz także zobaczyć użytkownika, który był zalogowany w
czasie ostatniego wykrycia.
Punkty końcowe są pogrupowane w oparciu o te kryteria:

● Punkty końcowe bez wykrycia (nie wykryto zagrożenia malware przez
określony okres czasu)

● Punkty końcowe wyleczone z malware (wszystkie wykryte pliki zostały
pomyślnie wyleczony lub przeniesiony do kwarantanny)

● Punkty końcoweznierozwiązanymzłośliwymoprogramowaniem (niektórym
z wykrytych plików odmówiono dostępu)

Dla każdego punktu końcowego, naciśnij na dostępny odnośnik w kolumnach
szczegółówdezynfekcji,możesz zobaczyć listę zarażeń i ścieżekdo zarażonych
plików.
W tym raporcie można szybko uruchomić zadanie pełnego skanowania na
nierozwiązanychobiektachdocelowych, klikając przycisk Skanuj zainfekowane
cele z paska narzędzi akcji nad tabelą danych.
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Incydenty Sieciowe
Informuje o aktywności modułu Network Attack Defense. Wykres pokazuje
liczbę prób atakuwykrytychwokreślonymprzedziale czasu. Szczegóły raportu
zawierają:
● Nazwa punktu końcowego, adres IP i nazwa FQDN
● Nazwa użytkownika
● Nazwa wykrycia
● Technika ataku
● Liczba prób
● Adres IP atakującego
● Docelowy adres IP i port
● Kiedy atak został zablokowany ostatnio
Kliknięcie Dodaj wykluczenia dla wybranej detekcji automatycznie utworzy
wpis w Globalne Wykluczenia w sekcji Ochrona Sieci.

Status Łatki Sieciowej
Sprawdź status aktualizacji oprogramowania zainstalowanegowsieci. Raport
pokazuje następujące szczegóły:

● Komputer docelowy (nazwa punktu końcowego, adres IP i system
operacyjny).

● Aktualizacje bezpieczeństwa (zainstalowane aktualizacje, aktualizacje
zakończone niepowodzeniem, brakujące aktualizacje bezpieczeństwa i
niezwiązane z bezpieczeństwem).

● Status i czas ostatniejmodyfikacji dla sprawdzonychpunktówkońcowych.

Stan ochrony sieci
Zawiera szczegółowe informacje na temat ogólnego stanu bezpieczeństwa
docelowych punktów końcowych. Na przykład możesz wyświetlić informacje
o:

● Dostępne warstwy ochronne

● Zarządzane i niezarządzane punkty końcowe

● Typ i status licencji (dodatkowe kolumny związane z licencją są domyślnie
ukryte)

● Stan Infekcji

● Zaktualizuj stan produktu i zawartości zabezpieczeń
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● Status poprawki zabezpieczeń oprogramowania (brak poprawek
zabezpieczeń lub poprawek niezwiązanych z zabezpieczeniami)

W przypadku niezarządzanych punktów końcowych zobaczysz status
Niezarządzany w innych kolumnach.

Skanowanie na żądanie
Zawiera informacje dotyczącewykonanychskanowańna żądanie nawybranych
celach. Wykres kołowy wyświetla statystyki udanych i nieudanych skanowań.
Tabela poniżej wykresu pokazuje szczegóły dotyczące typu skanowania,
wystąpienia i ostatnie udane skanowaniae dla każdego punktu końcowego.

Zgodność Polityki
Zawiera informacje dotyczące zastosowanych polityk bezpieczeństwa na
wybranych celach.Wykres kołowywyświetla status polityki.W tabeli poniższej
wykresu, możesz zobaczyć przypisaną politykę każdego punktu końcowego i
typ polityki, a także datę i użytkownika, który ją przypisał.

Nieudane zgłoszenia Sandbox Analyzer
Wyświetla wszystkie nieudane zgłoszenia obiektów wysyłanych z punktów
końcowych do Sandbox Analyzer w określonym przedziale czasowym.
Zgłoszenie jest uważane za nieudane po kilku ponownych próbach.
Na wykresie pokazano zróżnicowanie nieudanych zgłoszeń w wybranym
okresie. W tabeli szczegółów raportu można sprawdzić, które pliki nie mogły
zostać przesłane doSandboxAnalyzer,maszyny, z której został wysłany obiekt,
datę i czas każdej ponownej próby, zwrócony kod błędu, opis każdej nieudanej
próby i nazwę firmy.

Wyniki Sandbox Analyzer (Nieaktualne)
Dostarcza szczegółowe informacje dotyczące plików docelowych punktów
końcowych, które zostały przeanalizowane w sandbox w określonym czasie.
Na wykresie liniowym wyświetlana jest liczba czystych lub niebezpiecznych
analizowanychplików, a tabela przedstawia szczegółowe informacje dotyczące
każdego przypadku.
Możesz wygenerować raport Wyników Sandbox Analyzer dla wszystkich
analizowanych plików lub tylko tych wykrytych jako złośliwe.
Możesz zobaczyć:
● Werdykt analizy, mówiący czy plik jest czysty, niebezpieczny lub nieznany

(Wykryto zagrożenie /Niewykryto zagrożenia /Niepotwierdzone). Kolumna
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pokazuje się tylko wtedy, gdy wybierzesz raport, aby wyświetlić wszystkie
analizowane obiekty.
Aby zobaczyć pełną listę plików i rozszerzeńobsługiwanychprzez , Sandbox
Analyzer przejdź do ???.

● Rodzaj zagrożenia, taki jak adware, rootkit, downloader, exploit,
host-modifier, malicious tools, password stealer, ransomware, spam lub
trojan.

● Data i godzina wykrycia - możesz je filtrować zależnie od okresu
raportowania.

● Nazwa hosta lub IP punktu końcowego, na którym wykryto pliki.
● Nazwapliku, jeśli zostaływysłane osobno, lub liczbę analizowanych plików

w przypadku pakietu. Kliknij link nazwy pliku lub pakietu, aby zobaczyć
szczegóły i podjęte działania.

● Status działania naprawczego dlawysłanych plików (Częściowe,Nieudane,
Tylko Zgłoszone, Udane).

● Nazwa firmy.
● Więcej informacji na tematwłaściwości analizowanegoplikumożnauzyskać

klikając Więcej informacji w kolumnie Wynik analizy. Tutaj można
przeglądać informacje o zabezpieczeniach i szczegółowych raportach
dotyczących zachowania próbek.

Sandbox Analyzer wychwytuje następujące wydarzenia behawioralne:
● Pisanie / usuwanie / przenoszenie / duplikowanie / zamienianie plików w

systemie i na dysku przenośnym.
● Wykonanie nowo utworzonych plików.
● Zmiany w systemie plików.
● Zmiany w aplikacjach uruchomionych na maszynie wirtualnej.
● Zmiany w w pasku zadań i menu startowym Windows.
● Procesy tworzenia / zakończania / wstrzykiwania.
● Pisanie / usuwanie kluczy rejestracji.
● Tworzenie obiektów mutex.
● Tworzenie / uruchamianie /wstrzymywanie /modyfikowanie /wyszukiwanie

/ usuwanie usług.
● Zmiana ustawień bezpieczeństwa przeglądarki.
● Zmiana ustawień wyświetlania Windows Explorer.
● Dodawanie plików do listy wyjątków zapory sieciowej.
● Zmiana ustawień sieci.
● Włączanie wykonywania przy uruchamianiu systemu.
● Łączenie z hostem zdalnym.
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● Uzyskiwanie dostępu do określonych domen.
● Transfer danych do i z określonych domen.
● Uzyskiwanie dostępu do URL, IP i portów, poprzez różne protokoły

komunikacyjne.
● Sprawdzanie wskaźników środowiska wirtualnego.
● Sprawdzanie wskaźników narzędzi monitorujących.
● Tworzenie snapshotów.
● SSDT, IDT, IRP hooks.
● Zrzuty pamięci dla podejrzanych procesów.
● Funkcje połączeń z Windows API.
● Pozostawanie nieaktywnymprzez określony czas, aby opóźnić wykonanie.
● Tworzenie plików z zadaniami, które mają być wykonywane w określonych

przedziałach czasowych.
W oknie Wyniki Analizy kliknij przycisk Pobierz, aby zapisać na swoim
komputerze zawartość Podsumowania Zachowań w formatach: XML, HTML,
JSON, PDF.

Audyt Bezpieczeństwa
Zawiera informacje na temat zdarzeń związanych z bezpieczeństwem, które
miały miejsce na wybranym celu. Informacja odnosi się do następujących
zdarzeń:
● Wykrywanie Malware
● Zablokowana aplikacja
● Zablokowany Port Skanowania
● Zablokowany Ruch
● Zablokowana strona www
● Blokuj urządzenie
● Zablokowany e-mail
● Zablokowany Proces
● Zdarzenia HVI
● Zdarzenia Zaawansowanego Anty-Exploit
● Zdarzenia Network Attack Defense

Security Server Status
Pomaga ocenić stan docelowych Security Server. Możesz zidentyfikować
problem dla każdego Security Server z pomocą różnych wskaźników stanu,
takich jak:

● Status: pokazuje ogólny Security Server status.
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● Status Maszyny: informuje które urządzenia Security Server zakończyły
swoje działanie.

● Status AV: wskazuje, czymoduł antymalware jest włączony lubwyłączony.

● Stan Aktualizacji: wyświetla czy urządzenia Security Server zostały
zaktualizowane lub czy aktualizacje zostały zablokowane.

● Status obciążenie: wskazuje poziomobciążenia skanowaniaSecurity Server
jak opisano tutaj:

– Nieobciążony, gdy stosuje sięmniej niż 5% jego pojemności skanowania.

– Normalny, gdy obciążenie skanowania jest zrównoważone.

– Przeciążony, gdy obciążenie skanowania przekracza 90% jego
pojemności. W tym przypadku, sprawdź polityki bezpieczeństwa. Jeśli
wszystkie Security Server przydzielonew ramachpolityki są przeciążone,
musisz dodać kolejny Security Server do listy. W przeciwnym razie,
należy sprawdzić połączenia sieciowemiędzy klientami aSecurity Server
bez problemów obciążenia.

● HVI chronione VMs: informuje o maszynach wirtualnych, które są
monitorowane i chronione przez moduł HVI.

● statusHVI: wskazuje czymoduł HVI jestwłączony lub nie. HVI jestwłączony
jeśli jednocześnie Security Server oraz Pakiet Uzupełniający są
zainstalowane na hoście.

● PodłączoneUrządzenia Pamięci: informuje, ile urządzeń pamięci zgodnych
z ICAP jest podłączonych do Security Server. Kliknięcie numeru wyświetli
listę urządzeń pamięci masowej wraz ze szczegółami dla każdego: nazwa,
adres IP, typ, data i godzina ostatniego połączenia.

● Status Skanowania Pamięci: wskazuje, czy usługaSecurity for Storage jest
włączona czy wyłączona.

Ponadto można zobaczyć, ilu agentów jest podłączonych do Security Server.
Kliknięciew liczbę podłączonych klientów, wyświetli listę punktów końcowych.
Te punkty końcowe mogą być zagrożone, jeśli Security Server ma problemy.

Top 10 wykrytych malware
Pokazuje top 10 wykrytych malware w określonym czasie na wybranych
końcówkach.
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Notatka
Szczegółowa tabelawyświetlawszystkie końcówki, które są zainfekowane przez
wykryte malware należące do top 10.

Top 10 Zainfekowanych Punktów Końcowych
Pokazuje Ci top 10 najbardziej zainfekowanych końcówek według ilości
wykrytych infekcji w określonym czasie bez wybranych końcówkach.

Notatka
Szczegółowa tabela wyświetla wszystkie wykryte malware w top 10
zainfekowanych końcówek.

Stan aktualizacji
Pokazuje status aktualizacji dla agenta ochrony lub Security Server
zainstalowanego na wybranych celach. Status aktualizacji odnosi się do
produktu i wersji zawartości zabezpieczeń.
Używając dostępnych filtrów, możesz łatwo znaleźć, którzy klienci dokonali
aktualizacji i którzy nie, w ciągu ostatnich 24 godzin.
W tym raporcie można szybko przenieść agentów do najnowszej wersji. Aby
to wykonać, kliknij przycisk Aktualizacja z paska narzędzi nad tabelą danych.

Stan aktualizacji
Pokazuje listę agentów bezpieczeństwa zainstalowanych na wybranych
obiektach oraz czy nowsze rozwiązania są dostępne.
Dla punktów końcowych z zainstalowanymi starszymi wersjami agentów,
możesz szybko zainstalować najnowsze wspierane wersje agentów ochrony
poprzez kliknięcie przycisku Aktualizacja.

Notatka
Ten raport jest dostępny tylko gdy rozwiązanie GravityZone zostało
zaktualizowane.

Status Ochrony Sieci Wirtualnych Maszyn
Informuje o ochronie Bitdefender w zasięgu Twojej sieci. Dla każdego z
wybranych maszyn można zobaczyć, który komponent rozwiązuje problemy
z bezpieczeństwem:
● Security Server, dla bezagentowego wdrożenia w VMware NSX lub

środowisku vShied, i dla HVI
● Agent ochrony, w każdej innej sytuacji
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Aktywność HVI
Informuje Ciebie o wszystkich atakach, które moduł HVI wykrył na wybranych
maszynach w określonym okresie czasu.
Raport zawiera również informacje o dacie i godzinie ostatniego wykrytego
incydentu, który zaangażował monitorowany proces, o ostatecznym statusie
działań podjętych przed atakiem, użytkowniku, na którymproces się rozpoczął
i komputerze docelowym.
W zależności od podjętych działań, ten sam proces może być zgłaszany
wielokrotnie. Na przykład, jeśli proces po raz kolejny został zabity, a kolejnym
razem odmówiono dostępu, będziesz widział dwie pozycje w tabeli raportu.
Dla każdego procesu, po kliknięciu daty ostatniej detekcji, wyświetlony zostanie
odrębny rejestr wszystkich przypadków wykrytych od rozpoczęcia procesu.
Dziennik ujawnia ważne informacje, takie jak typ i opis incydentu, źródło i cel
ataku i działania podjęte w celu rozwiązania problemu.
W tym raporcie, możesz szybko poinstruować moduł ochrony aby ignorował
wybrane zdarzenia, które uważasz za bezpieczne. Aby to wykonać, kliknij
przycisk Dodaj wyjątek z paska narzędzi nad tabelą danych.

Notatka
ModułHVI dla Twojego rozwiązaniaGravityZonemożebyćdostępny zoddzielnym
kluczem licencyjnym.

Status Iniekcji Zewnętrznych Narzędzi HVI
Przedstawia szczegółowy stan każdegowstrzyknięciawdocelowychpunktach
końcowych. Informacja zawiera:

● Nazwa punktu końcowego.

● Nazwa wstrzykniętego narzędzia.

● Adres IP punktu końcowego.

● System operacyjny gościa.

● Wyzwalanie. To może być naruszenie pamięci, zadanie na żądanie lub
zaplanowany przebieg.

● Liczba pomyślnych przebiegów. Kliknięcie liczby spowoduje wyświetlenie
okna ze ścieżką dzienników i znacznikiemczasu dla każdego uruchomienia
narzędzia. Kliknięcie ikonki znajdującej się obok ścieżki skopiuje ją do
schowka.
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● Liczba nieudanych przebiegów. Kliknięcie liczby spowoduje wyświetlenie
okna,w którymmożna zobaczyćprzyczynęniepowodzenia i znacznik czasu.

● Ostatnia udana iniekcja.
Wstrzyknięcia są pogrupowane według docelowych punktów końcowych.
Raport można filtrować w celu wyświetlenia danych związanych tylko z
określonym narzędziem, korzystając z opcji filtrowania w nagłówku tabeli.

7.1.2. Raporty Serwera Exchange
To są dostępne typy raportów dla Serwerów Exchange:

Exchange - Zablokowana Zawartość i Załączniki
Dostarcza informacje na temat e-maili lub załączników usuniętych przez
KontrolęZawartości zwybranychserwerówwokreślonymprzedziale czasowym.
Informacja zawiera:

● Adres e-mail nadawcy i odbiorcy.
Gdy wiadomość posiada więcej odbiorców, zamiast adresu e-mail, raport
wyświetla liczbę odbiorców z linkiem do okna zawierającego listę adresów
e-mail.

● Temat e-maila.

● Typ wykrycia, określający filtr Kontroli Zawartości wykrył zagrożenie.

● Akcja podjęta podczas wykrycia.

● Serwer na których zostało wykryte zagrożenie.

Exchange - Zablokowane nieskanowalne załączniki
Zawiera informacje na tematwiadomości e-mail zawierających nieskanowalne
załączniki (nadmiernie skompresowane, chronione hasłem, itp.), zablokowane
na wybranych serwerach pocztowych Exchange w określonym okresie czasu.
Informacja odnosi się do:

● Adres e-mail nadawcy i odbiorcy.
Gdywiadomość jestwysyłana dowiększej ilości odbiorców, zamiast adresu
e-mail, raport wyświetla liczbę odbiorców z linkiem do okna zawierającego
listę adresów e-mail.

● Temat e-maila.

● Działania podjęte w celu usunięcia nieskanowalnych załączników:
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– Usunięty E-mail wskazuje, że cały e-mail został usunięty.

– Usunięte Załączniki, ogólna nazwadlawszystkich działań, które usuwają
załączniki z wiadomości e-mail, takie jak usuwanie załącznika,
przenoszenie do kwarantanny lub zastąpienie go z powiadomieniem.

Klikając link w kolumnie Akcja, można wyświetlić szczegółowe informacje
na temat każdego zablokowanego załącznika i odpowiedniego podjętego
działania.

● Data i czas wykrycia.

● Serwer, na którym wykryto e-mail.

Exchange - Aktywność Skanowania Wiadomości E-mail
Wyświetla statystyki podjętych przez moduł Ochrony Exchange działań w
określony przedziale czasowym.
Akcje są grupowane pod kątem typu wykrycia (malware, spam, zabronione
załączniki i zabroniona zawartość) i serwera.
Statystki odnoszą się do następujących statusów wiadomości e-mail:

● Poddane Kwarantannie. Te adresy e-mail zostały przeniesione do folderu
Kwarantanny.

● Usunięte/Odrzucone. Te e-maile zostały usunięte lub odrzucone przez
serwer.

● Przekierowany. Te e-maile przekierowane są do adresów e-mail
dostarczonych w politykach.

● Wyczyszczone i dostarczone. Te e-maile posiadają usunięte zagrożenia i
przeszły przez filtry.
E-mail uznawany jest zawyczyszczonywmomenciegdziewszystkiewykryte
załączniki zostały zdezynfekowane, przesłane do kwarantanny, skasowane
lub zastąpione tekstem.

● Zmodyfikowane i dostarczone. Informacje skanowania zostały dodane do
nagłówków wiadomości e-mail, które zostały przepuszczone przez filtry.

● Dostarczone bez żadnych innych akcji. Te wiadomości e-mail zostały
zignorowane przez Ochronę Exchange i przeszły przez filtry.
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Exchange - Aktywność Malware
Dostarcza Ci informacji na temat e-maili i zagrożeń malware, wykrytych na
wybrany serwerze mailowym Exchange na określony okres czasu. Informacja
odnosi się do:

● Adres e-mail nadawcy i odbiorcy.
Gdywiadomość jestwysyłana dowiększej ilości odbiorców, zamiast adresu
e-mail, raport wyświetla liczbę odbiorców z linkiem do okna zawierającego
listę adresów e-mail.

● Temat e-maila.

● Status e-maila po skanowaniu antymalware.
Po kliknięciu statusu linku, możesz zobaczyć szczegóły dotyczące
wykrytego malware i podjętych działań.

● Data i czas wykrycia.

● Serwer na których zostało wykryte zagrożenie.

Zamiana - Top 10 wykrytych malware
Informuje Ciebie o 10 najczęściej wykrywanych zagrożeniach malware
wykrywanych w załącznikach e-maili. Możesz wygenerować dwa widoki
zawierające różne statystyki. Jeden widok pokazuje liczbę wykryć przez
poszkodowanych odbiorców, a drugi przez nadawców.
Dla przykładu, GravityZonewykrył jeden e-mail z zainfekowanymzałącznikiem,
wysłanym do pięciu odbiorców.

● W widoku odbiorców:

– Raport pokazuje 5 wykryć.

– Szczegóły raportu pokazują tylko odbiorców, nie nadawców.

● W widoku nadawców:

– Raport pokazuje jedno wykrycie.

– Szczegóły raportu pokazują tylko nadawcę, nie odbiorcę.
Po za nadawcą/odbiorcą i nazwą malware, raport dostarcza następujące
informacje:

● Typy malware (wirusy, spyware, PUA, itp.)

● Serwer na których zostało wykryte zagrożenie.
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● Miary które podjął moduł antimalware.

● Data i czas ostatniego wykrycia.

Zamiana - Top 10 Odbiorców Malware
Pokazuje 10 najczęściej atakowanych przy pomocymalware odbiorcówe-maili
w określonym przedziale czasowym.
Szczegóły raportu dostarczają kompletną listę malware, któremiało wpływ na
odbiorców wraz z podjętymi działaniami.

Exchange - Top 10 Odbiorców Spam
Pokazuje 10 odbiorców wiadomości email, którzy otrzymali największą liczbę
spamuorazwiadomości zawierającychphishingowychwykrytychwokreślonym
przedziale czasowym. Raport zawiera również informacje z działań
stosowanych do poszczególnych e-maili.

7.1.3. Raporty Urządzenia Przenośnego

Notatka
Ochrona malware i powiązane raporty dostępne tylko dla urządzeń Android.

To jest lista dostępnych rodzajów raportów dla urządzeń przenośnych:

Status szkodliwego oprogramowania
PomożeCi znaleźć ile z docelowychurządzeń przenośnych zostało zarażonych
malware w określonym przedziale czasowym i jak poradzono sobie z
zagrożeniami. Urządzenia przenośne są pogrupowane w oparciu o te kryteria:

● Urządzenia przenośne bez wykrycia (nie ma zagrożenia malware został
wykryty przez określony okres czasu)

● Urządzenia Przenośne na których wszystkie wykryte pliki malware zostały
usunięte.

● Urządzenia Przenośne z istniejącymi malware (niektóre wykryte pliki nie
zostały usunięte)

Aktywność Malware
Zapewnia szczegółowe informacje na temat złośliwego oprogramowania
wykrytego w określonym okresie czasu, na docelowych urządzeniach
przenośnych. Widać:

● Liczba wykryć (pliki, które zostały znalezione sa zainfekowane przez
malware)
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● Liczba usuniętych infekcji (pliki, które zostały poprawnie usunięte z
urządzenia)

● Liczba nieusuniętych infekcji (pliki, które nie zostały usunięte z urządzenia)

Top 10 zainfekowanych urządzeń
Pokazuje 10 najbardziej zainfekowanych urządzeń przenośnychwokreślonym
czasie na docelowych urządzeniach przenośnych.

Notatka
Szczegółowa tabela wyświetla wszystkie wykryte malware w top 10
zainfekowanych urządzeń przenośnych.

Top 10 wykrytych malware
Pokazuje top 10 wykrytych malware w określonym czasie na docelowych
urządzeniach przenośnych.

Notatka
Szczegółowa tabela wyświetla wszystkie urządzenia przenośne, które są
zainfekowane przez wykryte malware należące do top 10.

Zgodność urządzenia
Informuje o statusie zgodności z docelowymi urządzeniami przenośnymi.
Możesz zobaczyć nazwę urządzenia, stan, system operacyjny i powód
niezgodności.

Synchronizacja urządzenia
Informuje o statusie synchronizacji z docelowymi urządzeniami przenośnymi.
Możesz zobaczyć nazwę urządzenia, przypisanego użytkownika, stan
synchronizacji, system operacyjny i czas ostatniej dostępności online.

Zablokowane strony
Informuje o ilości prób jakie docelowe urządzenie ma na połączenie się ze
stroną, która jest zablokowana przez zasady Dostęp do Sieci, w określonym
przedziale czasu.
Dla każdego urządzenia z wykryciami zagrożeń, naciśnij liczbę zapewnionych
kolumnZablokowane strony internetoweaby zobaczyć szczegółowe informacje
dla każdej zablokowanej strony sieciowej, takie jak:

● Adres URL

● Elementy polityki, która przeprowadza działania
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● Liczba zablokowanych prób

● Ostatni raz kiedy strona była zablokowana

Aktywność bezpieczeństwa sieci Web
informuje o liczbie prób jakie podjęły docelowe urządzenia przenośne aby
uzyskać dostęp do zarażonych stron internetowych (phishing, fraud, malware
or niezaufane strony) w określonym przedziale cenowym. Dla każdego
urządzenia z wykryciami zagrożeń, naciśnij liczbę zapewnionych kolumn
Zablokowane strony internetowe aby zobaczyć szczegółowe informacje dla
każdej zablokowanej strony sieciowej, takie jak:

● Adres URL

● Rodzaj zagrożenia (phishing, malware, fraud, untrusted)

● Liczba zablokowanych prób

● Ostatni raz kiedy strona była zablokowana
Bezpieczeństwo Sieci jest elementem polityki, który wykrywa i blokuje strony
z problemami bezpieczeństwa.

7.2. Tworzenie raportów
Możesz utworzyć dwie kategorie raportów:

● Raporty natychmiastowe. Natychmiastowe raporty sa automatycznie
wyświetlane po wygenerowaniu.

● Zaplanowane raporty. Zaplanowane raporty mogą być skonfigurowane do
okresowego uruchamiania w określonym czasie i terminie. Lista wszystkich
zaplanowanych raportów jest wyświetlana na stronie Raporty.

WAŻNE
Raporty natychmiastowesąautomatycznieusuwanekiedy zamykaszstronę raportów.
raporty zaplanowane są zapisane i wyświetlone na stronie Raporty.

aby stworzyć raport:

1. Przejdź do strony Raporty.

2. Wybierz typ obiektu sieciowego z selektora widoku.

3. Kliknij przycisk Dodajw górnej części tabeli. Wyświetlono okno konfiguracji.
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Opcje Raportowania Komputerów i Maszyn Wirtualnych

4. Wybierz interesujący cię rodzaj raportu zmenu. Aby uzyskać więcej informacji,
odwołaj się do „Typy Raportu” (p. 33)

5. Podaj sugestywną nazwę dla raportu. Kiedy wybierasz nazwę, weź pod uwagę
rodzaj raportu, cel i ewentualne opcje raportu.

6. Skonfiguruj powtórzenia raportu:

● wybierz Teraz aby stworzyć natychmiastowy raport.
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● Wybierz Planowane aby skonfigurować raport, który zostanie automatycznie
wygenerowany w określonym czasie:

– Po godzinach, w określonym przedziale pomiędzy godzinami.

– Codziennie. W tym przypadku, można także ustawić czas rozpoczęcia
(godzinę i minuty).

– Raz w tygodniu, w określonych dniach tygodnia i o określonym czasie
rozpoczęcia (godzinę i minuty).

– Raz w miesiącu, w określonych dniach miesiąca i o określonym czasie
rozpoczęcia (godzinę i minuty).

7. dla większości rodzajówmusisz określić przedział czasu, których zawarte dane
się odnoszą. Raport wyświetli tylko dane z wybranego przedziału czasu.

8. Kilka rodzajów raportów zapewniają opcje filtrowania, aby pomóc Ci łatwo
znaleźć informacje, które Cię interesują. Użyj opcji filtrowania opcji w sekcji
Pokaż w celu uzyskania jedynie potrzebnych informacji.
Na przykład dla raportuStatus Aktualizacjimożemyustalićwyświetlanie jedynie
listy obiektów sieci, które nie były zaktualizowane lub tych, które potrzebują
być uruchomione ponownie, by dokończyć aktualizację.

9. Dostawa. Aby otrzymać zaplanowany raport za pośrednictwem poczty
elektronicznej, zaznacz odpowiednie pole wyboru. Podaj adres e-mail, który
chceszwpolu poniżej. Domyślniewiadomość zawiera archiwumzobu raportów
plików (PDF i CSV). Użyj pól wyboruw sekcjiDołącz pliki aby dostosować, które
pliki i jak mają być wysłane przez email.

10.Wybierz cel. Przewiń w dół, aby skonfigurować cel raportu. Wybierz jedną lub
więcej grup punktów końcowych, które chcesz zawrzeć w raporcie.

11. W zależności od wybranej rekurencji, kliknij Generuj w celu utworzenia
błyskawicznego raportu lub Zapisz by utworzyć zaplanowany raport.

● Błyskawiczny raport zostanie wyświetlony natychmiast po kliknięciu
przycisku Generuj. Czas wymagany do utworzenia raportów uzależniony
jest od liczby zarządzanych obiektów sieciowych. Zaczekaj na stworzenie
raportu.

● Zaplanowane raporty będąwyświetlały się jako lista na stronieRaporty. Gdy
raport instancji zostanie utworzony, możemy uzyskać raport klikając na
odpowiednie łącze w kolumnie Zobacz raport na stronie Raporty.
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7.3. Przeglądania i zarządzanie zaplanowanych raportów
Aby zobaczyć i zarządzać zaplanowanymi raportami przejdź do strony Raporty.

Strona Raportów

Wszystkie zaplanowane raporty wyświetlane są w tabeli wraz z użytecznymi
informacjami na ich temat:

● Nazwa i rodzaj raportu

● Rekurencja raportów

● Ostatnio wygenerowana instancja.

Notatka
Zaplanowane raporty są dostępne tylko dla użytkownika, który je stworzył.

Aby posortować raportywedług określonej kolumny, naciśnij na nagłówek kolumny.
Kliknij nagłówek ponownie, aby zmienić kolejność porządkowania.
Aby łatwo znaleźć to, czego szukasz, skorzystaj z pola wyszukiwania lub poniżej
opcje filtrowania w nagłówkach kolumn.
Aby wyczyścić pole wyszukiwania, umieść nad nim kursor i kliknij w ikonę Usuń.
Aby upewnić się, że zostają wyświetlane najnowsze informacje, kliknij przycisk
Odśwież z górnej części tabeli.

7.3.1. Przeglądanie raportów
Aby zobaczyć raport:

1. Przejdź do strony Raporty.

2. Sortowanie raportów po nazwie, rodzaju lub powtarzalność, aby łatwo znaleźć
raport, którego szukasz.

3. Naciśnij odpowiedni link w kolumnie Zobacz raport aby wyświetlić raport.
Najnowszy raport instancji zostanie wyświetlony.
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By zobaczyćwszystkie instancje raportów, odnieś się do„Zapisywanie raportów”
(p. 57)

Wszystkie raporty składają się z sekcji podsumowania (górna część raportu) i
sekcji szczegółów (dolna część raportu).

● Sekcja podsumowania umożliwia dostęp do danych statystycznych (wykresy
kołowe i grafy)wszystkichwybranychobiektówsieciowych, jak równieżogólnych
informacji o raportach, takich jak okresy raportowania (jeśli stosowane), cele
raportowania itp.

● Sekcja szczegóły dostarcza informacji o wybranym obiekcie sieciowym.

Notatka
● Aby skonfigurować informacje wyświetlone nawkresie, nacisnij legendęwpisów,

aby pokazać lub ukryć wybrane dane.

● Kliknij w tabeli graficzną część (wykresu kołowego, słupkowego), którego
szczegóły ciebie interesują.

7.3.2. Edytowanie zaplanowanego raportu.

Notatka
kiedy edytujesz zaplanowany raport, aktualizacja zostanie zastosowana od
następnego uruchomienia raportu. Wcześniej generowane raporty nie zostanie
zmieniona przez edycję.

Aby zmienić ustawienia zaplanowanego raportu:

1. Przejdź do strony Raporty.

2. Naciśnij nazwę raportu.

3. Zmień ustawienia raportu jeżeli potrzebujesz. Możesz zmienić jedną z
następujących:

● Nazwa raportu.Wybierz sugestywna nazwę dla raportu, abyw łatwy sposób
móc zidentyfikować co zawiera. Kiedy wybierasz nazwę, weź pod uwagę
rodzaj raportu, cel i ewentualne opcje raportu. Raporty wygenerowane przez
zaplanowany raport jest nazwany po nim.

● Wznowienie raportu (harmonogram). Możesz zaplanować automatyczne
generowanie raportu godzinne(wodstępie godzinowym), dzienne (wodstępie
dziennym), tygodniowe (w konkretnym dniu tygodnia o danej godzinie) lub
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miesięcznie (konkretnego dniamiesiąca o danej godzinie). W zależności od
wybranego planu, raport będzie zawierał tylko dane z ostatniego dnia,
tygodnia lub miesiąca, odpowiednio.

● Ustawienia

– Możesz zaplanować automatyczne generowanie raportu godzinne(w
odstępie godzinowym), dzienne (w odstępie dziennym), tygodniowe (w
konkretnymdniu tygodnia o danej godzinie) lubmiesięcznie (konkretnego
dniamiesiąca o danej godzinie).W zależności odwybranegoplanu, raport
będzie zawierał tylko dane z ostatniego dnia, tygodnia lub miesiąca,
odpowiednio.

– Raport będzie zawierał dane z wybranego przedziału czasu. Możesz
zmienić przedział czasu przy następnym uruchomieniu.

– Większość raportów zapewnia opcje filtrowania, które pomogą ci łatwo
znaleźć informacje które Cie interesują. Kiedy przeglądasz raport na
konsoli, wsyztskie informacje będą dostepne, niezależnie od wybranych
opcji. Jeżeli pobierasz lubwysyłasz raport e-mailem, tylko podsumowanie
raportu i wybrane informacje zostaną załączone do pliku PDF. Szczegóły
raportu będą dostępne tylko w formacie CSV.

– Możesz wybrać aby dostać raport mailem.

● Wybierz cel.Wybrana opcjawskazuje rodzaj aktualnego raportu docelowego
(zarównogrupy jak i indywidualne obiekty sieciowe). Naciśnij odpowiadający
link aby wyświetlić aktualny raport docelowy. aby zmienić, wybierz grupy i
obiekty sieciowe, które mają byc zawarte w raporcie.

4. Naciśnij Zapisz aby zastosować zmiany.

7.3.3. Usuwanie zaplanowanych raportów
Kiedy zaplanowany raport nie jest dłużej potrzebny, najlepiej go usunąć. Kasowanie
zaplanowanych raportów usunie wszystkie instancje które wygenerowały raporty
aż do tego momentu.
Aby usunąć zaplanowany raport:

1. Przejdź do strony Raporty.

2. Wybierz raport, który chcesz usunąć.

3. Kliknij przycisk Usuń w górnej części tabeli.
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7.4. Podejmowanie działań związanych z raportami
Podczas gdy większość raportów tylko wyszczególnia zdarzenia w sieci, niektóre
z nich również oferują kilkamożliwości naprawienia za pomocą jednego kliknięcia
problemów, na które napotkają.
By naprawić problem występujący w raporcie, kliknij odpowiedni przycisk z paska
narzędzi akcji ponad tabelą.

Notatka
Musisz posiadać prawa Zarządzania Siecią by wykonać tą akcję.

Oto dostępne dla każdego raportu opcje:

Status szkodliwego oprogramowania

● Skanuj zainfekowane cele. Uruchamia zadanie wstępnego Pełnego
Skanowania na celu wykazującym się jako nadal zainfekowany.

Stan aktualizacji

● Aktualizacja. Aktualizuje klientów docelowych do najnowszej dostępnej
wersji.

Stan aktualizacji

● Upgrade. Zamień stare klienty końcówek na najnowszą generację
dostępnych produktów.

7.5. Zapisywanie raportów
Domyślnie, zaplanowane raporty są automatycznie zapisywane w Control Center.
Jeżeli potrzebujesz żeby raporty były dostępne przez dłuższy okres czasu,możesz
zapisać je na komputerze. Podsumowanie raportu będzie dostępne w formacie
PDF, gdzie szczegóły raportu będą dostępne tylko w formacie CSV.
Masz dwie możliwości zapisywania raportów:

● Eksport
● Pobierz

7.5.1. Eksportowanie raportów
Aby wyeksportować raport do twojego komputera:

1. Wybierz format i kliknij Eksportuj CSV lub Eksportuj PDF.
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2. W zależności od ustawień przeglądarki, plik można pobrać automatycznie do
domyślnej lokalizacji pobierania, lub określić folder docelowywoknie pobierania,
które się pojawi.

7.5.2. Raporty pobierania
Archiwum Raport zawiera zarówno podsumowanie raportów i szczegółowych
raportów.
Aby pobrać archiwum raportu:

1. Przejdź do strony Raporty.

2. wybierz raport jaki chcesz zapisać.

3. Naciśnij przycisk Pobierz i wybierz Ostatnia Instancja, aby pobrać ostatni
wygenerowany raport lub Pełne Archiwum aby pobrać archiwum zawierające
wszystkie instancje.
W zależności od ustawień przeglądarki, plik można pobrać automatycznie do
domyślnej lokalizacji pobierania, lub określić folder docelowywoknie pobierania,
które się pojawi.

7.6. Raporty E-mailów
Możesz wysłać raporty na e-mail używając poniższych opcji:

1. Aby wysłać emailem raport który przeglądasz, kliknij Email. Raport zostanie
wysłany na adres E-mail połączony z Twoim kontem.

2. Aby skonfigurować zaplanowane raporty dostawy e-mail:

a. Przejdź do strony Raporty.

b. Naciśnij wybraną nazwę raportu.

c. W Ustawienia > Dostawa, wybierzWyślij mailem o.

d. Podaj odpowiedni adres e-mail w polu poniżej.Możesz dodać dowolną liczbę
adresów poczty elektronicznej.

e. Kliknij Zapisz.

Notatka
Tylko podsumowanie raportu i wykres zostaną uwzględnione w pliku PDF
wysłanym przez e-mail. Szczegóły raportu będą dostępne w pliku CSV.
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Raporty są teraz wysyłane mailem jako archiwa .zip.

7.7. Drukowanie raportów
Control Center nie obsługuje obecnie funkcji przyciskudrukowania. abywydrukować
raport, musisz najpierw zapisać go na swoim komputerze.

7.8. Kreator Raportu
W Control Center, możesz utworzyć i zarządzać zapytaniami, aby uzyskać
szczegółowe raporty, które pozwalają zrozumieć każde zdarzenie lub zmianę, które
miały miejsce w sieci, w dowolnym momencie.
Zapytania dostarczają ci możliwość zbadania problemów z ochroną, korzystając
z różnych kryteriów, wmiędzyczasie utrzymując informacje zwięzłe i w najlepszym
porządku. Z filtrami, możesz grupować punkty końcowe według określonych
kryteriów, a następnie wybierać odpowiednie dane dla Twojego celu.
Z raportu opartego na zapytaniu można dowiedzieć się szczegółów, takich jak
kiedy nastąpiło zdarzenie, ile punktów końcowych jest naruszonych, którzy
użytkownicy zostali zalogowani w chwili zdarzenia, jakie zostały zastosowane
polityki, status agenta bezpieczeństwa, podjęte działania, na jednym punkcie
końcowym lub na grupie punktów końcowych.
Wszystkie raporty oparte na zapytaniach są dostępnewControl Center, alemożesz
je zapisać na swoim komputerze lub wysłać je mailem. Dostępne formaty
zawierającePrzenośny format dokumentu (PDF) i wartości oddzielone przecinkami
(CSV).
Z zapytaniami, możesz wykorzystać wiele korzyści jakie dają w porównaniu ze
standardowymi raportami GravityZone:

● Duże ilości danych skierowane do tworzenia zniewalających raportów.

● Elastyczne raportowanie jeśli zdarzenie nie są połączone.

● Wysoki poziom dostosowania. Kiedy standardowe raporty GravityZone dawały
możliwość wybrania z kilku zdefiniowanych opcji, z zapytaniami niema barier
przy wybieraniu filtrów danych.

● Korelacja zdarzeń, z wszelkimi informacjami towarzyszącymi danym agenta i
stanu urządzenia.

● Minimalny wysiłek rozwoju, możesz tworzyć, zapisywać i ponownie używać
dowolnego typu raportu.
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● Wszechstronne raporty, które w odróżnieniu od standardowych raportów,moją
szczegółowe podsumowania zintegrowane razem w tym samym PDF-ie.

● Zapytania mogą pobierać informacje przez ostatnie dwa lata.

Aby użyć zapytań, musisz zainstalować rolę Kreatora Raporty wraz z GravityZone
virtual appliance. Po szczegóły dotyczące instalacji Kreatora Raportów, odnieś się
do Przewodnika Instalacji GravityZone.

7.8.1. Rodzaje Zapytań
GravityZone dostarczany jest z następującymi typami zapytań:

● Status Punktu Końcowego
● Zdarzenia Punktu Końcowego
● Zdarzenia Exchange

Status Punktu Końcowego
To zapytanie dostarczaCi informacji na temat statusu bezpieczeństwawybranych
docelowych punktów końcowych, dla określonej daty. W ten sposób wiesz, czy
agent bezpieczeństwa i treść zabezpieczeń są aktualizowane, nieaktualne lub
wyłączone. Ponadtomożesz zobaczyć, czy punkty końcowesą zakażone lub czyste,
która infrastruktura jest wykorzystywana i jakie moduły są włączone/wyłączone
lub nie są zainstalowane.
To zapytanie zawiera szczegółowe informacje związane z docelowymi punktami
końcowymi, takimi jak:

● Typ maszyny (fizyczna, wirtualna lub Security Server)

● Network infrastructure towhich the endpoint belongs (Active Directory, Nutanix
Prism, VMware or Citrix Xen)

● Dane agenta bezpieczeństwa (typ, status, konfiguracja silników skanujących,
status bezpieczeństwa)

● Status modułów ochrony

● Role punktu końcowego (Relay, Ochrona Exchange)

Zdarzenia Punktu Końcowego
To zapytanie pozwala przeglądać szczegóły o zdarzeniach bezpieczeństwa, które
wystąpiły na docelowych punktów końcowych, w określonym dniu lub okresie.
Obejmuje on informacje odnoszące się do:
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● Maszyna docelowa, na której zdarzenie miało miejsce (nazwa, typ, IP, OS,
infrastruktura sieci)

● Typ, status i konfiguracja zainstalowanego agenta bezpieczeństwa.

● Status modułów ochrony i zainstalowanych ról na agencie bezpieczeństwa

● Nazwa polityki i przyporządkowanie

● Zalogowany użytkownik podczas zdarzenia

● Zdarzenia, które mogą odnosić się do zablokowanych stron internetowych,
zablokowanychaplikacji, wykrytego złośliwegooprogramowania lub aktywności
urządzenia.

Zdarzenia Exchange
Pomaga Ci znaleźć incydenty powstałe na wybranych serwerach Microsoft
Exchange, ze specyficzną datą lub w danym okresie czasu. Uwzględnia dane o:

● Kierunek ruchu e-mail

● Zdarzenia bezpieczeństwa (takie jak kierunek malware lub załącznika)

● Akcje podjęte w każdej sytuacji( dezynfekcji, usuwaniu, wymianie lub daniu
pliku do kwarantanny, usunięcie, odrzuceniu maila)

7.8.2. Zarządzanie Zapytaniami
Możesz tworzyć i zarządzać zapytaniami i raportami opartymi na zapytaniach na
stronie Raport > Zapytania.

Strona Zapytania

Zapytania są kompleksowymbadaniembazy danych, używając dużej ilości filtrów,
które mogą zająć kilka minut przy konfiguracji i tworzeniu. Potrzeba zapełniania
formularza zapytania za każdym razem jak tworzysz nowy raport, podobny do
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istniejących raportów, może być frustrujące. GravityZone pozwala na łatwe
tworzenie zapytań z wykorzystaniem szablonów, które automatycznie wypełniają
formularz zapytania, pozostawiając Ci mniej do zrobienia przy dostosowywaniu.

Korzystanie z Szablonów
Możesz dodawać, klonować i szybko przeszukiwać pod kątem specyficznych
szablonów w oknieManager Szablonów.

Aby wyświetlić listę dostępnych szablonów zapytań:

1. Przejdź do strony Raporty > Zapytania.

2. Kliknij przycisk Szablony w górnej części tabeli. Okno Manager Szablonów
zostanie wyświetlone. Wszystkie szablony są wyświetlane w lewym panelu,
podczas gdy w prawym panelu możesz zobaczyć ustawienia wybranego
szablonu.

Aby szybko znaleźć szablon, wprowadź nazwę w polu Szukaj, w górnej części
lewego panelu. Można wyświetlić wyniki wyszukiwania w trakcie wpisywania. Aby
wyczyścić pole Szukaj, kliknij ikonę Usuń na końcu po prawej stronie.
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Są dwie dostępne kategorie szablonów:

● Wzory Te predefiniowane szablony, które znajduja się domyślniewGravityZone.
● Szablony użytkownika. To są szablony, które tworzysz w zależności od swoich

potrzeb.

Ustawienia predefiniowane
GravityZone zawiera pięć predefiniowanych ustawień:

● Aktywność Malware, zapewnia informacje na temat zagrożenia złośliwym
oprogramowaniemwykrytymwokreślonymprzedziale czasowymnawybranych
punktach końcowych.
Raport zawiera nazwęmaszyny docelowej, IP, status zakażenia (zainfekowany
lub czysty), nazwęmalware, akcja podjęta przeciwko zagrożeniu (zignorowany,
obecny, usunięty, zablokowany, poddany kwarantannie, wyczyszczony lub
przywrócony), typ pliku, ścieżka pliku i użytkownik zalogowany w danym
momencie.

● Status Aktualizacji, pokazuje status aktualizacji agentów ochrony
zainstalowanych na wybranych celach. Raport z wybranej maszyny zawiera:
nazwę, IP, status aktualizacji produktu(aktualna, przestarzała, wyłączona),
status aktualizacji sygnatur(aktualna, przestarzała, wyłączona), typ agenta
ochrony, wersja produktu i wersja sygnatur.

● Status Malware, który pomoże Ci, aby dowiedzieć się ile z wybranych punktów
końcowych zostało zarażonych malware w określonym przedziale czasowym
i jak poradzono sobie z zagrożeniami.
Raport zawiera nazwę maszyny docelowej, IP, status infekcji (zainfekowany
lub czysty), nazwa malware, akcja zagrożenia (zignorowany, obecny, usunięty,
zablokowany, poddany kwarantannie, wyczyszczony lub przywrócony).

● Zablokowane Strony, informuje Ciebie o aktywności modułu Kontroli Webowej
agenta bezpieczeństwa.
Raport zawiera nazwę maszyny docelowej, IP, typ zagrożenia (phishing,
oszustwo lub niezaufane), nazwa reguły, kategoria strony i zablokowane URL.

● Zablokowane Aplikacje, który pomaga Ci znaleźć jakie aplikacje były
zablokowane w określonym czasie.
Raport oferuje informacje na temat nazwy maszyny docelowej, IP, nazwy
zablokowanej aplikacji, jej ścieżki pliku i jak zagrożenie zostało zawarte: z ATC,
IDS lub Kontroli Aplikacji.

Używanie raportów 63



Niestandardowe Szablony
Jeśli potrzebujesz innego szablonu niż dostarczone presety GravityZone, możesz
utworzyć niestandardowe szablony zapytań. Możesz zapisać tyle szablonów ile
chcesz.
Aby utworzyć niestandardowy szablon:

1. Przejdź do strony Raporty > Zapytania.

2. Kliknij przycisk Szablonyw górnej części tabeli. Pojawi się okno konfiguracji
Manager Szablonów.

3. Kliknij przycisk Dodajw lewymgórnym rogu okna. Formularz zapytania będzie
wyświetlany po prawej stronie panelu.

4. Wypełnij formularz zapytaniaowymagane informacje. Abyuzyskaćszczegółowe
informacje, na temat wypełniania formularza zapytania, patrz „Tworzenie
Zapytań” (p. 65).

5. Kliknij Zapisz. Nowoutworzony szablon zostanie wyświetlony w lewym panelu,
w Szablonach Użytkownika.

Alternatywnie, możesz utworzyć szablon użytkownika korzystając z
predefiniowanych ustawień.

1. Przejdź do strony Raporty > Zapytania.

2. Kliknij przycisk Szablonyw górnej części tabeli. Pojawi się okno konfiguracji
Manager Szablonów.

3. Wybierz predefiniowane ustawienia w lewym panelu. Odpowiednie ustawienia
zostaną wyświetlone w prawym panelu.

4. Kliknij Klonuj w lewym górnym rogu, aby utworzyć kopię predefiniowanego
ustawienia.

5. Edytuj wszystkie ustawienia, które chceszw formularzu zapytania. Aby uzyskać
szczegółowe informacje, na temat wypełniania formularza zapytania, patrz
„Tworzenie Zapytań” (p. 65).

6. Kliknij Zapisz. Nowoutworzony szablon zostanie wyświetlony w lewym panelu,
w Szablonach Użytkownika.

Dodatkowo, podczas tworzenia nowego zapytania,możesz je zapisać jako szablon.
Aby uzyskać więcej informacji, odwołaj się do „Tworzenie Zapytań” (p. 65).
Aby usunąć jakikolwiek szablon niestandardowy:
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1. Przejdź do strony Raporty > Zapytania.

2. Kliknij przycisk Szablonyw górnej części tabeli. Pojawi się okno konfiguracji
Manager Szablonów.

3. W sekcji Szablony Niestandardowe, kliknij szablon, który chcesz usunąć.
Ustawienia szablonu zostaną wyświetlone w prawym panelu.

4. Kliknij Usuń szablon w dolnej części okna, a następnie potwierdź swoją akcję
klikając Tak.

Tworzenie Zapytań
Aby utworzyć nowe zapytanie:

1. Przejdź do strony Raporty > Zapytania.

2. Kliknij przycisk Dodajw górnej części tabeli. Wyświetlono okno konfiguracji.

3. Wybierz polewyboruUżyj szablonu jeśli chceszużyćdomyślnego lubpoprzednio
utworzonego szablonu.

4. WsekcjiSzczegóły, wprowadź sugestywnąnazwę zapytania.Wybierając nazwę,
rozważ typ zapytania, cele i inne ustawienia.

5. Wybierz typ zapytania. Aby uzyskać więcej informacji, odwołaj się do „Rodzaje
Zapytań” (p. 60)

6. Zaznacz pole wyboru Wyślij mailem na, aby wysłać wyniki zapytania do
określonych odbiorców. W odpowiednim polu, dodaj tak wiele adresów e-mail
ile chcesz.

7. W sekcji Powtarzalność, zaznacz:

a. Określona data dla pewnego dnia.

b. Okres, dla rozszerzonego przedziału czasowego.

c. Kliknij pole wyboru Powtarzalny jeśli chcesz aby zapytanie generowało się
w określonych odstępach, które możesz ustawić w obszarze Okres
raportowania.

8. Konfiguruj ustawienia wykresu.

a. Z menu Typ wybierz wykres, którym chcesz zilustrować zapytanie, lub
wybierz Żaden, aby to pominąć. Zależnie od typu zapytania oraz okresu
raportowania, możesz użyć wykresu kołowego, liniowego lub słupkowego.
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b. W polu Weź wartość z zaznacz rodzaje danych, które chcesz wykorzystać
w swoim zapytaniu. Każdy typ zapytania dostarcza określonych informacji
związanych z punktami końcowymi, agentami bezpieczeństwa i zdarzeniami
bezpieczeństwa. Aby uzyskać informacje na temat typu danych, odwołaj
się do „Rodzaje Zapytań” (p. 60).

9. W sekcji Ustawienia Tabeli, zaznacz kolumny, które chcesz by zawierał raport.
Dane, które możesz wybrać opierają się na typie zapytania, i mogą odnosić się
do typów końcówek, systemu operacyjnego, statusu agenta bezpieczeństwa i
zdarzeń, modułów, polityki i zdarzeń ochrony. Wszystkie wybrane kolumny są
wyświetlane w tabeli Kolumny. Użyj opcji przeciągnij i upuść, aby zmienić ich
kolejność.

Notatka
Pamiętaj owolnej przestrzeni, tworząc układ tabeli. Użyjmaksymalnie 10 kolumn,
aby dobrze zwizualizować tabelę w PDFie.

10. W sekcji Filtry, zaznacz zbiór danych, który chcesz umieścić w raporcie
korzystając z dostępnych kryteriów filtrowania:

a. Z menu Typ Filtra, wybierz filtr i następnie kliknij Dodaj filtr.

b. W poniższej tabeli kliknij Wartość, aby określić jedną lub więcej opcji
filtrowania.
Na przykład, filtrSystemoperacyjny Hostawymaga specyficznej nazwyOS,
tak jak Windows lub Linux, kiedy filtr Moduł kontroli urządzeń pozwala ci
zaznaczyć z listy rozwijalnej końcówki gdzie moduł był wyłączony.

c. Kliknij przycisk Usuń, aby wyeliminować filtr.

11.Wybierz Cele. Przewiń w dół, aby skonfigurować cele raportu. Wybierz jedną
lub więcej grup punktów końcowych, które chcesz zawrzeć w raporcie.
Korzystając z Selektora widoku, upewnij się, że wybrałeś prawidłowe cele w
widoku całej Sieci.

12. Wybierz pole wyboru Zapisz jako szablon, aby korzystać z tych ustawień w
kolejnych zapytaniach. W tym przypadku, wprowadź sugestywną nazwę dla
szablonu.

13. KliknijGeneruj, aby utworzyć zapytanie. Gdy zapytanie jest zapisane, otrzymasz
wiadomość obszarze Powiadomienia.
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Usuwanie Zapytań
Aby usunąć zapytanie:

1. Przejdź do strony Raporty > Zapytania.
2. Wybierz raport, który chcesz usunąć.
3. Kliknij przycisk Usuń w górnej części tabeli.

Notatka
Usuwanie rekordów usunie również wszystkie wygenerowane raporty.

7.8.3. Przeglądanie i Zarządzanie Raportami
Wszystkie raporty oparte na zapytaniach są wyświetlane na stronie Raporty >
Zapytania.

Notatka
Raporty są dostępne tylko dla użytkownika, który je stworzył.

Przeglądanie raportów
Aby zobaczyć raport oparty na zapytaniu:

1. Przejdź do strony Raporty > Zapytania.

2. Sortuj raporty przez nazwę, typ, datę wygenerowania lub okres raportowania,
aby łatwo znaleźć to, czego szukasz. Domyślnie, raporty są sortowane według
daty ostatniej wygenerowanej instancji.

3. Kliknij jakąkolwiek nazwę, aby zobaczyć informacje o zapytaniuwnowymoknie.
Szczegóły nie mogą być edytowane.

4. Kliknij przycisk plusa naprzeciwko nazwy zapytania aby rozwinąć listę instancji
raportów lub przycisk minus aby zwinąć.

5. Kliknij ikonę Pokaż raport, abywyświetlić najnowszą instancję raportu. Starsze
instancje są tylko dostępne w formacie PDF i CSV.

Wszystkie raporty składają się z sekcji podsumowania w górnej części raportu i z
sekcji szczegółów w dolnej części raportu.
Sekcja podsumowania dostarcza ci dane statystyczne( wykres kołowy, słupkowy,
liniowy) dla wszystkich wybranych końcówek. Główne informacje na temat
zapytania, jak powtarzalność, okres raportowania, typ zapytania, oraz użyte filtry.
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Aby skonfigurować informacje wyświetlone na wykresie, nacisnij legendę wpisów,
aby pokazać lub ukryć wybrane dane. Jeszcze, kliknij obszar, którym jesteś
zainteresowany w grafice aby zobaczyć związane z nim dane w tabeli.
Sekcja szczegóły dostarcza informacji o każdym punkcie końcowym. Aby szybko
znaleźć dane, które chcesz, kliknij polewyszukiwania lub poniższe opcje filtrowania
w nagłówkach kolumn.
Kliknij przycisk Kolumny, aby dostosować, które kolumny będą wyświetlane w
tabeli.

Zapisywanie raportów
Domyślnie, wszystkie raporty są automatycznie zapisywane w Control Center.
Możesz je także wyeksportować na swój komputer, zarówno w formacie PDF jak
i CSV.
Możesz zapisać raporty na swoim komputerze:

● Ze strony raportu.
● Z tabeli Zapytania.

Aby zapisać raport gdy jesteś na jego stronie:

1. Kliknij przycisk Eksport w lewym dolnym rogu.

2. Wybierz odpowiedni format raportu:
a. Przenośny Format Dokumentu (PDF) lub
b. Wartości oddzielone przecinkami (CSV)

3. W zależności od ustawień przeglądarki, plik można pobrać automatycznie do
domyślnej lokalizacji pobierania, lub określić folder docelowywoknie pobierania,
które się pojawi.

Aby eksportować raport, gdy jesteś na stronie Raporty > Zapytania:

1. Przejdź do strony Raporty > Zapytania.

2. Kliknij przycisk PDF lub CSV odpowiedni dla każdego raportu.

3. W zależności od ustawień przeglądarki, plik można pobrać automatycznie do
domyślnej lokalizacji pobierania, lub określić folder docelowywoknie pobierania,
które się pojawi.

Wszystkie raporty eksportowanew formacie PDFmają podsumowanie i szczegóły
w tym samym dokumencie, na oddzielnych stronach A4 zorientowanych pionowo
lub poziomo. Szczegóły są ograniczone do 100 wierszy na dokument PDF.
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Raporty E-mailów
Masz dwie opcje, aby wysyłać raporty mailem:

1. Na stronie raportu, który przeglądasz, kliknij klawisz Email w lewym dolnym
rogu strony. Raport zostanie wysłany na adres e-mail powiązany z Twoim
kontem.

2. Podczas tworzenia nowego zapytania, zaznacz pole wyboruWyślij mailem o i
wprowadź adres e-mail, który chcesz, w odpowiednim polu.

Drukowanie raportów
Control Center nie obsługuje obecnie funkcji przyciskudrukowania. Abywydrukować
oparty na zapytaniu raport, najpierw musisz zapisać go na komputer.
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8. DZIENNIK AKTYWNOŚCI UŻYTKOWNIKA
Control Center rejestrujewszystkie operacje i akcjewykonane przez użytkowników.
Lista aktywności użytkownika zawiera poniższe wydarzenia, zależne od twojego
poziomu dostępu administracyjnego:

● Logowanie i wylogowywanie
● Tworzenie, edytowanie, zmiana nazwy i usuwanie raportów
● Dodawanie i usuwanie portletów z panelu
● Rozpoczynanie, kończenie, anulowania i zatrzymywanie procesów

rozwiązywania problemów na zainfekowanych maszynach
●

Aby zbadać zapisy aktywności użytkownika, przejdź do strony Aktywność
Użytkownika i wybierz pożądany widok sieciowy z selektor widoku.

Strona aktywności użytkownika

Aby wyświetlić zapisane wydarzenia , które Cie interesują, musisz zdefiniować
wyszukiwanie. Uzupełnij dostępne pola kryteriamiwyszukiwania i naciśnij przyciszk
Szukaj. Wszystkie wpisy pasujące do twoich kryteriów zostaną wyswietlone w
tabeli.
Kolumny tabeli dostarczają przydatnych informacji na temat wymienionych
wydarzeń:

● Nazwa użytkownika, który wykonał akcję.

● Rola użytkownika.

● Akcja, która spowodowała zdarzenie.

● Rodzaj obiektów konsoli na które miała wpływ akcja.

● Określ obiekty konsoli, na które miała wpływ akcja.

● Czas wystąpienia zdarzenia.
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Aby posortować wydarzenia według określonej kolumny, naciśnij na nagłówek
kolumny.Naciśnij nagłówek kolumnyponownie aby odwrócić kolejność sortowania.
Aby zobaczyć szczegółowe informacje o wydarzeniu, wybierz je i sprawdź sekcje
pod tabelą.
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9. OTRZYMYWANIE POMOCY
W przypadku jakiegokolwiek problemu lub pytania dotyczącego GravityZone,
skontaktuj się z administratorem.

9.1. Bitdefender Wsparcie Techniczne
BitdefenderCentrumPomocy, tomiejscegdzie uzyskaszwszelkąpomocdla Twoich
produktów Bitdefender.
Możesz użyć kilku źródeł, aby szybko znaleźć rozwiązanie problemu lub odpowiedź:

● Znana baza artykułów

● Bitdefender forum pomocy

● Dokumentacja produktu

Możesz również użyć ulubionej wyszukiwarki, aby znaleźć więcej informacji o
ochronie komputera, produktach Bitdefender i firmie.

Znana baza artykułów
Bazą wiedzy Bitdefender jest dostępne w internecie repozytorium informacji na
temat produktówBitdefender produktów.Przechowuje czytelne raporty z trwających
działań zespołu Bitdefender odnośnie pomocy technicznej i naprawiania błędów
oraz bardziej ogólne artykuły dotyczące ochrony antywirusowej, szczegółowego
zarządzania rozwiązaniami produktu Bitdefender oraz wielu innych zagadnień.
Baza wiedzy Bitdefender jest publiczna i bezpłatna. Informacje, które zawiera,
stanowią kolejny sposób na dostarczenie klientomBitdefender, potrzebnej wiedzy
technicznej i wsparcia. Prawidłowe żądania informacji lub raportów o błędach,
pochodzące od klientów Bitdefender, w końcu znajdują drogę do Bazy Wiedzy
Bitdefender. jako raporty informujące o poprawkach, sposoby ominięcia problemów
czy pliki pomocy produktu i teksty informacyjne.
BazaWiedzy Bitdefender dla produktówbiznesowych jest dostepnaw każdej chwili
na http://bitdefender.pl/dla-biznesu/uzyteczne-linki/wsparcie-techniczne.

Bitdefender forum pomocy
Forumpomocy technicznejBitdefender pozwalaużytkownikomBitdefender uzyskać
pomoc oraz pomagać innym osobom korzystającym z produktu. Możesz tu
opublikowaćdowolnyproblem lubpytanie dotyczące twoichproduktówBitdefender.
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Pracownicy ds. pomocy technicznej Bitdefender monitorują forum sprawdzając
nowewpisy i zapewniając pomoc.Odpowiedź lub rozwiązaniemożna także uzyskać
od bardziej zaawansowanego użytkownika programu Bitdefender.
Przed zamieszczeniem problemu lub pytania przeszukaj forum w celu znalezienia
podobnych lub powiązanych tematów.
Forum pomocy technicznej Bitdefender jest dostępne pod adresem
http://forum.bitdefender.com w 5 językach: angielskim, niemieckim, francuskim,
hiszpańskim i rumuńskim. Aby uzyskać dostęp do sekcji poświęconej produktom
biznesowym, kliknij łącze Ochrona dla biznesu.

Dokumentacja produktu
Dokumentacja produktu jest najbardziej kompletnym źródłem informacji o
produkcie.
Najłatwiejszy sposób aby dostać się do dokumentacji jest poprzez stronęwControl
Center Pomoc & Wsparcie. Kliknij swoją nazwę użytkownika w prawym górnym
rogu konsoli, wybierz Pomoc & Wsparcie, a następnie link przewodnika, którym
jesteś zainteresowany. Podręcznik zostanie otwarty w nowej karcie przeglądarki.
Dokumentację można też sprawdzić i pobrać w Centrum Pomocy w sekcji
Dokumentacja dostępnej na każdej stronie pomocy technicznej.
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Słowniczek

Adware
Adware jest często łączony z aplikacją, która może być używana bezpłatnie
tak długo, jak użytkownik zgadza się na adware. Ponieważaplikacje typuadware
są zazwyczaj instalowane po zaakceptowaniu przez użytkownika warunków
umowy licencyjnej określającej cele aplikacji, zadanie ochrony przed takim
adware nie jest wykonywane.
Jednak reklamy typu pop-up mogą być irytujące, a w niektórych wypadkach
mogą obniżyćwydajność systemu. Ponadto informacje zbierane przez niektóre
aplikacje tego typumogą rodzić obawę naruszenia prywatności użytkowników,
którzy nie byli w pełni świadomi warunków umowy licencyjnej.

Aktualizacja
Nowawersjaoprogramowania lub sprzętuprzeznaczonadozastąpienia starszej
wersji tego samego produktu. Dodatkowo standardoweprocedury instalacyjne
dla aktualizacji często sprawdzają, czy na komputerze zainstalowana jest
starsza wersja produktu. Jeśli nie, nie możesz zainstalować aktualizacji.
Bitdefender posiadawłasnymoduł uaktualnienia, który pozwala tobiemanualnie
wprowadzać uaktualnienia lub przeprowadzać to automatycznie.

Antimalware Scanning Storm
Intensywne korzystanie z zasobów systemowych, które występuje, gdy
oprogramowanieantywirusowe jednocześnie skanujewielumaszynwirtualnych
na jednym fizycznym hoście.

Archiwum
Dysk, taśma, lub katalog, który zawiera pliki kopii zapasowej.
Plik, który zawiera jeden lub więcej plików w skompresowanym formacie.

Ataki celowe
Cyber-ataki, które koncentrują się głównie na korzyściach finansowych lub
osłabieniu reputacji. Celemmożebyćosoba, firma, oprogramowanie lub system.
Ataki te są przeprowadzane etapami, przez długi okres czasu, przy użyciu
jednego lub więcej punktów infiltracji. Są prawie niewidoczne. Dostrzega się
najczęściej, gdy szkoda została już dokonana.
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Backdoor
Luka w obszarze bezpieczeństwa systemu celowo pozostawiona przez
projektantów lub administratorów systemu. Luki nie zawsze są pozostawione
w złej wierze. Niektóre systemy operacyjne są dostarczane z kontami
uprzywilejowanymi przeznaczonymi do użytku przez serwis techniczny lub
opiekunów ds. programowania po stronie sprzedawcy.

Bootkit
Bootkit to złośliwy program mający zdolność zarażania głównego rekordu
ładującego (MBR), rekordu rozruchowego woluminu (VBR) lub sektora
rozruchowego. Bootkit pozostaje aktywny nawet po ponownym uruchomieniu
systemu.

Ciasteczka
W przemyśle internetowym ciasteczka (ang. cookies) są określane jako małe
pliki zawierające informacje o poszczególnych komputerach, które mogą być
analizowane iwykorzystywaneprzez reklamodawców, aby śledzić online Twoje
zainteresowania i gusta.W tej dziedzinie technologia związana z plikami cookie
nadal się rozwija, a celem tego jest profilowanie reklam tak, aby były
bezpośrednio związane z Twoimi zainteresowaniami. Z jednej strony dla wielu
ludzi stanowi to obosieczny miecz: jest efektywne i trwałe, gdyż wyświetlane
są tylko reklamy na interesujący Cię temat. Z drugiej strony śledzi każdy Twój
ruch oraz kliknięcie. Dlatego są one tematem publicznej dyskusji w kwestii
prywatności.Wiele osób czuje się obrażonymi z powodu bycia obserwowanymi
jako "Numer SKU" (kod kreskowy na opakowaniu, który jest skanowany przez
sklepy przy zakupach). Mimo że ten ten punkt widzenia może się wydawać
ekstremalny, w niektórych przypadkach ma swoje uzasadnienie.

Exploit
Exploit to generalne metoda do uzyskania nieautoryzowanego dostępu do
komputera poprzez lukę w ochronie systemu i pozostawia system podatny na
atak.

Fałszywy alarm
Pojawia się, kiedy skaner identyfikuje plik jako zainfekowany, gdy w
rzeczywistości nie jest zainfekowany.
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Grayware
Klasa aplikacji oprogramowania pomiędzy legalnym a złośliwym
oprogramowaniem. Chociaż nie są tak szkodliwe jak złośliwe oprogramowanie,
które wpływa na integralność systemu, ich zachowanie jest niepokojące i
prowadzi do niepożądanych sytuacji, takich jak kradzieże danych i
nieautoryzowaneużycie, niepożądane reklamy.Najbardziej popularne aplikacje
grayware to spyware i adware.

Heurystyczny
Oparta na regułach metoda rozpoznawania nowych wirusów. Ta metoda
skanowanianie poleganaokreślonychsygnaturachwirusów.Zaletą skanowania
heurystycznego jest to, że nie jest ono podatne na zmylenie przez nowywariant
znanych wirusów. Jednakże może czasami zgłaszać wykrycie podejrzanego
kodu w normalnych programach generując tzw. "fałszywe alarmy".

IP
Protokół internetowy – protokół routingu w protokole TCP/IP który jest
odpowiedzialny za adresowanie IP, fragmentację oraz ponowne składanie
pakietów IP.

Keylogger
Keyloggery to aplikacje, które zapisują wszystkie naciśnięcia klawiszy.
Keyloggery nie są szkodliwe z założenia.Można ich używaćdla celówzgodnych
z prawem, np. po to, żeby legalnie monitorować aktywność pracowników lub
dzieci. Jednak cyberprzestępcy coraz częściej używają ichw celuwyrządzenia
szkody (np. do zbierania prywatnych danych, takich jak dane do logowania lub
numer ubezpieczenia społecznego).

Makrowirus
Typ wirusa komputerowego, który jest zakodowany jako makro w danym
dokumencie. Wiele aplikacji jak np. Microsoft Word i Excel wspiera makra.
Aplikacje te pozwalają Ci umiejscowić makro w dokumencie i wykonywać je
za każdym razem, kiedy dokument jest otwierany.

Nieheurystyczny
Tametoda skanowania opiera się na określonych sygnaturachwirusów. Zaletą
skanowanianieheurystycznego jest to, że nie jest onopodatnenawprowadzanie
wbłąd przez obiektywydające się byćwirusem, a także nie generuje fałszywych
alarmów.
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Oprogramowanie szpiegujące (spyware)
Każde oprogramowanie, które zbiera dane o użytkowniku podczas połączenia
z internetem bez jego wiedzy, zazwyczaj w celach reklamowych. Aplikacje
spyware występują zazwyczaj jako ukryte komponenty programów freeware
albo shareware, któremogą być pobrane z internetu. Jednakże należy pamiętać
że większość aplikacji shareware oraz freeware nie ma w sobie żadnego
spyware. Po zainstalowaniu, spyware monitoruje aktywność użytkownika w
internecie i przesyła informacje w tle do kogoś innego. Spyware może także
zbierać informacje o adresach e-mail, a nawet hasła i numery kart kredytowych.
Spyware jest prostym programem podobnym do konia trojańskiego, którego
użytkownicy instalują nieświadomie podczas instalacji innego programu.
Pospolitym sposobem by zostać ofiarą spyware jest pobranie niektórych z
obecnie dostępnych programówwspółdzielonychw sieciach typu peer-to-peer.
Abstrahując od kwestii etyki i prywatności, spyware okrada użytkownika
używając pamięci komputera i także zużywając przepustowość łącza
internetowego podczaswysyłania informacji z powrotemdo swojej bazy drogą
internetową. Ponieważ spyware zużywa pamięć i zasoby systemowe, aplikacje
pracujące w tle mogą powodować zawieszenie się systemu lub jego ogólną
niestabilność.

Phishing
Wysyłanie wiadomości e-mail do użytkownika przez osobę podającą się za
przedstawiciela uprawnionego do tego przedsiębiorstwa, będące próba
skłonienia użytkownika do podania informacji poufnych, wykorzystywanych
w akcie kradzieży tożsamości. E-mail przekierowuje użytkownika na stronę
internetową gdzie jest on proszony o zaktualizowanie informacji osobistych
np. haseł, informacji dotyczących kart kredytowych, ubezpieczenia socjalnego
i nr konta bankowego, które uprawniona organizacja już posiada. Strona
internetowa jest fałszywa i umieszczonaw internecie tylko po to, żebywykraść
informacje o użytkowniku.

Plik raportu
Plik, który zapisuje zaistniałe akcje. Bitdefender utrzymuje plik raportu
udostępniając skanowaną ścieżkę dostępu, foldery, ilość archiwów i
skanowanych plików, ilość zainfekowanych i podejrzanych plików jakie zostały
znalezione.

Słowniczek 77



Podejrzane pliki i ruch w sieci
Podejrzane pliki to te, które mają wątpliwą reputację. Ten ranking opiera się
na wielu kryteriach, między innymi: istnienie podpisu cyfrowego, liczba
wystąpieńw sieci, użyta paczka itd. Ruch sieciowy jest uważany za podejrzany,
gdy odbiega odwzorca.Na przykład niewiarygodne źródło, żądania połączenia
z nietypowymi portami, zwiększone wykorzystanie przepustowości,
przypadkowy czas połączeń itp.

Port
Interfejs komputera, do którego podłączasz urządzenie. Komputery osobiste
mają różne rodzaje portów. Wewnątrz znajduje się kilka portów dla połączeń
dyskowych, podłączaniamonitorów i klawiatur.Nazewnątrz komputeryosobiste
mają porty dla połączeń modemowych, drukarek, myszy i innych urządzeń
peryferyjnych.
Natomiast w sieciach TCP/IP i UDP jest to punkt końcowy połączenia
logicznego. Numer portu pokazuje, jakiego typu jest dany port. Np. port 80 jest
używany dla ruchu HTTP.

Przeglądarka
Aplikacja używana do lokalizowania i wyświetlania stron internetowych.

Ransomware
Złośliwe oprogramowanie, które blokuje Ci komputer lub blokuje dostęp do
plików i aplikacji. Ransomware będzie żądał, że zapłacisz określoną
sumę(opłata ransomware) w zamian za klucz deszyfrujący, który pozwoli
odzyskać dostęp do komputera i plików.

Robak
Program, który propaguje się przez sieć mnożąc się w czasie poruszania. Nie
może się podłączyć do innych programów.

Rootkit
Rootkit jest zestawem narzędzi programowych, który daje dostęp do systemu
napoziomie administratora. Termin ten był początkowoużywanydla systemów
operacyjnych UNIX w odniesieniu do zrekompilowanych narzędzi, które
udostępniały intruzom prawa administracyjne, pozwalając im ukryć ich
obecność, żeby nie byli widoczni dla administratorów systemu.
Głównym zadaniem rootkitów jest ukrywanie procesów, plików, zdarzeń
logowania i raportów.Mogą również przechwytywaćdane z terminali, połączeń
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sieciowych lub urządzeń peryferyjnych, jeśli zawierają odpowiedni rodzaj
oprogramowania.
Rootkity nie są zagrożeniemz założenia. Na przykład systemy, a nawet niektóre
aplikacje ukrywają krytyczne pliki używając właśnie rootkitów. Jednak często
są one używane do ukrywania złośliwego oprogramowania lub intruza w
systemie. Gdy są połączone zwirusami, sąwielkim zagrożeniemdla spójności
działania i bezpieczeństwa systemu. Mogą monitorować ruch, tworzyć
backdoory w systemie, zmieniać pliki i logi oraz unikać wykrycia.

Rozszerzenie pliku
Część nazwypliku, którawskazuje na rodzaj danych przechowywanychwpliku.
Wiele systemów operacyjnych, np. Unix, VMS, i MS-DOS, używa rozszerzeń
nazwy pliku. Zwykle składają się z jednego do trzech znaków (niektóre stare
systemy operacyjne akceptują nie więcej niż trzy). Przykłady obejmują "c" jako
kod źródłowy C, "ps" jako PostScript, "txt" jako tekst.

Sektor startowy:
Sektor na początku każdego dysku, który rozpoznaje budowę dysku (rozmiar
sektora, rozmiar klastra itd.). Sektor rozruchowy zawiera również program
uruchamiający system operacyjny.

Skrypt
Inna nazwa dlamakra lub plikuwsadowego to skrypt. Skrypt jest listą komend,
które mogą być wykonywane bez udziału użytkownika.

Spam
Elektroniczne śmieci lub komentarze grup dyskusyjnych. Ogólnie znane jako
niechciane wiadomości e-mail.

sygnatura malware
Sygnatury złośliwego oprogramowania to urywki kodu wypakowane z
rzeczywistych próbek tego oprogramowania. Są one używane przez programy
antywirusowe do dopasowywania wzorców i wykrywania złośliwego
oprogramowania. Sygnatury są również użyte do usunięcia kodu malware z
zainfekowanych plików.
Baza Danych Sygnatur Złośliwego Oprogramowania Bitdefender to zbiór
sygnatur złośliwego oprogramowania uaktualniany co godzinę przez
naukowców Bitdefender, zajmujących się złośliwym oprogramowaniem.
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Szkodliwe oprogramowanie
Malware to ogólne określenie oprogramowania, które zostało stworzone do
szkodzenia za pomocą "złośliwego oprogramowania". Nie jest jeszcze w
powszechnymużyciu, ale jego popularność jako główny produkt do określenia
wirusów, koni trojańskich, robaków, i złośliwych kodów mobilnych rośnie.

TCP/IP
TCP/IP (Transmission Control Protocol/Internet Protocol - Protokół Kontroli
Transmisji/Protokół internetowy) – zespół protokołów sieciowych szeroko
używanych w internecie, zapewniający komunikację pomiędzy połączonymi
sieciami komputerów z różną architekturą sprzętową i różnymi systemami
operacyjnymi. TCP/IP zawieraja standardy dotyczące komunikacji komputerów
oraz połączeń sieciowych i ruchu.

Trojan
Niszczycielski program, który ukrywa się jako niegroźna aplikacja. W
przeciwieństwie do wirusów, konie trojańskie nie powielają się, ale mogą być
tak samo szkodliwe. Jednymz najniebezpieczniejszych typów koni trojańskich
jest program zapewniający, że pozbędzie się wirusów z Twojego komputera,
a który w rzeczywistości wprowadza wirusy do komputera.
Nazwa pochodzi z powieści Homera "Iliada", w której Grecy podarowali
olbrzymiego konia swoim wrogom, Trojanom, pozornie jako znak pokoju. Gdy
jednak Trojanie wprowadzili konia do miasta, greccy żołnierze wymknęli się z
pustego wnętrza konia i otworzyli bramy miasta pozwalając pozostałym na
wejście i podbicie Troi.

Wiersz poleceń
W interfejsie linii poleceń użytkownik wpisuje polecenia w przestrzeni
znajdującej się na ekranie, używając języka poleceń.

Windows Downloader
Jest to ogólna nazwa programu mającego podstawową funkcję pobierania
zawartości w celu niechcianego lub złego zamiaru.

Wirus
Program lub fragment kodu, który jest załadowany na Twoim komputerze bez
Twojej wiedzy i uruchamia się wbrew Twojej woli. Większość wirusów może
się również replikować. Wszystkie wirusy komputerowe są tworzone przez
człowieka. Prosty wirus, który umie się skopiować kilka razy jest stosunkowo
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łatwy do utworzenia. Nawet tak prosty wirus jest niebezpieczny, ponieważ
szybkowykorzysta całą dostępną pamięć i przyczyni się do zatrzymania pracy
systemu. Bardziej niebezpiecznym typem wirusa jest ten, który jest zdolny
przenosić się przez sieci i łamać systemy bezpieczeństwa.

Wirus polimorficzny
Wirus, który zmienia swoją formę za każdym razem, kiedy zainfekuje kolejny
plik. Ponieważniemają one stałegowzoru binarnego, są trudne do rozpoznania.

Wirus sektora rozruchowego
Wirus, który infekuje boot sektor dysku stałego lub stację dyskietek. Próba
uruchomienia systemuzdyskietki zainfekowanejwirusem tego typu spowoduje,
że wirus uaktywni się w pamięci. Od tego momentu za każdym razem, kiedy
będziesz uruchamiał system, wirus będzie aktywny w pamięci.

Zasobnik systemowy
Wprowadzony w systemie Windows 95 zasobnik systemowy znajduje się na
pasku zadańWindows (zwykle u dołu obok zegara) i zawieraminiaturowe ikony
zapewniające łatwy dostęp do funkcji systemowych, takich jak faks, drukarka,
modem, głośność i nie tylko. Aby wyświetlić informacje szczegółowe i
sterowniki, kliknij dwukrotnie ikonę lub kliknij ją prawym przyciskiem myszy.

Zdarzenia
Działanie lub wydarzenie wykryte przez program. Zdarzenia mogą być
czynnościami użytkownika takimi jak: kliknięciemyszą lub naciśnięcie klawisza
albo zdarzeniami systemowymi takimi, jak kończenie się pamięci.

Złodziej haseł
Złodziej haseł zbiera fragmenty danych, które mogą być nazwami kont i
przypisanymi do nich hasłami. Te skradzione dane są następnie
wykorzystywane do złych celów, takich jak przejęcia kont.
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