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1. O GRAVITYZONE

GravityZone jest biznesowym rozwigzaniem bezpieczerstwa zaprojektowanym od
podstaw z myslg o wirtualizacji, a chmura by dostarczaé¢ ustuge ochrony dla
fizycznych punktow koricowych, urzadzen mobilnych, maszyn wirtualnych opartych
na prywatnej, publicznej chmurze oraz serweréw pocztowych Exchange.

GravityZone jest jednym produktem z ujednolicong konsolg zarzgdzania dostepng
w chmurze, ktérej gospodarzem jest Bitdefender lub jednym wirtualnym
urzadzeniem instalowanym w siedzibie firmy i stanowi jeden punkt wdrazania,
egzekwowaniai zarzadzania zasadami zabezpieczen dla dowolnej liczby urzgdzen
koncowych i dowolnego typu w dowolnym miejscu.

GravityZone dostarcza wielowarstwowg ochrone dla punktéw koncowych, oraz dla
serweréw poczty Microsoft Exchange: antymalware wraz z monitorowaniem
zachowan, ochrone przed zagrozeniami dnia zero, kontrole aplikacji, sandboxa,
zapore sieciowej, kontrole urzgdzen, kontrole tresci, antyphishing i antyspam.

0 GravityZone 1
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2. GRAVITYZONE WARSTWY OCHRONNE

GravityZone udostepnia nastepujgce warstwy ochrony:

o Antymalware

. Zaawansowana Kontrola Zagrozen

« HyperDetect

« Zaawansowany Anti-Exploit

« Zapora Sieciowa

« Kontr. Zawart.

« Zarzadzanie Aktualizacjami

« Kontrola Urzadzenia

« Petne Szyfrowanie Dysku

« Security for Exchange

« Kontrola Aplikacji

« Sandbox Analyzer

« Hypervisor Memory Introspection (HVI)
« Network Traffic Security Analytics (NTSA)
« Security for Storage

« Security for Mobile

2.1. Antymalware

Warstwa ochrony antymalware bazuje na skanowaniu sygnatur i analizie
heurystycznej (B-HAVE, ATC) przeciwko: wirusom, robakom, Trojanom, spyware,
adware, keyloggerom, rootkitom i innym rodzajom ztosliwego oprogramowania.

Technologia skanowania antymalware Bitdefender opiera sie na nastepujacych
warstwach ochrony:

« Po pierwsze, tradycyjna metoda skanowania jest wykorzystywana, gdzie
zeskanowana tres¢ jest dopasowana do bazy sygnatur. Baza sygnatur zawiera
wzory bajtéw charakterystycznych dla znanych zagrozen i jest regularnie
aktualizowana przez Bitdefender. Ta metoda skanowania jest skuteczna
przeciwko potwierdzonym zagrozeniom, ktére byty badane i udokumentowane.
Jakkolwiek bez wzgledu na to jak szybko baza sygnatur jest aktualizowana,
zawsze istnieje luka pomiedzy czasem gdy nowe zagrozenie zostaje odkryte a
tym kiedy zostaje wydana poprawka. .

« Przeciwko najnowszym, nieudokumentowanym zagrozeniom stosowana jest
druga warstwa ochrony ktérej dostarcza nam B-HAVE, heurystyczny silnik

GravityZone Warstwy Ochronne 2
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Bitdefender. Algorytmy heurystyczne wykrywajg szkodliwe oprogramowanie
na podstawie cech behawioralnych. B-HAVE uruchamia podejrzany malware w
srodowisku wirtualnym, aby sprawdzié¢ jego wptyw na system i upewnic sig, ze
nie stanowi zagrozenia. Jesli zagrozenie zostato wykryte, uniemozliwione jest
uruchomienie programu.

Silniki Skanowania

Bitdefender GravityZone jest w stanie automatycznie ustawi¢ silniki skanowania
podczas tworzenia pakietow agentéw bezpieczenstwa, zgodnie z konfiguracja
punktu koncowego.

Administrator moze réwniez dostosowac silniki skanowania wybierajgc posréd
kilku technologii skanowania:

1.

Skanowanie Lokalne, gdy skanowanie jest wykonywane na lokalnym punkcie
koncowym. Tryb skanowania lokalnego jest odpowiedni dla poteznych maszyn,
posiadajacych zawartos¢ bezpieczenstwa przechowywang lokalnie.

Skanowanie hybrydowe za pomoca lekkich silnikow (chmura publiczna) , o
$rednim zasiegu, z wykorzystaniem skanowania w chmurze i cze$ciowo lokalnej
zawartosci zabezpieczen. Ten tryb skanowania przynosi korzysci z lepszego
wykorzystania zasobdw oraz angazuje poza przestankowe skanowanie.

Centralne skanowanie w chmurze publicznej lub prywatnej , z niewielkim
rozmiarem wymagajgcym Security Server do skanowania. W takim przypadku
zaden zestaw zawartosci zabezpieczen nie jest przechowywany lokalnie, a
skanowanie jest odcigzane na Security Server.

Notatka
Jest to minimalny zestaw silnikéw przechowywanych lokalnie potrzebnych do
rozpakowywania skompresowanych plikow.

Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomoca Security Server) z powrotem * na skanowanie lokalne (petne silniki)

Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomoca Security Server) z powrotem * na Hybrid Scan (Publiczna Chmura z
Lekkimi Silnikami

GravityZone Warstwy Ochronne 3
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2.2. Zaawansowana Kontrola Zagrozen

Dla zagrozen, ktére wymykaja sie nawet silnikowi heurystycznemu, trzecia warstwa
ochrony wystepuje w formie Zaawansowanej Kontroli Zagrozen (ATC).

Zaawansowana Kontrola Zagrozen stale monitoruje procesy i ocenia podejrzane
zachowania, takie jak proby: ukrycia typu procesu, wykonanie kodu w innej
przestrzeni procesowej (HJ pamieci procesu dla przekroczenia uprawnien), replikaciji,
upuszczenia plikéw, ukrycia aplikacji wyliczen procesowych, itp. Kazde podejrzane
zachowanie podnosi rating procesu. Gdy prég zostanie osiggniety, wyzwalany jest
alarm.

2.3. HyperDetect

Bitdefender HyperDetect to dodatkowa warstwa zabezpieczen zaprojektowana
specjalnie do wykrywania zaawansowanych atakéw i podejrzanych dziatan na
etapie poprzedzajgcym wykonanie. HyperDetect zawiera modele uczenia
maszynowego i technologie wykrywania atakéw typu stealth przeciwko zagrozeniom
takim jak: ataki zerowego dnia, zaawansowane trwate zagrozenia (APT), ukryte
malware, ataki bez plikéw (niewtasciwe uzycie PowerShell, Windows Management
Instrumentation itp.), kradziezy poswiadczen, ataki ukierunkowane, niestandardowe
malware, ataki oparte na skryptach, exploity, narzedzia hakerskie, podejrzany ruch
sieciowy, potencjalnie niepozadane aplikacje (PUA), oprogramowanie ransomware.

Notatka
Ten modut jest dostepny jako dodatek z oddzielnym kluczem licencyjnym.

2.4. Zaawansowany Anti-Exploit

Zaawansowana technologia Anty-Exploit, oparta na uczeniu maszynowym, jest
proaktywng technologig, ktéra powstrzymuje ataki zerowe przeprowadzane przez
nieuchwytne exploity. Zaawansowany Anti-Exploit przechwytuje najnowsze exploity
w czasie rzeczywistym i tagodzi luki w zabezpieczeniach pamieci, ktére moga
oming¢ inne rozwigzania bezpieczenstwa. Chroni najczesciej uzywane aplikacje,
takie jak przegladarki, Microsoft Office lub Adobe Reader, a takze inne. Nadzoruje
procesy systemowe i chroni przed naruszeniami bezpieczenstwa i przejmowaniem
istniejgcych procesow.

GravityZone Warstwy Ochronne 4
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2.5. Zapora Sieciowa

Firewall kontroluje dostep aplikacji do siecii do Internetu. Dostep jest automatycznie
dopuszczony do obszernej bazy danych znanych, uzasadnionych wnioskéw.
Ponadto zapora sieciowa chroni system przed skanowaniem portéw, ograniczeniami
ICS i ostrzega gdy nowe wezty dokonujg potaczenia przez Wi-Fi.

2.6. Kontr. Zawart.

Modut Kontroli Zawartos$ci pomaga w egzekwowaniu polityki firmy dla dozwolonego
ruchu, dostepu do sieci, ochrony danych i kontroli aplikacji. Administratorzy moga
definiowac opcje skanowania ruchu i wykluczen, harmonogram dostepu do stron
internetowych, podczas blokowania lub dopuszczania niektérych kategorii stron
internetowych lub adreséw URL, moga konfigurowa¢ zasady ochrony danych i
zdefiniowac¢ uprawnienia do korzystania z okreslonych aplikac;ji.

2.7. Network Attack Defense

Modut Network Attack Defense polega na Bitdefender technologii skoncentrowanej
na wykrywaniu atakéw sieciowych zaprojektowanych w celu uzyskania dostepu
do punktéw koricowych za pomocg okreslonych technik, takich jak: ataki brute-force,
sieciowe exploity, ztodzieje haset, wektory infekcji drive-by-download, boty i Trojany.

2.8. Zarzadzanie Aktualizacjami

W petni zintegrowany z GravityZone, modut Zarzgdzania Aktualizacjami aktualizuje
systemy operacyjne i oprogramowanie i zapewnia kompleksowy widok statusu
aktualizacji zarzgdzanych punktéw koncowych Windows.

Modut Zarzadzania Aktualizacjami GravityZone zawiera kilka funkciji, takich jak
skanowanie na zadanie / zaplanowane skanowanie aktualizacji, automatyczne /
reczne aktualizowanie lub raportowanie brakujgcych aktualizacji .

Mozesz dowiedzie¢ sie wiecej na temat dostawcow i produktéw Zarzgdzania
Aktualizacjami GravityZone w tym artykule KB.

Notatka
Modut Zarzadzania Aktualno$ciami jest dodatkiem dostepnym z oddzielnym kluczem
licencyjnym dla wszystkich dostepnych pakietéw GravityZone.

GravityZone Warstwy Ochronne 5
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2.9. Kontrola Urzadzenia

Modut Kontroli Urzadzenia pozwala na zapobieganie wyciekaniu danych wrazliwych
i infekcji malware przez urzgdzenia zewnetrzne podtgczone do punktéw koricowych
przez zastosowanie zasad blokowania i wykluczen przez polityke w szerokim
zasiegu rodzajow urzadzen (tj. Pamieci flash USB, urzadzenia Bluetooth,
odtwarzacze CD/DVD, urzagdzenia pamieci masowej itp.).

2.10. Petne Szyfrowanie Dysku

Ta warstwa ochrony umozliwia zapewnienie petnego szyfrowania dysku na punktach
koncowych, zarzadzajac funkcjg BitLocker w systemie Windows oraz FileVault i
diskutil w systemie MacOS. Mozesz zaszyfrowac¢ i odszyfrowaé woluminy
rozruchowe i nierozruchowe za pomoca kilku kliknie¢, podczas gdy GravityZone
obstuguje caly proces, przy minimalnej interwencji uzytkownikéw. Dodatkowo
GravityZone przechowuje klucze odzyskiwania wymagane do odblokowania
woluminéw w przypadku, gdy uzytkownicy zapomna hasta.

Notatka
Petne Szyfrowanie Dysku jest dodatkiem dostepnym z oddzielnym kluczem
licencyjnym dla wszystkich dostepnych pakietéw GravityZone.

2.11. Security for Exchange

Bitdefender Security for Exchange zapewnia antymalware, antyspam, antyphishing,
filtrowanie zatgcznikéw i tresci ptynnie zintegrowane z Microsoft Exchange Server,
aby zapewni¢ bezpieczne srodowisko komunikacji i wspotpracy oraz zwiekszenie
wydajnosci. Korzystajgc z wielokrotnie nagradzanych technologii antymalware i
antyspamowych, chroni uzytkownikéw Exchange przed najnowszym, najbardziej
zaawansowanym zto$liwym oprogramowaniem i przed prébami kradziezy cennych
i poufnych danych uzytkownikéw.

WAZNE

Security for Exchange ma za zadanie chroni¢ catg organizacje Exchange, do ktérej
nalezy chroniony serwer Exchange. Oznacza to, ze chroni wszystkie aktywne skrzynki
pocztowe, w tym uzytkownika/pokdj/sprzet/wspoétdzielone skrzynki pocztowe.

W nawigzaniu do ochrony Microsoft Exchange licencja obejmuje réwniez moduty
ochrony punktéw kofncowych zainstalowanych na serwerze.

GravityZone Warstwy Ochronne 6
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2.12. Kontrola Aplikaciji

Modut Kontroli Aplikacji zapobiega malware, atakom 0-day i zwieksza ochrone bez
wptywu na wydajnosé. Kontrola aplikacji wymusza elastyczne zasady biatej listy
aplikacji, ktére identyfikujg i zapobiegajg instalacje i wykonanie jakichkolwiek
niepozadanych, niezaufanych lub ztosliwych aplikaciji.

2.13. Sandbox Analyzer

Bitdefender Sandbox Analyzer zapewnia potezng warstwe ochrony przeciwko
zaawansowanym zagrozeniom dziatajgcg automatycznie, dzieki dogtebnej analizie
podejrzanych plikéw, ktére nie sg jeszcze podpisane przez silniki skanowania
Bitdefender. Sandbox zastosowuje szeroki zestaw technologii Bitdefender do
wykonywania tadunkéw w zamknietym srodowisku wirtualnym hostowanym przez
Bitdefender lub wdrazanym lokalnie. Analizuje ich zachowanie i zgtasza wszelkie
subtelne zmiany systemowe, ktére wskazujg na ztosliwe zamiary.

Sandbox Analyzer wykorzystuje serie czujnikéw do detonacji tresci z zarzgdzanych
punktéw koncowych, potokéw ruchu sieciowego, scentralizowanej kwarantanny i
serwerow ICAP.

Dodatkowo, Sandbox Analyzer umozliwia reczne przestanie probki i poprzez API.

2.14. Hypervisor Memory Introspection (HVI)

Powszechnie wiadomo, ze dobrze zorganizowani, napedzani profitami napastnicy
poszukujg nieznanych luk (luk zero-day), albo uzywajg jednorazowych, specjalnie
zbudowanych exploitéw (exploity zero-day) oraz innych narzedzi. Atakujacy réwniez
korzystajg z zaawansowanych technik w celu opdéznienia i tadownosci sekwencji
ataku do maskowania szkodliwej aktywnosci. Nowsze, napedzane dochodami
ataki sg budowane by by¢ cichymi i by pokonywaty tradycyjne narzedzia
bezpieczenstwa.

W srodowiskach zwirtualizowanych, problem jest rozwigzany, HVI chroni centra
danych o wysokim zageszczeniu maszyn wirtualnych przeciwko zaawansowanym
i nadzwyczajnym zagrozeniom, ktérych silniki oparte na sygnaturach nie moga
pokonaé¢. To wymusza silng izolacje, zapewniajgc w czasie rzeczywistym
wykrywanie atakéw, blokujac te, ktére sie zdarzg i natychmiast usuwane jest
zagrozenie.

Gdy chroniong maszyng jest Windows lub Linux, serwer lub komputer, HVI zapewnia
wglad na poziomie, ktéry jest niemozliwy do osiggniecia z poziomu systemu

GravityZone Warstwy Ochronne 7
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operacyjnego goscia. Podobnie jak hypervisor kontroluje dostep do sprzetu w
imieniu kazdej maszyny wirtualnej goscia, HVI posiada dogtebng wiedze zaréwno
w trybie uzytkownika, jak i jadra pamieci goscia. W rezultacie [HIV] zawiera
kompletny wglad w pamie¢ goscia, a wiec petny kontekst. Jednoczesnie HVI jest
izolowany od chronionych gosci, tak samo jak hypervisor jest izolowany. Operujgc
na poziomie hypervisor i wykorzystujgc funkcjonalnosci hypervisora, HVI
przezwycieza problemy techniczne tradycyjnego bezpieczenistwa ujawniajgc
szkodliwg aktywnos$é w centrach danych.

HVIidentyfikuje techniki ataku zamiast wzorcow atakéw. W ten sposaéb, technologia
jest w stanie identyfikowaé, raportowac¢ i zapobiega¢ wspdlnym technikom
exploitéw. Jadro jest chronione przed technikami hookowania rootkitami, ktére sg
wykorzystywane podczas taricucha zabicia ataku, aby dostarczy¢ stealth. Procesy
trybu uzytkownika sg réwniez chronione przed wstrzyknieciem kodu, funkcji
detouring i wykonaniem kodu ze stosu lub sterty.

2.15. Network Traffic Security Analytics (NTSA)

Bitdefender [NTSA_ LONG] ([INTSA_ SHORT]) to rozwigzanie bezpieczeristwa
sieciowego, ktére analizuje strumienie ruchu IPFIX pod katem obecnosci ztosliwego
zachowania i ztosliwego oprogramowania.

Bitdefender [NTSA_ SHORT] ma dziata¢ réwnolegle z istniejgcymi $rodkami
bezpieczenstwa jako zabezpieczenie uzupetniajgce, ktére jest w stanie pokryé
martwe pola, ktérych tradycyjne narzedzia nie monitoruja.

Tradycyjne narzedzia bezpieczenstwa sieci zazwyczaj prébujg zapobiegac infekcjom
ztosliwego oprogramowania, sprawdzajac ruch przychodzacy (za posrednictwem
sandbox, zapdr sieciowych, antywirusaiitp.). Bitdefender [NTSA_ SHORT] koncentruje
sie wylgcznie na monitorowaniu wychodzacego ruchu sieciowego pod katem
ztosliwego zachowania.

2.16. Security for Storage

GravityZone Security for Storage zapewnia ochrone w czasie rzeczywistym dla
czotowych systemoéw udostepniania plikow i sieciowych systeméw pamieci
masowej. Aktualizacje algorytmu systemu wykrywania zagrozen wystepujg
automatycznie - bez koniecznosci podejmowania jakichkolwiek dziatan przez
uzytkownika lub tworzenia zaktocen dla uzytkownikéw koricowych.

Dwa lub wiecej GravityZone Security Servers Multi-Platform petnig role serwera
ICAP dostarczajgcego ustugi antymalware do urzgdzen pamieci masowej

GravityZone Warstwy Ochronne 8
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podtaczonej do sieci (NAS) i rozwigzan wymiany plikdw zgodnych z Protokotem
Adaptacji Tresci Internetowych (ICAP, zgodnie z definicjg w dokumencie RFC 3507).

Gdy uzytkownik prosi o otwarcie, odczytanie, zapisanie lub zamkniecie pliku z
laptopa, stacji roboczej, telefonu komérkowego lub innego urzadzenia, klient ICAP
(NAS lub system wymiany plikéw) wysyta zagdanie skanowania do Security Server
i otrzymuje werdykt dotyczacy pliku. W zaleznosci od wyniku Security Server
umozliwia, odmawia dostepu lub usuwa plik.

Notatka
Ten modut jest dostepny jako dodatek z oddzielnym kluczem licencyjnym.

2.17. Security for Mobile

Ujednolica w catym przedsiebiorstwie ochrone i zarzagdzanie oraz zgodnos$¢ w
kontroli urzadzen iPhone, iPad i systemem Android poprzez dostarczenie
niezawodnego oprogramowania i dystrybucji aktualizacji za posrednictwem firmy
Apple oraz sklepéw Android. Rozwigzanie zostato zaprojektowane tak by umozliwi¢
kontrolowang adaptacje rozwigzania bring-your-own-device (BYOD) poprzez
zainicjowanie i konsekwentne egzekwowanie zasad uzytkowania na wszystkich
urzadzeniach przenosnych. Funkcje bezpieczenstwa zawierajg blokade ekranu,
kontrole uwierzytelnienia, lokalizowanie urzadzenia, zdalne czyszczenie pamieci,
wykrywanie zrootowanych i odblokowanych urzadzen oraz kontroli profili
bezpieczenstwa. W przypadku urzgdzen z Android poziom bezpieczenstwa jest
wyzszy dzieki skanowaniu w czasie rzeczywistym i szyfrowaniu karty pamieci. W
rezultacie kontrolujemy urzadzenia i chronimy znajdujace sie na nich poufne dane
firmowe.

2.18. GravityZone Dostepnos¢ Warstw Ochrony

Dostepnosé¢ warstw ochrony GravityZone rézni sie w zaleznosci od systemu
operacyjnego punktu koncowego. Aby dowiedzie¢ sie wiecej, zapoznaj sie z
artykulem GravityZone Dostepnos$é Warstw Ochrony .

GravityZone Warstwy Ochronne 9
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3. ARCHITEKTURA GRAVITYZONE

Rozwigzanie GravityZone zawiera nastepujace sktadniki:

Konsola Webowa (Control Center)
Security Server

Pakiet Uzupetniajacy HVI

Agenci Bezpieczenstwa

3.1. Security Server

Security Server jest dedykowang maszyng wirtualng, ktéra deduplikuje i centralizuje
wiekszos$¢ funkcjonalnosci antymalware dla agentow, dziatajgcych jako serwer.

3.2. Pakiet Uzupetniajacy HVI

Pakiet HVI zapewnia powigzanie pomiedzy hypervisor'em i Security Server na tym
hoscie. W ten sposob, Security Server jest w stanie monitorowaé pamiecé
wykorzystang na hoscie, na ktérym jest zainstalowany, w oparciu o polityki
bezpieczenstwa GravityZone.

3.3. Agenci Bezpieczenstwa

Aby chroni¢ Twoja sie¢ z Bitdefender, musisz zainstalowaé¢ wtasciwych agentéw
bezpieczenstwa GravityZone na punktach koncowych sieci.

Bitdefender Endpoint Security Tools
Endpoint Security for Mac
GravityZone Mobile Client
Bitdefender Tools (vShield)

3.3.1. Bitdefender Endpoint Security Tools

GravityZone zapewnia ochrone maszynom fizycznym i wirtualnym systeméw
Windows i Linux za pomocg Bitdefender Endpoint Security Tools, inteligentnego
agenta ochrony $rodowiska, ktéry dostosowuje sie do typu punktu koncowego.
Bitdefender Endpoint Security Tools moze by¢ wdrozony na dowolnym komputerze,
albo wirtualnym lub fizycznym, zapewniajgc elastyczny system skanowania, bedacy
idealnym wyborem dla $rodowisk mieszanych (fizycznych, wirtualnych i
cloudowych).

Architektura GravityZone 10
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Warstwy bezpieczenistwa

Nastepujace moduty powtok zabezpieczajacych dostepne sg z Bitdefender Endpoint
Security Tools:

« Antymalware

. Zaawansowana Kontrola Zagrozen
« HyperDetect

« Zapora Sieciowa

« Kontr. Zawart.

« Network Attack Defense

« Zarzadzanie Aktualizacjami
« Kontrola Urzgdzenia

« Pelne Szyfrowanie Dysku

« Security for Exchange

« Sandbox Analyzer

« Kontrola Aplikacji

Role Punktow Koricowych

« Power User

« Relay

. Serweréw Buforowania tatek
« Ochrona Exchange

Power User

Administratorzy Control Center mogg przyznawac prawa Power User uzytkownikom
punktéw koncowych poprzez ustawienia polityk. Modut Power User umozliwia
uprawnienia administratora na poziomie uzytkownika, umozliwiajgc uzytkownikowi
dostep do punktéw kornicowych i modyfikacje ustawien zabezpieczen za pomocg
lokalnej konsoli. Control Center jest powiadamiana, gdy punkt koficowy jest w trybie
Power User i administrator Control Center zawsze moze nadpisa¢ ustawienia
lokalnych zabezpieczen.

WAZNE

Modut ten jest dostepny wytgcznie dla komputeréw stacjonarnych i serweréw
obstugiwanych systeméw operacyjnych Windows. Aby uzyskaé wiecej informacji
zapoznaj sie z Instrukcjg Instalacyjng GravityZone.

Architektura GravityZone 11
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Relay

Agenci Endpoint z rolg Bitdefender Endpoint Security Tools Relay stuzaca jako
serwer komunikacji proxy i aktualizacji dla innych punktéw koricowych w sieci.
Agenci Endpoint z rolg relay sg szczegdlnie potrzebni w organizacjach z sieciami
zamknietymi, gdzie caty ruch odbywa sie za posrednictwem jednego punktu
dostepu.

W firmach z duzym rozproszeniem sieci, agenci relay pomagajg obnizenie
wykorzystania pasma, zapobiegajac bezposredniemu tgczeniu sie chronionych
punktéw koricowych i serweréw bezpieczenstwa za kazdym razem bezposrednio
z konsolg zarzagdzajgcg GravityZone.

Gdy agent Bitdefender Endpoint Security Tools Relay jest zainstalowany w sieci,
inne punkty koricowe moga by¢ skonfigurowane za pomocg polityki do komunikacji
przez agenta relay z Control Center.

Agenci Bitdefender Endpoint Security Tools Relay stuzg do nastepujgcych
czynnosci:

. Wykrywanie wszystkich niezabezpieczonych punktéw korncowych w sieci.

. Wdrazanie agenta endpoint w sieci lokalnej.

« Aktualizacja chronionych punktéw koncowych w sieci.

« Zapewnienie komunikacji pomiedzy Control Center i podtgczonymi punktami
koncowymi.

. Dziata jako serwer proxy dla chronionych punktéw koricowych.

. Optymalizowanie ruchu sieciowego podczas aktualizacji, wdrozenia, skanowania
i innych konsumujacych zasoby zadan.

Serwerdw Buforowania tatek

Punkty koncowe z rolg Relay mogg réwniez dziata¢ jako Serwer Buforowania
Aktualizacji. Po wiagczeniu tej roli, Relay stuzg do przechowywania aktualizacji
oprogramowania pobranych ze stron internetowych dostawcéw i dystrybuowania
ich do docelowych punktéw koricowych w sieci. Kiedy podtgczony punkt koricowy
ma oprogramowanie z brakujgcymi aktualizacjami, pobiera je z serwera, a nie ze
strony internetowej producenta, optymalizujgc w ten sposéb generowany ruch i
obcigzenie sieci.

WAZNE

Ta dodatkowarola jest dostepna z zarejestrowanym dodatkiem Patch Management.

Architektura GravityZone 12




Bltdefender Grawt\/Zome

unfollow the traditional

Ochrona Exchange

Bitdefender Endpoint Security Tools z rolg Exchange moze by¢ zainstalowany na
serwerach Microsoft Exchange w celu ochrony uzytkownikéw Exchange przed
zagrozeniami pochodzgcymi z wiadomosci e-mail.

Bitdefender Endpoint Security Tools z rolg Exchange chroni zaréwno urzadzenie
serwera oraz rozwigzanie Microsoft Exchange.

3.3.2. Endpoint Security for Mac

Endpoint Security for Mac to agent bezpieczerstwa zaprojektowany w celu ochrony
stacji roboczych i laptopéw opartych na procesorze Intel. Dostepna technologia
skanowaniato Skanowanie lokalne, z zawartoscig zabezpieczen przechowywang
lokalnie.

Warstwy bezpieczenistwa

Nastepujace moduty powtok zabezpieczajgcych dostepne sg z Endpoint Security
for Mac:

« Antymalware

. Zaawansowana Kontrola Zagrozen
« Kontr. Zawart.

« Kontrola Urzgdzenia

« Pelne Szyfrowanie Dysku

3.3.3. GravityZone Mobile Client

GravityZone Mobile Client rozszerza z tatwoscig polityki zabezpieczen na dowolnej
liczbie urzadzen z systemem Android oraz iOS, chronigc je przed nieautoryzowanym
uzyciem i ryzykiem utraty poufnych danych. Funkcje bezpieczernstwa zawieraja
blokade ekranu, kontrole uwierzytelnienia, lokalizowanie urzadzenia, zdalne
czyszczenie pamieci, wykrywanie zrootowanych i odblokowanych urzgdzen oraz
kontroli profili bezpieczenstwa. W przypadku urzadzen z Android poziom
bezpieczenstwa jest wyzszy dzieki skanowaniu w czasie rzeczywistym i szyfrowaniu
karty pamieci.

Aplikacja GravityZone Mobile Client jest dystrybuowana wytgcznie poprzez Apple
App Store i Google Play.

Architektura GravityZone 13
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3.3.4. Bitdefender Tools (vShield)

Bitdefender Tools jest lekkim agentem dla srodowisk zwirtualizowanych VMware,
ktore s zintegrowane z vShield Endpoint. Agent bezpieczenstwa instalowany na
maszynach wirtualnych chronionych przez Security Server, aby pozwoli¢ skorzysta¢
z dodatkowej funkcjonalnosci to prowadzi:

o Dopuszcza uruchomienie zadan skanowania pamieci i proceséw na maszynie.

« Informuje uzytkownika o wykrytych infekcjach i akcjach zastosowanych na
nich.

. Dodaje wiecej opcji dla wyjatkéw skanowania antymalware.

3.4. Architektura Sandbox Analyzer

Bitdefender Sandbox Analyzer zapewnia potezng warstwe ochrony przed
zaawansowanymi zagrozeniami, wykonujac automatyczng, szczegétowg analize
podejrzanych plikéw, ktére jeszcze nie zostaty podpisane przez silniki antimalware
Bitdefender.

Sandbox Analyzer jest dostepny w dwdch wariantach:
« Sandbox Analyzer w Chmurze, hostowany przez Bitdefender.

o Sandbox Analyzer On-Premises, dostepny jako urzadzenie wirtualne, ktére
mozna wdrozy¢ lokalnie.

Sandbox Analyzer w Chmurze
Sandbox Analyzer w Chmurze zawiera nastepujace elementy:

. Portal Sandbox Analyzer - hostowany serwer komunikacyjny uzywany do
przetwarzania zadan pomiedzy punktami koricowymi i klastrem Sandbox
Bitdefender.

. Klaster Sandbox Analyzer - hostowana infrastrukura sandbox, w ktérej wystepuja
analizy zachowawcze. Na tym poziomie przestane pliki sg detonowane na
maszynach wirtualnych z systemem Windows 7.

GravityZone Control Center dziata jako konsola zarzagdzania i raportowania, w ktérej
konfigurujesz polityki bezpieczenstwa, przegladasz raporty z analiz i powiadomienia.

Bitdefender Endpoint Security Tools, agent bezpieczeristwa zainstalowany na
punktach koncowych, dziata jak sensor zasilania dla Sandbox Analyzer.
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Sandbox Analyzer On-Premises

Sandbox Analyzer On-Premises jest dostarczany jako urzadzenie wirtualne z Linux
Ubuntu, osadzony w obrazie maszyny wirtualnej, tatwy do instalacji i konfiguracji
poprzez interfejs linii komend (CLI). Sandbox Analyzer On-Premises jest dostepny
w formacie OVA, mozliwy do wrdozenia w VMWare ESXi.

Instancja Sandbox Analyzer On-Premises zawiera nastepujgce komponenty:

« Menedzer Sandboxa. Ten komponent jest orkiestratorem sandboxa. Menedzer
Sandbox taczy sie z hiperwisorem ESXi poprzez API i wykorzystuje swoje zasoby
sprzetowe do budowy i obstugi sSrodowiska analizy zto$liwego oprogramowania.

. Detonacja maszyn wirtualnych. Ten komponent sktada sie z maszyn wirtualnych
wykorzystywanych przez Sandbox Analyzer do wykonywania plikéw i analizy
ich zachowania. Maszyny wirtualne do detonacji mogg dziata¢ w 64-bitowych
systemach operacyjnych Windows 7 i Windows 10.

GravityZone Control Center dziata jako konsola zarzagdzania i raportowania, w ktérej
konfigurujesz polityki bezpieczenstwa, oraz przeglgdasz raporty i powiadomienia
z analizy.

Sandbox Analyzer On-Premises obstuguje nastepujgce czujniki zasilajgce:

« Czujnik punktu korncowego. Bitdefender Endpoint Security Tools dla systemu
Windows dziata jako czujnik zywienia zainstalowany na punktach kofncowych.
Agent Bitdefender korzysta z zaawansowanych algorytméw uczenia
maszynowego i sieci neuronowych w celu okreslenia podejrzanej tresci oraz
przestania jej do Sandbox Analyzer, w tym obiektéw ze scentralizowanej
kwarantanny.

. Czujnik sieci. Wirtualne Urzadzenie Zabezpieczen Sieciowych (NSVA) jest
urzgdzeniem wirtualnym, ktére jest mozliwe do wdrozenia w tym samym
srodowisku zwirtualizowanym ESXi jako instancja Sandbox Analyzer. Czujnik
sieciowy pobiera zawarto$¢ ze strumieni sieciowych i przesyta jg do Sandbox
Analyzer.

« Czujnik ICAP. Wdrozony na urzadzeniach sieciowej pamieci masowej (NAS),
za pomocg protokotu ICAP, Bitdefender Security Server wspiera obstuge
przesytania tresci do Sandbox Analyzer.

Oprocz tych czujnikéw, Sandbox Analyzer On-Premises obstuguje reczne przesytanie
i przez API. Szczegétowe informacje znajdujg sie w rozdziale Korzystanie z Sandbox
Analyzer w Przewodniku Administratora GravityZone.
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4. PIERWSZE KROKI

Bitdefender Rozwigzania GravityZone mogg by¢ skonfigurowane i zarzadzane
poprzez scentralizowang platforme o nazwie Control Center. Control Center posiada
interfejs oparty na sieci, do ktérego mozesz uzyska¢ dostep za pomocg nazwy
uzytkownika i hasta.

4.1. taczenie z Control Center

Dostep do Control Center odbywa sie za posrednictwem kont uzytkownikéw. Po
utworzeniu konta otrzymasz informacje dotyczace logowania na e-mail.

Warunki wstepne:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

« Zalecanarozdzielczos$¢ ekranu: 1280 x 800 lub wyzsza
Ostrzezenie
Control Center nie pracuje / wyswietla poprawnie w Internet Explorer 9+ z wtgczong

funkcjg zgodnosci, co jest réwnoznaczne z wykorzystaniem nieobstugiwanych wersji
przegladarki.

Zeby potgczy¢ sie z Control Center:

Przy pierwszym logowaniu musisz sie zgodzi¢ na Warunki Korzystania z Ustugi
Bitdefender. Kliknij Kontynuuj aby rozpocza¢ korzystanie z GravityZone.

4.2, Control Center w skradcie

Control Center jest uporzgdkowana w taki sposéb, aby umozliwi¢ tatwy dostep do
wszystkich funkcji. Uzyj paska menu w gdrnej czesci, aby poruszac sie po konsoli.
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Panel

Analitycy Bezpieczenstwa majg dostep do ponizszych sekcji w menu.

Panel nawigacyjny
Zobacz tatwe do czytania wykresy dostarczajgce kluczowe informacje na temat
bezpieczenstwa sieci.
Raporty
Pobierz raporty bezpieczenstwa dotyczace zarzgdzania klientami.
Aktywnos$é Uzytkownika
Sprawdz dziennik aktywnosci uzytkownika.

Wskazujac nazwe uzytkownika w prawym goérnym rogu konsoli, dostepne sg
nastepujgce opcje:

« Moje konto. Kliknij te opcje, aby zarzadza¢ danymi konta uzytkownika i
preferencjami.

. Pomoc & Wsparcie. Nacisnij te opcje aby znalez¢ informacje o pomocy i
wsparciu.

. Opinie. Kliknij te opcje, aby wyswietli¢ formularz do edytowania i wysytania
wiadomosci zwrotnych dotyczacych twoich doswiadczen z GravityZone.
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. Wyloguj. Kliknij te opcje, aby wylogowac sie z konta.
W prawym gérnym rogu konsoli mozesz znalez¢ réwniez:

« lkona Tryb Pomocy, ktéra umozliwia rozwijanie podpowiedzi umieszczonych
w elementach Control Center. tatwo znajdziesz przydatne informacje dotyczace
funkcji Control Center.

. Ikona MIPowiadomienia, ktéra zapewni fatwy dostep do powiadomien i strony
Powiadomien.

4.2.1. Tabela Danych

Tabele sg czesto uzywane przez konsole do uporzgdkowania danych w przystepnym
formacie.

Nazwa raportu Typ Powtarzalnosé Poka raport
Raport Aktywnosci Malware Aktywnos¢ Malware Tygodniowo Raport nie zostal jeszcze wygenerowan

Strona 1 z1 20 - 1 elementéwr
Strona Raportéw

Poruszanie sie po stronach

Tabele z ponad 20 zgtoszeniami rozciggajg sie na kilka stron. Domyslnie tylko 20
wpiséw jest wyswietlanych na jednej stronie. Do poruszania sie po kolejnych
stronach stuzg przyciski nawigacji znajdujace sie na dole tabeli. Mozesz zmieni¢
liczbe wpiséw wyswietlanych na stronie, wybierajgc inng opcje z menu obok
przyciskéw nawigacyjnych.

Szukanie okreslonych wpiséw

Zeby tatwo znalezé okreslone wpisy, uzyj pél wyszukiwania dostepnych ponizej
kolumny nagtéwkdw.
W odpowiednie pole wpisz szukany termin. Pasujgce elementy sg wyswietlane w

tabeli w trakcie pisania. Aby przywréci¢ zawartos¢ tabeli, wyczysé pola
wyszukiwania.
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Sortowanie danych

Aby posortowac dane wedtug okreslonych kolumn, nacis$nij na nagtéwek kolumny.
Kliknij nagtéwek ponownie, aby przywrécié kolejnos¢ porzadkowania.
Odswiezanie Danych Tabeli

Abby upewni¢ sie, ze konsola wyswietla najnowsze informacje, nacisnij przycisk
© Odswiez w gornej czesci tabeli.
Moze by¢ potrzebne abys spedzit wiecej czasu na tej stronie.

4.2.2. Paski narzedzi dziatan

W Control Center, paski narzedzi dziatan pozwalajg na wykonanie okreslonych
czynnosci nalezacych do sekcji w ktérej sie znajdujesz. Kazdy pasek narzedzi
sktada sie z zestawu ikon, ktére zwykle umieszczone sg w gérnej czesci tabeli. Na
przyktad, pasek narzedzi dziatan w sekcji Raporty pozwala wykonac¢ ponizsze akcje:

« ®Stwoérz nowy raport.
« ®Pobierz zaplanowany raport.
« ©Usun zaplanowany raport.

Nazwa raportu

Raport Aktywnosci Malware
Strona raportéw - Pasek Narzedzi Akgji

4.2 3. Menu Kontekstowe

Komendy paskdéw narzedzi dziatan sg réwniez dostepne z menu kontekstowego.
Kliknij prawym przyciskiem myszy w sekcji Control Center, ktérej aktualnie uzywasz
i wybierz dostepne polecenie z listy.
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4.2.4. Selektor Widoku

Jesli pracujesz z réznymi typami punktéw koncowych, mozesz znalez¢ je
zorganizowane na stronie Sie¢ wedtug ram kilku widokdéw sieciowych.
. Komputery & oraz Maszyny Wirtualne: wyswietlajg grupy Active Directory,

komputery oraz fizyczne i wirtualne stacje robocze wystepujace na zewnatrz
Active Directory dokrytych w sieci.

. Maszyny Wirtualne: wyswietlajg infrastrukture s$rodowisk wirtualnych
zintegrowanych z Control Center i wszystkimi zawierajgcymi maszyny wirtualne.

« Urzadzenia Mobilne: wyswietla uzytkownikéw oraz urzadzenia mobilne
przypisane do nich.

Aby wybra¢ widok sieci, ktéry chcesz, kliknij menu widokéw, w prawym gérnym
rogu strony.
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Bitdefender

GravityZone

Komputery i Maszyny Wirlualne +

Panel nawigacyjny Maszyny wirtuzlne L

Urzadzenia mobilne
Siec

Przetacznik odstony
Notatka
Zobaczysz tylko te stacje koncowe, do ktérych masz dostep wgladu, uprawnienia

nadawane sg przez administratora, ktéry dodat twojego uzytkownika do Control
Center.

4.3. Zmiana hasta logowania

Po utworzeniu Twojego konta, otrzymasz e-mail z poswiadczeniami logowania.

Jesli nie uzywasz poswiadczen Active Directory, aby uzyska¢ dostep do Control
Center, zaleca sig, aby wykona¢ nastepujgce czynnosci:

« Zmien domysine hasto logowania, gdy po raz pierwszy odwiedzasz Control
Center.

. Zmieniaj hasto logowania okresowo.
Aby zmieni¢ hasto logowania:

1. Kliknij swojg nazwe uzytkownika w gérnym prawym rogu konsoli i wybierz Moje
konto.

2. W Szczegéty Konta, kliknij Zmien hasto.

3. Wprowadz biezgce hasto i nowe hasto w odpowiednich polach.

4. Naci$nij Zapisz aby zastosowacé zmiany.

4.4. Zarzadzanie kontem
Zeby sprawdzi¢ albo zmieni¢ szczegétowe dane konta lub ustawier:

1. Kliknij swojg nazwe uzytkownika w gérnym prawym rogu konsoli i wybierz Moje
konto.
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‘Witaj, reporter w

Menedzer uprawnien {b

Wyloguj

Menu konta uzytkownika

. Poprzez Szczegéty konta, mozesz poprawi¢ lub zaktualizowac¢ szczegoty
twojego konta. Jezeli uzywasz konta uzytkownika Active Directory, nie mozesz
zmieni¢ szczego6tow konta.

. Nazwa uzytkownika. Nazwa uzytkownika jest unikalnym identyfikatorem
konta uzytkownika i nie moze zosta¢ zmieniona.

« Petna nazwa. Wprowadz swoje imie i nazwisko.

. E-mail. To jest twoj login i kontaktowy adres e-mail. Raporty i wazne
powiadomienia bezpieczenstwa bedg wysytane na ten adres. Powiadomienia
e-mail sg wysytane automatycznie, gdy zostang wykryte istotne ryzykowne
warunki w sieci.

« Link Zmien hasto pozwala Ci na zmiane hasta logowania.

. W Ustawienia, konfiguruj ustawienia konta zgodnie z wtasnymi preferencjami.

. Strefa czasowa. Wybierz z menu swojg strefe czasowg dla swojego konta.
Konsola wyswietli informacje o czasie, w zaleznosci od wybranej strefy
czasowej.

. Jezyk. Wybierz z menu jezyk wyswietlania w konsoli.

. Sesja wygasta. Wybierz czas nieaktywnosci sesji zanim wygasnie.

. Uwierzytelnienie dwusktadnikowe

Uwierzytelnienie dwusktadnikowe dodaje dodatkowg warstwe zabezpieczenia
do twojego konta GravityZone, wymagajac oprocz twoich danych
uwierzytelniajgcych Control Center, kodu uwierzytelniajgcego.

Podczas pierwszego logowania do konta GravityZone pojawi sie monit o
pobranie i zainstalowanie aplikacji Google Authenticator na urzgdzeniu
mobilnym, potacz jg ze swoim kontem GravityZone, a nastepnie uzywaj go przy
kazdym logowaniu do Control Center. Google Authenticator generuje
szesciocyfrowy kod co 30 sekund. Aby dokoriczy¢ login do Control Center, po
wprowadzeniu hasta musisz podac¢ szesciocyfrowy kod Google Authenticator.

Pierwsze kroki 22




unfollow the traditional

Bltdefender Grawt\/Zome

Notatka
Mozesz poming¢ ten proces trzy razy, po czym nie bedziesz mégt zalogowac sie
bez uwierzytelnienia dwusktadnikowego.

Aby wigczy¢ uwierzytelnienie dwusktadnikowe:
a. Przejdz do Moje konto > Uwierzytelnienie dwusktadnikowe i kliknij Wiacz.

b. Otwiera sie okno dialogowe. Kliknij odpowiedni link, aby pobraé i
zainstalowaé Google Authenticator na swoim urzgdzeniu mobilnym.

c. Otworz Google Authenticator na swoim urzgdzeniu mobilnym.

d. W oknie Dodaj konto, zeskanuj kod QR, aby potaczy¢ aplikacje ze swoim
kontem GravityZone. Mozesz réwniez wpisac¢ klucz recznie.

To dziatanie wymagane jest tylko raz, aby wiaczyé¢ funkcje w GravityZone.

WAZNE

Upewni sie, ze skopiowate$ i zapisates$ tajny klucz w bezpiecznej lokalizacji.
Kliknij Wydrukuj kopie zapasowa, aby utworzy¢ plik PDF z kodem QR i tajnym
kluczem . Jesli urzadzenie mobilne uzywane do aktywacji uwierzytelniania
dwusktadnikowego zostanie utracone lub zastgpione, musisz zainstalowaé
Google Authenticator na nowym urzadzeniu i podaé tajny klucz, aby potgczyé
go z kontem GravityZone.

e. Whpisz szesciocyfrowy kod w polu Kodu Google Authenticator.
f. Kliknij Wiacz, aby dokonczy¢ aktywacje funkgiji.

Notatka

Administrator Twojej firmy moze zmieni¢ obowigzkowe uwierzytelnianie
dwusktadnikowe dla wszystkich kont GravityZone. W takim przypadku, przy
logowaniu zostaniesz poproszony o skonfigurowanie 2FA. Jednoczesnie nie
bedzie mozna dezaktywowaé¢ 2FA na swoim koncie, dopdki ta funkcja bedzie
egzekwowana przez Administratora Firmy.

Pamietaj, ze jesli aktualnie skonfigurowana ustuga 2FA jest wylgczona dla
Twojego konta, ten tajny klucz nie bedzie juz wazny.

5. Nacisnij Zapisz aby zastosowac¢ zmiany.

Notatka

Nie mozesz usung¢ swojego wiasnego konta.
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Panel Control Center jest wizualnie dostosowywany i zapewnia szybki przeglad
bezpieczenstwa dla wszystkich chronionych punktéw koncowych oraz przeglad

statusu sieci.

Portlety panelu wyswietlajg rézne informacje bezpieczenstwa w czasie
rzeczywistym, uzywajac tatwych do przeczytania wykreséw, pozwalajgc w ten
sposob szybko zidentyfikowaé wszystkie problemy, ktére mogg wymagaé uwagi.

1

Ei‘w'ifyezf::‘de" @ DodajPortet () Przenies Porflety

Witaj, reporter

Panel nawigacyjny Komputery - aktywnoé malware G @ x Komputery - Status Malware
Raporty

AKtywnos¢ Uzytkownika

2015064 B

2015.04
o

skanuj zainfekowane cele

Komputery Top 10 Wykrytych Malware G 2 x Komputery - Stan Ochrony Punktéw Koricowych

5,000

€ Pomoc Ochrona antyirusowa Status aktuaizaci Onine
£ Tryb Pomoc.

= opinie Strona 121 = =

Panel

To jest to co potrzebujesz, zeby wiedzie¢ o portletach w Panelu:

M Kiienci bez viykrytych zagrozein
W Rozviazane

. Control Center ma kilka wstepnie zdefiniowanych portletéw w panelu.
. Kazdy portlet w panelu zawiera szczegétowy raport w tle, dostepny za pomoca

jednego klikniecia na wykresie.

« Jestkilkarodzajéw portletéw zawierajgcych rézne informacje o ochronie twoich
punktéw koncowych, takich jak status aktualizacji, status malware, aktywnos$é

zapory sieciowe;j.

Monitorowanie Panelu
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Notatka
Domysinie, portlety odzyskuja dane z biezgcego dnia, i w przeciwienstwie do
raportéw, nie mogg by¢ z okresu dtuzszego niz miesiac.

. Informacje wyswietlane poprzez portlety odnosza sie wytgcznie do punktéw
koncowych twojego konta. Mozesz dostosowa¢ kazdy obiekt portletu oraz
preferencje przy uzyciu komendy Edytuj Portlet.

« Kliknij pozycje legendy wykresu, gdy jest dostepna, aby ukry¢ lub wyswietli¢
odpowiednig zmienng na wykresie.

. Portlety sg wyswietlane w czterech grupach. Uzyj poziomo przewijanego paska
lub klawiszy géra/dét by nawigowaé pomiedzy grupami portletéw.

. Dla kilku typéw raportéw, posiadasz opcje natychmiastowego uruchomienia
okreslonego zadania na docelowym punkcie roboczym, bez posiadania go na
stronie Sie¢ w celu uruchomienia zadania (dla przyktadu, skanowanie
zainfekowanego punktu koncowego lub jego aktualizacja). Uzyj przycisk u
dolnej czesci portletu aby podjgc¢ dostepne dziatanie.

Panel fatwo konfigurowaé, bazuje on na indywidualnych preferencjach.
MozeszEdytoiwac ustawienia portletu, dodaj dodatkowe portlety, usun lub zmien
pozycje istniejgcych portletow.

5.1. Odswiezanie Danych Portletow

Aby upewni¢ sig, ze portlety wys$wietlajg ostatnie informacje, nacisnij ikone
©0dswiez na pasku tytutowym.

Aby zaktualizowa¢ informacje we wszystkich portletach na raz kliknij przycisk @
Odswiez Portlety na gérze pulpitu.
5.2. Edytowanie ustawien portletow

Niektére portlety oferujg informacje o stanie, podczas innego raportu w
wydarzeniach bezpieczefnstwa w ostatnim czasie. Mozesz sprawdzi¢ i
skonfigurowacé okres raportowania dla portletéw naciskajac ikone © Edytuj Portlet
na pasku tytutu.

5.3. Dodawanie nowego portletu

Mozesz doda¢ inne portlety aby uzyskac¢ potrzebne informacje.
Aby dodaé nowe portlety:
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1. Przejdz do strony Panel.
2. Kliknij przycisk € Dodaj Portlet w gérnej czesci konsoli. Wyswietlono okno
konfiguraciji.
3. W zaktadce Szczegoty, skonfiguruj szczegoéty portletu:
. Typ Punktu Konncowego (Komputery, Maszyny Wirtualne lub Urzadzenia
Mobilne)
« Rodzaje raportéw w tle
. Sugestywna nazwa portletu
« Przedziat czasowy do zgtoszenia wydarzenia.
Aby uzyska¢ wiecej informacji o dostepnych rodzajach raportéw, odwotaj sie
do , Typy Raportu” (p. 33)
4. W zaktadce Celem wybierz obiekty sieciowe i grupy zawierajace.
5. Kliknij Zapisz.

5.4. usuwanie Portletu

Mozesz w tatwy sposob usuna¢ kazdy portlet naciskajgc ikone @ Usun na pasku
tytutu. Jezeli usuniesz portlet, nie bedziesz mégt go juz wiecej odzyskaé. Jednak,
mozesz utworzy¢ inny portlet z takimi samymi ustawieniami.

5.5. Zmiana Uktadu Portletow

Mozesz utozy¢ portlety w panelu aby lepiej dostosowac¢ go do swoich potrzeb. Aby
zmieni¢ uktad portletow:

1. Przejdz do strony Panel.

2. Przeciagnij i upusé portlet do zgdanej pozycji. Wszystkie pozostate portlety
pomiedzy nowymi i starymi pozycjami sg przenoszone by zachowacé ich
porzadek.

Notatka
Mozesz przenies$é portlety tylko przy uzyciu juz podjetych pozyciji.

Monitorowanie Panelu 26



unfollow the traditional

6. POWIADOMIENIA

W zaleznosci od zdarzer mogacych wptyngé na twojg sie¢, Control Center wyswietli
rézne powiadomienia, informujgc o sranie bezpieczenstwa twojego srodowiska.
Powiadomienia zostang wys$wietlone w Obszarze Powiadomien, znajdujgcym sie
po prawej stronie Control Center.

Witaj, Admin

Obszar powiadomien e
Epidemiz Malware
Epidemiz Malware

Obszar powiadomien

Gdy nowe zdarzenie zostanie wykryte w sieci, ikona W prawym goérnym rogu
Control Center wyswietli liczbe nowych wykrytych zdarzen. Klikajgc ikone wyswietla
sie Obszar Powiadomien zawierajacy liste wykrytych zdarzen.

6.1. Rodzaje powiadomien
To jest lista aktywnych rodzajéw powiadomien:

Epidemia Malware
To powiadomienie jest wystane do uzytkownikéw, ktérzy majg przynajmniej
5% z wszystkich zarzadzanych obiektéw sieciowych zainfekowanych przez to
samo malware.

Mozesz skonfigurowaé prég wybuchu epidemii malware wedtug wtasnych
potrzeb w oknie Ustawienia Powiadomien Aby uzyska¢ wiecej informacji,
odwotaj sie do ,Konfiguracja ustawien powiadomien” (p. 30).

Zagrozenia wykryte przez HyperDetect nie wchodzg w zakres niniejszego
powiadomienia.

Zaawansowany Anti-Exploit
To powiadomienie informuje Cie gdy Zaawansowany Anty-Exploit wykryt préby
wykorzystania exploita w twojej sieci.
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Logowanie z Nowego Urzadzenia
Takie powiadomienie informuje, ze Twoje konto GravityZone zostato uzyte do
logowania sie do Control Center z urzagdzenia, ktérego nie uzywates$ do tego
celu wczesniej. Zgtoszenie jest automatycznie skonfigurowane, aby byto
widoczne zaréwno w Control Center jak i na mailu, aby mozna je byto tylko
wyswietlic.

Zdarzenie dotyczace incydentow sieciowych
To powiadomienie jest wysytane za kazdym razem, gdy modut Network Attack
Defense wykrywa prébe ataku w sieci. To powiadomienie informuje réwniez,
czy proba ataku zostata przeprowadzona spoza sieci lub z zagrozonego punktu
koncowego w sieci. Inne szczegély zawierajg dane dotyczgce punktu
koncowego, techniki ataku, adresu IP osoby atakujgcej oraz dziatan podjetych
przez Network Attack Defense.

Problem z brakujaca aktualizacja
To powiadomienie pojawia sie, gdy w punktach korcowych w sieci brakuje
jednej lub wiecej dostepnych aktualizacji.

Mozesz sprawdzi¢, ktére punkty koricowe sg w tej sytuacji, klikajgc przycisk
Wyswietl raport w szczegétach powiadomienia.
Domyslnie powiadomienie dotyczy aktualizacji zabezpieczen, ale mozna je

skonfigurowac tak, aby informowaty réwniez o aktualizacjach niezwigzanych
z zabezpieczeniami.

6.2. Zobacz powiadomienia

Aby zobaczy¢ powiadomienia nacis$nij przycisk. Powiadomienia i nacisnij Zobacz
wszystkie powiadomienia. Wyswietlana jest tabela zawierajgca wszystkie
powiadomienia.
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‘Witaj, Admin v

@) Konfiguruj Usun =) Odéwiez

Typ Utworzone

Epidemia Malware 4 Cze 2015, 18:09:21

Strona powiadomien

W zaleznosci od liczby powiadomien, tabela moze obejmowac kilka stron (domysinie
tylko 20 wpiséw jest wyswietlanych na jednej stronie).

Do poruszania sie po kolejnych stronach stuzg przyciski nawigacji znajdujace sie
na dole tabeli.

Aby zmieni¢ liczbe wpiséw wyswietlanych na stronie, wybierz inng opcje z menu
obok przyciskéw nawigacyjnych.

Jezeli jest za mato wpiséw, mozesz uzyé pola wyszukiwania pod nagtéwkiem
kolumny w menu filtry na gérze tabeli, aby odfiltrowa¢ wyniki wedtug daty.

. Aby odfiltrowaé powiadomienia, wybierz rodzaj powiadomien jaki chcesz
zobaczy¢ z menu Rodzaj. Jezeli wiele powiadomien zostato wygenerowanych,
mozesz wybraé przedzialy czasu podczas ktérych powiadomienia zostaty
wygenerowane, aby zredukowac ilos¢ wpiséw w tabeli.

. Abyzobaczy¢ szczegéty powiadomien, naci$nij nazwe powiadomienia w tabeli.
Sekcja Szczegoly gdzie mozesz zobaczy¢ wydarzenia, ktére generujg
powiadomienia, wyswietla sie pod tabela.

6.3. Usuwanie powiadomien

Aby usunaé¢ powiadomienia:

1. Kliknij przycisk ® powiadomienia z prawej strony menu i naci$nij Zobacz
Wszystkie Powiadomienia. Wyswietlana jest tabela zawierajgca wszystkie
powiadomienia.

2. Wybierz powiadomienia, ktére chcesz usungé.
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3. Kiliknij przycisk © Kasujz gérnej strony tabeli.

Mozesz dodatkowo skonfigurowaé¢ powiadomienia, ktére zostang automatycznie
usuniete po okreslonej ilosci dni. Aby uzyskaé wiecej informacji, odwotaj sie do
,Konfiguracja ustawien powiadomien” (p. 30).

6.4. Konfiguracja ustawier powiadomien

Rodzaj powiadomien jaki ma by¢ wysytany na adres e-mail, moze by¢é konfigurowany
dla kazdego uzytkownika.

Aby skonfigurowaé¢ ustawienia powiadomien:

1. Kliknij przycisk M powiadomienia z prawej strony menu i nacisnij Zobacz
Wszystkie Powiadomienia. Wyswietlana jest tabela zawierajgca wszystkie
powiadomienia.

2. Kliknij przycisk @ Konfiguruj z gérnej strony tabeli. Okno ustawienia
Powiadomien jest widoczne.

Ustawienia Powiadomien X

Configuration

Powiadomienie Widocznoé

Epidemia Halware
Pokaz w Gontrol Genter

Wyslij e-mailem

Konfiguracja

Uyj niestandardowego progu

Ustawienia Powiadomien
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Notatka
Masz dodatkowo dostep do okna Ustawienia Powiadomien uzywajac ikony
konfiguracja z gérnego prawego rogu okna Obszar Powiadomien.

3. W sekcji Konfiguracja mozesz zdefiniowaé ponizsze ustawienia:

. Dodatkowo, mozesz wysta¢ powiadomienia mailem do konkretnych
odbiorcow. Wpisz adresy e-mail w dedykowanym polu, naciskajac klawisz
Enter po kazdym adresie.

4. W sekcji Wigcz Powiadomienia mozesz wybraé rodzaj powiadomien jakie chcesz

otrzymywaé od GravityZone. Mozesz réwniez skonfigurowaé¢ widocznos¢ i
opcje wysytania indywidualne dla kazdego rodzaju powiadomien.
Wybierz jakie chcesz powiadomienia z listy. Aby uzyskaé wiecej informacji,
odwotaj sie do ,Rodzaje powiadomien” (p. 27). Podczas wyboru rodzaju
powiadomienia, mozesz skonfigurowacé jego swoiste opcje (jesli dostepne) w
obszarze po prawej stronie:

Widocznosc

. Pokaz w Control Center okresla rodzaje zdarzen wyswietlanych w Control
Center, z pomocg przycisku # powiadomienia.

« Logi do serwera okresla typ zdarzenia wysytanego do pliku syslog, w
przypadku skonfigurowania syslogu.
« Wyslij przez e-mail okresla rodzaje zdarzen jakie sa wysytane na okreslone

adresy e-mail. W tym przypadku, wymaga podania adresu e-mail w
odpowiednim polu, nacis$nij Enter po kazdym adresie.

Konfiguracja

. Uzyj niestandardowego progu - pozwala na definiowanie progu dla
wystepujgcych zdarzen, z ktorych wybrane powiadomienia sg wysytane.
Dla przyktadu, powiadomieni o epidemii Malware jest wysytane domysinie
do uzytkownikéw ktérzy majg przynajmniej 5% zarzadzanych obiektéw
zainfekowanych przez to samo ztosliwe oprogramowanie. Aby zmienié
wartos$¢ dla progu epidemii malware, wigcz opcje Uzyj niestandardowego
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progu, nastepnie podaj wartos$¢ jakg chcesz w polu Prog Epidemii Malware

. Dla Wydarzenia statusu Security Server, mozesz wybrac¢ zdarzenieSecurity
Server, ktore bedzie uruchamiato ten typ powiadomienia:

— Przedawnione - powiadamia, za kazdym razem gdy Security Server w
twojej sieci jest przedawniona.

— Wylaczone - informuje za kazdym razem Security Server zostanie
wytgczony w twojej sieci.

— Wymagany restart - informuje za kazdym razem Security Server ze sie¢
wymaga ponownego uruchomienia.

. Dla Status Zadania, mozesz wybra¢ typ statusu ktéry wywota ten typ
powiadomienia:

— Dowolny status - powiadamia za kazdym razem o wykonaniu wystanego
z Control Center zadania z dowolnym statusem.

— Jedynie nieudane - powiadamia za kazdym razem o nieudanym zadaniu
wystanym z Control Center.

5. Kliknij Zapisz.
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7. UZYWANIE RAPORTOW

Control Center dopuszcza utworzenie i zobaczenie scentralizowanych raportéw w
statusie bezpieczenstwa zarzgdzanych obiektéw sieciowych. Raporty mozna
uzywac do réznych celéw, m.in.:

. do monitorowania i zapewnienia zgodnosci z politykg bezpieczeristwa danej
organizaciji.

. do kontrolowania i oceny stanu zabezpieczen sieci.

. do identyfikowania probleméw z bezpieczeristwem sieci, zagrozen i luk.

« Monitorowanie incydentéw bezpieczenstwa.

. zapewniajgc kierownictwu wyzszego szczebla tatwe do zinterpretowania dane
na temat bezpieczenstwa sieciowego.

Kilka r6znych rodzajéw raportéw sg dostepne wiec mozesz tatwo dostac¢ informacje,
ktdre potrzebujesz. Informacje sg przedstawione w formie interaktywnych wykreséw
i tabel, co pozwala na szybkie sprawdzenie statusu bezpieczenstwa sieci i
zidentyfikowanie probleméw.

Raporty mogg obejmowac dane z catej sieci zarzgdzanych obiektéw sieciowych
lub jedynie z okreslonych grup. W ten sposéb z jednego raportu mozesz uzyskac:

. Dane statystyczne dotyczace wszystkich lub wybranych grup zarzadzanych
obiektéw sieciowych.

. Szczegétowe informacje dla kazdego zarzadzanego obiektu sieciowego.

. Lista komputeréw z okreslonymi kryteriami (np. z wytaczong ochrong
antymalware).

Niektére raporty réwniez pomagajg w szybkim rozwigzaniu probleméw
odnalezionych w twojej sieci. Dla przyktadu, mozesz bez wysitku zaktualizowac¢
wszystkim obranym obiektom sieciowym prawo do raportowania, bez potrzeby
uruchamiania zadania aktualizacji z zaktadki strony Sieci.

Wszystkie raporty sg dostepne w Control Center ale mozesz zapisac je na swoj
komputer lub wystaé na e-mail.

Dostepne formaty zawierajgce Przeno$ny format dokumentu (PDF) i wartosci
oddzielone przecinkami (CSV).

7.1. Typy Raportu
Rézne rodzaje raportéow sg dostepne dla kazdego typu punktu koncowego:
o Komputer i Raporty Wirtualnej Maszyny
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« Raporty Exchange
« Raporty urzadzen przenosnych

7.1.1. Komputer i Raporty Wirtualnej Maszyny
Oto dostepne typy raportéw dla maszyn fizycznych i wirtualnych:

Aktywnosé Antyphishingowa
Informuje Ciebie o aktywnos$ci modutu Antyphishing Bitdefender Endpoint
Security Tools. Mozesz zobaczy¢ liczbe zablokowanych witryn phishingowych
na wybranych punktach koncowych i uzytkownika, ktéry byt zalogowany w
czasie ostatniego wykrycia. Klikajgc na tagcze z kolumny Zablokowane Strony
mozesz réowniez zobaczy¢ adresy URL stron, ile razy byty blokowane oraz kiedy
nastgpita ostatnia blokada.

Zablokowane aplikacje
Informuje o aktywnosci nastepujagcych modutéw: Antymalware, Firewall,
Kontrola Zawartosci, Kontrola Aplikacji,Zaawansowany Anty-Exploit, ATC/IDS
i HVI. Mozesz zobaczy¢ liczbe zablokowanych aplikacji na wybranych punktach
koncowych i uzytkownika, ktéry byt zalogowany w czasie ostatniego wykrycia.

Kliknij numer przyporzadkowany do celu, aby wyswietli¢ dodatkowe informacje
o zablokowanych aplikacjach, liczbie zdarzen, ktére wystagpity oraz date i czas
ostatniego zdarzenia.

Zablokowane strony
Informuje Ciebie o aktywnos$ci modutu Kontroli Stron WWW Bitdefender
Endpoint Security Tools. Dla kazdego celu, mozesz zobaczy¢ liczbe
zablokowanych stron. Klikajagc te liczbe, mozesz wyswietli¢ dodatkowe
informacje, jakie jak:

« Adres URL witryny i kategoria
« Liczba préb dostepu na strone

. Data i czas ostatniej proby, jak rowniez uzytkownik, ktéry byt zalogowany
w momencie wykrywania.

. Powdd do blokowania, ktéry obejmuje harmonogram dostepu, wykrywanie
malware, dodawanie do czarnej listy i filtrowanie po kategoriach.

Ochrona danych
Informuje Ciebie o aktywnosci modutu Ochrony Danych Bitdefender Endpoint
Security Tools. Mozesz zobaczy¢ liczbe zablokowanych e-maili na wybranych
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punktach koncowych, a takze uzytkownika, ktéry byt zalogowany w czasie
ostatniego wykrycia.

Aktywnos¢ Kontroli Urzadzen
Inforumuje o wydarzeniu ktére miato miejsce podczas uzyskania dostepu do
punktu korncowego poprzez monitorowane urzadzenie. Dla kazdego wybranego
punktu korncowego, mozesz wyswietli¢ liczbe dopuszczonych / zabronionych
préb dostepu oraz zdarzen typu tylko do odczytu. Jesli wystgpito zdarzenie
dodatkowe informacje mozna uzyskac¢ klikajac odpowiednie numery. Szczegoéty
znajduja sie:

Uzytkownik zalogowany na maszynie
Typ i ID urzadzenia

Dostawca urzadzenia i ID produktu
Data i czas wydarzenia.

Status Szyfrowania Punktéw Koncowych
Dostarcza danych dotyczacych statusu szyfrowania na punktach korncowych.
Wykres kotowy pokazuje liczbe maszyn zgodnych i niezgodnych z ustawieniami
regut szyfrowania.

Tabela pod wykresem kotowym zawiera takie informacje jak:

Nazwa punktu koricowego.

W petni zatwierdzona Nazwa Domeny (Full Qualified Domain Name - FQDN)
IP Maszyny.

System operacyjny.

Zgodnos¢ Polityki Urzgdzenia:

— Zgodne - gdy wszystkie woluminy sg zaszyfrowane lub niezaszyfrowane
zgodnie z polityka.

— Niezgodny - gdy status wolumindéw nie jest zgodny z przypisang polityka
(np. tylko jeden lub dwa woluminy s zaszyfrowane, lub gdy ten wolumin
jest w trakcje szyfrowania).

Polityka Urzadzenia (Szyfruj lub Odszyfru;j).

Kliknij liczby w kolumnie Podsumowanie Woluminéw aby zobaczy¢
informacje o kazdym woluminie punktu koncowego: ID, nazwa, status
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szyfrowania (Zaszyfrowany lub Niezaszyfrowany), problemy, typ
(Rozruchowy lub Nie-rozruchowy), rozmiar, ID klucza odzyskiwania.

Status Modutu Punktu Koncowego

Zawiera omowienie zakresu modutéw ochrony nad wybranymi celami. W
szczegotach raportu, dla kazdego punktu korncowego docelowego mozna
zobaczyé¢, jakie moduty sg aktywne, wytgczone lub nie zainstalowane, a takze
skanujacy silnik. Klikajgc na nazwe punktu koncowego pokaze sie Informacja
z oknem ze szczegdétowymi informacjami o punkcie koncowym i
zainstalowanych warstwach ochronnych.

Status Ochrony Punktow Konincowych

Zapewnia zréznicowane informacje o stanie dotyczgce wybranych z sieci
punktéw koncowych.

« Stan ochrony antymalware

. status aktualizacji Bitdefender Endpoint Security Tools
. Status aktywnosci sieci (online/offline)

. Stan zarzadzania

Mozesz zastosowac filtry w aspekcie bezpieczenstwa i stanu, aby znalez¢
informacje, ktérych szukasz.

Aktywnos¢ Zapory Sieciowej

Informuje Ciebie o aktywnos$ci modutu Firewall Bitdefender Endpoint Security
Tools. Mozesz zobaczyé¢ liczbe zablokowanych préb ruchu i zablokowanych
skanowan portéw na wybranych punktach koncowych, a takze uzytkownika,
ktory byt zalogowany w czasie ostatniego wykrycia.

Aktywnos¢é HyperDetect

Informuje Cie o aktywnos$ci modutu HyperDetect Bitdefender Endpoint Security
Tools.

Wykres w gdérnej czesci strony raportu pokazuje dynamike préb ataku w
okreslonym przedziale czasowym i ich rozktad wedtug typu ataku. Przesuniecie
kursora myszy nad pozycje legendy zaznaczy powigzane rodzaje atakéw na
wykresie. Klikniecie w pozycje pokaze lub ukryje odpowiednig linie na wykresie.
Klikniecie dowolnego punktu na linii filtruje dane tabeli zgodnie z wybranym
typem. Jesli, na przyktad, klikniesz w dowolnym punkcie pomaranczowe;j linii,
wyswietlone zostang jedynie exploity.
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Szczegétowe informacje w dolnej czesci raportu pomoga Ci zidentyfikowaé
naruszenia w Twojej sieci oraz to czy im zaradzono. Odnoszg sie do:

Sciezka do ztosliwego pliku lub wykrytego adresu URL, w przypadku
zainfekowanych plikéw. W przypadku atakéw typu file-less podana jest
nazwa pliku wykonywalnego uzytego w ataku, wraz z linkiem do okna
szczegotéw zawierajgcego przyczyne wykrycia i ztosliwy wiersza polecenia.
Punkt koricowy, na ktérym dokonano wykrycie

Modut zabezpieczajgcy, ktory wykryt zagrozenie. Jako ze HyperDetect jest
dodatkowym poziomem modutéw Antymalware i Kontroli Zawartosci, w
raporcie pojawi sie informacja o jednym z nich, w zaleznosci od rodzaju
wykrywania.

Rodzaj zamierzonego ataku (atak docelowy, grayware, exploity, ransomware,
podejrzane pliki i ruch sieciowy)

Status zagrozenia

Poziom ochrony modutu, na ktérym wykryto zagrozenie (Dopuszczalny,
Normalny, Agresywny)

Ile razy zostato wykryte zagrozenie

Najnowsze wykrycia

Identyfikacja ataku file-less (tak lub nie), aby szybko filtrowa¢ wykrywanie
atakéw typu file-less

Notatka

Plik moze zosta¢ uzyty w innych atakach GravityZone zgtasza kazdy rodzaj
ataku, w ktéry byt zaangazowany.

Z pomocy tego raportu mozesz szybko rozwigzaé fatszywe alarmy, dodajac
wyjatki do przypisanych polityk bezpieczenistwa. Aby to zrobi¢:

1.

Wybierz z tabeli pozycje, ktérych potrzebujesz.

Notatka

Do listy wyjatkéw nie mozna dodawaé wykrytych atakéw typu file-less,
poniewaz wykryty plik wykonywalny nie jest sam w sobie ztosliwym
oprogramowaniem, ale moze stanowic zagrozenie, gdy zostanie uzyty ztosliwy
zakodowany wiersz polecen.
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2. Kiliknij przycisk Dodaj wyjatek w goérnej czesci tabeli.

3. W oknie konfiguracji wybierz polityki, do ktérych ma zosta¢ dodany wyjatek,
a nastepnie kliknij przycisk Doda;j.

Domyslnie powigzane informacje dla kazdego dodanego wyjgtku sg
przesytane do Bitdefender Labs, aby poprawi¢ mozliwosci wykrywania
produktéw Bitdefender. Dziatanie mozna kontrolowa¢ za pomoca pola
wyboru Przeslij te opinie do Bitdefender w celu doktadniejszej analizy.

Jesli przez modut Antymalware zostato wykryte zagrozenie, wyjatek bedzie

dotyczyt zaréwno trybéw skanowania dostepowego, jak i skanowania na
zadanie.

Notatka
Te wyjatki mozesz znalezé w nastepujacych sekcjach wybranych polityk:
Antymalware > Ustawienia dla plikdw, i Kontroli Zawartosci > Ruch dla URL.

Status szkodliwego oprogramowania

Pomoze Ci znalez¢ ile z wybranych punktéw koncowych zostato zarazonych
malware w okreslonym przedziale czasowym i jak poradzono sobie z
zagrozeniami. Mozesz takze zobaczy¢ uzytkownika, ktéry byt zalogowany w
czasie ostatniego wykrycia.

Punkty koncowe sg pogrupowane w oparciu o te kryteria:

« Punkty koncowe bez wykrycia (nie wykryto zagrozenia malware przez
okreslony okres czasu)

. Punkty koncowe wyleczone z malware (wszystkie wykryte pliki zostaty
pomysinie wyleczony lub przeniesiony do kwarantanny)

« Punkty koricowe z nierozwigzanym ztosliwym oprogramowaniem (niektérym
z wykrytych plikéw odmoéwiono dostepu)

Dla kazdego punktu koricowego, nacisnij na dostepny odnosnik w kolumnach

szczegotow dezynfekceji, mozesz zobaczyé liste zarazen i Sciezek do zarazonych

plikéw.

W tym raporcie mozna szybko uruchomi¢ zadanie petnego skanowania na

nierozwigzanych obiektach docelowych, klikajac przycisk Skanujzainfekowane
cele z paska narzedzi akcji nad tabelg danych.
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Incydenty Sieciowe
Informuje o aktywnosci modutu Network Attack Defense. Wykres pokazuje
liczbe préb ataku wykrytych w okreslonym przedziale czasu. Szczegéty raportu
zawieraja:

Nazwa punktu koncowego, adres IP i nazwa FQDN
Nazwa uzytkownika

Nazwa wykrycia

Technika ataku

Liczba préb

Adres IP atakujgcego

Docelowy adres IP i port

Kiedy atak zostat zablokowany ostatnio

Klikniecie Dodaj wykluczenia dla wybranej detekcji automatycznie utworzy
wpis w Globalne Wykluczenia w sekcji Ochrona Sieci.

Status tatki Sieciowej
Sprawdz status aktualizacji oprogramowania zainstalowanego w sieci. Raport
pokazuje nastepujgce szczegoty:

Komputer docelowy (nazwa punktu koricowego, adres IP i system
operacyjny).
Aktualizacje bezpieczenstwa (zainstalowane aktualizacje, aktualizacje

zakonczone niepowodzeniem, brakujgce aktualizacje bezpieczenstwa i
niezwigzane z bezpieczeristwem).

Status i czas ostatniej modyfikacji dla sprawdzonych punktéw koricowych.

Stan ochrony sieci
Zawiera szczegotowe informacje na temat ogdlnego stanu bezpieczernstwa
docelowych punktéw koficowych. Na przyktad mozesz wyswietli¢ informacje

o:

Dostepne warstwy ochronne
Zarzadzane i niezarzadzane punkty koricowe

Typ i status licencji (dodatkowe kolumny zwigzane z licencjg sg domys$lnie
ukryte)

Stan Infekcji
Zaktualizuj stan produktu i zawartosci zabezpieczen
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. Status poprawki zabezpieczen oprogramowania (brak poprawek
zabezpieczen lub poprawek niezwigzanych z zabezpieczeniami)

W przypadku niezarzadzanych punkiéw koncowych zobaczysz status
Niezarzadzany w innych kolumnach.

Skanowanie na zadanie

Zawierainformacje dotyczace wykonanych skanowan na zgdanie na wybranych
celach. Wykres kotowy wyswietla statystyki udanych i nieudanych skanowan.
Tabela ponizej wykresu pokazuje szczegoty dotyczgce typu skanowania,
wystgpienia i ostatnie udane skanowaniae dla kazdego punktu kornicowego.

Zgodnosé Polityki

Zawiera informacje dotyczace zastosowanych polityk bezpieczenstwa na
wybranych celach. Wykres kotowy wys$wietla status polityki. W tabeli ponizszej
wykresu, mozesz zobaczy¢ przypisang polityke kazdego punktu koficowego i
typ polityki, a takze date i uzytkownika, ktéry jg przypisat.

Nieudane zgtoszenia Sandbox Analyzer

Wyswietla wszystkie nieudane zgtoszenia obiektéw wysytanych z punktow
koncowych do Sandbox Analyzer w okreslonym przedziale czasowym.
Zgtoszenie jest uwazane za nieudane po kilku ponownych prébach.

Na wykresie pokazano zréznicowanie nieudanych zgtoszen w wybranym
okresie. W tabeli szczegétéw raportu mozna sprawdzié, ktére pliki nie mogty
zostac przestane do Sandbox Analyzer, maszyny, z ktérej zostat wystany obiekt,
date i czas kazdej ponownej préby, zwrécony kod btedu, opis kazdej nieudanej
proby i nazwe firmy.

Wyniki Sandbox Analyzer (Nieaktualne)

Dostarcza szczegétowe informacje dotyczace plikéw docelowych punktéw
koncowych, ktére zostaty przeanalizowane w sandbox w okre$lonym czasie.
Na wykresie liniowym wyswietlana jest liczba czystych lub niebezpiecznych
analizowanych plikéw, a tabela przedstawia szczegétowe informacje dotyczgce
kazdego przypadku.

Mozesz wygenerowac raport Wynikéw Sandbox Analyzer dla wszystkich
analizowanych plikéw lub tylko tych wykrytych jako ztosliwe.

Mozesz zobaczy¢:
« Werdykt analizy, méwiacy czy plik jest czysty, niebezpieczny lub nieznany
(Wykryto zagrozenie / Nie wykryto zagrozenia / Niepotwierdzone). Kolumna
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pokazuje sie tylko wtedy, gdy wybierzesz raport, aby wyswietli¢ wszystkie
analizowane obiekty.

Aby zobaczy¢ petng liste plikdw i rozszerzen obstugiwanych przez, Sandbox
Analyzer przejdz do 7??.

Rodzaj zagrozenia, taki jak adware, rootkit, downloader, exploit,
host-modifier, malicious tools, password stealer, ransomware, spam lub
trojan.

Data i godzina wykrycia - mozesz je filtrowaé zaleznie od okresu
raportowania.

Nazwa hosta lub IP punktu koficowego, na ktérym wykryto pliki.

Nazwa pliky, jesli zostaty wystane osobno, lub liczbe analizowanych plikéw
w przypadku pakietu. Kliknij link nazwy pliku lub pakietu, aby zobaczy¢
szczegoty i podjete dziatania.

Status dziatania naprawczego dla wystanych plikéw (Czesciowe, Nieudane,
Tylko Zgtoszone, Udane).

Nazwa firmy.

Wiecej informacji na temat wtasciwosci analizowanego pliku mozna uzyskaé
klikajagc @ Wiecej informacji w kolumnie Wynik analizy. Tutaj mozna
przegladac informacje o zabezpieczeniach i szczegétowych raportach
dotyczgcych zachowania prébek.

Sandbox Analyzer wychwytuje nastepujgce wydarzenia behawioralne:

Pisanie / usuwanie / przenoszenie / duplikowanie / zamienianie plikéw w
systemie i na dysku przeno$nym.

Wykonanie nowo utworzonych plikéw.

Zmiany w systemie plikow.

Zmiany w aplikacjach uruchomionych na maszynie wirtualnej.

Zmiany w w pasku zadan i menu startowym Windows.

Procesy tworzenia / zakonczania / wstrzykiwania.

Pisanie / usuwanie kluczy rejestraciji.

Tworzenie obiektéw mutex.

Tworzenie / uruchamianie / wstrzymywanie / modyfikowanie / wyszukiwanie
/ usuwanie ustug.

Zmiana ustawien bezpieczenstwa przegladarki.

Zmiana ustawien wyswietlania Windows Explorer.

Dodawanie plikéw do listy wyjgtkéw zapory sieciowej.

Zmiana ustawien sieci.

Wigczanie wykonywania przy uruchamianiu systemu.

taczenie z hostem zdalnym.
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o Uzyskiwanie dostepu do okreslonych domen.

« Transfer danych do i z okreslonych domen.

o Uzyskiwanie dostepu do URL, IP i portéw, poprzez rézne protokoty
komunikacyjne.

o Sprawdzanie wskaznikéw srodowiska wirtualnego.

. Sprawdzanie wskaznikdw narzedzi monitorujgcych.

. Tworzenie snapshotéw.

. SSDT, IDT, IRP hooks.

o Zrzuty pamieci dla podejrzanych procesow.

o Funkcje potaczen z Windows API.

o Pozostawanie nieaktywnym przez okreslony czas, aby opdzni¢ wykonanie.

o Tworzenie plikéw z zadaniami, ktére majg by¢ wykonywane w okreslonych
przedziatach czasowych.

W oknie Wyniki Analizy kliknij przycisk Pobierz, aby zapisa¢ na swoim
komputerze zawarto$¢é Podsumowania Zachowan w formatach: XML, HTML,
JSON, PDF.

Audyt Bezpieczenstwa
Zawiera informacje na temat zdarzen zwigzanych z bezpieczenstwem, ktére
miaty miejsce na wybranym celu. Informacja odnosi sie do nastepujacych
zdarzen:
« Wykrywanie Malware
. Zablokowana aplikacja
. Zablokowany Port Skanowania
. Zablokowany Ruch
. Zablokowana strona www
« Blokuj urzadzenie
. Zablokowany e-mail
. Zablokowany Proces
« Zdarzenia HVI
. Zdarzenia Zaawansowanego Anty-Exploit
« Zdarzenia Network Attack Defense

Security Server Status
Pomaga oceni¢ stan docelowych Security Server. Mozesz zidentyfikowaé
problem dla kazdego Security Server z pomocg réznych wskaznikow stanu,
takich jak:

. Status: pokazuje ogélny Security Server status.
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. Status Maszyny: informuje ktére urzgdzenia Security Server zakonczyty
swoje dziatanie.

. Status AV: wskazuje, czy modut antymalware jest wigczony lub wytgczony.

. Stan Aktualizacji: wyswietla czy urzadzenia Security Server zostaty
zaktualizowane lub czy aktualizacje zostaty zablokowane.

. Status obcigzenie: wskazuje poziom obcigzenia skanowania Security Server
jak opisano tutaj:

— Nieobciazony, gdy stosuje sie mniej niz 5% jego pojemnosci skanowania.
— Normalny, gdy obcigzenie skanowania jest zréwnowazone.

— Przecigzony, gdy obcigzenie skanowania przekracza 90% jego
pojemnosci. W tym przypadku, sprawdz polityki bezpieczenstwa. Jesli
wszystkie Security Server przydzielone w ramach polityki sg przecigzone,
musisz dodaé kolejny Security Server do listy. W przeciwnym razie,
nalezy sprawdzi¢ potgczenia sieciowe miedzy klientami a Security Server
bez probleméw obcigzenia.

« HVI chronione VMs: informuje o maszynach wirtualnych, ktére sa
monitorowane i chronione przez modut HVI.

. status HVI: wskazuje czy modut HVI jest wigczony lub nie. HVI jest wigczony
jesli jednoczesnie Security Server oraz Pakiet Uzupetniajgcy sg
zainstalowane na hoscie.

. Podtaczone Urzadzenia Pamieci: informuje, ile urzagdzen pamieci zgodnych
z ICAP jest podtaczonych do Security Server. Klikniecie numeru wyswietli
liste urzgdzen pamieci masowej wraz ze szczegétami dla kazdego: nazwa,
adres IP, typ, data i godzina ostatniego potaczenia.

. Status Skanowania Pamieci: wskazuje, czy ustuga Security for Storage jest
wigczona czy wytaczona.

Ponadto mozna zobaczy¢, ilu agentéw jest podtgczonych do Security Server.
Klikniecie w liczbe podtagczonych klientéw, wyswietli liste punktéw koricowych.
Te punkty koncowe moga by¢ zagrozone, jesli Security Server ma problemy.

Top 10 wykrytych malware
Pokazuje top 10 wykrytych malware w okreslonym czasie na wybranych
koncéwkach.
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Notatka

Szczegotowa tabela wyswietla wszystkie koricowki, ktére sg zainfekowane przez
wykryte malware nalezgce do top 10.

Top 10 Zainfekowanych Punktow Koriicowych
Pokazuje Ci top 10 najbardziej zainfekowanych koncéwek wedtug ilosci
wykrytych infekcji w okreslonym czasie bez wybranych koncéwkach.

Notatka

Szczegdotowa tabela wyswietla wszystkie wykryte malware w top 10
zainfekowanych koncéwek.

Stan aktualizacji
Pokazuje status aktualizacji dla agenta ochrony lub Security Server
zainstalowanego na wybranych celach. Status aktualizacji odnosi sie do
produktu i wersji zawartosci zabezpieczen.

Uzywajac dostepnych filtréw, mozesz tatwo znalezé, ktérzy klienci dokonali
aktualizacji i ktérzy nie, w ciggu ostatnich 24 godzin.

W tym raporcie mozna szybko przenies¢ agentéw do najnowszej wersji. Aby
to wykonaé, kliknij przycisk Aktualizacja z paska narzedzi nad tabelg danych.

Stan aktualizacji
Pokazuje liste agentéw bezpieczenstwa zainstalowanych na wybranych
obiektach oraz czy nowsze rozwigzania sg dostepne.

Dla punktéw koncowych z zainstalowanymi starszymi wersjami agentow,
mozesz szybko zainstalowac¢ najnowsze wspierane wersje agentéw ochrony
poprzez kliknigcie przycisku Aktualizacja.

Notatka
Ten raport jest dostepny tylko gdy rozwigzanie GravityZone zostato
zaktualizowane.

Status Ochrony Sieci Wirtualnych Maszyn
Informuje o ochronie Bitdefender w zasiegu Twojej sieci. Dla kazdego z
wybranych maszyn mozna zobaczy¢, ktéry komponent rozwigzuje problemy
z bezpieczenstwem:
« Security Server, dla bezagentowego wdrozenia w VMware NSX lub
srodowisku vShied, i dla HVI
« Agent ochrony, w kazdej innej sytuacji
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Aktywnosé HVI

Informuje Ciebie o wszystkich atakach, ktére modut HVI wykryt na wybranych
maszynach w okreslonym okresie czasu.

Raport zawiera rowniez informacje o dacie i godzinie ostatniego wykrytego
incydentu, ktéry zaangazowat monitorowany proces, o ostatecznym statusie
dziatan podjetych przed atakiem, uzytkowniku, na ktérym proces sie rozpoczat
i komputerze docelowym.

W zaleznosci od podjetych dziatan, ten sam proces moze by¢ zgtaszany
wielokrotnie. Na przyktad, jesli proces po raz kolejny zostat zabity, a kolejnym
razem odmoéwiono dostepu, bedziesz widziat dwie pozycje w tabeli raportu.

Dla kazdego procesu, po kliknieciu daty ostatniej detekcji, wyswietlony zostanie
odrebny rejestr wszystkich przypadkéw wykrytych od rozpoczecia procesu.
Dziennik ujawnia wazne informacje, takie jak typ i opis incydentu, Zrédto i cel
ataku i dziatania podjete w celu rozwigzania problemu.

W tym raporcie, mozesz szybko poinstruowa¢ modut ochrony aby ignorowat

wybrane zdarzenia, ktére uwazasz za bezpieczne. Aby to wykonaé, kliknij
przycisk Dodaj wyjatek z paska narzedzi nad tabelg danych.

Notatka

Modut HVI dla Twojego rozwigzania GravityZone moze by¢ dostepny z oddzielnym
kluczem licencyjnym.

Status Iniekcji Zewnetrznych Narzedzi HVI

Przedstawia szczeg6towy stan kazdego wstrzykniecia w docelowych punktach
koncowych. Informacja zawiera:

« Nazwa punktu koncowego.

. Nazwa wstrzyknietego narzedzia.
« Adres IP punktu koncowego.

. System operacyjny goscia.

. Wyzwalanie. To moze by¢ naruszenie pamieci, zadanie na zgdanie lub
zaplanowany przebieg.

« Liczba pomysinych przebiegéw. Klikniecie liczby spowoduje wyswietlenie
okna ze Sciezka dziennikéw i znacznikiem czasu dla kazdego uruchomienia
narzedzia. Klikniecie ikonki znajdujacej sie obok $ciezki skopiuje jg do
schowka.
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Liczba nieudanych przebiegéw. Klikniecie liczby spowoduje wyswietlenie
okna, w ktérym mozna zobaczy¢ przyczyne niepowodzenia i znacznik czasu.

Ostatnia udana iniekcja.

Wstrzykniecia sg pogrupowane wedtug docelowych punktéw korcowych.
Raport mozna filtrowaé w celu wyswietlenia danych zwigzanych tylko z
okreslonym narzedziem, korzystajgc z opcji filtrowania w nagtéwku tabeli.

7.1.2. Raporty Serwera Exchange

To sg dostepne typy raportéw dla Serweréw Exchange:

Exchange - Zablokowana Zawartos$¢ i Zalgczniki
Dostarcza informacje na temat e-maili lub zatgcznikéw usunietych przez
Kontrole Zawartos$ci z wybranych serweréw w okreslonym przedziale czasowym.
Informacja zawiera:

Adres e-mail nadawcy i odbiorcy.

Gdy wiadomos$¢ posiada wiecej odbiorcéw, zamiast adresu e-mail, raport
wyswietla liczbe odbiorcéw z linkiem do okna zawierajgcego liste adreséw
e-mail.

Temat e-maila.

Typ wykrycia, okreslajacy filtr Kontroli Zawartosci wykryt zagrozenie.
Akcja podjeta podczas wykrycia.

Serwer na ktérych zostato wykryte zagrozenie.

Exchange - Zablokowane nieskanowalne zataczniki
Zawiera informacje na temat wiadomosci e-mail zawierajgcych nieskanowalne
zatgczniki (nadmiernie skompresowane, chronione hastem, itp.), zablokowane
na wybranych serwerach pocztowych Exchange w okreslonym okresie czasu.
Informacja odnosi sie do:

Adres e-mail nadawcy i odbiorcy.

Gdy wiadomos¢ jest wysytana do wiekszej ilosci odbiorcéw, zamiast adresu
e-mail, raport wyswietla liczbe odbiorcéw z linkiem do okna zawierajgcego
liste adreséw e-mail.

Temat e-maila.

Dziatania podjete w celu usuniecia nieskanowalnych zatgcznikéw:
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— Usuniety E-mail wskazuje, ze caly e-mail zostat usuniety.

— Usuniete Zataczniki, ogélna nazwa dla wszystkich dziatan, ktére usuwajg
zatgczniki z wiadomosci e-mail, takie jak usuwanie zatgcznika,
przenoszenie do kwarantanny lub zastgpienie go z powiadomieniem.

Klikajac link w kolumnie Akcja, mozna wyswietli¢ szczegétowe informacje
na temat kazdego zablokowanego zatacznika i odpowiedniego podjetego
dziatania.

Data i czas wykrycia.
Serwer, na ktérym wykryto e-mail.

Exchange - Aktywnos$é Skanowania Wiadomosci E-mail
Wyswietla statystyki podjetych przez modut Ochrony Exchange dziatan w
okreslony przedziale czasowym.

Akcje sg grupowane pod katem typu wykrycia (malware, spam, zabronione
zataczniki i zabroniona zawartos$¢) i serwera.

Statystki odnoszg sie do nastepujgcych statuséw wiadomosci e-mail:

Poddane Kwarantannie. Te adresy e-mail zostaty przeniesione do folderu
Kwarantanny.

Usuniete/Odrzucone. Te e-maile zostaty usuniete lub odrzucone przez
serwer.

Przekierowany. Te e-maile przekierowane sg do adreséw e-mail
dostarczonych w politykach.

Wyczyszczone i dostarczone. Te e-maile posiadajg usuniete zagrozenia i
przeszty przez filtry.

E-mail uznawany jest za wyczyszczony w momencie gdzie wszystkie wykryte
zalgczniki zostaty zdezynfekowane, przestane do kwarantanny, skasowane
lub zastgpione tekstem.

Zmodyfikowane i dostarczone. Informacje skanowania zostaty dodane do
nagtéwkow wiadomosci e-mail, ktore zostaty przepuszczone przez filtry.

Dostarczone bez zadnych innych akcji. Te wiadomosci e-mail zostaty
zignorowane przez Ochrone Exchange i przeszty przez filtry.
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Exchange - Aktywnosé Malware

Dostarcza Ci informacji na temat e-maili i zagrozen malware, wykrytych na
wybrany serwerze mailowym Exchange na okreslony okres czasu. Informacja
odnosi sie do:

o Adres e-mail nadawcy i odbiorcy.

Gdy wiadomos¢ jest wysytana do wiekszej ilosci odbiorcéw, zamiast adresu
e-mail, raport wyswietla liczbe odbiorcéw z linkiem do okna zawierajgcego
liste adreséw e-mail.

. Temat e-maila.
« Status e-maila po skanowaniu antymalware.

Po kliknieciu statusu linku, mozesz zobaczy¢ szczegéty dotyczace
wykrytego malware i podjetych dziatan.

. Datai czas wykrycia.

. Serwer na ktérych zostato wykryte zagrozenie.

Zamiana - Top 10 wykrytych malware

Informuje Ciebie o 10 najczesciej wykrywanych zagrozeniach malware
wykrywanych w zatgcznikach e-maili. Mozesz wygenerowaé dwa widoki
zawierajgce rézne statystyki. Jeden widok pokazuje liczbe wykryé¢ przez
poszkodowanych odbiorcéw, a drugi przez nadawcow.

Dla przyktadu, GravityZone wykryt jeden e-mail z zainfekowanym zatgcznikiem,
wystanym do pieciu odbiorcow.

« W widoku odbiorcow:

— Raport pokazuje 5 wykryé.

— Szczegoty raportu pokazujg tylko odbiorcéw, nie nadawcow.
« W widoku nadawcoéw:

— Raport pokazuje jedno wykrycie.

— Szczegotly raportu pokazuja tylko nadawce, nie odbiorce.

Po za nadawca/odbiorcg i nazwg malware, raport dostarcza nastepujace
informacje:

. Typy malware (wirusy, spyware, PUA, itp.)
« Serwer na ktérych zostato wykryte zagrozenie.
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o Miary ktére podjat modut antimalware.
. Dataiczas ostatniego wykrycia.

Zamiana - Top 10 Odbiorcow Malware
Pokazuje 10 najczesciej atakowanych przy pomocy malware odbiorcéw e-maili
w okreslonym przedziale czasowym.

Szczegoty raportu dostarczajg kompletng liste malware, ktére miato wptyw na
odbiorcéw wraz z podjetymi dziataniami.

Exchange - Top 10 Odbiorcow Spam
Pokazuje 10 odbiorcéw wiadomosci email, ktérzy otrzymali najwiekszg liczbe
spamu oraz wiadomosci zawierajgcych phishingowych wykrytych w okreslonym
przedziale czasowym. Raport zawiera réwniez informacje z dziatan
stosowanych do poszczegdélnych e-maili.

7.1.3. Raporty Urzadzenia Przenosnego

Notatka
Ochrona malware i powigzane raporty dostepne tylko dla urzadzen Android.

To jest lista dostepnych rodzajéw raportéw dla urzadzen przenosnych:

Status szkodliwego oprogramowania
Pomoze Ci znalez¢ ile z docelowych urzadzen przeno$nych zostato zarazonych
malware w okreslonym przedziale czasowym i jak poradzono sobie z
zagrozeniami. Urzadzenia przenosne sg pogrupowane w oparciu o te kryteria:

. Urzadzenia przenoéne bez wykrycia (nie ma zagrozenia malware zostat
wykryty przez okreslony okres czasu)

« Urzadzenia Przenos$ne na ktérych wszystkie wykryte pliki malware zostaty
usuniete.

. Urzadzenia Przenos$ne z istniejgcymi malware (niektére wykryte pliki nie
zostaty usuniete)

Aktywnos¢ Malware
Zapewnia szczegétowe informacje na temat zilosliwego oprogramowania
wykrytego w okreslonym okresie czasu, na docelowych urzgdzeniach
przenosnych. Widac¢:

. Liczba wykry¢ (pliki, ktére zostaty znalezione sa zainfekowane przez
malware)
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. Liczba usunietych infekcji (pliki, ktére zostaly poprawnie usuniete z
urzadzenia)

. Liczbanieusunietych infekcji (pliki, ktére nie zostaty usuniete z urzadzenia)

Top 10 zainfekowanych urzadzen
Pokazuje 10 najbardziej zainfekowanych urzadzen przeno$nych w okreslonym
czasie na docelowych urzgdzeniach przenosnych.

Notatka

Szczegdotowa tabela wyswietla wszystkie wykryte malware w top 10
zainfekowanych urzadzen przenosnych.

Top 10 wykrytych malware
Pokazuje top 10 wykrytych malware w okreslonym czasie na docelowych
urzgdzeniach przenos$nych.

Notatka

Szczegdtowa tabela wyswietla wszystkie urzgdzenia przenosne, ktére sg
zainfekowane przez wykryte malware nalezace do top 10.

Zgodnos¢ urzadzenia
Informuje o statusie zgodnosci z docelowymi urzgdzeniami przeno$nymi.
Mozesz zobaczy¢ nazwe urzadzenia, stan, system operacyjny i powdd
niezgodnosci.

Synchronizacja urzadzenia
Informuje o statusie synchronizacji z docelowymi urzgdzeniami przeno$nymi.
Mozesz zobaczyé nazwe urzadzenia, przypisanego uzytkownika, stan
synchronizacji, system operacyjny i czas ostatniej dostepnosci online.

Zablokowane strony
Informuje o ilosci préb jakie docelowe urzgdzenie ma na potgczenie sie ze
strong, ktéra jest zablokowana przez zasady Dostep do Sieci, w okreslonym
przedziale czasu.
Dla kazdego urzgdzenia z wykryciami zagrozen, nacisnij liczbe zapewnionych
kolumn Zablokowane strony internetowe aby zobaczy¢ szczegétowe informacje
dla kazdej zablokowanej strony sieciowej, takie jak:
. Adres URL

. Elementy polityki, ktéra przeprowadza dziatania
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o Liczba zablokowanych préb
. Ostatni raz kiedy strona byta zablokowana

Aktywnosé bezpieczenstwa sieci Web
informuje o liczbie préb jakie podjety docelowe urzadzenia przenosne aby
uzyskac dostep do zarazonych stron internetowych (phishing, fraud, malware
or niezaufane strony) w okreslonym przedziale cenowym. Dla kazdego
urzadzenia z wykryciami zagrozen, naciénij liczbe zapewnionych kolumn
Zablokowane strony internetowe aby zobaczyé szczegotowe informacje dla
kazdej zablokowanej strony sieciowej, takie jak:

. Adres URL

. Rodzaj zagrozenia (phishing, malware, fraud, untrusted)
« Liczba zablokowanych préb

. Ostatniraz kiedy strona byta zablokowana

Bezpieczenstwo Sieci jest elementem polityki, ktéry wykrywa i blokuje strony
z problemami bezpieczenstwa.

/.2. Tworzenie raportow
Mozesz utworzy¢ dwie kategorie raportow:

. Raporty natychmiastowe. Natychmiastowe raporty sa automatycznie
wyswietlane po wygenerowaniu.

. Zaplanowane raporty. Zaplanowane raporty mogg by¢ skonfigurowane do
okresowego uruchamiania w okreslonym czasie i terminie. Lista wszystkich
zaplanowanych raportéw jest wyswietlana na stronie Raporty.

WAZNE

Raporty natychmiastowe sg automatycznie usuwane kiedy zamykasz strone raportéw.
raporty zaplanowane sg zapisane i wyswietlone na stronie Raporty.

aby stworzy¢ raport:

1. PrzejdZ do strony Raporty.

2. Wybierz typ obiektu sieciowego z selektora widoku.

3. Kliknij przycisk @ Dodaj w gérnej czesci tabeli. Wyswietlono okno konfiguraciji.
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Pokaz:

Dostawa:

Wybierz Cel

# Komputery i Maszyny Wirtualne
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Aktywnos¢ Antyphishingowa

Raport Aktywnosci Antyphishing

Dzis
o Wszystkie punkty koficowe

Tylko punkty korncowe z zablokowanymi stronami

Wyslij e-mailem

Wybrano grupy

Opcje Raportowania Komputeréw i Maszyn Wirtualnych

4. Wybierz interesujacy cie rodzaj raportu z menu. Aby uzyskaé¢ wiecej informacji,
odwotaj sie do , Typy Raportu” (p. 33)

5. Podaj sugestywng nazwe dla raportu. Kiedy wybierasz nazwe, wez pod uwage
rodzaj raportu, cel i ewentualne opcje raportu.

6. Skonfiguruj powtdrzenia raportu:

. wybierz Teraz aby stworzy¢ natychmiastowy raport.
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. Wybierz Planowane aby skonfigurowac raport, ktéry zostanie automatycznie
wygenerowany w okreslonym czasie:

— Po godzinach, w okreslonym przedziale pomiedzy godzinami.

— Codziennie. W tym przypadku, mozna takze ustawié czas rozpoczecia
(godzine i minuty).

— Raz w tygodniu, w okreslonych dniach tygodnia i o okreslonym czasie
rozpoczecia (godzine i minuty).

— Raz w miesigcu, w okreslonych dniach miesigca i o okreslonym czasie
rozpoczecia (godzine i minuty).

7. dlawiekszoscirodzajow musisz okresli¢ przedziat czasu, ktérych zawarte dane

sie odnoszg. Raport wyswietli tylko dane z wybranego przedziatu czasu.

. Kilka rodzajéw raportéw zapewniajg opcje filtrowania, aby poméc Ci tatwo
znalez¢ informacje, ktére Cie interesujg. Uzyj opcji filtrowania opcji w sekgciji
Pokaz w celu uzyskania jedynie potrzebnych informacji.

Na przyktad dla raportu Status Aktualizacji mozemy ustali¢ wyswietlanie jedynie
listy obiektéw sieci, ktére nie byty zaktualizowane lub tych, ktére potrzebujg
by¢ uruchomione ponownie, by dokorczy¢ aktualizacje.

. Dostawa. Aby otrzymaé¢ zaplanowany raport za posrednictwem poczty
elektronicznej, zaznacz odpowiednie pole wyboru. Podaj adres e-mail, ktéry
chcesz w polu ponizej. Domysinie wiadomos$¢ zawiera archiwum z obu raportéw
plikéw (PDF i CSV). Uzyj pél wyboru w sekcji Dotacz pliki aby dostosowad, ktére
pliki i jak majg by¢ wystane przez email.

10. Wybierz cel. Przewin w dét, aby skonfigurowac cel raportu. Wybierz jedng lub

wiecej grup punktéw kofcowych, ktére chcesz zawrzeé w raporcie.

11.W zaleznosci od wybranej rekurencji, kliknij Generuj w celu utworzenia

btyskawicznego raportu lub Zapisz by utworzy¢ zaplanowany raport.

. Btyskawiczny raport zostanie wyswietlony natychmiast po kliknieciu
przycisku Generuj. Czas wymagany do utworzenia raportéw uzalezniony
jest od liczby zarzadzanych obiektéw sieciowych. Zaczekaj na stworzenie
raportu.

. Zaplanowane raporty bedg wyswietlaty sie jako lista na stronie Raporty. Gdy
raport instancji zostanie utworzony, mozemy uzyskac¢ raport klikajac na
odpowiednie tgcze w kolumnie Zobacz raport na stronie Raporty.
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7.3. Przegladania i zarzadzanie zaplanowanych raportéow

Aby zobaczy¢ i zarzadzac¢ zaplanowanymi raportami przejdz do strony Raporty.

Bitdefender
GravityZone

Komputery | Maszyny Wirtuaine v

Panel nawigacyjny Dods (@ Poblez (O Us Odswiez

Raporty Nazwa raportu Tvp Powtarzalnos¢ Pokaz raport
Aktywnosé Uzytkownika

Strona Raportow

Wszystkie zaplanowane raporty wyswietlane sg w tabeli wraz z uzytecznymi
informacjami na ich temat:

. Nazwa i rodzaj raportu

« Rekurencja raportéw

. Ostatnio wygenerowana instancja.

Notatka
Zaplanowane raporty sg dostepne tylko dla uzytkownika, ktéry je stworzyt.

Aby posortowacé raporty wedtug okreslonej kolumny, naci$nij na nagtéwek kolumny.
Kliknij nagtéwek ponownie, aby zmieni¢ kolejno$¢ porzadkowania.

Aby fatwo znalez¢ to, czego szukasz, skorzystaj z pola wyszukiwania lub ponizej
opcje filtrowania w nagtéwkach kolumn.

Aby wyczysci¢ pole wyszukiwania, umie$¢ nad nim kursor i kliknij w ikone * Usun.
Aby upewni¢ sig, ze zostajg wyswietlane najnowsze informacje, kliknij przycisk @
Odswiez z gornej czesci tabeli.

7.3.1. Przegladanie raportow

Aby zobaczyé¢ raport:

1. Przejdz do strony Raporty.

2. Sortowanie raportéw po nazwie, rodzaju lub powtarzalnosé¢, aby tatwo znalez¢
raport, ktérego szukasz.

3. Nacisnij odpowiedni link w kolumnie Zobacz raport aby wyswietli¢ raport.
Najnowszy raport instancji zostanie wyswietlony.
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By zobaczy¢ wszystkie instancje raportéw, odnies sie do,Zapisywanie raportow’
(p. 57)

Wszystkie raporty sktadajg sie z sekcji podsumowania (gérna czes¢ raportu) i

sekcji szczegotow (dolna czesé raportu).

. Sekcja podsumowania umozliwia dostep do danych statystycznych (wykresy
kotowe i grafy) wszystkich wybranych obiektdw sieciowych, jak rowniez ogdlnych

informac;ji o raportach, takich jak okresy raportowania (jesli stosowane), cele
raportowania itp.

. Sekcja szczegoty dostarcza informacji o wybranym obiekcie sieciowym.

Notatka

« Aby skonfigurowac informacje wyswietlone na wkresie, nacisnij legende wpiséw,
aby pokazaé lub ukry¢ wybrane dane.

o Kiliknij w tabeli graficzng cze$¢ (wykresu kotowego, stupkowego), ktérego
szczegoty ciebie interesuja.

7.3.2. Edytowanie zaplanowanego raportu.

Notatka

kiedy edytujesz zaplanowany raport, aktualizacja zostanie zastosowana od
nastepnego uruchomienia raportu. Wczesniej generowane raporty nie zostanie
zmieniona przez edycje.

Aby zmieni¢ ustawienia zaplanowanego raportu:
1. Przejdz do strony Raporty.
2. Nacis$nij nazwe raportu.

3. Zmien ustawienia raportu jezeli potrzebujesz. Mozesz zmieni¢ jedng z
nastepujacych:

. Nazwaraportu. Wybierz sugestywna nazwe dla raportu, aby w tatwy sposéb
moc zidentyfikowaé co zawiera. Kiedy wybierasz nazwe, wez pod uwage
rodzaj raportu, cel i ewentualne opcje raportu. Raporty wygenerowane przez
zaplanowany raport jest nazwany po nim.

« Wznowienie raportu (harmonogram). Mozesz zaplanowaé¢ automatyczne
generowanie raportu godzinne(w odstepie godzinowym), dzienne (w odstepie
dziennym), tygodniowe (w konkretnym dniu tygodnia o danej godzinie) lub
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miesiecznie (konkretnego dnia miesigca o danej godzinie). W zaleznosci od
wybranego planu, raport bedzie zawierat tylko dane z ostatniego dnia,
tygodnia lub miesigca, odpowiednio.

. Ustawienia

Mozesz zaplanowa¢ automatyczne generowanie raportu godzinne(w
odstepie godzinowym), dzienne (w odstepie dziennym), tygodniowe (w
konkretnym dniu tygodnia o danej godzinie) lub miesiecznie (konkretnego
dnia miesigca o danej godzinie). W zalezno$ci od wybranego planu, raport
bedzie zawierat tylko dane z ostatniego dnia, tygodnia lub miesigca,
odpowiednio.

Raport bedzie zawierat dane z wybranego przedziatu czasu. Mozesz
zmieni¢ przedziat czasu przy nastepnym uruchomieniu.

Wiekszo$¢ raportéw zapewnia opcje filtrowania, ktére pomoga ci tatwo
znalez¢ informacje ktére Cie interesuja. Kiedy przegladasz raport na
konsoli, wsyztskie informacje bedg dostepne, niezaleznie od wybranych
opcji. Jezeli pobierasz lub wysytasz raport e-mailem, tylko podsumowanie
raportu i wybrane informacje zostang zatgczone do pliku PDF. Szczegoty
raportu bedg dostepne tylko w formacie CSV.

Mozesz wybra¢ aby dostac raport mailem.

« Wybierz cel. Wybrana opcja wskazuje rodzaj aktualnego raportu docelowego
(zaréwno grupy jak i indywidualne obiekty sieciowe). Naci$nij odpowiadajgcy
link aby wys$wietli¢ aktualny raport docelowy. aby zmienié, wybierz grupy i
obiekty sieciowe, ktére majg byc zawarte w raporcie.

4. Nacis$nij Zapisz aby zastosowaé zmiany.

7.3.3. Usuwanie zaplanowanych raportow

Kiedy zaplanowany raport nie jest dtuzej potrzebny, najlepiej go usungé. Kasowanie
zaplanowanych raportéw usunie wszystkie instancje ktére wygenerowaty raporty
az do tego momentu.

Aby usuna¢ zaplanowany raport:

1. Przejdz do strony Raporty.

2. Wybierz raport, ktéry chcesz usungé.

3. Kiliknij przycisk © Usun w gérnej czesci tabeli.
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7.4. Podejmowanie dziatar zwigzanych z raportami

Podczas gdy wiekszos$¢ raportow tylko wyszczegdlnia zdarzenia w sieci, niektére
z nich réwniez oferujg kilka mozliwosci naprawienia za pomoca jednego klikniecia
problemdéw, na ktére napotkaja.

By naprawi¢ problem wystepujacy w raporcie, kliknij odpowiedni przycisk z paska
narzedzi akcji ponad tabela.

Notatka

Musisz posiadaé prawa Zarzadzania Siecig by wykonac¢ tg akcje.
Oto dostepne dla kazdego raportu opcje:
Status szkodliwego oprogramowania

. Skanuj zainfekowane cele. Uruchamia zadanie wstepnego Petnego
Skanowania na celu wykazujgcym sie jako nadal zainfekowany.

Stan aktualizacji
. Aktualizacja. Aktualizuje klientéw docelowych do najnowszej dostepnej
wersiji.
Stan aktualizacji

. Upgrade. Zamien stare klienty koncéwek na najnowszg generacje
dostepnych produktéw.

/.5. Zapisywanie raportow

Domyslnie, zaplanowane raporty sg automatycznie zapisywane w Control Center.

Jezeli potrzebujesz zeby raporty byty dostepne przez dtuzszy okres czasu, mozesz
zapisa¢ je na komputerze. Podsumowanie raportu bedzie dostepne w formacie
PDF, gdzie szczeg6ty raportu bedg dostepne tylko w formacie CSV.

Masz dwie mozliwosci zapisywania raportéw:

« Eksport
. Pobierz

7.5.1. Eksportowanie raportow
Aby wyeksportowa¢ raport do twojego komputera:
1. Wybierz format i kliknij Eksportuj CSV lub Eksportuj PDF.
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2. W zaleznosci od ustawien przegladarki, plik mozna pobraé¢ automatycznie do
domyslnej lokalizacji pobierania, lub okresli¢ folder docelowy w oknie pobierania,
ktére sie pojawi.

7.5.2. Raporty pobierania

Archiwum Raport zawiera zaréwno podsumowanie raportéw i szczegétowych
raportow.

Aby pobra¢ archiwum raportu:

1. Przejdz do strony Raporty.

2. wybierz raport jaki chcesz zapisac.

3. Nacisnij przycisk © Pobierz i wybierz Ostatnia Instancja, aby pobra¢ ostatni
wygenerowany raport lub Petne Archiwum aby pobra¢ archiwum zawierajgce
wszystkie instancje.

W zaleznosci od ustawien przegladarki, plik mozna pobra¢ automatycznie do
domysinej lokalizacji pobierania, lub okresli¢ folder docelowy w oknie pobierania,
ktore sie pojawi.

1.6.

Raporty E-mailow

Mozesz wystaé raporty na e-mail uzywajac ponizszych opc;ji:

1. Aby wysta¢ emailem raport ktoéry przegladasz, kliknij Email. Raport zostanie
wystany na adres E-mail potgczony z Twoim kontem.

2. Aby skonfigurowa¢ zaplanowane raporty dostawy e-mail:

a.

b
C.
d

Przejdz do strony Raporty.

. Nacisnij wybrang nazwe raportu.

W Ustawienia > Dostawa, wybierz Wyslij mailem o.

. Podaj odpowiedni adres e-mail w polu ponizej. Mozesz doda¢ dowolng liczbe

adresow poczty elektronicznej.
Kliknij Zapisz.
Notatka

Tylko podsumowanie raportu i wykres zostang uwzglednione w pliku PDF
wystanym przez e-mail. Szczegéty raportu bedg dostepne w pliku CSV.
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Raporty sg teraz wysytane mailem jako archiwa .zip.

7.7. Drukowanie raportéw

Control Center nie obstuguje obecnie funkgji przycisku drukowania. aby wydrukowa¢é
raport, musisz najpierw zapisa¢ go na swoim komputerze.

7.8. Kreator Raportu

W Control Center, mozesz utworzy¢ i zarzgdza¢ zapytaniami, aby uzyskac
szczego6towe raporty, ktére pozwalajg zrozumieé kazde zdarzenie lub zmiane, ktére
miaty miejsce w sieci, w dowolnym momencie.

Zapytania dostarczajg ci mozliwo$¢ zbadania probleméw z ochrong, korzystajac
zréznych kryteriéw, w miedzyczasie utrzymujac informacje zwiezte i w najlepszym
porzadku. Z filtrami, mozesz grupowa¢ punkty koncowe wedtug okreslonych
kryteriéw, a nastepnie wybiera¢ odpowiednie dane dla Twojego celu.

Z raportu opartego na zapytaniu mozna dowiedzie¢ sie szczegotdw, takich jak
kiedy nastgpito zdarzenie, ile punktéw koncowych jest naruszonych, ktérzy
uzytkownicy zostali zalogowani w chwili zdarzenia, jakie zostaty zastosowane
polityki, status agenta bezpieczenstwa, podjete dziatania, na jednym punkcie
koncowym lub na grupie punktéw kofcowych.

Wszystkie raporty oparte na zapytaniach sg dostepne w Control Center, ale mozesz
je zapisa¢ na swoim komputerze lub wysta¢ je mailem. Dostepne formaty
zawierajgce Przenosny format dokumentu (PDF) i wartosci oddzielone przecinkami
(CSV).

Z zapytaniami, mozesz wykorzystaé¢ wiele korzysci jakie dajg w poréwnaniu ze
standardowymi raportami GravityZone:

. Duze ilosci danych skierowane do tworzenia zniewalajgcych raportéw.
. Elastyczne raportowanie jesli zdarzenie nie sg potgczone.

« Wysoki poziom dostosowania. Kiedy standardowe raporty GravityZone dawaty
mozliwos$¢ wybrania z kilku zdefiniowanych opcji, z zapytaniami niema barier
przy wybieraniu filtréw danych.

. Korelacja zdarzen, z wszelkimi informacjami towarzyszacymi danym agenta i
stanu urzadzenia.

o Minimalny wysitek rozwoju, mozesz tworzy¢, zapisywac i ponownie uzywac
dowolnego typu raportu.
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« Wszechstronne raporty, ktére w odréznieniu od standardowych raportéw, mojg
szczegb6towe podsumowania zintegrowane razem w tym samym PDF-ie.

. Zapytania moga pobiera¢ informacje przez ostatnie dwa lata.

Aby uzy¢ zapytan, musisz zainstalowa¢ role Kreatora Raporty wraz z GravityZone
virtual appliance. Po szczegoty dotyczace instalacji Kreatora Raportéw, odnies sie
do Przewodnika Instalacji GravityZone.

7.8.1. Rodzaje Zapytan
GravityZone dostarczany jest z nastepujgcymi typami zapytarn:

« Status Punktu Koncowego
o Zdarzenia Punktu Koricowego
. Zdarzenia Exchange

Status Punktu Koncowego

To zapytanie dostarcza Ciinformacji na temat statusu bezpieczenstwa wybranych
docelowych punktéw koncowych, dla okreslonej daty. W ten sposoéb wiesz, czy
agent bezpieczenstwa i tre$¢ zabezpieczen sg aktualizowane, nieaktualne lub
wylgczone. Ponadto mozesz zobaczy¢, czy punkty koficowe sg zakazone lub czyste,
ktora infrastruktura jest wykorzystywana i jakie moduty sg wigczone/wytaczone
lub nie sg zainstalowane.

To zapytanie zawiera szczegétowe informacje zwigzane z docelowymi punktami
koncowymi, takimi jak:

. Typ maszyny (fizyczna, wirtualna lub Security Server)

. Network infrastructure to which the endpoint belongs (Active Directory, Nutanix
Prism, VMware or Citrix Xen)

. Dane agenta bezpieczenstwa (typ, status, konfiguracja silnikéw skanujacych,
status bezpieczenstwa)

« Status modutéw ochrony
. Role punktu koricowego (Relay, Ochrona Exchange)

Zdarzenia Punktu Korcowego

To zapytanie pozwala przeglada¢ szczegoty o zdarzeniach bezpieczenstwa, ktére
wystgpity na docelowych punktéw korncowych, w okreslonym dniu lub okresie.
Obejmuje on informacje odnoszgce sie do:
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. Maszyna docelowa, na ktérej zdarzenie miato miejsce (nazwa, typ, IP, OS,
infrastruktura sieci)

. Typ, status i konfiguracja zainstalowanego agenta bezpieczenstwa.

. Status modutéw ochrony i zainstalowanych rél na agencie bezpieczenstwa

. Nazwa polityki i przyporzgdkowanie

. Zalogowany uzytkownik podczas zdarzenia

. Zdarzenia, ktére moga odnosi¢ sie do zablokowanych stron internetowych,
zablokowanych aplikacji, wykrytego ztosliwego oprogramowania lub aktywnosci
urzadzenia.

Zdarzenia Exchange

Pomaga Ci znalezé incydenty powstate na wybranych serwerach Microsoft
Exchange, ze specyficzng datg lub w danym okresie czasu. Uwzglednia dane o:

« Kierunek ruchu e-mail

. Zdarzenia bezpieczenstwa (takie jak kierunek malware lub zatgcznika)

. Akcje podjete w kazdej sytuacji( dezynfekcji, usuwaniu, wymianie lub daniu
pliku do kwarantanny, usuniecie, odrzuceniu maila)

7.8.2. Zarzadzanie Zapytaniami

Mozesz tworzy¢ i zarzadzaé zapytaniami i raportami opartymi na zapytaniach na
stronie Raport > Zapytania.

Bitdefender 5w,

sie¢ Nazwa w Wygenerowany w

Strona Zapytania
Zapytania sg kompleksowym badaniem bazy danych, uzywajac duzej ilosci filtréw,

ktére moga zajaé kilka minut przy konfiguracji i tworzeniu. Potrzeba zapetniania
formularza zapytania za kazdym razem jak tworzysz nowy raport, podobny do
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istniejgcych raportéw, moze by¢ frustrujgce. GravityZone pozwala na tatwe
tworzenie zapytan z wykorzystaniem szablondéw, ktére automatycznie wypetniajg
formularz zapytania, pozostawiajgc Ci mniej do zrobienia przy dostosowywaniu.
Korzystanie z Szablonéw

Mozesz dodawac, klonowaé i szybko przeszukiwa¢ pod katem specyficznych
szablonéw w oknie Manager Szablonow.

Manager Szablonow b'e

Dodaj Kopiuj Szczegoly
Nazwa Szablonu Malware Activity
B Presets Typ zapytania Status Punktu Koficowsgo
Walvare Acivhy © Zzdarzenia Punktu Koricowego
Zdarzenia Exchange
Update Status
Malware status Wyslij e-mailem do
Blocked Websites Powtarzajacy sie
Blocked Applications Wiacz kolejke: Okreglona data € Okres
8 Custom Templates E
Do
Chart Settings
Typ: oM None
Uzy] danych z Typ 2darzeniz

Aby wyswietli¢ liste dostepnych szablonéw zapytan:

1. Przejdz do strony Raporty > Zapytania.

2. Kliknij przycisk ® Szablony w gérnej czesci tabeli. Okno Manager Szablonéw
zostanie wyswietlone. Wszystkie szablony sg wyswietlane w lewym panelu,

podczas gdy w prawym panelu mozesz zobaczy¢ ustawienia wybranego
szablonu.

Aby szybko znalez¢ szablon, wprowadz nazwe w polu Szukaj, w gdrnej czesci
lewego panelu. Mozna wyswietli¢ wyniki wyszukiwania w trakcie wpisywania. Aby
wyczyscié pole Szukaj, kliknij ikone * Usuni na korficu po prawej stronie.
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Sg dwie dostepne kategorie szablonéw:

Wzory Te predefiniowane szablony, ktére znajduja sie domyslnie w GravityZone.
Szablony uzytkownika. To sg szablony, ktore tworzysz w zaleznosci od swoich
potrzeb.

Ustawienia predefiniowane

GravityZone zawiera pie¢ predefiniowanych ustawien:

Aktywno$¢ Malware, zapewnia informacje na temat zagrozenia ztosliwym
oprogramowaniem wykrytym w okreslonym przedziale czasowym na wybranych
punktach kofcowych.

Raport zawiera nazwe maszyny docelowej, IP, status zakazenia (zainfekowany
lub czysty), nazwe malware, akcja podjeta przeciwko zagrozeniu (zignorowany,
obecny, usuniety, zablokowany, poddany kwarantannie, wyczyszczony lub
przywrdcony), typ pliku, $ciezka pliku i uzytkownik zalogowany w danym
momencie.

Status Aktualizacji, pokazuje status aktualizacji agentéw ochrony
zainstalowanych na wybranych celach. Raport z wybranej maszyny zawiera:
nazwe, IP, status aktualizacji produktu(aktualna, przestarzata, wytgczona),
status aktualizacji sygnatur(aktualna, przestarzata, wytaczona), typ agenta
ochrony, wersja produktu i wersja sygnatur.

Status Malware, ktéry pomoze Ci, aby dowiedzie¢ sie ile z wybranych punktéow
koncowych zostato zarazonych malware w okre$lonym przedziale czasowym
i jak poradzono sobie z zagrozeniami.

Raport zawiera nazwe maszyny docelowej, IP, status infekcji (zainfekowany
lub czysty), nazwa malware, akcja zagrozenia (zignorowany, obecny, usuniety,
zablokowany, poddany kwarantannie, wyczyszczony lub przywrécony).

Zablokowane Strony, informuje Ciebie o aktywnos$ci modutu Kontroli Webowej
agenta bezpieczenstwa.

Raport zawiera nazwe maszyny docelowej, IP, typ zagrozenia (phishing,
oszustwo lub niezaufane), nazwa reguty, kategoria strony i zablokowane URL.

Zablokowane Aplikacje, ktéry pomaga Ci znalez¢ jakie aplikacje byty
zablokowane w okreslonym czasie.

Raport oferuje informacje na temat nazwy maszyny docelowej, IP, nazwy
zablokowanej aplikacji, jej $ciezki pliku i jak zagrozenie zostato zawarte: z ATC,
IDS lub Kontroli Aplikacji.
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Niestandardowe Szablony

Jesli potrzebujesz innego szablonu niz dostarczone presety GravityZone, mozesz
utworzyé niestandardowe szablony zapytan. Mozesz zapisac¢ tyle szablonéw ile
chcesz.

Aby utworzy¢ niestandardowy szablon:
1. Przejdz do strony Raporty > Zapytania.

2. Kliknij przycisk ® Szablony w gérnej czesci tabeli. Pojawi sie okno konfiguracji
Manager Szablonow.

3. Kliknij przycisk = Dodaj w lewym gérnym rogu okna. Formularz zapytania bedzie
wyswietlany po prawej stronie panelu.

4. Wypehij formularz zapytania o wymagane informacje. Aby uzyskaé szczegétowe
informacje, na temat wypetniania formularza zapytania, patrz ,Tworzenie
Zapytan” (p. 65).

5. Kliknij Zapisz. Nowoutworzony szablon zostanie wyswietlony w lewym panelu,
w Szablonach Uzytkownika.

Alternatywnie, mozesz utworzy¢ szablon uzytkownika korzystajac z
predefiniowanych ustawien.

1. Przejdz do strony Raporty > Zapytania.

2. Kliknij przycisk ® Szablony w gérnej czesci tabeli. Pojawi sie okno konfiguracji
Manager Szablonéw.

3. Wybierz predefiniowane ustawienia w lewym panelu. Odpowiednie ustawienia
zostang wyswietlone w prawym panelu.

4. Kliknij @ Klonuj w lewym gérnym rogu, aby utworzyé kopie predefiniowanego
ustawienia.

5. Edytujwszystkie ustawienia, ktére chcesz w formularzu zapytania. Aby uzyska¢
szczego6towe informacje, na temat wypetniania formularza zapytania, patrz
,Tworzenie Zapytan” (p. 65).

6. Kliknij Zapisz. Nowoutworzony szablon zostanie wyswietlony w lewym panelu,
w Szablonach Uzytkownika.

Dodatkowo, podczas tworzenia nowego zapytania, mozesz je zapisa¢ jako szablon.
Aby uzyska¢ wiecej informacji, odwotaj sie do ,Tworzenie Zapytan” (p. 65).

Aby usuna¢ jakikolwiek szablon niestandardowy:
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Przejdz do strony Raporty > Zapytania.
Kliknij przycisk = Szablony w gérnej czesci tabeli. Pojawi sie okno konfiguracji
Manager Szablonow.

W sekcji Szablony Niestandardowe, kliknij szablon, ktéry chcesz usungé.
Ustawienia szablonu zostang wyswietlone w prawym panelu.

Kliknij Usun szablon w dolnej czesci okna, a nastepnie potwierdz swojg akcje
klikajgc Tak.

Tworzenie Zapytan
Aby utworzy¢ nowe zapytanie:

1.
2.
3.

Przejdz do strony Raporty > Zapytania.
Kliknij przycisk @ Dodaj w gérnej czesci tabeli. Wyswietlono okno konfiguracji.

Wybierz pole wyboru Uzyj szablonu jesli chcesz uzyé domysinego lub poprzednio
utworzonego szablonu.

W sekcji Szczegély, wprowadz sugestywng nazwe zapytania. Wybierajgc nazwe,
rozwaz typ zapytania, cele i inne ustawienia.

Wybierz typ zapytania. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Rodzaje
Zapytan” (p. 60)

Zaznacz pole wyboru Wyslij mailem na, aby wysta¢ wyniki zapytania do
okreslonych odbiorcéw. W odpowiednim polu, dodaj tak wiele adreséw e-mail
ile chcesz.

W sekcji Powtarzalnosé, zaznacz:
a. Okreslona data dla pewnego dnia.
b. Okres, dla rozszerzonego przedziatu czasowego.

c. Kliknij pole wyboru Powtarzalny jesli chcesz aby zapytanie generowato sie
w okreslonych odstepach, ktére mozesz ustawi¢ w obszarze Okres
raportowania.

Konfiguruj ustawienia wykresu.

a. Z menu Typ wybierz wykres, ktorym chcesz zilustrowac zapytanie, lub
wybierz Zaden, aby to pomingé. Zaleznie od typu zapytania oraz okresu
raportowania, mozesz uzy¢ wykresu kotowego, liniowego lub stupkowego.
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b. W polu Wez warto$¢ z zaznacz rodzaje danych, ktére chcesz wykorzysta¢
w swoim zapytaniu. Kazdy typ zapytania dostarcza okreslonych informacji
zwigzanych z punktami koncowymi, agentami bezpieczenstwai zdarzeniami
bezpieczenstwa. Aby uzyska¢ informacje na temat typu danych, odwotaj
sie do ,Rodzaje Zapytan” (p. 60).

9. W sekcji Ustawienia Tabeli, zaznacz kolumny, ktére chcesz by zawierat raport.
Dane, ktére mozesz wybrac opierajg sie na typie zapytania, i mogg odnosic sie
do typoéw koncéwek, systemu operacyjnego, statusu agenta bezpieczenstwa i
zdarzen, modutéw, polityki i zdarzen ochrony. Wszystkie wybrane kolumny sg
wyswietlane w tabeli Kolumny. Uzyj opcji przeciagnij i upus¢, aby zmieni¢ ich
kolejnosé.

Notatka

Pamietaj o wolnej przestrzeni, tworzac uktad tabeli. Uzyj maksymalnie 10 kolumn,
aby dobrze zwizualizowa¢ tabele w PDFie.

10. W sekcji Filtry, zaznacz zbiér danych, ktéry chcesz umiesci¢é w raporcie
korzystajgc z dostepnych kryteriow filtrowania:

a. Z menu Typ Filtra, wybierz filtr i nastepnie kliknij @ Dodaj filtr.

b. W ponizszej tabeli kliknij Wartosé, aby okresli¢ jedng lub wiecej opcji
filtrowania.

Na przyktad, filtr System operacyjny Hosta wymaga specyficznej nazwy OS,
tak jak Windows lub Linux, kiedy filtr Modut kontroli urzadzen pozwala ci
zaznaczy¢ z listy rozwijalnej konicéwki gdzie modut byt wytgczony.

c. Kliknij przycisk © Usun, aby wyeliminowa¢ filtr.

11. Wybierz Cele. Przewin w dét, aby skonfigurowacé cele raportu. Wybierz jedng
lub wiecej grup punktéw koncowych, ktére chcesz zawrze¢ w raporcie.
Korzystajgc z Selektora widoku, upewnij sie, ze wybrate$ prawidtowe cele w
widoku catej Sieci.

12. Wybierz pole wyboru Zapisz jako szablon, aby korzysta¢ z tych ustawien w
kolejnych zapytaniach. W tym przypadku, wprowadz sugestywng nazwe dla
szablonu.

13. Kliknij Generuj, aby utworzy¢ zapytanie. Gdy zapytanie jest zapisane, otrzymasz
wiadomos¢ obszarze Powiadomienia.
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Usuwanie Zapytan
Aby usuna¢ zapytanie:

1. Przejdz do strony Raporty > Zapytania.
2. Wybierz raport, ktéry chcesz usungé.
3. Kiliknij przycisk © Usun w goérnej czesci tabeli.

Notatka

Usuwanie rekordéw usunie réwniez wszystkie wygenerowane raporty.

7.8.3. Przegladanie i Zarzadzanie Raportami
Wszystkie raporty oparte na zapytaniach sg wyswietlane na stronie Raporty >
Zapytania.

Notatka
Raporty sg dostepne tylko dla uzytkownika, ktéry je stworzyt.

Przegladanie raportow
Aby zobaczy¢ raport oparty na zapytaniu:

1. Przejdz do strony Raporty > Zapytania.

2. Sortuj raporty przez nazwe, typ, date wygenerowania lub okres raportowania,
aby tatwo znalez¢ to, czego szukasz. Domyslnie, raporty sg sortowane wedtug
daty ostatniej wygenerowanej instancji.

3. Kiliknij jakgkolwiek nazwe, aby zobaczy¢ informacje o zapytaniu w nowym oknie.
Szczeg6ty nie moga by¢ edytowane.

4. Kliknij przycisk plusa naprzeciwko nazwy zapytania aby rozwing¢ liste instancji
raportow lub przycisk minus aby zwing¢.

5. Kliknijikone I? Pokaz raport, aby wyswietli¢ najnowszg instancje raportu. Starsze
instancje sg tylko dostepne w formacie PDF i CSV.

Wszystkie raporty sktadajg sie z sekcji podsumowania w gérnej czesci raportu i z

sekcji szczegotow w dolnej czesci raportu.

Sekcja podsumowania dostarcza ci dane statystyczne( wykres kotowy, stupkowy,

liniowy) dla wszystkich wybranych kornicowek. Gtéwne informacje na temat
zapytania, jak powtarzalno$é, okres raportowania, typ zapytania, oraz uzyte filtry.
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Aby skonfigurowaé informacje wyswietlone na wykresie, nacisnij legende wpisoéw,
aby pokaza¢ lub ukry¢é wybrane dane. Jeszcze, kliknij obszar, ktérym jestes
zainteresowany w grafice aby zobaczyé zwigzane z nim dane w tabeli.

Sekcja szczegdty dostarcza informacji o kazdym punkcie koncowym. Aby szybko
znalez¢ dane, ktére cheesz, kliknij pole wyszukiwania lub ponizsze opcje filtrowania
w nagtéwkach kolumn.

Kliknij przycisk Il Kolumny, aby dostosowaé, ktére kolumny bedg wyswietlane w
tabeli.
Zapisywanie raportow

Domyslnie, wszystkie raporty sg automatycznie zapisywane w Control Center.
Mozesz je takze wyeksportowaé na swoj komputer, zaréwno w formacie PDF jak
i CSV.

Mozesz zapisac raporty na swoim komputerze:

« Ze strony raportu.
« Ztabeli Zapytania.

Aby zapisac¢ raport gdy jestes na jego stronie:
1. Kliknij przycisk @ Eksport w lewym dolnym rogu.

2. Wybierz odpowiedni format raportu:
a. Przenos$ny Format Dokumentu (PDF) lub
b. Wartosci oddzielone przecinkami (CSV)

3. W zaleznosci od ustawien przegladarki, plik mozna pobraé¢ automatycznie do
domyslnej lokalizacji pobierania, lub okresli¢ folder docelowy w oknie pobierania,
ktoére sie pojawi.

Aby eksportowac raport, gdy jestes na stronie Raporty > Zapytania:
1. Przejdz do strony Raporty > Zapytania.
2. Kliknij przycisk & PDF lub £ CSV odpowiedni dla kazdego raportu.

3. W zaleznosci od ustawien przegladarki, plik mozna pobraé automatycznie do
domyslnej lokalizacji pobierania, lub okresli¢ folder docelowy w oknie pobierania,
ktore sie pojawi.

Wszystkie raporty eksportowane w formacie PDF majg podsumowanie i szczegoty
w tym samym dokumencie, na oddzielnych stronach A4 zorientowanych pionowo
lub poziomo. Szczegodty sg ograniczone do 100 wierszy na dokument PDF.
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Raporty E-mailow
Masz dwie opcje, aby wysytaé raporty mailem:

1. Na stronie raportu, ktéry przegladasz, kliknij klawisz @ Email w lewym dolnym
rogu strony. Raport zostanie wystany na adres e-mail powigzany z Twoim
kontem.

2. Podczas tworzenia nowego zapytania, zaznacz pole wyboru Wyslij mailem o i
wprowadz adres e-mail, ktéry chcesz, w odpowiednim polu.
Drukowanie raportéow

Control Center nie obstuguje obecnie funkcji przycisku drukowania. Aby wydrukowa¢é
oparty na zapytaniu raport, najpierw musisz zapisa¢ go na komputer.
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8. DZIENNIK AKTYWNOSCI UZYTKOWNIKA

Control Center rejestruje wszystkie operacje i akcje wykonane przez uzytkownikéw.
Lista aktywnosci uzytkownika zawiera ponizsze wydarzenia, zalezne od twojego
poziomu dostepu administracyjnego:

. Logowanie i wylogowywanie

. Tworzenie, edytowanie, zmiana nazwy i usuwanie raportow

. Dodawanie i usuwanie portletéw z panelu

. Rozpoczynanie, konczenie, anulowania i zatrzymywanie proceséw
rozwigzywania probleméw na zainfekowanych maszynach

Aby zbadaé¢ zapisy aktywnosci uzytkownika, przejdz do strony Aktywnosé
Uzytkownika i wybierz pozgdany widok sieciowy z selektor widoku.

Bitdefender
GravityZone

Panel nawigacyjny Uzytkown Akeja T Cel m
Obszar N - v

Raporty Rola Utworzone

‘Witaj, reporter

Uzytkownik Rola Akcja Obszar el Utworzone
Aktywnosc Uzytkownika

Strona aktywnosci uzytkownika

Aby wyswietli¢ zapisane wydarzenia , ktére Cie interesuja, musisz zdefiniowa¢
wyszukiwanie. Uzupetnij dostepne pola kryteriami wyszukiwania i nacisnij przyciszk
Szukaj. Wszystkie wpisy pasujace do twoich kryteriow zostang wyswietlone w
tabeli.

Kolumny tabeli dostarczajg przydatnych informacji na temat wymienionych
wydarzen:

« Nazwa uzytkownika, ktéry wykonat akcje.

« Rola uzytkownika.

« Akcja, ktéra spowodowata zdarzenie.

« Rodzaj obiektéw konsoli na ktére miata wptyw akcja.
. Okresl obiekty konsoli, na ktére miata wptyw akcja.

. Czas wystgpienia zdarzenia.
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Aby posortowaé wydarzenia wedtug okreslonej kolumny, naci$nij na nagtéwek
kolumny. Nacisnij nagtéwek kolumny ponownie aby odwréci¢ kolejno$¢ sortowania.

Aby zobaczyé¢ szczegotowe informacje o wydarzeniu, wybierz je i sprawdz sekcje
pod tabela.
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9. OTRZYMYWANIE POMOCY

W przypadku jakiegokolwiek problemu lub pytania dotyczgcego GravityZone,
skontaktuj sie z administratorem.

5.1. Bitdefender Wsparcie Techniczne

Bitdefender Centrum Pomocy, to miejsce gdzie uzyskasz wszelkg pomoc dla Twoich
produktéw Bitdefender.

Mozesz uzy¢ kilku zrédet, aby szybko znalez¢ rozwigzanie problemu lub odpowiedz:
o Znana baza artykutéw

. Bitdefender forum pomocy

. Dokumentacja produktu

Mozesz réwniez uzy¢ ulubionej wyszukiwarki, aby znalezé wiecej informacji o
ochronie komputera, produktach Bitdefender i firmie.

Znana baza artykutow

Bazg wiedzy Bitdefender jest dostepne w internecie repozytorium informacji na
temat produktow Bitdefender produktéw. Przechowuje czytelne raporty z trwajgcych
dziatan zespotu Bitdefender odnosnie pomocy technicznej i naprawiania btedéw
oraz bardziej ogdlne artykuty dotyczgce ochrony antywirusowej, szczegétowego
zarzadzania rozwigzaniami produktu Bitdefender oraz wielu innych zagadnien.

Baza wiedzy Bitdefender jest publiczna i bezptatna. Informacje, ktére zawiera,
stanowig kolejny sposéb na dostarczenie klientom Bitdefender, potrzebnej wiedzy
technicznej i wsparcia. Prawidtowe zadania informac;ji lub raportéw o btedach,
pochodzace od klientéw Bitdefender, w konicu znajdujg droge do Bazy Wiedzy
Bitdefender. jako raporty informujgce o poprawkach, sposoby ominiecia probleméw
czy pliki pomocy produktu i teksty informacyjne.

Baza Wiedzy Bitdefender dla produktéw biznesowych jest dostepna w kazdej chwili
na http://bitdefender.pl/dla-biznesu/uzyteczne-linki/wsparcie-techniczne.
Bitdefender forum pomocy

Forum pomocy technicznej Bitdefender pozwala uzytkownikom Bitdefender uzyskaé
pomoc oraz pomagac¢ innym osobom korzystajagcym z produktu. Mozesz tu
opublikowaé dowolny problem lub pytanie dotyczgce twoich produktéw Bitdefender.
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Pracownicy ds. pomocy technicznej Bitdefender monitorujg forum sprawdzajgc
nowe wpisy i zapewniajgc pomoc. Odpowiedz lub rozwigzanie mozna takze uzyskaé
od bardziej zaawansowanego uzytkownika programu Bitdefender.

Przed zamieszczeniem problemu lub pytania przeszukaj forum w celu znalezienia
podobnych lub powigzanych tematow.

Forum pomocy technicznej Bitdefender jest dostepne pod adresem
http://forum.bitdefender.com w 5 jezykach: angielskim, niemieckim, francuskim,
hiszpanskim i rumuniskim. Aby uzyskac¢ dostep do sekcji poswieconej produktom
biznesowym, kliknij tgcze Ochrona dla biznesu.

Dokumentacja produktu

Dokumentacja produktu jest najbardziej kompletnym zrédtem informacji o
produkcie.

Najtatwiejszy sposob aby dostac¢ sie do dokumentacji jest poprzez strone w Control
Center Pomoc & Wsparcie. Kliknij swojg nazwe uzytkownika w prawym gérnym
rogu konsoli, wybierz Pomoc & Wsparcie, a nastepnie link przewodnika, ktérym
jestes zainteresowany. Podrecznik zostanie otwarty w nowej karcie przegladarki.

Dokumentacje mozna tez sprawdzi¢ i pobra¢ w Centrum Pomocy w sekcji
Dokumentacja dostepnej na kazdej stronie pomocy technicznej.
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Stowniczek

Adware
Adware jest czesto tgczony z aplikacja, ktéra moze by¢ uzywana bezptatnie
tak dtugo, jak uzytkownik zgadza sie na adware. Poniewaz aplikacje typu adware
sg zazwyczaj instalowane po zaakceptowaniu przez uzytkownika warunkow
umowy licencyjnej okreslajgcej cele aplikacji, zadanie ochrony przed takim
adware nie jest wykonywane.

Jednak reklamy typu pop-up moga byé¢ irytujace, a w niektérych wypadkach
moga obnizy¢ wydajnos$¢ systemu. Ponadto informacje zbierane przez niektére
aplikacje tego typu moga rodzi¢ obawe naruszenia prywatnosci uzytkownikéw,
ktdrzy nie byli w petni Swiadomi warunkéw umowy licencyjne;j.

Aktualizacja
Nowa wersja oprogramowania lub sprzetu przeznaczona do zastgpienia starszej
wersji tego samego produktu. Dodatkowo standardowe procedury instalacyjne
dla aktualizacji czesto sprawdzajg, czy na komputerze zainstalowana jest
starsza wersja produktu. Jesli nie, nie mozesz zainstalowac aktualizacji.

Bitdefender posiada wtasny modut uaktualnienia, ktéry pozwala tobie manualnie
wprowadza¢ uaktualnienia lub przeprowadza¢ to automatycznie.

Antimalware Scanning Storm
Intensywne korzystanie z zasobdéw systemowych, ktére wystepuje, gdy
oprogramowanie antywirusowe jednoczesnie skanuje wielu maszyn wirtualnych
na jednym fizycznym hoscie.

Archiwum
Dysk, tasma, lub katalog, ktéry zawiera pliki kopii zapasowe;j.

Plik, ktory zawiera jeden lub wiecej plikow w skompresowanym formacie.

Ataki celowe
Cyber-ataki, ktére koncentrujg sie gtéwnie na korzysciach finansowych lub
ostabieniu reputacji. Celem moze by¢ osoba, firma, oprogramowanie lub system.
Ataki te sg przeprowadzane etapami, przez dtugi okres czasu, przy uzyciu
jednego lub wiecej punktéw infiltracji. Sg prawie niewidoczne. Dostrzega sie
najczesciej, gdy szkoda zostata juz dokonana.
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Backdoor

Luka w obszarze bezpieczenstwa systemu celowo pozostawiona przez
projektantow lub administratoréw systemu. Luki nie zawsze sg pozostawione
w ztej wierze. Niektére systemy operacyjne sg dostarczane z kontami
uprzywilejowanymi przeznaczonymi do uzytku przez serwis techniczny lub
opiekundéw ds. programowania po stronie sprzedawcy.

Bootkit

Bootkit to ztosliwy program majacy zdolno$é zarazania gtéwnego rekordu
tadujgcego (MBR), rekordu rozruchowego woluminu (VBR) lub sektora
rozruchowego. Bootkit pozostaje aktywny nawet po ponownym uruchomieniu
systemu.

Ciasteczka

W przemysle internetowym ciasteczka (ang. cookies) sg okreslane jako mate
pliki zawierajgce informacje o poszczegdlnych komputerach, ktére moga by¢
analizowane i wykorzystywane przez reklamodawcoéw, aby sledzi¢ online Twoje
zainteresowania i gusta. W tej dziedzinie technologia zwigzana z plikami cookie
nadal sie rozwija, a celem tego jest profilowanie reklam tak, aby byly
bezposrednio zwigzane z Twoimi zainteresowaniami. Z jednej strony dla wielu
ludzi stanowi to obosieczny miecz: jest efektywne i trwate, gdyz wyswietlane
sg tylko reklamy na interesujacy Cie temat. Z drugiej strony $ledzi kazdy Twogj
ruch oraz klikniecie. Dlatego sg one tematem publicznej dyskusji w kwestii
prywatnosci. Wiele os6b czuje sie obrazonymi z powodu bycia obserwowanymi
jako "Numer SKU" (kod kreskowy na opakowaniu, ktory jest skanowany przez
sklepy przy zakupach). Mimo ze ten ten punkt widzenia moze sie wydawaé
ekstremalny, w niektorych przypadkach ma swoje uzasadnienie.

Exploit

Exploit to generalne metoda do uzyskania nieautoryzowanego dostepu do
komputera poprzez luke w ochronie systemu i pozostawia system podatny na
atak.

Fatszywy alarm

Pojawia sie, kiedy skaner identyfikuje plik jako zainfekowany, gdy w
rzeczywistosci nie jest zainfekowany.
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Grayware
Klasa aplikacji oprogramowania pomiedzy legalnym a ztosliwym
oprogramowaniem. Chociaz nie sg tak szkodliwe jak zto$liwe oprogramowanie,
ktore wptywa na integralno$é systemu, ich zachowanie jest niepokojace i
prowadzi do niepozadanych sytuacji, takich jak kradzieze danych i
nieautoryzowane uzycie, niepozgdane reklamy. Najbardziej popularne aplikacje
grayware to spyware i adware.

Heurystyczny
Oparta na regutach metoda rozpoznawania nowych wiruséw. Ta metoda
skanowania nie polega na okreslonych sygnaturach wiruséw. Zaletg skanowania
heurystycznego jest to, ze nie jest ono podatne na zmylenie przez nowy wariant
znanych wiruséw. Jednakze moze czasami zgtasza¢ wykrycie podejrzanego
kodu w normalnych programach generujgc tzw. "fatszywe alarmy”.

Protokét internetowy — protokét routingu w protokole TCP/IP ktéry jest
odpowiedzialny za adresowanie IP, fragmentacje oraz ponowne sktadanie
pakietéw IP.

Keylogger
Keyloggery to aplikacje, ktére zapisujg wszystkie naci$niecia klawiszy.

Keyloggery nie sg szkodliwe z zatozenia. Mozna ich uzywaé dla celéw zgodnych
z prawem, np. po to, zeby legalnie monitorowa¢ aktywnos$¢ pracownikéw lub
dzieci. Jednak cyberprzestepcy coraz czesciej uzywajg ich w celu wyrzadzenia
szkody (np. do zbierania prywatnych danych, takich jak dane do logowania lub
numer ubezpieczenia spotecznego).

Makrowirus
Typ wirusa komputerowego, ktéry jest zakodowany jako makro w danym
dokumencie. Wiele aplikacji jak np. Microsoft Word i Excel wspiera makra.

Aplikacje te pozwalajg Ci umiejscowi¢ makro w dokumencie i wykonywac je
za kazdym razem, kiedy dokument jest otwierany.

Nieheurystyczny
Ta metoda skanowania opiera sie na okreslonych sygnaturach wiruséw. Zaletg
skanowania nieheurystycznego jest to, ze nie jest ono podatne na wprowadzanie
w btad przez obiekty wydajace sie by¢ wirusem, a takze nie generuje fatszywych
alarmow.
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Oprogramowanie szpiegujace (spyware)

Kazde oprogramowanie, ktére zbiera dane o uzytkowniku podczas potgczenia
z internetem bez jego wiedzy, zazwyczaj w celach reklamowych. Aplikacje
spyware wystepujg zazwyczaj jako ukryte komponenty programoéw freeware
albo shareware, ktére mogg byé pobrane z internetu. Jednakze nalezy pamieta¢
ze wiekszos$¢ aplikacji shareware oraz freeware nie ma w sobie zadnego
spyware. Po zainstalowaniu, spyware monitoruje aktywnos$é uzytkownika w
internecie i przesyta informacje w tle do kogos innego. Spyware moze takze
zbiera¢ informacje o adresach e-mail, a nawet hasta i numery kart kredytowych.

Spyware jest prostym programem podobnym do konia trojariskiego, ktérego
uzytkownicy instalujg nieswiadomie podczas instalacji innego programu.
Pospolitym sposobem by zostaé ofiarg spyware jest pobranie niektérych z
obecnie dostepnych programéw wspétdzielonych w sieciach typu peer-to-peer.

Abstrahujgc od kwestii etyki i prywatnosci, spyware okrada uzytkownika
uzywajgc pamieci komputera i takze zuzywajgc przepustowos$é tacza
internetowego podczas wysytania informacji z powrotem do swojej bazy droga
internetowg. Poniewaz spyware zuzywa pamie¢ i zasoby systemowe, aplikacje
pracujgce w tle moga powodowacé zawieszenie sie systemu lub jego ogélng
niestabilnos¢.

Phishing

Wysytanie wiadomosci e-mail do uzytkownika przez osobe podajgcy sie za
przedstawiciela uprawnionego do tego przedsiebiorstwa, bedace préba
sktonienia uzytkownika do podania informacji poufnych, wykorzystywanych
w akcie kradziezy tozsamosci. E-mail przekierowuje uzytkownika na strone
internetowg gdzie jest on proszony o zaktualizowanie informacji osobistych
np. haset, informacji dotyczacych kart kredytowych, ubezpieczenia socjalnego
i nr konta bankowego, ktére uprawniona organizacja juz posiada. Strona
internetowa jest fatszywa i umieszczona w internecie tylko po to, zeby wykrasé
informacje o uzytkowniku.

Plik raportu

Plik, ktéry zapisuje zaistniate akcje. Bitdefender utrzymuje plik raportu
udostepniajgc skanowang $ciezke dostepu, foldery, ilos¢ archiwéw i
skanowanych plikéw, ilos¢ zainfekowanych i podejrzanych plikéw jakie zostaty
znalezione.

Stowniczek 77




T ;,_.‘

Bltdefender Grawt\/Zome

unfollow the traditional

Podejrzane pliki i ruch w sieci
Podejrzane pliki to te, ktére majg watpliwg reputacje. Ten ranking opiera sie
na wielu kryteriach, miedzy innymi: istnienie podpisu cyfrowego, liczba
wystgpien w sieci, uzyta paczka itd. Ruch sieciowy jest uwazany za podejrzany,
gdy odbiega od wzorca. Na przyktad niewiarygodne zZrédto, Zadania potgczenia
Z nietypowymi portami, zwiekszone wykorzystanie przepustowosci,
przypadkowy czas potgczen itp.

Port

Interfejs komputera, do ktérego podigczasz urzadzenie. Komputery osobiste
majg rézne rodzaje portéw. Wewnatrz znajduje sie kilka portéow dla potgczen
dyskowych, podtgczania monitoréw i klawiatur. Na zewnatrz komputery osobiste
majg porty dla potgczen modemowych, drukarek, myszy i innych urzadzen
peryferyjnych.

Natomiast w sieciach TCP/IP i UDP jest to punkt kofAcowy potaczenia
logicznego. Numer portu pokazuje, jakiego typu jest dany port. Np. port 80 jest
uzywany dla ruchu HTTP.

Przegladarka
Aplikacja uzywana do lokalizowania i wy$wietlania stron internetowych.

Ransomware
Ztosliwe oprogramowanie, ktére blokuje Ci komputer lub blokuje dostep do
plikéw i aplikacji. Ransomware bedzie Zzadat, ze zaptacisz okreslong
sume(optata ransomware) w zamian za klucz deszyfrujacy, ktéry pozwoli
odzyskaé dostep do komputera i plikow.

Robak
Program, ktory propaguje sie przez sie¢c mnozgac sie w czasie poruszania. Nie
moze sie podtgczy¢ do innych programow.

Rootkit
Rootkit jest zestawem narzedzi programowych, ktéry daje dostep do systemu
na poziomie administratora. Termin ten byt poczatkowo uzywany dla systeméw
operacyjnych UNIX w odniesieniu do zrekompilowanych narzedzi, ktére
udostepnialy intruzom prawa administracyjne, pozwalajgc im ukry¢ ich
obecnosé, zeby nie byli widoczni dla administratoréow systemu.

Gtownym zadaniem rootkitéw jest ukrywanie procesoéw, plikéw, zdarzen
logowaniai raportéw. Moga réwniez przechwytywacé dane z terminali, potgczen
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sieciowych lub urzadzen peryferyjnych, jesli zawierajg odpowiedni rodzaj
oprogramowania.

Rootkity nie sg zagrozeniem z zatozenia. Na przyktad systemy, a nawet niektére
aplikacje ukrywaja krytyczne pliki uzywajgc wtasnie rootkitéw. Jednak czesto
sg one uzywane do ukrywania ztos$liwego oprogramowania lub intruza w
systemie. Gdy sg potagczone z wirusami, sg wielkim zagrozeniem dla spéjnosci
dziatania i bezpieczenstwa systemu. Moga monitorowaé ruch, tworzyé
backdoory w systemie, zmienia¢ pliki i logi oraz unika¢ wykrycia.

Rozszerzenie pliku
Czes¢ nazwy pliku, ktéra wskazuje na rodzaj danych przechowywanych w pliku.

Wiele systemoéw operacyjnych, np. Unix, VMS, i MS-DOS, uzywa rozszerzen
nazwy pliku. Zwykle sktadajg sie z jednego do trzech znakéw (niektdre stare
systemy operacyjne akceptujg nie wiecej niz trzy). Przyktady obejmujg "c” jako
kod zrédtowy C, "ps” jako PostScript, "txt" jako tekst.

Sektor startowy:
Sektor na poczatku kazdego dysku, ktéry rozpoznaje budowe dysku (rozmiar
sektora, rozmiar klastra itd.). Sektor rozruchowy zawiera réwniez program
uruchamiajgcy system operacyjny.

Skrypt
Inna nazwa dla makra lub pliku wsadowego to skrypt. Skrypt jest listg komend,
ktére moga by¢ wykonywane bez udziatu uzytkownika.

Spam
Elektroniczne $mieci lub komentarze grup dyskusyjnych. Ogdlnie znane jako
niechciane wiadomosci e-mail.

sygnatura malware

Sygnatury ztosliwego oprogramowania to urywki kodu wypakowane z
rzeczywistych probek tego oprogramowania. Sg one uzywane przez programy
antywirusowe do dopasowywania wzorcéow i wykrywania ztosliwego
oprogramowania. Sygnatury sg rowniez uzyte do usuniecia kodu malware z
zainfekowanych plikéw.

Baza Danych Sygnatur Ztosliwego Oprogramowania Bitdefender to zbidr
sygnatur ztosliwego oprogramowania uaktualniany co godzine przez
naukowcow Bitdefender, zajmujgcych sie ztosliwym oprogramowaniem.
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Szkodliwe oprogramowanie
Malware to ogdlne okreslenie oprogramowania, ktére zostato stworzone do
szkodzenia za pomoca "ztosliwego oprogramowania”. Nie jest jeszcze w
powszechnym uzyciu, ale jego popularnosé jako gtéwny produkt do okreslenia
wirusoéw, koni trojanskich, robakéw, i ztosliwych kodéw mobilnych rosnie.

TCP/IP
TCP/IP (Transmission Control Protocol/Internet Protocol - Protokét Kontroli
Transmisji/Protokét internetowy) — zespét protokotéw sieciowych szeroko
uzywanych w internecie, zapewniajgcy komunikacje pomiedzy potagczonymi
sieciami komputeréw z rézng architekturg sprzetowg i réznymi systemami
operacyjnymi. TCP/IP zawieraja standardy dotyczgce komunikacji komputeréw
oraz potgczen sieciowych i ruchu.

Trojan
Niszczycielski program, ktéry ukrywa sie jako niegrozna aplikacja. W
przeciwienstwie do wiruséw, konie trojanskie nie powielajg sie, ale moga by¢
tak samo szkodliwe. Jednym z najniebezpieczniejszych typéw koni trojariskich
jest program zapewniajacy, ze pozbedzie sie wiruséw z Twojego komputera,
a ktéry w rzeczywistosci wprowadza wirusy do komputera.

Nazwa pochodzi z powiesci Homera "lliada", w ktérej Grecy podarowali
olbrzymiego konia swoim wrogom, Trojanom, pozornie jako znak pokoju. Gdy
jednak Trojanie wprowadzili konia do miasta, greccy zotnierze wymkneli sie z
pustego wnetrza konia i otworzyli bramy miasta pozwalajgc pozostatym na
wejscie i podbicie Troi.

Wiersz polecen
W interfejsie linii polecenn uzytkownik wpisuje polecenia w przestrzeni
znajdujacej sie na ekranie, uzywajac jezyka polecen.

Windows Downloader
Jest to ogdlna nazwa programu majgcego podstawowg funkcje pobierania
zawartosci w celu niechcianego lub ztego zamiaru.

Wirus
Program lub fragment kodu, ktéry jest zatadowany na Twoim komputerze bez
Twojej wiedzy i uruchamia sie wbrew Twojej woli. Wiekszos$¢ wiruséw moze
sie rowniez replikowaé. Wszystkie wirusy komputerowe sg tworzone przez
cztowieka. Prosty wirus, ktéry umie sie skopiowac kilka razy jest stosunkowo
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tatwy do utworzenia. Nawet tak prosty wirus jest niebezpieczny, poniewaz
szybko wykorzysta catg dostepng pamieé i przyczyni sie do zatrzymania pracy
systemu. Bardziej niebezpiecznym typem wirusa jest ten, ktory jest zdolny
przenosic sie przez sieci i tamac¢ systemy bezpieczenstwa.

Wirus polimorficzny
Wirus, ktéry zmienia swojg forme za kazdym razem, kiedy zainfekuje kolejny
plik. Poniewaz nie majg one statego wzoru binarnego, s trudne do rozpoznania.

Wirus sektora rozruchowego
Wirus, ktéry infekuje boot sektor dysku statego lub stacje dyskietek. Préba
uruchomienia systemu z dyskietki zainfekowanej wirusem tego typu spowoduje,
ze wirus uaktywni sie w pamieci. Od tego momentu za kazdym razem, kiedy
bedziesz uruchamiat system, wirus bedzie aktywny w pamieci.

Zasobnik systemowy
Wprowadzony w systemie Windows 95 zasobnik systemowy znajduje sie na
pasku zadan Windows (zwykle u dotu obok zegara) i zawiera miniaturowe ikony
zapewniajgce tatwy dostep do funkcji systemowych, takich jak faks, drukarka,
modem, gtosnos$é i nie tylko. Aby wyswietli¢ informacje szczegétowe i
sterowniki, kliknij dwukrotnie ikone lub kliknij jg prawym przyciskiem myszy.

Zdarzenia
Dziatanie lub wydarzenie wykryte przez program. Zdarzenia mogg by¢
czynnos$ciami uzytkownika takimi jak: klikniecie myszg lub nacisniecie klawisza
albo zdarzeniami systemowymi takimi, jak koriczenie sie pamieci.

Ztodziej haset
Ztodziej haset zbiera fragmenty danych, ktére mogg by¢é nazwami kont i
przypisanymi do nich hastami. Te skradzione dane s3g nastepnie
wykorzystywane do ztych celdéw, takich jak przejecia kont.

Stowniczek 81




	Bitdefender GravityZone
	Spis treści
	1. O GravityZone
	2. GravityZone Warstwy Ochronne
	2.1. Antymalware
	2.2. Zaawansowana Kontrola Zagrożeń
	2.3. HyperDetect
	2.4. Zaawansowany Anti-Exploit
	2.5. Zapora Sieciowa
	2.6. Kontr. Zawart.
	2.7. Network Attack Defense
	2.8. Zarządzanie Aktualizacjami
	2.9. Kontrola Urządzenia
	2.10. Pełne Szyfrowanie Dysku
	2.11. Security for Exchange
	2.12. Kontrola Aplikacji
	2.13. Sandbox Analyzer
	2.14. Hypervisor Memory Introspection (HVI)
	2.15. Network Traffic Security Analytics (NTSA)
	2.16. Security for Storage
	2.17. Security for Mobile
	2.18. GravityZone Dostępność Warstw Ochrony

	3.  Architektura GravityZone
	3.1. Security Server
	3.2. Pakiet Uzupełniający HVI
	3.3. Agenci Bezpieczeństwa
	3.3.1. Bitdefender Endpoint Security Tools
	Warstwy bezpieczeństwa
	Role Punktów Końcowych
	Power User
	Relay
	Serwerów Buforowania Łatek
	Ochrona Exchange


	3.3.2. Endpoint Security for Mac
	Warstwy bezpieczeństwa

	3.3.3. GravityZone Mobile Client
	3.3.4. Bitdefender Tools (vShield)

	3.4. Architektura Sandbox Analyzer

	4. Pierwsze kroki
	4.1. Łączenie z Control Center
	4.2. Control Center w skrócie
	4.2.1. Tabela Danych
	Poruszanie się po stronach
	Szukanie określonych wpisów
	Sortowanie danych
	Odświeżanie Danych Tabeli

	4.2.2. Paski narzędzi działań
	4.2.3. Menu Kontekstowe
	4.2.4. Selektor Widoku

	4.3. Zmiana hasła logowania
	4.4. Zarządzanie kontem

	5. Monitorowanie Panelu
	5.1. Odświeżanie Danych Portletów
	5.2. Edytowanie ustawień portletów
	5.3. Dodawanie nowego portletu
	5.4. usuwanie Portletu
	5.5. Zmiana Układu Portletów

	6. Powiadomienia
	6.1. Rodzaje powiadomień
	6.2. Zobacz powiadomienia
	6.3. Usuwanie powiadomień
	6.4. Konfiguracja ustawień powiadomień

	7. Używanie raportów
	7.1. Typy Raportu
	7.1.1. Komputer i Raporty Wirtualnej Maszyny
	7.1.2. Raporty Serwera Exchange
	7.1.3. Raporty Urządzenia Przenośnego

	7.2. Tworzenie raportów
	7.3. Przeglądania i zarządzanie zaplanowanych raportów
	7.3.1. Przeglądanie raportów
	7.3.2. Edytowanie zaplanowanego raportu.
	7.3.3. Usuwanie zaplanowanych raportów

	7.4. Podejmowanie działań związanych z raportami
	7.5. Zapisywanie raportów
	7.5.1. Eksportowanie raportów
	7.5.2. Raporty pobierania

	7.6. Raporty E-mailów
	7.7. Drukowanie raportów
	7.8. Kreator Raportu
	7.8.1. Rodzaje Zapytań
	7.8.2. Zarządzanie Zapytaniami
	Usuwanie Zapytań

	7.8.3. Przeglądanie i Zarządzanie Raportami


	8. Dziennik Aktywności Użytkownika
	9. Otrzymywanie pomocy
	9.1. Bitdefender Wsparcie Techniczne

	Słowniczek

