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Pure technology group zapewnia  
efektywną ochronę punktów końcowych.
MSP blokuje wirusy kryptograficzne, szyfruje laptopy i eliminuje 
do minimum czas potrzebny na usunięcie usterek
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O firmie
PTG jest wiodącym 
brytyjskim dostawcą usług 
i rozwiązań technologicznych 
obejmujących środowiska 
chmurowe, hybrydowe, lokalne 
i mobilne. Talent, umiejętności 
i poświęcenie ludzi w PTG 
przekładają się na wzorową 
obsługę klientów 
i dostosowanie rozwiązań do 
ich konkretnych wymagań..

Osiągnięcie 100 proc. 
skuteczności w blokowaniu 
zagrożeń w ciągu trzech lat

Czas rozwiązywania proble-
mów związanych z zachowa-
niem bezpieczeństwa spadł z 
ośmiu godzin do zera

Klucz szyfrowania przywraca 
dane

Instalacja dziesiątków 
urządzeń końcowych trwa od 
10-15 minut.

Kiedy Pure technology group (PTG), dostawca usług zarządzanych (MSP), oferował rozwiąza-
nia w zakresie bezpieczeństwa, standardem było wdrożenie systemu wskazywanego przez 
klientów. Jednakże w dłuższej perspektywie czasu ta strategia zaczęła nastręczać coraz 
więcej problemów. MSP musiał korzystać z różnych rozwiązań bezpieczeństwa pochodzą-
cych od wielu producentów - McAfee, Symantec, Sophos i Trend Micro. Co gorsza, PTG odkry-
ło, że zaawansowane zagrożenia, takie jak wirusy kryptograficzne, omijają zabezpieczenia 
wymienionych firm, a tym samym powodują przestoje u klientów. Nie mniej trudności 
przysparzało administrowanie i zarządzanie systemami. Jeden z produktów bezpieczeństwa 
obsługujący kancelarię prawną za każdym razem podczas aktualizacji wymagał restartu 
serwera, co prowadziło do tymczasowego odcięcia pracowników od sieci. PTG zdecydowało 
się na wprowadzenie radykalnych zmian w portfolio. Po wnikliwej analizie alternatywnych 
rozwiązań, provider zdecydował się na wybór Bitdefender Cloud Security - narzędzia adreso-
wanego dla dostawców usług MSP.

- Bitdefender był łatwiejszy w obsłudze i lepiej radził sobie z zagrożeniami w porównaniu 
z innymi testowanymi produktami. Poza tym jest bardzo lekką aplikacją i nie ma negatywnego 
wpływu na wydajność komputera w czasie skanowania. Poszukiwaliśmy również produktu do 
szyfrowania dysków, a Bitdefender oferuje taką funkcjonalność - tłumaczy Sam Barron, 
architekt rozwiązań, PTG

PTG korzysta z Bitdefender Cloud Security - systemu przeznaczonego dla dostawców usług
zarządzanych. Rozwiązanie zapewnia ochronę przed złośliwym oprogramowaniem, wirusa-
mi, posiada zaawansowany anti-exploit, pozwala na ciągłe monitorowanie procesów 
przetwarzania, kontrolę treści dla klientów i ich wewnętrzne działania. PTG korzysta również 
z modułu dodatkowego Bitdefender GravityZone Full-Disk Encryption służącego do automa-
tyzacji zarządzania kluczami szyfrowania BitLocker. Bitdefender chroni około 2300 punktów 
końcowych, w tym stacje robocze Microsoft Windows i Apple, serwery Microsoft Windows, 
serwery wirtualne VMware ESXi i Citrix XenApp oraz wirtualne pulpity VMware Horizon View i 
Citrix XenDesktop. 
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Aplikacje i środowiska działające w infrastrukturze chronionej przez Bitdefender to między 
innymi Microsoft Exchange, Microsoft SQL Server, Microsoft Azure, Microsoft Office 365 i 
Sage.

PTG wdrożył rozwiązania Bitdefender trzy lata temu i od tego czasu udało się osiągnąć 
100-procentową skuteczność w blokowaniu zagrożeń wewnętrznych dla klientów.

- Wirusy kryptograficzne omijały stosowane wcześniej rozwiązania, unieruchamiając pracę biur 
czy zakładów produkcyjnych. Te problemy zniknęły wraz z pojawieniem się Bitdefendera. 
Wcześniej spędzałem osiem godzin w tygodniu na rozwiązywaniu problemów bezpieczeństwa. 
Teraz nie muszę się tym zajmować w ogóle przez długie tygodnie. - mówi Sam Barron.

Do poprawy bezpieczeństwa przyczyniła się też funkcja szyfrowania całego dysku. 
W przypadku gdy laptop klienta nie działa, PTC usuwa dysk i wykorzystuje klucze szyfrujące 
Bitdefender do przywrócenia danych laptopa. Niezaprzeczalnym atutem produktu jest też 
codzienna administracja środowiska. Sam Barron docenia także możliwość monitorowania 
tysięcy punktów końcowych za pomocną jednej konsoli chmurowej.

- Od czasu wprowadzania oferty security bazującej na Bitdefender, inżynierowie poświęcają 
mniej czasu na kwestie związane z administrowaniem sieci i urządzeń pod kątem bezpieczeń-
stwa. Bitdefender znacznie usprawnia aktualizację. Administrator otrzymuje alert o tym, że 
urządzenie końcowe nie posiada aktualnego oprogramowania, a następnie wybiera odpowiedni 
komputer i proces przebiega automatycznie, bez konieczności angażowania klienta. - tłumaczy 
Sam Barron.

Prosta jest także procedura logowania nowego klienta do urządzeń końcowych. Inżynier PTG 
ustala z użytkownikiem reguły, a Bitdefender jest automatycznie instalowany na dziesiątkach 
punktów końcowych, zaś po upływie 10-15 minut zaczyna przesyłać raport PTG.

- Inne systemy bezpieczeństwa powodowały, że urządzenia końcowe użytkowników działały 
bardzo powoli w czasie skanowania. Jeden z klientów nazwał ten proces „czwartkowym 
spowolnieniem”, ponieważ operacja była przeprowadzana raz w tygodniu. Bitdefender wykonu-
je skanowanie w środku dnia pracy i nikt z personelu nie odczuwa spadku 
wydajności - dodaje Sam Barron.

PTG, jako dostawca usług zarządzanych, uważa, iż Bitdefender jest atutem, który pozwala 
rozwijać współpracę z klientami.

- Nasze doświadczenia zdobyte wspólnie z firmą Bitdefender, dają nam poczucie pewności, 
że możemy rekomendować ich produkt jako najlepsze rozwiązanie bezpieczeństwa. 
Bitdefender mocno przyczynił się do naszego sukcesu i rozwoju. Zadowoleni są także klienci, 
gdyż otrzymują lepszą ochronę punktów końcowych niż to było wcześniej, kiedy korzystaliśmy 
z systemów innych producentów. - podsumowuje Sam Barron.
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Sam Barron, 
Architekt rozwiązań PTG

Bitdefender 
Cloud Security for Managed 
Service Providers (MSPs)

Środowisko IT
- Citrix XenApp
- Citrix XenDesktop
- Microsoft Azure
- Microsoft Exchange
- Microsoft SQL Server
- VMware ESXi
- VMware Horizon View

Systemy operacyjne
- Apple (Mac)
- Microsoft Windows

”Bitdefender mocno przyczynił 
się do naszego sukcesu i 
rozwoju. Zadowoleni są także 
klienci, gdyż
otrzymują lepszą ochronę 
punktów końcowych niż to było 
wcześniej, kiedy korzystaliśmy z
systemów innych producentów. ”
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Bitdefender jest globalnym liderem cyberbezpieczeństwa chroniącym ponad 500 milionów systemów w ponad 150 krajach. Od 2001 roku innowacje Bitdefender konsekwentnie przyczyniają się do 
powstania wielokrotnie nagradzanych produktów bezpieczeństwa i analizy zagrożeń dla inteligentnych podłączonych domów, użytkowników mobilnych, nowoczesnych firm i ich sieci, urządzeń, centrów 
danych i infrastruktury w chmurze. Dzisiaj Bitdefender jest również wybieranym dostawcą, którego produkty osadzane są w ponad 38% światowych rozwiązań bezpieczeństwa. Uznana w branży, szanowana 
przez dostawców i wychwalana pod niebiosa przez klientów firma Bitdefender jest firmą z obszaru cyberbezpieczeństwa, której można zaufać i na której można polegać.
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