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Pure technology group zapewnia

Studium Przypadku

efektywng ochrone punktow koncowych,

MSP blokuje wirusy kryptograficzne, szyfruje laptopy i eliminuje

do minimum czas potrzebny na usuniecie usterek

WYZWANIE

Kiedy Pure technology group (PTG), dostawca ustug zarzadzanych (MSP), oferowat rozwigza-
nia w zakresie bezpieczenstwa, standardem byto wdrozenie systemu wskazywanego przez
klientow. Jednakze w dfuzszej perspektywie czasu ta strategia zaczeta nastrecza¢ coraz
wiecej problemdéw. MSP musiat korzystac¢ z réznych rozwigzan bezpieczenstwa pochodza-
cych od wielu producentéw - McAfee, Symantec, Sophos i Trend Micro. Co gorsza, PTG odkry-
to, ze zaawansowane zagrozenia, takie jak wirusy kryptograficzne, omijajg zabezpieczenia
wymienionych firm, a tym samym powodujg przestoje u klientéw. Nie mniej trudnosci
przysparzato administrowanie i zarzgdzanie systemami. Jeden z produktow bezpieczenstwa
obstugujacy kancelarie prawng za kazdym razem podczas aktualizacji wymagat restartu
serwera, co prowadzito do tymczasowego odciecia pracownikéw od sieci. PTG zdecydowato
sie na wprowadzenie radykalnych zmian w portfolio. Po wnikliwej analizie alternatywnych
rozwigzan, provider zdecydowat sie na wybor Bitdefender Cloud Security - narzedzia adreso-
wanego dla dostawcow ustug MSP.

- Bitdefender byt tatwiejszy w obstudze i lepiej radzit sobie z zagrozeniami w poréwnaniu

z innymi testowanymi produktami. Poza tym jest bardzo lekka aplikacjg i nie ma negatywnego
wptywu na wydajnos¢ komputera w czasie skanowania. Poszukiwalismy rowniez produktu do
szyfrowania dyskow, a Bitdefender oferuje taka funkcjonalnosc¢ - ttumaczy Sam Barron,
architekt rozwigzan, PTG

ROZWIAZANIE

PTG korzysta z Bitdefender Cloud Security - systemu przeznaczonego dla dostawcéw ustug
zarzadzanych. Rozwigzanie zapewnia ochrone przed ztosliwym oprogramowaniem, wirusa-
mi, posiada zaawansowany anti-exploit, pozwala na ciggte monitorowanie procesow
przetwarzania, kontrole tresci dla klientow i ich wewnetrzne dziatania. PTG korzysta réwniez
z modutu dodatkowego Bitdefender GravityZone Full-Disk Encryption stuzgcego do automa-
tyzacji zarzagdzania kluczami szyfrowania BitLocker. Bitdefender chroni okoto 2300 punktow
koncowych, w tym stacje robocze Microsoft Windows i Apple, serwery Microsoft Windows,
serwery wirtualne VMware ESXi i Citrix XenApp oraz wirtualne pulpity VMware Horizon View i
Citrix XenDesktop.

O firmie

PTG jest wiodgcym

brytyjskim dostawcg ustug

i rozwigzan technologicznych
obejmujgcych srodowiska
chmurowe, hybrydowe, lokalne
i mobilne. Talent, umiejetnosci
i poswiecenie ludziw PTG
przektadaja sie na wzorowa
obstuge klientow

i dostosowanie rozwigzan do
ich konkretnych wymagan..
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Wyniki

- Osiggniecie 100 proc.
skutecznosci w blokowaniu
zagrozen w ciggu trzech lat

- Czas rozwigzywania proble-
mow zwigzanych z zachowa-
niem bezpieczenstwa spadt z
o$miu godzin do zera

- Klucz szyfrowania przywraca
dane

- Instalacja dziesigtkow
urzadzen koncowych trwa od
10-15 minut.



Bitdefender

Aplikacje i srodowiska dziatajgce w infrastrukturze chronionej przez Bitdefender to miedzy
innymi Microsoft Exchange, Microsoft SQL Server, Microsoft Azure, Microsoft Office 365 i
Sage.

WYNIKI

PTG wdrozyt rozwigzania Bitdefender trzy lata temu i od tego czasu udato sie osiggnac
100-procentowa skutecznos¢ w blokowaniu zagrozen wewnetrznych dla klientow.

- Wirusy kryptograficzne omijaty stosowane wczesniej rozwigzania, unieruchamiajgc prace biur
czy zaktadow produkcyjnych. Te problemy zniknety wraz z pojawieniem sie Bitdefendera.
Wczesniej spedzatem osiem godzin w tygodniu na rozwigzywaniu problemow bezpieczeristwa.
Teraz nie musze sie tym zajmowac w ogole przez dtugie tygodnie. - méwi Sam Barron.

Do poprawy bezpieczenstwa przyczynita sie tez funkcja szyfrowania catego dysku.

W przypadku gdy laptop klienta nie dziata, PTC usuwa dysk i wykorzystuje klucze szyfrujace
Bitdefender do przywrocenia danych laptopa. Niezaprzeczalnym atutem produktu jest tez
codzienna administracja srodowiska. Sam Barron docenia takze mozliwos¢ monitorowania
tysiecy punktéw koncowych za pomocng jednej konsoli chmurowe;j.

- Od czasu wprowadzania oferty security bazujacej na Bitdefender, inZzynierowie poswiecaja
mniej czasu na kwestie zwigzane z administrowaniem sieci i urzadzen pod katem bezpieczeni-
stwa. Bitdefender znacznie usprawnia aktualizacje. Administrator otrzymuje alert o tym, ze
urzadzenie koricowe nie posiada aktualnego oprogramowania, a nastepnie wybiera odpowiedni
komputer i proces przebiega automatycznie, bez koniecznosci angazowania klienta. - ttumaczy
Sam Barron.

Prosta jest takze procedura logowania nowego klienta do urzadzen koricowych. Inzynier PTG
ustala z uzytkownikiem reguty, a Bitdefender jest automatycznie instalowany na dziesigtkach
punktéw koncowych, zas po uptywie 10-15 minut zaczyna przesytac raport PTG.

- Inne systemy bezpieczeristwa powodowaty, ze urzgdzenia koricowe uzytkownikow dziataty
bardzo powoli w czasie skanowania. Jeden z klientow nazwat ten proces ,czwartkowym
spowolnieniem’, poniewaz operacja byta przeprowadzana raz w tygodniu. Bitdefender wykonu-
je skanowanie w srodku dnia pracy i nikt z personelu nie odczuwa spadku

wydajnosci - dodaje Sam Barron.

PTG, jako dostawca ustug zarzadzanych, uwaza, iz Bitdefender jest atutem, ktéry pozwala
rozwija¢ wspotprace z klientami.

- Nasze doswiadczenia zdobyte wspdinie z firma Bitdefender, dajg nam poczucie pewnosci,

ze mozemy rekomendowac ich produkt jako najlepsze rozwigzanie bezpieczerstwa.
Bitdefender mocno przyczynit sie do naszego sukcesu i rozwoju. Zadowoleni sg takze klienci,
gdyz otrzymujg lepsza ochrone punktow koricowych niz to byto wczesniej, kiedy korzystalismy
z systemdw innych producentdw. - podsumowuje Sam Barron.
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"Bitdefender mocno przyczynit
sie do naszego sukcesu i
rozwoju. Zadowoleni sg takze
klienci, gdyz

otrzymujg lepszag ochrone
punktdw konicowych niz to byto
wczesniej, kiedy korzystalismy z
systemow innych producentow. ”

Sam Barron,
Architekt rozwigzan PTG

Bitdefender
Cloud Security for Managed
Service Providers (MSPs)

Srodowisko IT
- Citrix XenApp

- Citrix XenDesktop

- Microsoft Azure

- Microsoft Exchange
- Microsoft SQL Server
- VMware ESXi

- VMware Horizon View

Systemy operacyjne
- Apple (Mac)
- Microsoft Windows

Bitdefender jest globalnym liderem cyberbezpieczenstwa chronigcym ponad 500 miliondw systeméw w ponad 150 krajach. 0d 2007 roku innowacje Bitdefender konsekwentnie przyczyniaja sie do
powstania wielokrotnie nagradzanych produktéw bezpieczenistwa i analizy zagrozen dla inteligentnych podtaczonych domaw, uzytkownikéw mobilnych, nowoczesnych firm iich sieci, urzadzen, centrow
danych iinfrastruktury w chmurze. Dzisiaj Bitdefender jest réwniez wybieranym dostawca, ktorego produkty osadzane sa w ponad 38% $wiatowych rozwigzan bezpieczenstwa. Uznana w branzy, szanowana

przez dostawcow i wychwalana pod niebiosa przez klientow firma Bitdefender jest firma z obszaru cyberbezpieczeristwa, ktorej mozna zaufac i na ktorej mozna polegac
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