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Starport: modernizacja systemów  
cyberbezpieczeństwa napędza wzrost
Dostawca usług zarządzanych (MSP) reaguje o 20 procent szybciej 
na incydenty związane z bezpieczeństwem i oddelegowuje personel 
do realizacji złożonych zadań. 

 

Branża
Zarządzane usługi IT

Siedziba główna
Toronto, Kanada 

Liczba pracowników
40 osób (w tym 35 personel IT)

Wyniki
- 

-

-

-

O firmie
Starport Managed Services, 
dostawca zarządzanych usług 
IT, oferuje małym i średnim 
przedsiębiorstwom projekto-
wanie i wdrażanie systemów, 
ochronę infrastruktury telein-
formatycznej, monitoring sieci. 
Firma działa na terenie całej 
Kanady. 

Wzrost sprzedaży dzięki 
poprawie jakości usług 
cyberbezpieczeństwa

Przyspieszenie o 20 procent 
czasu reakcji na pojawiające 
się w sieci zagrożenia

Relokacja pracowników, 
zamiast prostych czynności 
związanych z konserwacją 
czy utrzymaniem sprzętu, 
realizują bardziej złożone 
zadania. 

Łatwa integracja z innymi 
narzędziami umożliwia 
scentralizowany podgląd 
i administrację.

Cyberprzestępcy permanentnie zmieniają taktyki ataków, co sprawia, że firmy są coraz 
bardziej podatne na incydenty i epidemie szkodliwego oprogramowania. To wszystko 
sprawia, że  dostawcy usług IT, tacy jak Starport Managed Services, muszą inwestować w 
nowoczesne rozwiązania bezpieczeństwa. Firma dwa lata temu postanowiła zastąpić istnie-
jące oprogramowanie i wdrożyła  systemem Bitdfender Cloud Security, który jest adresowany 
dla dostawców usług zarządzanych (MSP). Starport szybko przekonał się, że była to bardzo 
dobra decyzja, bowiem produkt Bitdefender pozwolił poszerzyć ofertę, powiększyć grono 
klientów i wejść na ścieżkę wzrostu. 

- Położyliśmy większy nacisk na zwiększenie poziomu cyberbezpieczeństwa łącząc zaawanso-
wane możliwości Bitdefender z naszą wiedzą specjalistyczną i utworzyliśmy oddzielną jednost-
kę biznesową Cyber724. Działamy na rynku od 2006 roku, a  ponad połowa nowych klientów 
jest pozyskiwanych przez Cyber724, choć dywizja istnieje zaledwie od dwóch lat. Bitdefender 
jest kluczowym elementem pakietu narzędzi, z których korzysta zespół odpowiedzialny za 
realizację usług bezpieczeństwa cybernetycznego. Rozwiązanie tego producenta przyczynia 
się do naszego dynamicznego rozwoju - mówi David Poulson, prezydent Starport.

Bitdefender Cloud Security służy do analizy ryzyka punktów końcowych, ochrony przed 
wirusami i malwarem, przeciwdziałania zagrożeniom w oparciu o procesy uczenia maszyno-
wego, a także monitorowania procesów i ochrony sieci. Ponadto system Bitdefender Endpo-
int Detection and Response (EDR) kontroluje punkty końcowe pracujące w środowisku 
Starport, wykrywając anomalię i zapewniając szybki wgląd we wskaźniki informujące o proce-
sach zachodzących w sieci. Firma używa też oprogramowania  Bitdefender Advanced 
Business Security, które pozwala administratorom na przygotowanie ochrony przy wykorzy-
staniu lokalnych modeli uczenia maszynowego i zaawansowanej heurystyki. Jego dodatkowy 
element stanowi sandbox w chmurze. 
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Bitdefender zabezpiecza niemal 4300 punktów końcowych w dwóch centrach danych obsłu-
gujących klientów Starport oraz aplikacje wewnętrzne. Natomiast środowisko Starport, 
chronione przez Bitdefender, obejmuje stacje robocze Microsoft Windows i Apple, Microsoft 
Remote Desktop Services (wirtualne komputery stacjonarne), a także fizyczne i wirtualne 
serwery z Oracle, VMware vSphere, Microsoft Active Directory, Microsoft SQL Server i Micro-
soft Hyper-V.  Starport stosuje Bitdefender do ochrony klientów korzystających ze środowiska 
Amazon Web Services (AWS).

Wysoka skuteczność Bitdefender w zakresie identyfikowania zagrożeń oraz usuwania infekcji 
pozwoliła firmie Starport osiągnąć przewagę konkurencyjną. 

- Dzięki Bitdefender zrealizowaliśmy wiele nowych kontraktów. Jednym z przykładów jest 
pewna firma ze 150 komputerami. Infekcje urządzeń końcowych były  nieodłącznym 
zjawiskiem. Problem wracał niemal za każdym razem, kiedy komputery były wyczyszczone ze 
złośliwego kodu, a następnie podłączane do sieci. Zainstalowaliśmy u nich oprogramowanie 
Bitdefender, które zidentyfikowało i usunęło ransomware. Od tego czasu stali się  jednym z 
naszych najlepszych klientów z segmentu usług bezpieczeństwa - mówi Brian Everest, dyrek-
tor ds. technologii, Starport. 

David Poulson zwraca uwagę na fakt, iż Bitdefender idealnie wpisuje się w kulturę organiza-
cyjną Starport. 

- Jesteśmy mocno skoncentrowani na wydajności, dlatego wykorzystujemy różnego rodzaju 
rygorystyczne narzędzia i procesy. Zamiast reagować na wydarzenia, chcemy je wyprzedzać, a 
Bitdefender stanowi ważną część naszej proaktywnej postawy. Jest jak kanarek w kopalni 
węgla, natychmiast otrzymujemy powiadomienie, kiedy wykryje nowe konta administracyjne, 
zaktualizowane hasła lub szybko zmieniające się pliki. Bitdefender wylicza też poziom ryzyka 
dla całej organizacji bądź pojedynczych punktów końcowych, żebyśmy mogli zidentyfikować 
wszelkie luki w zabezpieczeniach. Dzięki wysokiej inteligencji i automatyzacji reagujemy na 
incydenty związane z bezpieczeństwem o 20 proc. szybciej aniżeli przy zastosowaniu poprzed-
nich rozwiązań - dodaje Brian Everest. 

Nowe systemy bezpieczeństwa usprawniły zarządzanie procesami. Integracja Bitdefender z 
narzędziem ConnectWise Manage, pozwala automatycznie tworzyć zlecenie w systemie 
pomocy technicznej Starport i wysyłać e-maile do odpowiednich pracowników. 

- Korzystając z Bitdefender, jesteśmy w stanie zarządzać dużym złożonym środowiskiem przy 
minimalnym wysiłku. Zaawansowana funkcjonalność EDR i automatyzacja procesów sprawiły, 
że nasz zespół zamiast wykonywać rutynowe czynności jak np. utrzymanie sprzętu, może 
skupić się na bardziej ambitnych złożonych zadaniach, takich jak dochodzenia i rozwiązywanie 
problemów z zakresu bezpieczeństwa. - mówi Brian Everest.

Starport  docenia też zaangażowanie Bitdefender w rozwój innowacyjnych rozwiązań.
- Bitdefender cały czas podnosi poziom swoich produktów, wprowadzając zaawansowane 
usługi wykrywania zagrożeń, a także monitorowania i raportowania. Cieszy nas to, że Bitdefen-
der dostarcza interfejsy do rozwiązań innych producentów. Integracja ułatwia nam zarządzenie 
i uzyskujemy zcentralizowany widok. Uważamy ich za lidera branży pod względem wprowadze-
nia innowacji związanych z bezpieczeństwem cybernetycznym.  - podsumowuje Brian Everest. 
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Brian Everest, 
dyrektor ds. technologii, Starport. 

Rozwiązania Bitdefender 
Cloud Security for Managed 
Service Providers (MSPs) 

GravityZone Advanced Business 
Security 

Środowisko IT
- Amazon Web Services 
-

-

-

 Microsoft Active Directory 
- Microsoft Azure 
- Microsoft Hyper-V 
- Microsoft Remote Desktop 

Services 
- Microsoft SQL Server 
 

Systemy operacyjne
Apple (Mac)

-

 

Microsoft Windows 

„Korzystając z Bitdefender, 
jesteśmy w stanie zarządzać 
dużym złożonym środowiskiem 
przy minimalnym wysiłku. 
Zaawansowana funkcjonalność 
EDR i automatyzacja procesów 
sprawiły, że nasz zespół zamiast 
wykonywać rutynowe czynności 
takie jak utrzymanie sprzętu, 
może skupić się na bardziej 
ambitnych złożonych zadaniach, 
takich jak dochodzenia i rozwią-
zywanie problemów z zakresu 
bezpieczeństwa.”

Bitdefender jest globalnym liderem cyberbezpieczeństwa chroniącym ponad 500 milionów systemów w ponad 150 krajach. Od 2001 roku innowacje Bitdefender konsekwentnie przyczyniają się do 
powstania wielokrotnie nagradzanych produktów bezpieczeństwa i analizy zagrożeń dla inteligentnych podłączonych domów, użytkowników mobilnych, nowoczesnych firm i ich sieci, urządzeń, centrów 
danych i infrastruktury w chmurze. Dzisiaj Bitdefender jest również wybieranym dostawcą, którego produkty osadzane są w ponad 38% światowych rozwiązań bezpieczeństwa. Uznana w branży, szanowana 
przez dostawców i wychwalana pod niebiosa przez klientów firma Bitdefender jest firmą z obszaru cyberbezpieczeństwa, której można zaufać i na której można polegać.

Wszystkie prawa zastrzeżone. © 2020 Bitdefender. Wszystkie znaki handlowe, nazwy handlowe i produkty wymienione w niniejszym dokumencie są własnością ich właścicieli.
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VMware vSphere 


