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Starport: modernizacja systemow

cyberbezpieczenstwa napedza wzrost

Studium Przypadku

Dostawca ustug zarzgdzanych (MSP) reaguje o 20 procent szybcie]
na incydenty zwigzane z bezpieczenstwem i oddelegowuje personel

do realizacji ztozonych zadan.
r

WYZWANIE

Cyberprzestepcy permanentnie zmieniajg taktyki atakéw, co sprawia, ze firmy sg coraz
bardziej podatne na incydenty i epidemie szkodliwego oprogramowania. To wszystko
sprawia, ze dostawcy ustug IT, tacy jak Starport Managed Services, muszg inwestowac w
nowoczesne rozwigzania bezpieczenstwa. Firma dwa lata temu postanowita zastgpic istnie-
jace oprogramowanie i wdrozyta systemem Bitdfender Cloud Security, ktory jest adresowany
dla dostawcow ustug zarzadzanych (MSP). Starport szybko przekonat sig, ze byta to bardzo
dobra decyzja, bowiem produkt Bitdefender pozwolit poszerzy¢ oferte, powiekszy¢ grono
klientow i wejsé na Sciezke wzrostu.

- Potozylismy wiekszy nacisk na zwiekszenie poziomu cyberbezpieczeristwa taczac zaawanso-
wane mozliwosci Bitdefender z naszg wiedzg specjalistyczng i utworzylismy oddzielna jednost-
ke biznesowg Cyber724. Dziatamy na rynku od 2006 roku, a ponad pofowa nowych klientow
jest pozyskiwanych przez Cyber724, cho¢ dywizja istnieje zaledwie od dwoch lat. Bitdefender
jest kluczowym elementem pakietu narzedzi, z ktoérych korzysta zespdt odpowiedzialny za
realizacje ustug bezpieczeristwa cybernetycznego. Rozwigzanie tego producenta przyczynia
sie do naszego dynamicznego rozwoju - moéwi David Poulson, prezydent Starport.

ROZWIAZANIE

Bitdefender Cloud Security stuzy do analizy ryzyka punktow koncowych, ochrony przed
wirusami i malwarem, przeciwdziatania zagrozeniom w oparciu 0 procesy uczenia maszyno-
wego, a takze monitorowania proceséw i ochrony sieci. Ponadto system Bitdefender Endpo-
int Detection and Response (EDR) kontroluje punkty koricowe pracujgce w $rodowisku
Starport, wykrywajgc anomalie i zapewniajgc szybki wglad we wskazniki informujgce o proce-
sach zachodzacych w sieci. Firma uzywa tez oprogramowania Bitdefender Advanced
Business Security, ktére pozwala administratorom na przygotowanie ochrony przy wykorzy-
staniu lokalnych modeli uczenia maszynowego i zaawansowanej heurystyki. Jego dodatkowy
element stanowi sandbox w chmurze.
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O firmie

Starport Managed Services,
dostawca zarzadzanych ustug
IT, oferuje matym i srednim
przedsiebiorstwom projekto-
wanie i wdrazanie systemow,
ochrone infrastruktury telein-
formatycznej, monitoring sieci.
Firma dziata na terenie catej
Kanady.

Branza
Zarzgdzane ustugi IT

Siedziba gtéwna
Toronto, Kanada

Liczba pracownikow
40 0so6b (w tym 35 personel IT)

Wyniki

- Wzrost sprzedazy dzieki
poprawie jakosci ustug
cyberbezpieczenstwa

- Przyspieszenie o 20 procent
czasu reakcji na pojawiajgce
sie w sieci zagrozenia

- Relokacja pracownikow,
zamiast prostych czynnosci
zwigzanych z konserwacjg
czy utrzymaniem sprzetu,
realizujg bardziej ztozone
zadania.

tatwa integracja z innymi
narzedziami umozliwia
scentralizowany podglad
i administracje.



Bitdefender

Bitdefender zabezpiecza niemal 4300 punktow koncowych w dwaéch centrach danych obstu-
gujgcych klientow Starport oraz aplikacje wewnetrzne. Natomiast srodowisko Starport,
chronione przez Bitdefender, obejmuje stacje robocze Microsoft Windows i Apple, Microsoft
Remote Desktop Services (wirtualne komputery stacjonarne), a takze fizyczne i wirtualne
serwery z Oracle, VMware vSphere, Microsoft Active Directory, Microsoft SQL Server i Micro-
soft Hyper-V. Starport stosuje Bitdefender do ochrony klientéw korzystajgcych ze srodowiska
Amazon Web Services (AWS).

WYNIKI

Wysoka skutecznosé Bitdefender w zakresie identyfikowania zagrozen oraz usuwania infekcji
pozwolita firmie Starport osiggna¢ przewage konkurencyjna.

- Dzieki Bitdefender zrealizowalismy wiele nowych kontraktow. Jednym z przyktaddw jest
pewna firma ze 150 komputerami. Infekcje urzadzen koricowych byty  nieodtgcznym
zjawiskiem. Problem wracat niemal za kazdym razem, kiedy komputery byty wyczyszczone ze
ztosliwego kodu, a nastepnie podtgczane do sieci. Zainstalowalismy u nich oprogramowanie
Bitdefender, ktére zidentyfikowato i usuneto ransomware. Od tego czasu stali sie jednym z
naszych najlepszych klientow z segmentu ustug bezpieczeristwa - mowi Brian Everest, dyrek-
tor ds. technologii, Starport.

David Poulson zwraca uwage na fakt, iz Bitdefender idealnie wpisuje sie w kulture organiza-
cyjna Starport.

- Jestesmy mocno skoncentrowani na wydajnosci, dlatego wykorzystujemy roznego rodzaju
rygorystyczne narzedzia i procesy. Zamiast reagowac na wydarzenia, chcemy je wyprzedzac, a
Bitdefender stanowi wazng czes¢ naszej proaktywnej postawy. Jest jak kanarek w kopalni
wegla, natychmiast otrzymujemy powiadomienie, kiedy wykryje nowe konta administracyjne,
zaktualizowane hasta lub szybko zmieniajgce sie pliki. Bitdefender wylicza tez poziom ryzyka
dla catej organizacji badZ pojedynczych punktow koricowych, Zzebysmy mogli zidentyfikowaé
wszelkie luki w zabezpieczeniach. Dzieki wysokiej inteligencji i automatyzacji reagujemy na
incydenty zwiazane z bezpieczeristwem o 20 proc. szybciej anizeli przy zastosowaniu poprzed-
nich rozwigzan - dodaje Brian Everest.

Nowe systemy bezpieczenstwa usprawnity zarzgdzanie procesami. Integracja Bitdefender z
narzedziem ConnectWise Manage, pozwala automatycznie tworzy¢ zlecenie w systemie
pomocy technicznej Starport i wysyta¢ e-maile do odpowiednich pracownikow.

- Korzystajac z Bitdefender, jestesmy w stanie zarzadzac¢ duzym ztozonym srodowiskiem przy
minimalnym wysitku. Zaawansowana funkcjonalnos¢ EDR | automatyzacja procesow sprawity,
7e nasz zespot zamiast wykonywac rutynowe czynnosci jak np. utrzymanie sprzetu, moze
skupi¢ sie na bardziej ambitnych ztozonych zadaniach, takich jak dochodzenia i rozwiazywanie
problemdw z zakresu bezpieczeristwa. - méwi Brian Everest.

Starport docenia tez zaangazowanie Bitdefender w rozwdj innowacyjnych rozwigzan.

- Bitdefender caty czas podnosi poziom swoich produktow, wprowadzajgc zaawansowane
ustugi wykrywania zagrozer, a takze monitorowania i raportowania. Cieszy nas to, ze Bitdefen-
der dostarcza interfejsy do rozwigzari innych producentow. Integracja utatwia nam zarzadzenie
i uzyskujemy zcentralizowany widok. Uwazamy ich za lidera branzy pod wzgledem wprowadze-

nia innowacji zwigzanych z bezpieczeristwem cybernetycznym. - podsumowuje Brian Everest.
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,Korzystajagc z Bitdefender,
jestesmy w stanie zarzgdzac
duzym ztozonym srodowiskiem
przy minimalnym wysitku.
Zaawansowana funkcjonalnosc
EDR i automatyzacja procesow
sprawity, ze nasz zespot zamiast
wykonywac rutynowe czynnosci
takie jak utrzymanie sprzetu,
moze skupi¢ sie na bardziej
ambitnych ztozonych zadaniach,
takich jak dochodzenia i rozwig-
zywanie problemow z zakresu
bezpieczeristwa.”

Brian Everest,
dyrektor ds. technologii, Starport.

Rozwigzania Bitdefender
- Cloud Security for Managed
Service Providers (MSPs)

- GravityZone Advanced Business
Security

Srodowisko IT
- Amazon Web Services

- Microsoft Active Directory
- Microsoft Azure
- Microsoft Hyper-V

- Microsoft Remote Desktop
Services

- Microsoft SQL Server
- Oracle
- VMware vSphere

Systemy operacyjne
- Apple (Mac)
- Microsoft Windows

Bitdefender jest globalnym liderem cyberbezpieczenstwa chronigcym ponad 500 miliondw systeméw w ponad 150 krajach. 0d 2007 roku innowacje Bitdefender konsekwentnie przyczyniaja sie do
powstania wielokrotnie nagradzanych produktéw bezpieczenistwa i analizy zagrozen dla inteligentnych podtaczonych domaw, uzytkownikéw mobilnych, nowoczesnych firm iich sieci, urzadzen, centrow
danych i infrastruktury w chmurze. Dzisiaj Bitdefender jest réwniez wybieranym dostawca, ktorego produkty osadzane sg w ponad 38% $wiatowych rozwiazan bezpieczenstwa. Uznana w branzy, szanowana

przez dostawcow i wychwalana pod niebiosa przez klientow firma Bitdefender jest firma z obszaru cyberbezpieczeristwa, ktorej mozna zaufac i na ktorej mozna polegac
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