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/aawansowane rozwigzania cyberbezpieczenstwa
poprawiajg wydajnosc | rentownosc W&W Informatik

Niemiecki dostawca ustug finansowych poprawia wydajnosc zwirtualizowanych
serwerow, zwieksza ROl infrastruktury | wprowadza niezawodng ochrone przed
zaawansowanymi zagrozeniami.

WYZWANIE

Czasami przypadkowe spotkania przynosza nieoczekiwane rezultaty. Tak stato sie w
przypadku W&W Informatik GmbH (W&W IT) - dostawcy rozwigzan IT dla globalnej instytucji
finansowej Wistenrot & Wirttembergische Group (W&W). Pracownik firmy odwiedzit na
targach VMWorld stoisko Bitdefender, gdzie znalazt rozwigzanie pozwalajgce uporac sie z
dwoma problemami z ktérymi borykata sie firma. W&W uzywato oprogramowania typu
antymalware, ktére negatywnie wptywato na wydajnos¢ serwerdw, a takze nie nadazato za
ochrong dynamicznie rozwijajgcego sie srodowiska zwirtualizowanego. Zespot W&W IT
Server rozpoczat poszukiwania nowego rozwigzania majgcego wyeliminowac¢ powyzsze
mankamenty i zapewni¢ wielowarstwowg koncepcje ochrony przed malwarem. Wkroétce po
zakonczeniu VMWorld firma zweryfikowata trzy produkty i ostatecznie wybrata rozwigzanie
Bitdefender GravityZone Enterprise Security na zwirtualizowang infrastrukture serwerowa.

- Wybor padt na GravityZone, poniewaz jest to produkt niemal catkowicie pozbawiony agentow.
To sprawia, ze jego praca ma minimalny wptyw na wydajnosc systemu. Poza tym model
licencjonowania oparty na procesorach przynosi wymierne korzysci finansowe. GravityZone
oferuje zaawansowane funkcje bezpieczeristwa i tatwosc¢ zarzadzania z poziomu konsoli
centralnej - mdwi Bjorn Beigl, inzynier systemow, W&W Informatik.

ROZWIAZANIE

W firmie W&W Bitdefender GravityZone Enterprise Security chroni 2700 wirtualnych serwe-
row Microsoft Windows i Red Hat Enterprise Linux bazujgcych na platformie VMware vSphe-
re. Wymienione zasoby znajduja sie na 40 fizycznych serwerach pracujgcych pod kontrolg
systemu operacyjnego Microsoft Windows.

Pakiet GravityZone pracujacy w firmie W&W obejmuje rozwigzania Security for Virtualized
Environments oraz Security for Endpoints Physical Servers. Wszystkie procesy sg zarzgdzane
centralnie przez GravityZone Centrum Kontroli. Srodowiska aplikacji dziatajgce na maszy-
nach wirtualnych (VM) chronione przez GravityZone obejmuja: Citrix XenServer, Docker,
Microsoft Active Directory, Microsoft Exchange, Microsoft SQL Server, MongoDB, Oracle,
SimCorp Dimension i FIS Prophet.

O firmie

Firma The Wistenrot &
Wirttembergische Group
powstata w 1999 roku z
potgczenia dwéch podmiotow
Wistenrot i Wirttembergische.
Ustugodawca dziata w
obszarach zwigzanych z
zabezpieczaniem finansow,
inwestycjami w nieruchomosci,
ochrong ryzyka i zarzgdzaniem
majatkiem osoéb fizycznych.

Branza
ustugi finansowe

Siedziba gtéwna
Stuttgart, Ludwigsburg, Niemcy

Liczba pracownikow
13,000 (w tym personel IT 900)

Wyniki
- Szybsza i bardziej wydajna
praca aplikacji

- Maksymalizacja gestosci
wirtualizacji na hosta

- tatwiejsze i bardziej
ekonomiczne skalowanie
wirtualnej infrastruktury

- 100 proc. ochrona przed
cyberzagrozeniami.



Bitdefender

W&W IT chwali wsparcie w postaci Bitdefender Premium Support oraz portalu obstugi
klientow.

- Nowy portal dla klientéw Bitdefender jest bardzo przyjazny w obstudze. Mozna tatwo
zainicjowac wsparcie, wymieni¢ e-maile lub sprawdzi¢ czy podobny problem nie wystepowat
juz weczesniej u innych uzytkownikow. Bardzo pozyteczna jest takze mozliwos¢ wyswietlenia
podsumowania pokazujgcego dziatania prowadzace do rozwigzania zadania. - przyznaje
Bjorn Beigl.

WYNIKI

Wdrozenie GravityZone sprawito, ze aplikacje dziatajg ptynniej i szybciej, co wynika z mniej-
szego obcigzenia procesora.

- Nasze wczesniejsze rozwigzanie chronigce wirtualne maszyny przed ztosliwym oprogramo-
waniem wyraznie obnizato wydajnosc¢ systemu podczas skanowania. Dodatkowo zajmowato
duzg czesc powierzchni dyskowej na potrzeby przechowywania wszystkich wzorow. Te proble-
my zniknety w GravityZone - srodowisku, gdzie liczba agentdw jest ograniczona do niezbedne-
go minimum. Wydajnosc¢ centrum danych udato sie poprawic¢ rowniez za sprawg modelu
licencjonowania opartego na procesorze. Wykorzystujemy w naszym srodowisku od
2300-2700 maszyn wirtualnych i nie musimy za kazdym razem kiedy dodajemy wirtualne
maszyny do hosta, kupowac kolejnych licencji. To pozwala oszczedzic czas i pienigdze.- ttuma-
czy Bjorn Beigl,

GravityZone juz od pieciu lat zapewnia grupie W&W catkowitg ochrone przed oprogramowa-
niem typu ransomware i innymi rodzajami atakéw. Bitdefender dziata na zasadzie bezpie-
czenstwa warstwowego. GravityZone zawiera liczne funkcje anty-ransomware, dzieki czemu
wszystkie warstwy wspotpracujg ze sobg w celu zapobiegania, wykrywania oraz naprawy.
Kolejng zaletg Gravity Zone jest automatyzacja niestandardowych przeptywow pracy przy
wykorzystaniu APl. Mozna na przykfad zastosowa¢ tymczasowe wytgczenie skanowania
podczas instalacji wybranych aplikacji. Inna opcja polega na automatycznej rejestracji wszel-
kich zmian lub potwierdzen autoryzowanych przez zespdt IT, co pomaga udowodnic¢
zgodnos¢ z audytami regulacyjnymi.

- Bitdefender chroni srodowisko wirtualne, nie obcigzajac przy tym naszej infrastruktury. Dzieki
temu rozwigzaniu poprawilismy wskaZzniki ROI, a takze zwiekszylismy zadowolenie uzytkowni-
kow aplikacji. Scentralizowana administracja i profesjonalne wsparcie pozwolity naszym
pracownikom IT znacznie ograniczy¢ czas poswiecony na zarzadzanie bezpieczeristwem. Tym
samym moga skoncentrowac sie na realizacji strategicznych projektow - Bjorn Beigl.

W&W Informatik oprécz pozytywnych doswiadczen zwigzanych z uzytkowaniem GravityZo-
ne, docenia takze bezposrednie relacje z producentem.

- Mielismy okazje przetestowac niektore z najnowszych funkcji Bitdefender jeszcze przed ich
wprowadzeniem. Testy pomagajg zyska¢ nowe doswiadczenia zwigzane z obstuga naszego
srodowiska IT. Duza wage przywiazujemy rowniez do plandw rozwoju dostawcy systemow
bezpieczeristwa. Bitdefender podaza w bardzo ciekawym kierunku i mozemy z nim Smiato is¢
do przodu. - podsumowuje Bjérn Beigl,
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,Bitdefender chroni srodowisko
wirtualne, nie obcigzajgc przy
tym

naszej infrastruktury. Dzieki
rozwigzaniu tego producenta
poprawilismy wskazniki ROI, a
taze zwiekszylismy zadowolenie
uzytkownikdw aplikacji.”

Bjorn Beigl,
inzynier systemoéw, W&W Informatik.

Bitdefender
GravityZone Enterprise Security
GravityZone On-Premises Sandbox

Srodowisko IT
- Citrix XenServer

- Microsoft Active Directory
- Microsoft Exchange

- Microsoft SQL Server

- Oracle

- VMware vSphere

Systemy operacyjne
- Red Hat Enterprise Linux
- Microsoft Windows

Bitdefender jest globalnym liderem cyberbezpieczenstwa chronigcym ponad 500 miliondw systeméw w ponad 150 krajach. 0d 2007 roku innowacje Bitdefender konsekwentnie przyczyniaja sie do
powstania wielokrotnie nagradzanych produktéw bezpieczenistwa i analizy zagrozen dla inteligentnych podtaczonych domaw, uzytkownikéw mobilnych, nowoczesnych firm iich sieci, urzadzen, centrow
danych iinfrastruktury w chmurze. Dzisiaj Bitdefender jest réwniez wybieranym dostawca, ktorego produkty osadzane sa w ponad 38% $wiatowych rozwigzan bezpieczenstwa. Uznana w branzy, szanowana

przez dostawcow i wychwalana pod niebiosa przez klientow firma Bitdefender jest firma z obszaru cyberbezpieczeristwa, ktorej mozna zaufac i na ktorej mozna polegac
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