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Yamaha Motor Europe pod wrazeniem

szybkosci Bitdefender NTSA

Wyzwanie

Japonski producent posiada w Europie 15 oddziatéw, w tym dwie fabryki i pie¢
duzych magazynéw. Centrum regionu miesci sie w Holandii, tam tez znajduje sie
kluczowa infrastruktura IT. - Centralizacja europejskiego dziatu informatycznego

Jest obecnie w petnym rozkwicie. Mamy w Holandii dwa centra danych, ktore

obstugujg rézne wewnetrzne aplikacje oraz serwisy internetowe - ttumaczy

Sjoerd Nijmeijer, kierownik dziatu systeméw informatycznych infrastruktury
informatycznej w Yamaha Motor Europe.

Kluczowe znaczenie dla producenta ma zaréwno bezpieczenstwo informacji, jak i
kwestie zwigzane z rejestrowaniem incydentéw, takich jak np. niestandardowy
ruch w sieci. Jednak narzedzia ochrony IT, z ktérych korzystata Yamaha Motor
Europe, nie wystarczaty, aby sprosta¢ wymienionym wyzwaniom. To budzito
obawy wsréd decydentéw, bowiem firma musi przestrzega¢ surowych przepisow,
jakie naktada na nig japonskie prawo instrumentéw finansowych oraz GPRD w
Europie. W rezultacie Yamaha Motor Europe zdecydowata sie zainwestowad w
proaktywny system bezpieczenstwa.

ROZWIAZANIE

.Kiedy zaczatem pracowac dla Yamahy w lutym 2016 r., firma zdecydowata sie wdrozy¢
rozwigzanie Network Traffic Security Analitycs (NTSA) oferowane przez Bitdefender.

O wyborze tego produktu zadecydowaty duze mozliwosci w zakresie monitorowania i
rejestrowania zdarzen, a takze fatwos¢ wdrozenia - méwi Sjoerd Nijmeijer.

Bitdefender NTSA zostato dostarczone do Yamaha Motor Europe pod koniec lutego
2016 roku i zainstalowane w gtéwnym centrum danych.

- Implementacja Bitdefender NTSA zajeta nam kilka dni. Z jednej strony wynikafo to z
naszego bardzo dobrego przygotowania, zas z drugiej, system nie wymagat dokonywania
Zadnych istotnych zmian zaréwno w pracy organizacji, jak i infrastrukturze IT. To bardzo
utatwito nam zadanie. - dodaje Sjoerd Nijmeijer.
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Yamaha Motor, firma,
ktéra dziata od 62 lat i
stata sie niemal
synonimem wysokiej
jakosci motocykli.
Koncern jest takze
powaznym graczem w
projektowaniu i produkcji
pojazdéw terenowych,
silnikow okretowych,
todzi, falochronéw,
maszyn przemystowych,
robotéw, a nawet wézkéw
golfowych. Yamaha
otworzyta swoja
europejska siedzibe w
1968 roku, a gtéwne
centrum dystrybucyjne
miescie sie w Holandii.

Przemyst
Produkcja

Kwatera gltowna
Iwata, Shizuoka, Japonia

Liczba pracownikéw
54,000 (na catym swiecie)

Korzysci z wdrozenia

- Informowanie o
Podejrzanych
incydentach.

- Wykrycie infekgji
cryptolocker na
laptopach.

- Zapobieganie dostepowi
do Internetu za
posrednictwem
przegladarki TOR.
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WYNIKI “O wyborze Bitdefender NTSA
zadecydowalty duze
mozliwosci w zakresie
monitorowania i rejestrowania
zdarzen, a takze tatwosc¢

Rozwigzanie NTSA dziata od ponad roku w centrum danych Yamaha Motor Europe i
jestesmy z niego bardzo zadowoleni. Systemy zdazyt juz dwukrotnie uratowac nas przed
cyberatakami. Po raz pierwszy poinformowat nas o dziwnym zachowaniu sieci, a doktadnie

niestandardowym zapytaniu DNS. Okazafo sie, ze byta to relacja na infekcje serwera w v!/dr ozema- o
szwedzkim oddziale. Dzieki NTSA udato sie nam rozwigzac problem, zanim napastnicy Sjoerd Numefuer, klerownlkhdZIa’fu
zdazyli wyrzadzié powazniejsze szkody. Po raz drugi wykryto oprogramowanie ransomware isr?fsrgirt?z"kvtl'ﬂyoirrr:f‘grtr{faztr%cz nej
(cryptolocker) na laptopie jednego z holenderskich pracownikow. Takie sytuacje zawsze sg Yamaha Motor Europe '

irytujgce, aczkolwiek szkody byty ograniczone, bowiem otrzymalismy bardzo szybko
informacje o zdarzeniu, poza tym mamy dobrg strategie tworzenia kopii zapasowych dla
naszych punktow koricowych. Rozwigzanie Network Traffic Security Analytics okazafto sie
przydatne w obu przypadkach ", méwi Nijmeijer.

Bitdefender NTSA jest réwniez pomocny w innych obszarach. Dziat IT zyskat

narzedzie umozliwiajace wnikliwa obserwacje sieci i zachodzacych w niej Produkty Bitdefender
zdarzen. Przyktadowo NTSA poinformowat administratora, kiedy zewnetrzny - Bitdefender Network Traffic
konsultant prébowat uzyska¢ dostep do Internetu za pomoca przegladarki TOR. Security Analytics

- Wprawdzie nie stwarza to bezposredniego zagrozenia, ale jest to dziwne zachowanie,
biorgc pod uwage fakt, ze przez sie¢ TOR bardzo czesto sg kontrolowane botnety.

Gdy zapytaliSmy konsultanta o jego dziatania, nie kryt zdziwienia: ,Mozesz to wykry¢?’
Nasza odpowiedz byta prosta: tak, mozemy - podsumowuje Nijmeijer.

Bitdefender jest globalnym liderem cyberbezpieczenstwa chronigcym ponad 500 miliondw systeméw w ponad 150 krajach. Od 2001 roku innowacje Bitdefender konsekwentnie przyczyniaja sie do
powstania wielokrotnie nagradzanych produktéw bezpieczenstwa i analizy zagrozen dla inteligentnych podtaczonych doméw, uzytkownikéw mobilnych, nowoczesnych firm i ich sieci, urzadzen, centrow
danych i infrastruktury w chmurze. Dzisiaj Bitdefender jest rdwniez wybieranym dostawca, ktorego produkty osadzane sa w ponad 38% Swiatowych rozwiagzan bezpieczenstwa. Uznana w branzy, szanowana
przez dostawcéw i wychwalana pod niebiosa przez klientow firma Bitdefender jest firma z obszaru cyberbezpieczenstwa, ktorej mozna zaufac i na ktorej mozna polegac.
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