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Wielu z naszych klientéw ma problemy z ochrong swoich firm w obliczu

narastajgco ztozonych i mutujgcych srodowisk technologicznych i coraz
bardziej wyszukanych atakéw, Ustuga Bitdefender Managed Detection and
Response taczy nasze nagradzane silniki EDR z nowoczesng operacja
bezpieczenstwa dziatajgca 24/7 obsadzong swiatowej klasy
doswiadczeniem w celu wyszukiwania, identyfikowania i usuwania
atakujacych.

Wspotczesne wyzwania dla bezpieczenstwa organizacji

Zagrozenie i znaczenie zabezpieczen dla firm na catym Swiecie ciggle wzrasta. Ataki stajg sie coraz bardziej
wyszukane i odporne na typowe metody zapobiegania. Firmy muszg dostosowacé strategie i zasoby w kierunku
szybkiego i efektywnego identyfikowania wyciekdéw i szybkiego reagowania. Wedlug przeprowadzonych w 2019
badan Accenture “Cost of Cybercrime”, sredni koszt cyber incydentéw dla firm wzrést o 72% przez ostatnie 5 lat do 31
milionéw dolaréw podczas gdy liczba wyciekdéw wzrosta o 67% w tym samym okresie.

W 2019 raport Data Breach Investigations Report (DBIR) od Verizon, wykazat, Ze laptopy i komputery odpowiadaty
za okoto 25% zasobdw w wyciekach danych. Uzytkownicy tych urzadzen sg bezposdrednim celem atakujgcych dzieki
wykorzystaniu inzynierii spoteczne;j takiej jak Phishing, ktéry odpowiadat za 33% wyciekéw, wzrost o 18 punktow z
wynikow z 2017. W rezultacie krytycznym jest skupienie sie na pracownikach i ich urzgdzeniach, poniewaz sg
najczestszym pierwszym krokiem w schemacie ataku.

Coraz wiecej klientéw zdaje sobie sprawe z wagi zabezpieczen w ich firmach i podatnosci ich systeméw.
Wiekszosci z nich brakuje zasobéw do przeprowadzenia operacji zdolnej do wykrywania i reagowania na
wyszukane i popularne zagrozenia. Wedtug Verizon 2019 DBIR, 56% wyciekéw zostato wykrytych po miesigcach
podczas gdy fazy Compromise and Exfiltration atakujgcych sg mierzone od minut do dni.

W jaki sposob ustuga Managed Detection & Response Bitdefendera
pomaga?

Ustuga Managed Detection & Response Bitdefendera rozpoczyna sie od naszej nagradzanej platformy
technologicznej, ktérg nazywamy potréjnym stosem — punkty korcowe, sie¢ i analityka bezpieczenstwa. Dla
widocznosci sieci i punktéw koncowych uzywamy platformy ochrony Bitdefender GravityZone Ultra w parze z
Bitdefender Network Traffic Security Analytics. Te dane sg przesylane do naszej platformy analityczne;j.

Ta telemetria jest wykorzystywana
do generowania alertéw dzieki
narzedziom bezposredniej detekciji,

Swiatowej klasy Telemetria hostéw i sieci
maszynowemu uczeniu i technologia zapobiegawcza wspomagana przez
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Nasz zespét ds. operacji bezpieczenstwa zbada i
zareaguje na kazdy wygenerowany incydent przez
narzedzia lub podczas naszego poszukiwania
zagrozen przez zestaw wstepnie zatwierdzonych akcji.

Akcje sg szczegotowe i zatwierdzone przez twéj zespdt
podczas wdrozenia dzieki czemu mozemy je szybko
wykonac¢ aby przechwyci¢ atakujgcych zanim narobig
szkod w twojej firmie,

Klienci otrzymuja informacje w czasie rzeczywistym na
temat statusu operacji, podsumowujgce raporty
pokazujgce zbiorcze dane z historycznymi trendami i
raporty po akciji, ktére zawierajg wszystkie szczegoty
incydentu i dziatanie podjete w celu jego usuniecia.
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Funkcje &
Korzysci

Endpoint Detection / Prevention

Swiatowej klasy technologia punktéw kofncowych,
zapobieganie znanym zagrozeniom i dostarczanie
danych analitykom bezpieczenstwa w celu
identyfikowania zaawansowanych atakéw i
poprzednio nieznanych zagrozen.

Threat Intel
Zapewnianie wgladu w branze i tworzenie misiji
wyszukiwania zagrozeh

Analiza Ruchu Sieciowego

Monitorowanie sieci i urzgdzen, ktore nie sg objete
technologig agenta punktéw koncowych (loT, drukarki,
BYOD itp.)

Wstepnie zatwierdzone akcje

Izolacja i eliminacja zagrozen w czasie rzeczywistym,
ograniczanie czasu przebywania i przechodzenia
przez sie¢

Technical Account Management

TAM zapewnienia dedykowane wsparcie i kwartalne
przeglady

Analiza Malware

Analiza automatyczna i na zgdanie podejrzanego
oprogramowania



