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Bitdefender MDR chroni Archidiecezję  
przed cyberprzestępcami

Więcej czasu na strategiczne projekty, odciążenie bezpieczeństwa 
i poprawiona ogólna zgodność aktualizacji.

 

Przemysł
Non-profit

Siedziba główna
Stany Zjednoczone

Liczba pracowników
4500 (personel IT, 19) 

Wyniki
- 

-

-
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Archidiecezja 
Archidiecezja liczy około pół 
miliona katolików i skupia setki 
parafii oraz szkół. Zatrudniając 
kilka tysięcy pracowników, 
Archidiecezja i jej agencje 
zapewniają schronienie, 
hospitalizację, usługi odwyko-
we i opiekę nad dziećmi bez 
względu na wyznanie, rasę czy 
płeć.

Całodobowe monitorowanie 
punktów końcowych 
infrastruktury i sieci

Drastyczne skrócenie czasu 
operacji związanych z 
ochroną urządzeń końcowych

Dział IT ma więcej czasu na 
realizację inicjatyw strategicz-
nych

Wzrost zgodności poprawek 
w urządzeniach końcowych z 
75 proc. do prawie 99 proc.

Kiedy Archidiecezja rozpoczęła proces konsolidacji usług IT w różnych swoich agencjach 
oraz parafiach, okazało się, że potrzebne jest wsparcie dla wielu tysięcy pracowników. Po 
konsultacjach organy odpowiedzialne za informatykę zadecydowały, iż trzeba skorzystać z 
zarządzanego rozwiązania do wykrywania i reagowania na cyberzagrożenia. Taki model 
pozwala obniżyć koszty operacyjne IT i zapewnić większą stabilność w całej zdecentralizo-
wanej organizacji. 

Po zapoznaniu się z rozwiązaniami pochodzącymi od kilku różnych dostawców zarządza-
nych zabezpieczeń, wśród których znaleźli się m.in Bitdefender, Carbon Black czy CrowdStri-
ke, ostatecznie wybrano usługę Bitdefender Managed Detection and Response (MDR). Jest 
ona obsługiwana przez doświadczonych analityków Bitdefendera i zapewnia Archidiecezji 
całodobowy monitoring, usuwanie zagrożeń, skrócenie czasu dochodzenia, a tym samym 
ograniczenie do minimum szkód będących następstwem cyberataków. 

- Byliśmy zadowoleni z oprogramowania  GravityZone firmy Bitdefender chroniącego nasze parafie 
przez półtora roku. Doceniliśmy wiedzę tego producenta w zakresie bezpieczeństwa, a także jego 
zaawansowane oprogramowanie, szybkość reakcji na nasze pytania. Nie bez znaczenia był też 
fakt, że owe centrum operacyjne Bitdefendera zostało otwarte w Stanach Zjednoczonych - tłuma-
czy dyrektor IT Archidiecezji. 

Usługa MDR wykorzystuje bazę Bitdefender GravityZone Ultra, która zapewnia Archidiecezji 
ochronę, wykrywanie i reagowanie na incydenty na 5 tysiącach punktów końcowych. Są to 
stacje robocze Windows, Linux i macOS; serwery fizyczne i wirtualne z systemami VMware, 
Citrix i lokalnym rozwiązaniem poczty e-mail.
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W ramach usługi MDR oferowany jest również pakiet GravityZone HD, który obejmuje Sand-
box Analyzer do analizowania podejrzanych plików, detonowania ładunków i zgłaszania 
złośliwych zamiarów administratorom, a także silnik HyperDetect, napędzany przez modele 
uczenia maszynowego, silną heurystykę i wykrywanie oparte na zachowaniach.

Dodatkowe moduły usługi MDR wybrane przez Archidiecezję obejmują GravityZone Patch 
Management do automatyzacji procesów związanych z aktualizacją i Bitdefender Network 
Traffic Security Analytics (NTSA) do wykrywania ataków sieciowych w czasie rzeczywistym i 
automatycznej segregacji alertów. 

Usługa MDR zapewnia  działowi IT nieco większy spokój, bowiem parafie, główny ośrodek 
oraz agencje lokalne posiadają odpowiednie zabezpieczenia chroniące przed cyberatakami.  

- Dzięki usłudze Bitdefender MDR cała nasza sieć jest monitorowana w czasie rzeczywistym, 
nawet wtedy, kiedy mnie lub mojego personelu nie ma w biurze. W wyniku pandemii COVID-19 
przeszliśmy do pracy zdalnej, ale nadal jesteśmy w stanie chronić nasze zasoby informacyjne, 
niezależnie od tego z jakiego miejsca logują się pracownicy. MDR znacznie rozszerza możliwości 
naszego zespołu - tłumaczy dyrektor IT w Archidiecezji. 

Natomiast  starszy inżynier ds. Infrastruktury dodaje, że atutem Bitdefendera jest ciągła praca 
nad rozwojem oprogramowania, które owocuje w postaci nowych cennych funkcji. Jednym z 
przykładów jest Bitdefender Endpoint Risk Analytics - usługa wskazująca na aktualne główne 
ryzyka występujące w organizacji i dająca jednocześnie listę środków zaradczych mających na 
celu rozwiązanie problemów. 

- Bitdefender zawiera przycisk „Napraw to”, który automatycznie podejmie kroki naprawcze. W 
przypadku wielu drobnych niedogodności może to znacznie skrócić czas, jaki musielibyśmy 
poświęcić na ich rozwiązywanie - wyjaśnia starszy inżynier ds. Infrastruktury. 

Bitdefender GravityZone Patch Management usprawnił aktualizacje, jednocześnie eliminując 
wiele wymuszonych ponownych uruchomień urządzeń. 

- Zarządzanie poprawkami Bitdefendera jest fantastyczne. Jeśli tylko pojawia się aktualizacja dla 
luki zero day, system szybko ją wdraża w obrębie całej organizacji. W rezultacie zgodność popra-
wek na naszych urządzeniach końcowych wzrosła z 75 proc. do prawie 99 proc. Wcześniej nierzad-
ko zdarzało się, że stacje robocze w odległych lokalizacjach przetrwały lata bez żadnych aktualiza-
cji - mówi dyrektor IT.

Starszy inżynier ds. Infrastruktury często rozpoczyna poranek w pracy od sprawdzenia 
aktualizacji. Najczęściej po zalogowaniu się panelu internetowego Bitdefendera, otrzymuje 
informację, że łaty zostały zainstalowanie na  98 procentach punktów końcowych. Wcześniej  
zespół pomocy technicznej spędzał setki godzin dzwoniąc do oddziałów, aby pomóc im w 
instalacji uaktualnień zapobiegających awarii. 

W związku z tym, że eksperci ds. bezpieczeństwa Bitdefender MDR zarządzają alertami, 
monitorują zagrożenia punktów końcowych i utrzymują czujność w zakresie bezpieczeń-
stwa, dział IT poświęca mniej czasu na rozwiązywaniu problemów związanych z bezpieczeń-
stwem i może skupić się na innych, bardziej ambitnych projektach.

- Zespół składa się z 19 osób, ale cały czas pracujemy nad 30–55 różnymi projektami. MDR odcią-
ża grupę Help Desk w zakresie bezpieczeństwa i pozwala nam bardziej skoncentrować się na 
strategicznych projektach wspierających Archidiecezję  - dodaje dyrektor IT. 

Starszy inżynier ds. Infrastruktury zwraca też uwagę na wsparcie udzielane klientom w 
ramach usługi MDR. 

- Bitdefender deklaruje, że zareaguje na zgłoszenie w ciągu godziny, ale zwykle otrzymujemy 
odpowiedź po pięciu minutach, co jest znacznie szybszą reakcją w porównaniu z innymi dostawcami. 
Doceniamy tak fantastyczną obsługę klienta - podsumowuje starszy inżynier ds. Infrastruktury.
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„Dzięki usłudze Bitdefender MDR 
cała nasza sieć jest monitorowa-
nia w czasie rzeczywistym, nawet 
wtedy, kiedy mnie lub mojego 
personelu nie ma w biurze - mówi 
dyrektor IT Archidiecezji. ”

Bitdefender jest globalnym liderem cyberbezpieczeństwa chroniącym ponad 500 milionów systemów w ponad 150 krajach. Od 2001 roku innowacje Bitdefender konsekwentnie przyczyniają się do 
powstania wielokrotnie nagradzanych produktów bezpieczeństwa i analizy zagrożeń dla inteligentnych podłączonych domów, użytkowników mobilnych, nowoczesnych firm i ich sieci, urządzeń, centrów 
danych i infrastruktury w chmurze. Dzisiaj Bitdefender jest również wybieranym dostawcą, którego produkty osadzane są w ponad 38% światowych rozwiązań bezpieczeństwa. Uznana w branży, szanowana 
przez dostawców i wychwalana pod niebiosa przez klientów firma Bitdefender jest firmą z obszaru cyberbezpieczeństwa, której można zaufać i na której można polegać.
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