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Bitdefender MDR chroni Archidiecezje
przed cyberprzestepcami

Wiece] czasu na strategiczne projekty, odcigzenie bezpieczenstwa

| poprawiona 0golna zgodnosc aktualizaci.
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WYZWANIE

Kiedy Archidiecezja rozpoczeta proces konsolidacji ustug IT w réznych swoich agencjach
oraz parafiach, okazato sie, ze potrzebne jest wsparcie dla wielu tysiecy pracownikéw. Po
konsultacjach organy odpowiedzialne za informatyke zadecydowaty, iz trzeba skorzystac¢ z
zarzadzanego rozwigzania do wykrywania i reagowania na cyberzagrozenia. Taki model
pozwala obnizy¢ koszty operacyjne IT i zapewni¢ wiekszg stabilno$¢ w catej zdecentralizo-
wanej organizacji.

Po zapoznaniu sie z rozwigzaniami pochodzgcymi od kilku réznych dostawcéw zarzadza-
nych zabezpieczen, wsrdd ktorych znaleZli sie m.in Bitdefender, Carbon Black czy CrowdStri-
ke, ostatecznie wybrano ustuge Bitdefender Managed Detection and Response (MDR). Jest
ona obstugiwana przez doswiadczonych analitykéw Bitdefendera i zapewnia Archidiecezji
catodobowy monitoring, usuwanie zagrozen, skrécenie czasu dochodzenia, a tym samym
ograniczenie do minimum szkéd bedacych nastepstwem cyberatakdw.

- Bylismy zadowoleni z oprogramowania GravityZone firmy Bitdefender chronigcego nasze parafie
przez pottora roku. Docenilismy wiedze tego producenta w zakresie bezpieczeristwa, a takze jego
zaawansowane oprogramowanie, szybkosc reakcji na nasze pytania. Nie bez znaczenia byt tez
fakt, Ze owe centrum operacyjne Bitdefendera zostato otwarte w Stanach Zjednoczonych - ttuma-
czy dyrektor IT Archidiecezji.

ROZWIAZANIE

Ustuga MDR wykorzystuje baze Bitdefender GravityZone Ultra, ktéra zapewnia Archidiecezji
ochrone, wykrywanie i reagowanie na incydenty na 5 tysigcach punktéw koricowych. Sg to
stacje robocze Windows, Linux i macQOS; serwery fizyczne i wirtualne z systemami VMware,
Citrix i lokalnym rozwigzaniem poczty e-mail.
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Archidiecezja

Archidiecezja liczy okoto pot
miliona katolikéw i skupia setki
parafii oraz szkot. Zatrudniajgc
kilka tysiecy pracownikéw,
Archidiecezja i jej agencje
zapewniajg schronienie,
hospitalizacje, ustugi odwyko-
we i opieke nad dzie¢mi bez
wzgledu na wyznanie, rase czy
ptec.

Przemyst
Non-profit

Siedziba gtéwna
Stany Zjednoczone

Liczba pracownikéw
4500 (personel IT, 19)

Wyniki

- Catodobowe monitorowanie
punktow koncowych
infrastruktury i sieci

- Drastyczne skrécenie czasu
operacji zwigzanych z
ochrong urzadzen koncowych

- Dziat IT ma wiecej czasu na
realizacje inicjatyw strategicz-
nych

- Wzrost zgodnosci poprawek
w urzadzeniach koncowych z
75 proc. do prawie 99 proc.
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W ramach ustugi MDR oferowany jest réwniez pakiet GravityZone HD, ktéry obejmuje Sand-
box Analyzer do analizowania podejrzanych plikéw, detonowania tadunkéw i zgtaszania
ztosliwych zamiaréw administratorom, a takze silnik HyperDetect, napedzany przez modele
uczenia maszynowego, silng heurystyke i wykrywanie oparte na zachowaniach.

Dodatkowe moduty ustugi MDR wybrane przez Archidiecezje obejmujg GravityZone Patch
Management do automatyzacji proceséw zwigzanych z aktualizacjg i Bitdefender Network
Traffic Security Analytics (NTSA) do wykrywania atakéw sieciowych w czasie rzeczywistym i
automatycznej segregacji alertéw.

WYNIKI

Ustuga MDR zapewnia dziatowi IT nieco wiekszy spokdj, bowiem parafie, gtéwny osrodek
oraz agencje lokalne posiadajg odpowiednie zabezpieczenia chronigce przed cyberatakami.

- Dzieki ustudze Bitdefender MDR catfa nasza sieC jest monitorowana w czasie rzeczywistym,
nawet wtedy, kiedy mnie lub mojego personelu nie ma w biurze. W wyniku pandemii COVID-19
przeszlismy do pracy zdalnej, ale nadal jestesmy w stanie chroni¢ nasze zasoby informacyjne,
niezaleznie od tego z jakiego miejsca loguja sie pracownicy. MDR znacznie rozszerza mozliwosci
naszego zespotu - ttumaczy dyrektor IT w Archidiecezji.

Natomiast starszy inzynier ds. Infrastruktury dodaje, ze atutem Bitdefendera jest ciggta praca
nad rozwojem oprogramowania, ktére owocuje w postaci nowych cennych funkcji. Jednym z
przyktadow jest Bitdefender Endpoint Risk Analytics - ustuga wskazujaca na aktualne gtdwne
ryzyka wystepujace w organizacji i dajaca jednoczesnie liste srodkéw zaradczych majgcych na
celu rozwigzanie problemdw.

- Bitdefender zawiera przycisk ,Napraw to’, ktory automatycznie podejmie kroki naprawcze. W
przypadku wielu drobnych niedogodnosci moze to znacznie skrocic czas, jaki musielibysmy
poswiecic na ich rozwigzywanie - wyjasnia starszy inzynier ds. Infrastruktury.

Bitdefender GravityZone Patch Management usprawnit aktualizacje, jednoczesnie eliminujgc
wiele wymuszonych ponownych uruchomien urzadzen.

- Zarzgdzanie poprawkami Bitdefendera jest fantastyczne. Jesli tylko pojawia sie aktualizacja dla
luki zero day, system szybko ja wdraza w obrebie cafej organizacji. W rezultacie zgodnosc popra-
wek na naszych urzadzeniach koricowych wzrosta z 75 proc. do prawie 99 proc. Wezesniej nierzad-
ko zdarzato sie, Ze stacje robocze w odlegtych lokalizacjach przetrwaty lata bez Zadnych aktualiza-
cji - mowi dyrektor IT.

Starszy inzynier ds. Infrastruktury czesto rozpoczyna poranek w pracy od sprawdzenia
aktualizacji. Najczesciej po zalogowaniu sie panelu internetowego Bitdefendera, otrzymuje
informacje, ze taty zostaty zainstalowanie na 98 procentach punktéw koricowych. Wczesniej
zespot pomocy technicznej spedzat setki godzin dzwonigc do oddziatéw, aby pomadc im w
instalacji uaktualnien zapobiegajgcych awarii.

W zwigzku z tym, ze eksperci ds. bezpieczenstwa Bitdefender MDR zarzadzajg alertami,
monitorujg zagrozenia punktéw koncowych i utrzymujg czujnosé w zakresie bezpieczen-
stwa, dziat IT poswieca mniej czasu na rozwigzywaniu probleméw zwigzanych z bezpieczen-
stwem i moze skupi¢ sie na innych, bardziej ambitnych projektach.

- Zespot sktada sie z 19 0sab, ale caty czas pracujemy nad 30—55 réznymi projektami. MDR odcig-
Za grupe Help Desk w zakresie bezpieczeristwa i pozwala nam bardziej skoncentrowac sie na
strategicznych projektach wspierajacych Archidiecezje - dodaje dyrektor IT.

Starszy inzynier ds. Infrastruktury zwraca tez uwage na wsparcie udzielane klientom w
ramach ustugi MDR.

- Bitdefender deklaruje, ze zareaguje na zgfoszenie w ciggu godziny, ale zwykle otrzymujemy
odpowiedZ po pieciu minutach, co jest znacznie szybszg reakcja w poréwnaniu z innymi dostawcami.
Doceniamy tak fantastyczng obstuge klienta - podsumowuije starszy inzynier ds. Infrastruktury.
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,Dzieki ustudze Bitdefender MDR
cafa nasza siec jest monitorowa-
nia w czasie rzeczywistym, nawet
wtedy, kiedy mnie lub mojego
personelu nie ma w biurze - mowi
dyrektor IT Archidiecezji.

Rozwiazania Bitdefender

Managed Detection and
Response Service:

- GravityZone Ultra

- GravityZone Patch Management

- GravityZoneHyperDetect

- BitdefenderNetworkTraffic
Security Analytics

Srodowisko IT
- Citrix XenApp

- Citrix XenServer

- MicrosoftExchange -
VMwareESXi

System operacyjny

- Linux

- macO0S

- Microsoft Windows

Bitdefender jest globalnym liderem cyberbezpieczeristwa chronigcym ponad 500 miliondw systeméw w ponad 150 krajach. Od 20071 roku innowacje Bitdefender konsekwentnie przyczyniajg sie do
powstania wielokrotnie nagradzanych produktow bezpieczerstwa i analizy zagrozen dla inteligentnych podtaczonych domaw, uzytkownikéw mobilnych, nowoczesnych firm iich sieci, urzadzen, centréw
danych i infrastruktury w chmurze. Dzisiaj Bitdefender jest rowniez wybieranym dostawca, ktorego produkty osadzane sg w ponad 38% $wiatowych rozwigzan bezpieczenstwa. Uznana w branzy, szanowana

przez dostawcow i wychwalana pod niebiosa przez klientéw firma Bitdefender jest firma z obszaru cyberbezpieczenstwa, ktorej mozna zaufac i na ktdrej mozna polega¢
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