Bitdefender

Ochrona Pamieci

Dane Techniczne

Multi-Stage Detection Techniques: 1. Machine Learning 2. Hyper Detect . Sandbox Analyzer 4. Memory Protection 5. Process Inspector

Przeglad

W obecnym krajobrazie cyberbezpieczenstwa, przedsiebiorstwa sa stale narazone na dziatanie ztosliwego oprogramowania, zaktécenia,
naruszenia bezpieczenstwa danych oraz szereg innych incydentéw wptywajacych na poprawne funkcjonowanie firmy. Platforma Bitdefender
GravityZone Endpoint Security chroni punkty koricowe przed petnym zakresem wyrafinowanych atakéw cybernetycznych, zapewniajac wysoka
efektywnos¢, niski wptyw na uzytkownikéw koricowych i niskie koszty administracyjne. Sktada sie z wielowarstwowej ochrony, ktéra stanowi dla
hakeréw nie lada wyzwanie. Kazda z warstw ma na celu zatrzymanie okreslonych rodzajow zagrozen, narzedzi lub technik, obejmujacych wiele
etapow atakéw. Ochrona Pamieci Bitdefender jest czescia platformy GravityZone Endpoint Security. Zapewnia ochrone przed znanymi i
nieznanymi exploitami atakujacymi luki

w zabezpieczeniach przegladarki i aplikacji na etapie wykonywania.

Etap Wykrywania Rodzaj Technologii Zasieg Zagrozenia

Wykonanie Exploity Phishing, Malvertizing, Drive-by Downloads, ataki Fileless, ataki bazujace na
socjotechnikach, luki w systemach operacyjnych i aplikacjach, eskalacja uprawnien,
iniekcja procesu

Znaczenie Ochrony Pamieci

Exploit to atak, ktéry wykorzystuje luke w zabezpieczeniach komputerdw i infekuje je ztosliwym oprogramowaniem. Wiele epidemii ztosliwego
oprogramowania, w tym atakéw ransomware, jest powodowanych przez exploity. Twércy zagrozen czesto korzystajg z zestawu exploitow tatwo
dostepnych na czarnym rynku, aby przeprowadzac ataki i znajdowa¢ nowe ofiary. Zestaw exploitéw to zestaw narzedzi, ktéry automatyzuje
wykorzystywanie luk w zabezpieczeniach po stronie klienta, ktére wystepujg w powszechnie uzywanych aplikacjach uzytkownikéw korncowych,
takich jak przegladarki, aplikacje Microsoft Office i Adobe Reader. Kiedy potencjalna wyszukiwarka ofiary taczy sie ze strong internetowa
zawierajaca zestaw exploitéw, zestaw analizuje system uzytkownika koricowego i pobiera informacje, takie jak wersja systemu operacyjnego i
typ przegladarki, aby znalez¢ luki w zabezpieczeniach, ktére mozna wykorzystac. Po zidentyfikowaniu luki przez hakera, w systemie zostaje
umieszczony ztosliwy tadunek, a atak zostaje uruchomiony.

Mimo ze w aplikacjach nadal wystepuja liczne stare i nowe luki, aktorzy zagrozen nadal uzywaja stosunkowo niewielkiej liczby technik
eksploatacji. Technologia Ochrony Pamieci Bitdefender chroni przed tymi technikami wykorzystywania, aby zapobiec znanym i nieznanym
atakom.

Funkcje

+ Chroni powszechnie uzywane aplikacje uzytkownikéw koricowych, w tym: Przegladarke, Komponenty Przegladarki, Czytniki plikéw PDF,
aplikacje firmy Microsoft

+ Zawiera kilka roznych zaawansowanych mechanizméw wykrywania exploitéw w celu ochrony przed obejsciem przez nie zabezpieczen
systemu operacyjnego i uszkodzeniem pamieci: sprawdzanie dzwonigcego, Stos pliku wykonywalnego, Powrét do stosu, Watek ostatnio
przydzielonej pamieci, Czynno$¢ powtoki, Nadpisanie wskaznika funkcji Flash

Korzysci

Wczesniej wykrywa zaawansowane ataki i zapobiega naruszeniom, co pozwoli zmniejszy¢ koszty i wysitki zwigzane z reagowaniem na
incydenty.

Zmniejsza obcigzenie zwigzane z wyszukiwaniem zagrozen
Ochrona Pamieci znacznie zwieksza wskaznik wykrywalnosci zagrozen zero-day, w tym atakéw phishing, Malvertizing, atakéw Drive-by
Downloads, atakéw Fileless, atakéw inzynierii spotecznej, eskalacji uprawnien i iniekcji proceséw
- Jest czedcia jednego, zintegrowanego agenta bezpieczeristwa punktéw koricowych i platformy centralnego zarzadzania,
co redukuje obcigzenia administracyjne. Klienci nie musza wdrazac kilku rozwigzan bezpieczenstwa punktéw korncowych
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Bitdefender jest $wiatowym dostawca zabezpieczen, ktory zapewnia najnowoczesniejsze kompleksowe rozwigzania bezpieczeristwa ponad 500 milionom uzytkownikéw w ponad 150 krajach.
Bitdefender od 2001 roku tworzy nagradzane technologie zabezpieczen dla firm i konsumentow oraz dostarcza rozwigzania z zakresu bezpieczenstwa infrastruktury hybrydowej i ochrony
punktéw koricowych. Dzieki R&D, wspélpracy i partnerstwu, Bitdefender ma wiodaca pozycje na rynku, zapewniajac niezawodne zabezpieczenia, na ktérych mozna polegac. Wiecej informacji

znajduje sie na stronie: http://wwwi.bitdefender.com
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