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Inspektor Proceso

Dane Techniczne

Multi-Stage Detection Techniques: 1. Machine Learning 2. Hyper Detect 3. Sandbox Analyzer 4. Memory Protection 5. Process Inspector

Przeglad

W obecnym krajobrazie cyberbezpieczenstwa, przedsiebiorstwa sg stale narazone na dziatanie ztosliwego oprogramowania, zaktécenia,
naruszenia bezpieczenstwa danych oraz szereg innych incydentéw wptywajacych na poprawne funkcjonowanie firmy. Platforma Bitdefender
GravityZone Endpoint Security chroni punkty korncowe przed petnym zakresem wyrafinowanych atakéw cybernetycznych, zapewniajac wysoka
efektywnos¢, niski wptyw na uzytkownikéw koricowych i niskie koszty administracyjne. Sktada sie z wielowarstwowej ochrony, ktéra stanowi dla
hakeréw nie lada wyzwanie. Kazda z warstw ma na celu zablokowanie okre$lonych typéw zagrozen, narzedzi lub technik atakéw.

Inspektor Proceséw Bitdefender jest czescia platformy GravityZone Endpoint Security. Jest to technologia wykrywania anomalii zachowania,
ktéra zapewnia ochrone przed nieoczekiwanymi zagrozeniami na etapie wykonywania.

Etap Wykrywania Typ Technologii Zasieg Zagrozenia

Na Etapie Wykonania | Wykrywanie Anomalii Zaciemnione ztosliwe oprogramowanie, Ataki Ukierunkowane, Ataki oparte na
w Zachowaniu Skryptach, Exploity, Opdznione ztosliwe oprogramowanie, Memory Attacks, Iniekcja
Proceséw, Eskalacja Uprawnien, Ataki file-less (np. Niewfasciwe uzycie programu
PowerShell), Ransomware

Znaczenie technologii Inspektora Proceséw Bitdefender

Kazdego dnia odkrywanych jest ponad 390 000 nowych 10,000,000
ztosdliwych programoéw, dlatego ochrona twojego srodowiska
przed pojawiajacymi sie zagrozeniami oraz zagrozeniami
zero-day staje sie dla dzisiejszych zespotoéw bezpieczenstwa
norma. Inspektor Proceséw jest warstwa ochrony, ktéra
rozszerza kompleksowe technologie wykrywania przed
wykonaniem na platformie GravityZone Endpoint Security.
Radykalnie zmniejsza ryzyko uszkodzenia systemu przez
nowe i pojawiajace sie zagrozenia. Dziata na modelu "zero
zaufania" i monitoruje procesy dziatajace w systemie
operacyjnym przy uzyciu filtréw w trybie uzytkownika i
modelu jadra. Wyszukuje zachowanie specyficzne dla
ztosliwego oprogramowania

i przypisuje ocene dla kazdego procesu na podstawie jego
dziatania i kontekstu. Jest to wazne, poniewaz kazdy proces
indywidualnie moze nie wskazywac na ztosliwe intencje, ale
zbiorowa analiza zapewnia lepszy wglad. Gdy ogdlny wynik 1,000,000
procesu osigga okreslony prég, proces ten jest zgtaszany jako
szkodliwy i podejmowane sa odpowiednie dziatania 0-
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Zaro zaufania. e ) Utrzymywanie essm=s ) | Zakoriczenie procesu e ) Odwracanie zmian
Ciggte monitorowanie rejestru proceséw po uzyskaniu przez dokonanych przez
uruchomionych bazujacego naich niego okreslonego Ztosliwy proces
procesow zachowaniu progu

Funkcje

. Sledzenie anomalii w zachowaniu: Aktywne aplikacje i procesy s na biezagco monitorowane. Przyktady: kopiowanie lub przenoszenie plikéw
w folderach Systemu, folderach systemu Windows lub lokalizacjach dysku z ograniczonym dostepem, wykonywanie lub wprowadzanie kodu
w przestrzeni innego procesu w celu uruchamiania z wyzszymi uprawnieniami, uruchamianie plikow, ktére zostaty utworzone z informacjami
przechowywanymi w pliku binarnym, autoplikacja, tworzenie wpisu automatycznego uruchamiania w rejestrze, uzyskiwanie dostepu lub
wykonywanie nielegalnych operacji w lokalizacjach rejestru wymagajacych podwyzszonych uprawnien, upuszczanie i rejestrowanie
sterownikow, niewtasciwe uzycie PowerShell - np. sprawdz, czy uruchamiana jest funkcja powershell.exe z kilkoma okreslonymi argumentami
wykrywanie okreslonego ransomware - np. usuwanie plikow zapasowych / kopii shadow, generowanie kluczy szyfrowania i wiecej

- Automatyczne Dziatanie: Automatycznie ocenia dziatajace procesy i dziata po wykryciu zagrozenia

- Rollback/clean up: Utrzymuje $ciezke audytu zmian wprowadzonych przez proces na punkcie koncowym. Po wykryciu
zagrozenia automatycznie zatrzymuje proces i wycofuje ztodliwe zmiany przez niego wprowadzone.

« Wykluczenie Procesu: Mozliwos¢ wytaczenia proceséw z monitorowania

- Sprzezenie zwrotne z Bitdefender Global Protective Network (GPN): Zagrozenia wykryte przez Inspektora Procesu sg natychmiast zgtaszane
do chmury bezpieczenstwa Bitdefender, Globalnej Sieci Ochronnej Bitdefender (GPN), aprawiajac, ze nawet systemy po drugiej stronie kuli
ziemskiej beda w stanie wykry¢ zagrozenie.

Korzysci
» Wykrywa zaawansowane ataki wczes$niej i zapobiega naruszeniom, zmniejszaj koszty i wysitki zwigzane z reagowaniem na incydenty

+ Inspektor Proceséw znacznie zwieksza wskaznik wykrywalnosci ztosliwych programéw, w tym atakéw file-less, poprzez monitorowanie
procesu przez caly okres jego istnienia i polegajac na rzeczywistych charakterystykach zachowania, zamiast na sygnaturach, kodach binarnych
czy podpisach cyfrowych

« Ochrona przed zaciemnionym ztosliwym oprogramowaniem, atakami celowanymi, atakami niestandardowymi, atakami na pamie¢, iniekcja
procesu, eskalacja uprawnien, atakami file-less (np. Niewtasciwym uzyciem programu PowerShell), ransomware

» Automatyczne cofanie szkodliwych zmian w systemie zapewnia zespotom ds.Bezpieczenstwa spokdj
- Jest gotowy do uzytku i nie wymaga wigczania ani pisania ztozonych regut
- Inteligentna optymalizacja wydajnosci dla monitorowania aplikacji i proceséw zapewnia niski wptyw na system

- Informacje zebrane z detekgcji Inspektora Proceséw sg wykorzystywane do ulepszania modeli uczenia maszynowego odpowiedzialnych za
wykrywanie na etapie przed wykonaniem

. Jest czesdcig jednego, zintegrowanego agenta bezpieczenstwa punktéw koricowych i platformy centralnego zarzadza nia, co redukuje
obcigzenia administracyjne

- Klienci nie muszg wdraza¢ kilku rozwiazan bezpieczenstwa punktéw koricowych

Bitdefender jest $wiatowym dostawca zabezpieczen, ktéry zapewnia najnowoczesniejsze kompleksowe rozwiazania bezpieczeristwa ponad 500 milionom uzytkownikéw w ponad 150 krajach.
>~ Bitdefender od 2001 roku tworzy nagradzane technologie zabezpieczen dla firm i konsumentéw oraz dostarcza rozwigzania z zakresu bezpieczenstwa infrastruktury hybrydowej i ochrony
punktéw koricowych. Dzigki R&D, wspotpracy i partnerstwu, Bitdefender ma wiodaca pozycje na rynku, zapewniajac niezawodne zabezpieczenia, na ktérych mozna polegac. Wiecej informacji

znajduje sie na stronie: http://www.bitdefender.com.
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