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AG EN DA O Zaawansowane zagrozenia O Dlaczego Bitdefender EDR?

- wyzwania dla klientow

(O Zalety Bitdefender EDR: (O Podsumowanie

« Zaawansowane wykrywanie
| reagowanie na ataki

« Niwelowanie brakow w umiejetno- |
Sciach z zakresu cyberbezpieczeristwa (O Pakiety EDR

« Okreslenie ryzyka organizacyjnego
o /mniejszenie obcigzenia operacynego

O Jak to dziata?
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WYZWANIA ZWIAZANE Z
ZAAWANSOWANYMI ZAGROZENIAMI

« Co sie stanie, jesli zapobieganie zawiedzie?

« Coraz trudniej wykry¢ cyberprzestepcow

* Pojedyncze techniki atakéw wygladajg jak rutynowe zachowania

* Rozwigzania EDR moga by¢ skomplikowane, a wykwalifikowany personel trudny do znalezienia
* Rozwigzania muszg minimalizowac obcigzenie zasobdw, by¢ elastyczne i tatwe do wdrozenia
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ROZPOZNANIE UZBROJENIE DOSTARCZENIE WYKORZYSTANIE LUK [ INSTALACJA DOWODZENIE UKIERUNKOWANE
I | KONTROLA DZIALANIA
!
. . l
OCHRONA PUNKTOW KONCOWYCH | EDR
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ZALETY
BITDEFENDER EDR
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JAKIE SA ZALETY ROZWIAZANIA
BITDEFENDER EDR?
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ZAAWANSOWANE WYKRYWANIE N|WELOWAN|E,BRAKU WIEDZY OKRESLENIE RYZYKA ZMNIEJSZENIE OBC|AZEN|A
| REAGOWANIE NA ATAKI | UMIEJETNOSCI Z ZAKRESU ORGANIZACYJNEGO OPERACYJNEGO

CYBERBEZPIECZENSTWA

Kiedy Twoje dotychczasowe zabezpieczenie punktow koricowych nie zapewnia zaawansowane) widocznosci atakow | odpowiedniego
reagowania, wdrozenie Bitdefender Endpoint Detection and Response (EDR) szybko | skutecznie wzmacnia Twdj system bezpieczeristwa.
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ZAAWANSOWANE
WYKRYWANIE

| REAGOWANIE
NA ATAKI

« Wykrywanie podejrzane] aktywnosci

» Uczenie maszynowe, skanowanie
w chmurze | sandbox

« MITRE ATT&CK I wyszukiwanie 1oC

« Reagowanie na incydenty

>

>

>

Zamkniecie lub blokowanie procesu
|zolowanie

Rozpoczecie analizy sandbox
Blokowanie hashdow

tgczenie sie zdalnie

Bitdefender-
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NIWELOWANIE LUKI

W UMIEJETNOSCIACH

Z ZAKRESU
CYBERBEZPIECZENSTWA

» Reagowanie, ograniczanie
rozprzestrzeniania sie,
powstrzymanie ataku

» Wizualizacja zagrozen

» /tozone atakitatwe do zrozumienia

« |dentyfikacja pierwotnej przyczyny

» Automatyczna priorytetyzacja alertow

» Reagowanie jednym kliknieciem

Bitdefender:

winlogon.exe (6068)

userinit.exe (2376)

explorer.exe (968)

chrome.exe (10196)

chrome.exe (10248)

Process Execution

ALERTS

PROCESS DETECTED AS BY ANALYSIS

(1) URL.Malic

A

Ious

Unwanted activity has been detected while

accessing http:

/ibitdefender-

testing.com/malware/

Is this a legitimate behavior?

DR Exclusion to stop receiving this alert

(1) Process C

INVESTIGATION

REMEDIATION

No actions taken

reate

First Seen: 11 Nov 2020, 10:47
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OKRESLENIE RYZYKA
ORGANIZACYJNEGO

« Zidentyfikujesz ryzyko na podstawie
setek czynnikow

» Wskazowki dotyczace ograniczania

ryzyka zwigzanego z uzytkownikami,

siecig I systemem operacyjnym

Bitdefender:
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Risk Management Dashboards

User Monitoring

Allew GravityZone to track suspicious user activity. The system will r
To disable this feature, use the configuration button:

USERMONITORING ()

Company Risk Scare Health i
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CwEsd
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8 6 already
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Lower the configuration score by addressmg
what needs to be remediated. Ho it calculated?

Risk Score Breakdown

Misconfigurations 100%




ZMNIEJSZENIE
OBCIAZENIA
OPERACYJNEGO

» Rozwigzanie chmurowe
z niskimi kosztami utrzymania

» Proste wdrozenie
» Lekkiagent

* Petna kompatybilnos¢ z systermami
antywirusowymi innych firm

 Elastycznos¢ i mozliwose rozbudowy

Bitdefender-
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1= 0=
MDR MDR
EDR EDR EDR

ROZWIAZANIE ROZWIAZANIE BITDEFENDER
KONKURENCJI KONKURENCJI ENDPOINT PROTECTION
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JAK TO DZIALA?
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POWIADOMIENIE O INCYDENCIE (Podejrzane pliki, podejrzany proces)
WIZUALIZACJA INCYDENTU (Wykres interaktywny)

SP086B DZI AI-_ANI A BADANIE INCYDENTU (Poszukiwanie i ustalenie przyczyny)

REAGOWANIE NA INCYDENT (Usun, dodaj do czarnej listy, zamknij proces, izoluj)

ANALIZATOR
SANDBOX

Wyslij pliki do detonacji
Otrzymaj werdykt

Zarzadzanie politykami,
Raport dot. incydentu,
Badanie zagrozZeri

GRAVITYZONE®
Rejestrator zdarzen. ANALIZA
Wysytaj obserwacje i
dot. podejrzanych zdarzeri ZAGROZEN
AGENT EDR AGENT EDR
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DLACZEGO BITDEFENDER
EDR?
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Zabezpieczenie przed wszystkimi znanymi
atakami w bazie MITRE ATT&CK
dla srednich firm i MSP

Bitdefender 100%

Cycraft

PaloAltoNetworks

SentinelOne 95%
Cylance

TrendMicro: 89%

‘Najwiekszy dostawca
ustug EDR, ktorego nie brates RPERIEG ATAKU
pod uwage, cho¢ powinienes”

CrowdStrike 79% EDR wykrywa prébe dostepu do
ATAK JEST ZATRZYMANY pos:w!adczer? zrzucania ATAK JEST WYKRYTY,
The Forrester Wave™ : Enterprise Detection Cybereason Ochrona przed atakami poswiadczen PRAGOWNICY POWIADOMIENI,
: sieciowymi zatrzymuje el e
and Response, 1. kwartat 2020 . - atak przy uzyciu technologi Unuchamia 6 alertow MITRE. _
URL Status Antymalware il Ac tial Analizator Sandbox
wykrywa ztosliwy skrypt wykrywa i blokuje wykrywa 4
F-Secure I Geny | Bulz nieautoryzowane proby
Antymalware wykrywa i Technologia TrafficScan w pliku DLL powigzanym wykonania zapytania z
HanSiaht zatrzymuje pierwszy tadunek blokuje ztosliwe skrypty z lokalng pamiecig Inspektora Procesu i
. . . . Sihsig) . procesu 3dsmax.exe zawiadamia administratora.
https://businessinsights.bitdefender.com/forrester '
Symantec

-names-bitdefender-the-biggest-edr-vendor-
- . o I
you-havent-considered-but-should-have-in-2020 MecAfee 68% % E%E AR

¢

i o = =05 <& %
wave-for-edr — e ' |
Secureworks
- . L . Ochrona przed

Kaspersky ~ 53% Préba zainicjowania ataku Atakami Sieciowymi Inspektor Proceséw wykrywa EDR wykrywa wykonanie EDR wykrywa probe ekstrakcji danych
wykrywa faczenie proby nieautoryzowanego proby i uruchamia 1 alert MITRE. ver
z serwerem kontrolnym uruchomienia zapytania § X !

Malwarebytes o wykrycie $rodowiska t i uruchamia 3 alerty MITRE.

wirtualnego i moze je ey TOHE

ReaQta proaktywnie zablokowaé.

https://businessinsights.bitdefender.com/ https://businessinsights.bitdefender.com/apt-mercenary-groups-pose-real-

mitre-attack-evaluation-results threat-to-companies-but-detecting-tactics-and-techniques-is-within-reach
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https://businessinsights.bitdefender.com/forrester-names-bitdefender-the-biggest-edr-vendor-you-havent-considered-but-should-have-in-2020-wave-for-edr
https://businessinsights.bitdefender.com/mitre-attack-evaluation-results
https://businessinsights.bitdefender.com/apt-mercenary-groups-pose-real-threat-to-companies-but-detecting-tactics-and-techniques-is-within-reach

PODSUMOWANIE
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BITDEFENDER EDR - PODSUMOWANIE

« Jaawansowane wykrywanie | reagowanie na atak

« Niwelowanie brakow w umiejetnosciach z zakresu cyberbezpieczenstwa
» QOkreslenie ryzyka organizacyjnego

« Zmniejszenie obclgzenia operacyjnego
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PAKIETY EDR
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OPCJE BITDEFENDER EDR

: . EPP + EDR MANAGED DETECTION AND RESPONSE
NAJWAZNIEJSZE NAGRADZANE FUNKCJONALNOSCI BITDEFENDER EDR | BITDEFENDEREDR | oy /voone | TRA

MDR Core MDR Advanced MDR Enterprise
Anty - Malware Tryb raportowania X X X X
Przeciwdziatanie i tagodzenie skutkéw malware Tryb raportowania X X X X
Wsparcie systeméw Windows, Mac i Linux Tylko Windows X X X X
Ochrona srodowisk fizycznych i wirtualnych X X X X X
Lekki agent X X X X X
Konsola zarzgdzania oparta na chmurze X X X X X
Automatyczna naprawa X X X X
Kontrola aplikacji i urzadzenia X X X X
Zapora sieciowa na hoscie i Ochrona przed Atakiem Sieciowym X X X X
Analiza ryzyka dla urzadzenia i aplikacji X X X X X
Analiza przebiegu ataku X X X X X
Petne szyfrowanie dysku (dodatek) X X X X
Naprawa luk (dodatek) X X X X
Analiza ryzyka ludzkiego X X X X
Endpoint Detection and Response (EDR) X X X X X
Network Traffic Security Analytics NTSA (dodatek) X X X
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