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Przedstawiamy GRAVITYZONE EMAIL SECURITY

Wielowarstwowa, oparta na chmurze ochrona poczty e-mail dla cate
organizacjl. Skuteczne zabezpieczenie ustugi Office 365

Bitdefender GravityZone Email Security jest kompleksowym rozwigzaniem ochrony poczty elektronicznej, ktére spetnia
wszystkie potrzeby w zakresie bezpieczeristwa. Zapewnia Twojej organizacji kompletng ochrone poczty e-mail znacznie
wykraczajacg poza ztosliwe oprogramowanie i inne tradycyjne zagrozenia, takie jak spam, ataki phishingowe na szerokg
skale i niebezpieczne adresy URL. Powstrzymuje rowniez najnowsze, ukierunkowane i ztozone zagrozenia zwigzane

Z pocztg elektroniczng, w tym oszustwa Business Email Compromise (BEC) i oszustwa CEO.

Niezréwnana ochrona przed
zagrozeniami

Kompleksowy zestaw technologii
zapewnia skuteczng ochrone przed
znanymi, nieznanymi dotychczas

Ochrona przed atakami metoda
podszywania sie pod CEO

Wykrywa Wykrywa préby wytudzenia
danych uwierzytelniajacych i fatszywe
wiadomosci e-mail.

Potaczenie wielu silnikow
skanujacych

Tradycyjne silniki AV oparte na
sygnaturach wraz ze skanowaniem
behawioralnym automatycznie

i nowo powstatymi zagrozeniami wykrywaja nowe techniki atakow.

dotyczacymi poczty elektronicznej.

Jak to dziata

Tradycyjny mechanizm rozpoznawania schematdw, atrybutéw wiadomosci i ich charakterystyk jest uzupetniony o analize algorytmiczna,
ktéra zapewnia najwyzsza skutecznos¢é wykrywania zagrozen przy zachowaniu precyzji.
Analiza behawioralna obejmuje ponad 10 000 algorytmdéw analizujgcych ponad 130 zmiennych wyodrebnionych
z kazdej wiadomosci e-mail.
Potaczenie wielu silnikéw antywirusowych opartych na sygnaturach i analizie behawioralnej zapewnia ochrone
przed wszystkimi rodzajami ztosliwego oprogramowania, tgcznie z zagrozeniami typu zero-day:

99.999% skutecznosé wykrywania spamu przy niemal zerowej liczbie fatszywych alarmow

100% ochrona przed wirusami
Zaawansowany mechanizm regut, ktéry pozwala administratorowi IT na doktadne dostosowanie sposobu przeptywu poczty
elektronicznej do i z organizacji. Mechanizm ten moze sprawdzac¢ wszystkie parametry wiadomosci e-mail, w tym rozmiar,
tres¢, zatgczniki, nagtéwki, nadawcow i odbiorcéw, oraz podejmowac odpowiednie dziatania, takie jak dostarczenie,
kwarantanna, kwarantanna obejmujgca catg organizacje, przekierowanie, powiadomienie lub odrzucenie.
GravityZone Email Security jest zaréwno zaawansowanym rozwigzaniem bezpieczenstwa poczty e-mail, jak i w petni
opartym na chmurze silnikiem routingu do zarzadzania wiadomosciami z wbudowanymi mechanizmami kwarantanny
ogolnej lub indywidualnej. Gteboka kategoryzacja - rozréznianie pomiedzy wiadomosciami marketingowymi a podejrzanymi
masowymi kampaniami mailingowymi - umozliwia tworzenie elastycznych regut, ktére szczegétowo okreslaja
jak rézne rodzaje wiadomosci sg przetwarzane i oznaczane.
Precyzyjne sledzenie wiadomosci jest niezbedne dla administratorow poczty elektronicznej, pozwalajgc im szybko sprawdzi¢,
dlaczego wiadomos$¢ e-mail zostata dostarczona lub odrzucona, z uwzglednieniem nagtéwkow wiadomosci i catej komunikacji
ze zdalnym serwerem pocztowym.
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GravityZone Email Security - architektura rozwigzania
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przekierowany blokada spoofingu (SPF, oszustwa CEO), dostarczony na serwer

przez serwery GravityZone analiza zagrozen, wykrywanie e-mail marketingowych, klienta
Email Security w chmurze rekonstruowanie URL, niestandardowe reguty
poprzez zmiang rekordu MX.
E-mail wychodzacy
przekierowany poprzez
inteligentny host
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Najwazniejsze funkcje GravityZone Email Security
FUNKCJE OCHRONY

*  Antyspam: Wielosilnikowy mechanizm wykorzystuje kombinacje technologii do wykrywania spamu jak rowniez bardziej ztozonych,
ukierunkowanych atakéw phishingowych i prob podszywania sie.
*  Anty-malware: pofaczenie wielu tradycyjnych silnikéw antywirusowych opartych na sygnaturach i skanowania behawioralnego dla
skutecznego wykrywania ztosliwego oprogramowania.
«  Ochrona w chwili klikniecia (tzw. time-of-click): Przetwarza i rekonstruuje adresy URL w wiadomosciach e-mail zapewniajac ochrone
w momencie klikniecia przy uzyciu licznych funkcji analizy reputaciji.
*  Opcje automatycznego przekierowania, nacisniecia przycisku w celu przejscia dalej, blokowania w przypadku zagrozenia oraz
pokazywania/ukrywania docelowego adresu URL.
*  Opcja skanowania linkdw w momencie dostarczenia wiadomosci, jak rowniez w chwili klikniecia.
*  Listy bezpiecznych i blokowanych nadawcdéw: Umozliwia tworzenie list na poziomie catej firmy i/lub poszczegdlnych uzytkownikéw.
* TLS/StartTLS:
*  Ustanawia szyfrowanie TLS i ogranicza komunikacje z innymi serwerami pocztowymi, ktére nie obstuguja protokotu TLS.
*  Opcja umozliwiajgca uzycie StartTLS z mozliwoscig przejscia do trybu zwyktego tekstu, jesli TLS nie jest obstugiwany przez
serwer odbierajacy.
*  Uwierzytelnianie poczty e-mail: Wsparcie SPF, DKIM i DMARC.
«  Lista monitorowania kadry kierowniczej: Wykorzystanie danych zsynchronizowanych z Active Directory do automatycznego wykrywania
prawdziwych nazwisk uzytkownikéw w nagtéwkach i polach adresowych e-maili w celu ochrony przed prébami podszywania sie / atakami CEO.
«  Domeny o podobnym brzmieniu:
*  Poréwnuje domene nadawcy z prawdziwymi adresami, aby zidentyfikowac zblizone nazwy (ktére réznig sie od wtasciwej)
o jeden lub dwa znaki.
*  Chroni przed atakami wykorzystujgcymi metode podszywania sie / oszustwa CEO.
e Znaczniki tematu i nagtéwki:
*  Dodawanie znacznikéw takich jak [ZEWNETRZNE] lub [MARKETING] do tematu wiadomosci.
*  Dodawanie nagtowka HTML lub zwyktego tekstu do wiadomosci przychodzacych w celu ostrzezenia uzytkownikéw
0 potencjalnych zagrozeniach.
«  Zatgczniki:
*  Sprawdzanie typu MIME zatgczanych plikéw i mozliwosé blokowania niebezpiecznych typéw plikow.
*  Wykrywanie archiwdéw chronionych hastem.
o Listy stow kluczowych: Tworz nieograniczone listy stow kluczowych. Uzywaj regut do analizowania wiadomosci i podejmowania
dziatart w oparciu o poufne lub wrazliwe tresci.
*  Kolejkowanie poczty: Wiadomosci e-mail sg automatycznie umieszczane w kolejce na 7 dni w przypadku awarii lub przestoju
gtéwnej ustugi/serwera(éw) poczty elektroniczne.
*  Monitorowanie wolumenu wysytanej poczty: Automatyczna ochrona przed probami wysytania duzej liczby wiadomosci
wychodzgcych, aby zapobiec trafieniu domeny Twojej organizacji na czarna liste.
*  Zapobieganie atakom typu Directory Harvest Attack (DHA): Usuwanie wiadomosci e-mail kierowanych na nieprawidtowe
lub fatszywe adresy e-mail.
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FU NKCJE ZARZADZANIA

Mechanizm regut: Mozliwos¢ okreslenia ponad 20 kryteriow do kontroli dostarczania wiadomosci e-mail i filtrowania ich w oparciu
o rozmiar, stowa kluczowe, warto$¢ spam score, czas, zrédto, odbiorce, rozmiar zatgcznika, nagtowki, atrybuty AD i wiele innych.
Synchronizacja uzytkownikéw: Ustuga synchronizacji Active Directory zapewnia replikacje zmian. W razie potrzeby mozna
zastosowac reguty oparte na przynaleznosci do grup AD.

Interfejs sieciowy: W petni zarzadzany i obstugiwany za posrednictwem konsoli GravityZone Email Security.

Administracja delegowana: Pozwala na ustanowienie wielu administratoréow z réznymi poziomami dostepu.

Kwarantanna: Opcja przenoszenia wiadomosci do kwarantanny obejmujacej catg firme lub danego uzytkownika.

Przeglad wiadomosci w kwarantannie: Wiadomosci zbiorcze zawierajg liste wszystkich e-maili danego uzytkownika objetych
kwarantanng i pozwalajg na ich podglad, odblokowanie lub zablokowanie.

Klauzule wytaczenia odpowiedzialnosci: Dotaczaj stopke HTML i/lub zwykty tekst do wszystkich wychodzacych wiadomosci e-mail.
Mozesz ustawic¢ rézne stopki dla réznych domen.

FUNKCJE RAPORTOWANIA

Widocznos¢ w czasie rzeczywistym: Wykresy zapewniajg szczegétowy wglad w przeptyw poczty przychodzacej i wychodzace),
jak réwniez w uruchamiane reguty i podejmowane dziatania. Mozliwo$¢ przechodzenia od wysokopoziomowych wykreséw

i diagramow do szczegdtowych raportow.

Kreator raportow: Administratorzy moga tworzy¢ wtasne raporty w oparciu o dostepne nazwy pdl i kryteria. Raporty moga by¢
zapisywane, a nastepnie eksportowane. Raporty z audytu moga by¢ przeszukiwane przy uzyciu kryteriéw takich jak: czas,
uzytkownik, adres nadawcy, temat, IP nadawcy, odbiorca, kierunek przeptywu, dziatanie koricowe, nazwa reguty. Oznaczenie
danego raportu jako "Ulubiony" dodaje go do obszaru szybkiego dostepu.

Harmonogramy i powiadomienia: Potgcz raporty z harmonogramami i korzystaj z opcji otrzymywania raportéw, gdy tylko
pojawi sie okreslona tres¢ (tryb alertéw). Powiadomienia moga dotyczy¢ regut, dziatan, tresci itp.

Raporty gtéwnych trendéw: Wybdr predefiniowanych raportéw o trendach z wykresami i danymi tabelarycznymi. Raporty trendéw
mogg by¢ eksportowane do formatu PDF i wysytane pocztg elektroniczng do odbiorcow.

Wiele widokéw: Analizuj i generuj raporty wedtug czasu, uzytkownika, adresu nadawcy, tematu, IP nadawcy, odbiorcy, kierunku
przeptywu, dziatania koncowego, nazwy reguty.

Szczegodtowy audyt (Sledzenie wiadomosci): Doktadny podglad analizy poszczegolnych wiadomosci z podaniem konkretnej
przyczyny dostarczenia lub odrzucenia wiadomosci. Zawiera nagtéwki e-maili i peten przebieg komunikacji ze zdalnym
serwerem pocztowym.

Przechowywanie i automatyczna archiwizacja logéw: Dane logéw GravityZone Email Security sg automatycznie archiwizowane
po 90 dniach i dostepne do pobrania z konsoli przez okres kolejnych 12 miesiecy.
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WDROZENIE

*  Szybkie i fatwe wdrozenie: Przekieruj rekordy MX domeny do chmury GravityZone Email Security.
*  Wsparcie dostawcdow pocztowych: Wspotpracuje z wszystkimi dostawcami ustug poczty e-mail. Dostarczaj wiadomosci
do réznych operatoréw e-mail w oparciu o cztonkostwo uzytkownika w grupie AD - obstuga srodowisk hybrydowych
wykorzystujgcych Exchange on-premise oraz 0365 Exchange Online lub Gmail.
¢ Zmien rekordy MX, aby przekierowac przychodzace wiadomosci e-mail za pomoca serwerdw GravityZone Email Security w chmurze.
»  Skonfiguruj hosty inteligentne, by przekierowywac wychodzgce wiadomosci e-mail przez serwery GravityZone
Email Security w chmurze.

B Bitdefender jest globalnym producentem technologii bezpieczenstwa, ktéry dostarcza najnowoczesniejsze kompleksowe rozwigzania z zakresu cyberbezpieczeristwa oraz zaawansowane
systemy ochrony przed zagrozeniami dla ponad 500 milionéw uzytkownikéw w przeszto 150 krajach. Od 2001 roku Bitdefender konsekwentnie produkuje wielokrotnie nagradzane technologie
bezpieczenistwa dla przedsiebiorstw i konsumentéw, a nasze rozwigzania z zakresu bezpieczenstwa infrastruktury hybrydowej oraz ochrony punktéw koncowych naleza do najczesciej
wybieranych przez klientow. Dzieki dziataniom badawczo-rozwojowym, sojuszom i partnerstwu, Bitdefender jest godny zaufania jako lider i dostawca skutecznych zabezpieczen, na ktérych

Bitdefender mozna polega¢. Wiecej informacji jest dostepnych na stronie http://www.bitdefender.pl.




