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Biata ksiega Bitdefender
2020 — Raport cyberbezpieczenstwa

,Z perspektywy 2020 r., 50 procent’ organizacji byto
nieprzygotowanych na scenariusz, w ktorym
musiatyby przeniesc¢ catg swojg site roboczg do trybu
pracy zdalnej. W zwigzku z globalng pandemig
SARS-CoV-22 ludzie na catym swiecie cierpieli

z powodu choroby uktadu oddechoweqo, jednak
wptyneta ona rowniez na sposob funkcjonowania
organizacji | przedsiebiorstw.

Brak przygotowania na taki scenariusz sprawit,

ze wiele organizacji byto narazonych na potencjalne
luki i btedne konfiguracje, ktdre mogty byc tatwo
wykorzystane przez atakujgcych w celu wtamania sie
do systemu, kradziezy danych, a nawet czerpania
dodatkowych zyskow z wytudzania pieniedzy

od zaatakowanych podmiotow.

W ramach nadchodzgcego miedzynarodowego
miesigca Swiadomosci cyberbezpieczeristwa

tym razem Bitdefender udostepnia swdj coroczny
raport krajobrazu zagrozen wczesniej, aby pomaoc
profesjonalistom w planowaniu strategii
cyberbezpieczeristwa w 2021 r.

Jestesmy przekonani, ze te obszerne informacje
zebrane za pomocg naszych 500 miliondw sensorow
na catym swiecie zapewnig przedsiebiorstwom
solidne podstawy do budowania dtugoterminowej
strategii cyberbezpieczeristwa pracy zdalnej).”

Bogdan Dumitru, CTO w Bitdefender

1 “Bitdefender 10 IN 10 Study: The Indelible Impact of COVID-19 on Cybersecurity”, Bitdefender, https://download bitdefender.com/resources/files/News/CaseStudies/
study/348/Bitdefender-10-IN-10-The-Indelible-Impact-of-COVID-19-on-Cybersecurity.pdf

2 “Severe acute respiratory syndrome coronavirus 2", Wikipedia, https:/en.wikipedia.org/wiki/Severe_acute_respiratory_syndrome_coronavirus_2
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INTERNET RZECZY. Ponadto 45% specjalistow z dziedziny bezpieczenstwa IT uwaza, ze urzagdzenia loT w domowych
sieciach pracownikéw sg powaznym wyzwaniem dla bezpieczenstwa, poniewaz mogg by¢ tatwo kontrolowane przez
hakeréw i zagraza¢ infrastrukturze biznesowej. Telemetria Bitdefender wykazata, Zze liczba podejrzanych incydentow
z udziatem loT w sieciach domowych wzrosta o 46%* od stycznia do czerwca. Ataki polegajace na skanowaniu portéw
sg przyczyna 55,73% wszystkich wykrytych incydentéw sieciowych, a préby kradziezy haset przez HTTP stanowig
22,62% incydentow w sieciach domowych.

BRANZA. W ujeciu sektorowym specjaliéci z dziedziny bezpieczeristwa oszacowali’, ze ustugi finansowe (43%) i opieka
zdrowotna (34%) nalezaty do branz, ktére ucierpiaty najbardziej nie tylko z powodu pandemii, ale réwniez w wyniku
dziatan cyberprzestepcow szukajacych zysku, wykorzystujgc okolicznosci, strach, panike i brak informacji wsréd
pracownikéw i organizacji na temat koronawirusa. Stuzba zdrowia i lekarze odgrywajg kluczowg role w leczeniu

i stabilizacji stanu zdrowia pacjentéw z koronawirusem, a zaktécenia w infrastrukturze zagrazatyby zyciu pacjentéw.
Dlatego Bitdefender zaoferowat organizacjom opieki zdrowotnej wszystkich rozmiaréw, od matych gabinetéw
stomatologicznych i okulistycznych po duze szpitale, bezptatny?®, dostep do naszych zabezpieczen klasy korporacyjne;j.

LUKI. Z perspektywy niezatatanych luk w powszechnie instalowanych aplikacjach i systemach operacyjnych, ktére
atakujagcy wydajg sie sondowac¢ w srodowiskach biznesowych, 36,37% wszystkich zgtoszonych niezatatanych luk

w pierwszej potowie 2020 r. obejmuje CVE, ktére zostaty dodane w 2019 r., wedtug telemetrii biznesowej Bitdefender.
Sposrod nich, 88,39% dotyczy nienaprawionych luk w produktach i ustugach firmy Microsoft. Jednak cho¢ wiekszosé
prob eksploatacji luk dotyczy produktéw Microsoftu, atakujgcy moga tez dgzy¢ do wykorzystania luk w oprogramowaniu
klasy korporacyjnej do zarzagdzania sprzetem, popularnych narzedziach analizy sieciowej stosowanych przez
specjalistow z dziedziny IT i bezpieczenstwa, edytorach tekstu i kodu Zrédtowego, a nawet popularnych aplikacjach
multimedialnych.

3 “Bitdefender 10 IN 10 Study: Seven in Ten CISOs Believe Cyberwarfare is an Imminent Threat to Their Organisations”, Bitdefender, https://www.bitdefender.com/
files/News/CaseStudies/study/368/Bitdefender-10-in-10-Report.pdf

4 “Mid-Year Threat Landscape Report 2020", Bitdefender, https://www.bitdefender.com/files/News/CaseStudies/study/366/Bitdefender-Mid-Year-Threat-Landscape-
Report-2020.pdf

5  “Bitdefender 10 IN 10 Study: The Indelible Impact of COVID-19 on Cybersecurity”, Bitdefender, https://download.bitdefender.com/resources/files/News/CaseStudies
/study/348/Bitdefender-10-IN-10-The-Indelible-Impact-of-COVID-19-on-Cybersecurity.pdf

6 “Bitdefender Offers Enterprise-Grade Security at Zero-cost to Healthcare Organizations”, Bitdefender, https://www.bitdefender.com/news/bitdefender-offers-enter
prise-grade-security-at-zero-cost-to-healthcare-organizations-3815.html
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CYBERATAKI ,NA KORONAWIRUSA". Zagrozenia wykorzystujace kontekst koronawirusa staty sie nowg norma,

a telemetria Bitdefender wykazata, Ze atakujgcy nadajg swoim zagrozeniom otoczke paniki, strachu i manipulacji
informacjami. Co ciekawe, cyberataki ,na koronawirusa” i rzeczywiste infekcje koronawirusem miaty podobng dynamike
rozwoju w marcu i kwietniu - potencjalnie dlatego, ze w miare jak wirus szerzyt sie w réznych krajach Europy, atakujacy
opracowywali kampanie ukierunkowane takze na te regiony. Telemetria Bitdefendera wykryta, ze w tym okresie

4 na 10 e-maili na temat koronawirusa bylty probami oszustwa, wytudzenia lub zawieraly malware.

ROZWOJ APT JAKO USLUGI. Nowy krajobraz zagrozen, przed ktérym stanety firmy i organizacje, nie konczyt sie

na oportunizmie atakujacych i nagtej zmianie w modelu organizacji pracy. Z ostatnich analiz Bitdefender wynika,

ze zaawansowane taktyki i techniki, ktére zwykle przypisuje sie grupom APT wspieranym przez niektore panstwa,
obecnie sg elementem atakéw ukierunkowanych na sektory, ktére wczesniej nie doswiadczaty atakéw APT.
Cyberszpiegowski atak APT wymierzony w miedzynarodowa firme zajmujacg sie architektura i produkcjg wideo ujawnit
nowy trend, ktérego mate i $rednie firmy nigdy nie uwzgledniaty w swoich modelach zagrozen: grupy APT do wynajecia’.

APT jako ustuga wyznacza nowy trend w ewolucji cyberprzestepczosci, poniewaz wyspecjalizowani atakujgcy
zazwyczaj majgcy motywacje polityczna® lub finansowg obecnie przeksztatcili sie w grupy APT do wynajecia oferujac
swoje ustugi temu, kto da wiecej. Macierz zaawansowanych taktyk i technik opracowana przez MITRE?® jest obecnie
tym, co kazda organizacja niezaleznie od wielkosci i obszaru zainteresowan musi uwzgledni¢ aby zaréwno zwiekszyé
swoje szanse na wykrycie zaawansowanych atakoéw, jak i przeanalizowa¢ rozwigzania zabezpieczajace pod katem
najbardziej kompleksowego i skutecznego'® pokrycia taricucha atakow.

Nie tylko firmy odczuwajg skutki nowego trendu, jakim sg grupy APT do wynajecia. Dostawcy ustug zarzgdzanych
(MSP) i musza zmierzy¢ sie z rzeczywistos$cig, ze narzedzia i ustugi bezpieczenstwa, ktére oferujg klientom, musza
zapewniac to, co najlepsze z obu $wiatow: bezpieczenstwo i wykrywalnos$¢ zagrozen w catej infrastrukturze.

Aktualny niedobdr umiejetnosci w zakresie cyberbezpieczenstwa i brak neuroréznorodnos$ci wraz z powyzszym
trendem otworzyly droge organizacjom, ktérym trudniej jest powota¢ wtasne wyspecjalizowane zespoty IT

i bezpieczenstwa, do skorzystania z zarzgdzanych ustug wykrywania i reagowania (MDR). Te wysoko wyszkolone

i wykwalifikowane zespoty cyberbezpieczenstwa moga zapewnié takie same mozliwosci w zakresie bezpieczenstwa,
jakie daje wiasne centrum operacji bezpieczenstwa (SOC), lecz za utamek kosztéw i bez ryzyka niedoboru
wykwalifikowanych pracownikéw.

Z punktu widzenia przedsiebiorstw krajobraz zagrozen w pierwszej potowie 2020 r. znacznie sie zmienit pod wzgledem
zakresu ataku, zagrozen i wyzwan, jakie przyniosta $wiatowa pandemia koronawirusa. Organizacje, ktére rozumiejgc
nowe trendy dostosujg sie do nich, bedg miaty szanse zaréwno zwiekszy¢ swojg odpornos$é na cyberataki, jak i lepiej
zabezpieczyé¢ ciggtosc¢ funkcjonowania.

TAKTYKI | TECHNIKI MITRE ATT&CK. Jednym z najwiekszych wyzwan dla ClO i CISO jest przekazywanie cztonkom
zarzadu informacji bez uzycia skomplikowanego zargonu technicznego, a jednoczesnie na tyle elokwentnie i precyzyjnie,
aby decydenci biznesowi zrozumieli ryzyko. Ponad 55%'' CISO i CIO — z ktérych wielu uczestniczy w podejmowaniu
decyzji na najwyzszym szczeblu w swoich organizacjach — uwaza, ze komunikacja musi ulec zmianie.

Model MITRE ATT&CK™ to kompleksowa matryca taktyk i technik uzywanych przez towcéw zagrozen zaréwno
do klasyfikowania atakéw i oceny ryzyka organizaciji, jak i do identyfikowania i eliminacji potencjalnych zagrozen w ich
infrastrukturze bezpieczenstwa. Model MITRE tworzy wspdlny jezyk, ktérym postugujg sie wszyscy fachowcy z zakresu

7  "APT Hackers for Hire Used for Industrial Espionage”, Bitdefender, https://labs.bitdefender.com/2020/08/apt-hackers-for-hire-used-for-industrial-espionage/

8  “StrongPity APT — Revealing Trojanized Tools, Working Hours and Infrastructure”, Bitdefender, https://labs.bitdefender.com/2020/06/strongpity-apt-revealing-
trojanized-tools-working-hours-and-infrastructure/

9 MITRE, https://attack.mitre.org

10 “MITRE ATT&CK Evaluation - Bitdefender a Stellar EDR Vendor For Midsized Organizations & MSPs”, Bitdefender, https:/businessinsights.bitdefender.com/mitre-
attack-evaluation-results

11 “Bitdefender 10 IN 10 Study: The Indelible Impact of COVID-19 on Cybersecurity”, Bitdefender, https://download.bitdefender.com/resources/files/News/Case
Studies/study/348/Bitdefender-10-IN-10-The-Indelible-Impact-of-COVID-139-on-Cybersecurity.pdf
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bezpieczenstwa IT, utatwiajgc badanie i ocene zagrozen. Dlatego tez, badanie i mapowanie zagrozen w catym cyklu
zycia ataku opiera sie na tej samej taksonomii we wszystkich sektorach i organizacjach. W sytuacji, gdy praca zdalna
zmienia sposob projektowania infrastruktury biznesowej, MITRE ATT&CK™ moze zaréwno pomdc w wykrywaniu,
mapowaniu i rozumieniu zagrozen, jak i dostarczy¢ organizacjom kluczowych i praktycznych informacji, ktére mogg by¢
uzyte do usprawnienia ich zabezpieczen.

Kluczowe rezultaty analizy telemetrycznej

+ 93,10% czynnikéw ryzyka ludzkiego dotyczy uzywania przez pracownikéw starych haset do kont.

+ 87,31% wszystkich btednych konfiguracji dotyczy wtgczonej ustugi WinRM.

+ 46,84% wszystkich zgtoszonych atakéw na poziomie sieci dotyczy exploitéw SMB.

+ 41,63% wszystkich zgtoszonych atakéw na poziomie sieci to préby ataku typu bruteforce na RDP i FTP.

+ 46-procentowy wzrost liczby podejrzanych incydentéw loT w sieciach domowych w | potowie 2020 r.

* 4 na 10 wiadomosci e-mail dotyczacych koronawirusa byto prébami oszustwa, wytudzenia lub zawierato malware.

+ 63,63 procent wszystkich zgtoszonych niezatatanych luk w zabezpieczeniach dotyczy CVE starszych
niz 2018 r. (wtgcznie)

« 42,52% polecen etapu wykonywania i podtechnik interpretera skryptéw wigze sie z wykorzystaniem polecen
i skryptéw PowerShell.

| .Nowa normalnos¢”: zagrozenia i trendy

W pierwszej potowie 2020 r. organizacje musiaty szybko przystosowacé sie do nowego sposobu zarzgdzania
pracownikami, a takze poradzi¢ sobie z nowymi i niespodziewanymi zagrozeniami i wyzwaniami. Pandemia
koronawirusa zmusita specjalistow IT i specjalistow ds. bezpieczenstwa do pracy na dtugie zmiany, aby umozliwi¢
pracownikom prace zdalng w petnym wymiarze godzin, a jednoczes$nie opracowac¢ nowe procedury i polityki
bezpieczenstwa firmy, ktére majg ograniczyc¢ zakres ataku.

Pandemia spowodowata, ze infrastruktura firmowa zostata przemodelowana i wspiera bezterminowg prace zdalng,
ale zmiany wprowadzone z dnia na dzien w politykach i konfiguracjach prawdopodobnie otworzyty nowe wektory
atakow, ktore na dtuzszg mete mogg wykorzystaé¢ atakujgcy. Podczas gdy w 2019 r. $redni czas wykrycia

i opanowania naruszenia danych szacowano na okoto 209 dni'?, prawdopodobnie czas ten bedzie znacznie dtuzszy
pod koniec 2020 r., ze wzgledu na wszystkie zmiany i btedne konfiguracje, ktére wprowadzono w infrastrukturze

w wyniku pandemii.

Chociaz niektére organizacje radzg sobie lepiej niz inne, nie zmienia to faktu, ze 72%'® CIO i CISO uwaza, ze w obszarze
cyberbezpieczenstwa potrzeba bardziej zréznicowanego zestawu umiejetnosci. Jak wynika z tego samego badania,
71% specjalistéw z dziedziny bezpieczefnstwa uwaza, ze cyberwojna moze stanowi¢ zagrozenie dla ich organizacji.
Przekonanie to podzielajg réwniez ClO i CISO, jednak tylko 63% z nich zgadza sie z tym stwierdzeniem.

To witasnie strach przed byciem poszkodowanym w wyniku incydentu zwigzanego z cyberwojng spedza sen z powiek
specjalistom ds. bezpieczenstwa, a mimo to 27% organizacji nie posiada zadnej strategii obrony przed tego typu
zagrozeniami.

Btedna konfiguracja i ryzyko

Szacunkowy $redni czas opanowania naruszenia ochrony danych' w 2019 r. wyniést 206 dni, a w 2020 r.
prawdopodobnie znacznie sie wydtuzyt ze wzgledu na przeoczone btedne konfiguracje lub z powodu braku narzedzi
zapewniajgcych lepszg widoczno$¢ [zagrozen)], ktére utatwiatyby identyfikacje potencjalnych nowych martwych
punktéw wynikajgcych z nowej rekonfiguracji infrastruktury.

12 “IBM Study Shows Data Breach Costs on the Rise; Financial Impact Felt for Years”, IBM, https://newsroom.ibm.com/2019-07-23-1BM-Study-Shows-Data-Breach-
Costs-on-the-Rise-Financial-Impact-Felt-for-Years

13 “Bitdefender 10 IN 10 Study: Seven in Ten CISOs Believe Cyberwarfare is an Imminent Threat to Their Organisations”, Bitdefender, https://www.bitdefender.com/
files/News/CaseStudies/study/368/Bitdefender-10-in-10-Report.pdf
14 “Cost of a Data Breach Report 2019”, IBM, https://www.ibm.com/downloads/cas/ZBZLY7KL?_ga=2.148238199.1762516747.1577395260-1128561362.1577395260

6



https://newsroom.ibm.com/2019-07-23-IBM-Study-Shows-Data-Breach-Costs-on-the-Rise-Financial-Impact-Felt-for-Years
https://newsroom.ibm.com/2019-07-23-IBM-Study-Shows-Data-Breach-Costs-on-the-Rise-Financial-Impact-Felt-for-Years
https://www.bitdefender.com/files/News/CaseStudies/study/368/Bitdefender-10-in-10-Report.pdf
https://www.bitdefender.com/files/News/CaseStudies/study/368/Bitdefender-10-in-10-Report.pdf
https://www.ibm.com/downloads/cas/ZBZLY7KL?_ga=2.148238199.1762516747.1577395260-1128561362.1577395260

Biata ksiega Bitdefender
2020 — Raport cyberbezpieczenstwa

Wedtug telemetrii biznesowej Bitdefender do najczesciej wystepujacych btednych konfiguracji punktéw koncowych
przedsiebiorstw nalezy wiaczona ustuga WinRM'5 (87,31%). Ustuga ta pozwala zespotom IT i bezpieczenstwa na
zdalne zarzadzanie punktami koncowymi i uruchamianie skryptéw na maszynach pracownikéw. Jest to szczegdlnie
przydatne przy automatyzacji zadan i polityk, ale moze tez by¢ wykorzystane przez atakujgcych, jesli ustuga jest Zle
skonfigurowana.

W potaczeniu z czynnikami ryzyka ludzkiego, jakimi sg praca poza siedzibg firmy i ewentualne taczenie sie

z infrastrukturg firmowa poprzez niezabezpieczone sieci lub nawet niezarzadzane systemy, powoduje to dodatkowe
obciazenie dla zespotéw bezpieczenstwa, ktérych zadaniem jest przeformutowanie polityk bezpieczenstwa

i infrastruktury w celu dostosowania sie do nowej sytuacji. Ponadto jedno z najwiekszych ryzyk ludzkich dotyczacych
pracownikéw wigze sie z ponownym uzyciem starych haset (93,10%), jak wynika z telemetrii biznesowej Bitdefender.

Internet rzeczy (loT)

Podczas gdy to samo badanie wskazuje, ze 75% CIO i CISO uwaza, ze czestsze korzystanie z urzgdzen loT
zwiekszyto wiedze ich organizacji o sposobach ich ochrony, 20% CIO i CISO uwaza, ze urzgdzenia loT bedg nadal
upowszechniac sie szybciej niz bedzie mozna je zabezpieczy¢.

Oznacza to, ze cho¢ w ciggu ostatnich kilku lat organizacje zdobyty pewne doswiadczenie w zakresie integracji
urzadzen loT, a nawet dostosowaty do nich wewnetrzne polityki bezpieczenstwa, state upowszechnianie sie
urzadzen, ktére w niewielkim stopniu uwzgledniajg standardy lub ramy bezpieczeristwa, moze nadal powodowaé
powazne problemy.

Ryzyko biznesowe

Wykorzystujgc technologie deception Bitdefender obserwuje trendy atakéw na loT poprzez specjalnie skonfigurowane,
umieszczone w sieci aplikacje i ustugi, aby zrozumie¢ sposéb dziatania hakeréw i stosowane przez nich sposoby
forsowania zabezpieczen tego typu urzadzen. Sie¢ przynet Bitdefender symuluje protokoty takie, jak Telnet lub SSH,
aby umozliwi¢ uruchamianie exploitéw sieciowych na réznych platformach lub postuguje sie petnowymiarowymi
podatnymi na atak maszynami z systemem Windows, eksponujac je na dziatania hakeréw w sieci.

W rezultacie nasze sieci putapek rejestrujg srednio 1,5 miliona odston co 15 minut, co $wiadczy o tym, ze atakujacy
automatyzujg znaczng cze$¢ skanowania podatnych na ataki urzadzen potaczonych z internetem. Co 24 godziny
cyberprzestepcy otwierajg w naszej sieci putapek ponad 8,5 min sesji przegladania. Pokazuje to, ze wiele atakow
oscyluje wokét manipulacji identyfikatorami ses;ji i plikami cookie, az po ataki typu directory traversal na podatne
ustugi w sieci.

Odnotowujgca prawie 8000 sesji SSH i 4500 sesji Telnet co 24 godziny technologia deception umozliwia Bitdefender
zebranie okoto 200 plikéw na godzine, zwykle porzucanych przez hakeréw i atakujgcych. Oprécz malware'u pliki te
zawierajg narzedzia, skrypty, a nawet exploity przeznaczone do przejecia petnej kontroli nad urzagdzeniem lub
przemieszczania sie po infrastrukturze.

Wszystkie te dane telemetryczne jeszcze bardziej utwierdzajg ClO i CISO w przekonaniu, ze upowszechnianie sie
urzadzen loT wyprzedza standardy i praktyki bezpieczenstwa, ktére maja je chroni¢. Niezaleznie od tego, czy
urzadzenia loT nalezg do sieci domowych czy korporacyjnych, wiele funkcji i wykorzystywanych ustug oraz
protokotéw komunikacji jest podobnych. Oznacza to, ze wiekszos$¢ IoT jest obarczona tym samym ryzykiem

bez wzgledu na to, do jakiej sieci sg podtgczone.

Ryzyko zwigzane z pracg zdalng

Podczas gdy zwykle 61,56% wszystkich urzadzen potaczonych z internetem w sieciach domowych stanowiag
smartfony, komputery, tablety, laptopy, konsole i routery, wedtug danych telemetrycznych Bitdefender pozostatg
czesc¢ stanowig urzadzenia loT. Bardziej egzotyczne przyktady urzadzen potaczonych z internetem obejmuja
inteligentne zaréwki, inteligentne odkurzacze, oczyszczacze powietrza, panele stoneczne, elektroniczne nianie,
roboty kuchenne, czujniki ruchu i wiele innych.

Telemetria Bitdefender wskazuje, ze liczba podejrzanych incydentéw loT w sieciach domowych wzrosta o 46%
od stycznia do czerwca. Ataki skanowania portéw byty przyczyng 55,73% wszystkich rozpoznanych incydentéw
sieciowych, natomiast proby kradziezy haset przez HTTP stanowity 22,62% wszystkich incydentéw sieciowych
w sieciach domowych.

15 “Windows Remote Management”, Wikipedia, https:/en.wikipedia.org/wiki/Windows Remote_Management
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Co ciekawe, ostatnie badania'® ujawniaja, ze wiele routeréw wykorzystywanych w sieciach domowych/biznesowych
nie byto aktualizowanych od ponad roku, zawiera setki luk w zabezpieczeniach i dziata na przestarzatych systemach
operacyjnych i jadrach Linuksa.

Badacze Bitdefender zbadali'” przypadek, w ktérym atak na domowe routery doprowadzit do zmiany ustawiern DNS

i przekierowania ofiar na strony serwujgce malware. Cho¢ taktyki tej uzyto wéwczas w celu przekonania ofiar

do pobrania i zainstalowania ztosliwego oprogramowania w ramach oszustwa ,na koronawirusa”, moze ona stanowi¢
zagrozenie rowniez dla zdalnych pracownikéw, poniewaz ten sam atak moze potencjalnie przekierowac ich na strone
phishingowg zbierajgcg korporacyjne dane logowania i inne dane. Tym samym skuteczny atak na domowy router
moze potencjalnie zagrozi¢ nie tylko danym pracownikéw zdalnych, ale takze firmom.

Podatnosci

Naprawa luk pozostaje jednym z najwiekszych wyzwan w organizacjach. Niezatatane luki sg jednym z gtéwnych
powoddéw witaman do systemdw organizacji, jak twierdzi 60%'® poszkodowanych w wyniku naruszen bezpieczenstwa
w 2019 r., a brak widocznosci niezatatanych luk zazwyczaj prowadzi do wtaman. Jak wynika z tego samego badania,
62% organizacji nie wiedziato nawet, ze sg podatne na atak dopéki do niego nie doszto, a 52% ma procedure recznej,
nie zautomatyzowanej naprawy podatnosci.

Telemetria biznesowa Bitdefender wskazuje, Zze 63,63% wszystkich odnotowanych niezatatanych luk w pierwszej
potowie 2020 r. dotyczy CVE starszych niz z 2018 r. (wlacznie). Oznacza to, ze podczas gdy 36,37 procent
wszystkich zgltoszonych niezatatanych luk w pierwszej potowie 2020 roku, dotyczy CVE zgtoszonych w 2019 roku,
zdecydowana wiekszo$¢ organizacji nadal posiada niezatatane luki, ktére zostaty zidentyfikowane w dowolnym
miejscu pomiedzy 2002 a 2018.

Sposréd podatnosci zgtoszonych w 2019 r. Az 88,39% dotyczy niezatatanych luk w aplikacjach Mozilli, a 7,91% - luk
w produktach i ustugach Microsoftu.

Przenoszenie CVE poprzez niezatatane luki

2019 36,37%
2018 31,27%
2017 19,37%
2016 4,76%
Inne 8,23%

W wiekszosci srodowisk biznesowych zazwyczaj wykorzystywana jest szeroka gama wersji produktéw Microsoftu
i Mozilli, co ttumaczy, dlaczego atakujgcy mogg skupi¢ sie na tych konkretnych producentach, ale telemetria
biznesowa Bitdefendera wykryta rowniez niezatatane luki w oprogramowaniu Oracle Virtual Box (1,77%), VLC Media
Player (1,11%), a nawet Notepad++ (0,24%).

Jednakze, o ile aplikacje te sg do$é rozpowszechnione w wielu firmach, znalezliSmy réwniez niezatatane luki

w oprogramowaniu klasy korporacyjnej zwykle uzywanym do zarzadzania zasobami, platformami zarzadzania
tozsamoscig (IAM), a nawet w popularnych archiwizatorach i narzedziach analizy sieciowej powszechnie uzywanych
przez zespoty IT i bezpieczenstwa. HPE Intelligent Management Center (IMC), PuTTY, QUEMU i Squid, Atlassian,
Extenua SilverSHielD, Wireshark i MongoDB - to tylko garstka popularnych aplikacji biznesowych, ktére majg
nienaprawione podatnosci wedtug telemetrii biznesowej Bitdefender. Podczas gdy liczba odnotowanych préb
wykorzystania niezatatanych luk w powyzszych rozwigzaniach klasy korporacyjnej jest stosunkowo niewielka

w poréwnaniu do Mozilli czy Microsoftu, pokazuje to, ze atakujgcy moga by¢ réwniez zainteresowani wykorzystaniem
luk w konkretnym oprogramowaniu biznesowym.

16 “Home Router Security Report 2020", Fraunhofer Institute for Communication, Information Processing and Ergonomics FKIE, https://www.fkie fraunhofer.de/content

dam/fkie/de/documents/HomeRouter/HomeRouterSecurity 2020_Bericht.pdf

17 “New Router DNS Hijacking Attacks Abuse Bitbucket to Host Infostealer”, Bitdefender,
bitbucket-to-host-infostealer/

https:/labs.bitdefender.com/2020/03/new-router-dns-hijacking-attacks-abuse-

18 “Costs and Consequences of Gaps in Vulnerability Response”, Ponemon Institute & ServiceNow, https:/www.servicenow.com/Ipayr/ponemon-vulnerability-survey.
html
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Przyktadowo w maju 2020 r. najczesciej zgtaszang niezatatang lukg o wysokim stopniu zagrozenia w produktach
Mozilli byta luka CVE-2019-11746'¢. Ta konkretna podatno$¢ moze zosta¢ wykorzystana w kontekstach typowych
dla przegladarki i dotyczy manipulacji elementami wideo, ktéra moze wywotaé mozliwy do wykorzystania btad.

W tym samym okresie najczesciej zgtaszang niezatatang lukg o wysokim stopniu zagrozenia w produktach firmy
Microsoft w 2019 r. byta luka CVE-2019-0541%, Luka dotyczy szerokiej gamy produktéw Microsoft, od Microsoft
Office po Internet Explorer i Office 365 ProPlus. Moze ona umozliwié atakujgcemu przejecie kontroli nad systemem,
jesli zalogowany uzytkownik ma uprawnienia administratora.

Dane telemetryczne uzyskane dzieki technologii Bitdefender zarzagdzania aktualizacjami pokazujg, ze organizacje
nadal mierza sie z wyzwaniami, jakimi sg aktywne i terminowe wdrazanie poprawek i aktualizacji bezpieczernstwa

w systemach operacyjnych i aplikacjach. Czy to z powodu probleméw ze wsteczng kompatybilnoscia, czy tez

w wyniku braku planowania i wykonywania testéw kompatybilnosci z istniejgcg infrastrukturg, niezatatane luki moga
zwiekszy¢ ryzyko naruszenia danych, szczegélnie w przypadku pracy z domu, gdzie punkty koricowe pracownikéw
nie sg chronione przez urzadzenia sprzetowe klasy korporacyjnej przeznaczone do ochrony przed exploitami

w warstwie sieciowej.

W czasach, gdy wiekszo$¢ kadry pracuje zdalnie, ustanawianie i wdrazanie polityk naprawy luk jeszcze nigdy nie byto
tak istotne. Szesé na 10 organizacji ma komputery z niezatatanymi lukami sprzed 2018 r., co oznacza, ze ryzyko
wykorzystania tych podatnosci jest wyzsze niz kiedykolwiek wczesniej. Spéjna polityka wdrazania poprawek

na komputerach wszystkich pracownikéw moze znaczgaco zmniejszy¢ ryzyko naruszenia bezpieczenstwa danych
wynikajace z niezaktualizowanej aplikaciji.

| Cyberataki ,na koronawirusa”

Tematyczny przeglad zagrozen

W ciggu 7 tygodni, poczgwszy od 7 marca, dane telemetryczne Bitdefender dotyczgce cyberatakéw ,na koronawirusa”
pokazujg, ze atakujgcy obrali za cel kraje, w ktorych koronawirus przerodzit sie w lokalng pandemie. Kraje takie jak
Hiszpania, Wielka Brytania, Witochy i Niemcy byty szczegdlnie dotkniete zaréwno zagrozeniem biologicznym,

jak i wykorzystujacym jego kontekst ztosliwym oprogramowaniem.

Bitdefender | Ewolucja cyberatakéw .na koronawirusa’. Swiatowy przeglad tygodnia. Marzec-kwiecieri 2020 r 7 marca Bitdefender | Ewolucja cyberatakéw ,na koronawirusa’. $wiatowy przeglad tygodnia. Marzec-kwiecieri 2020 1. 14 marca

19 CVE-2019-11746, National Institute of Standards and Technology (NIST), https:/nvd.nist.gov/vuln/detail/CVE-2019-11746

20 CVE-2019-0541, National Institute of Standards and Technology (NIST), https:/nvd.nist.gov/vuln/detail/CVE-2019-0541
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Bitdefender | Ewolucja cyberatakéw ,na koronawirusa”. Swiatowy przeglad tygodnia. Marzec-kwiecieri 2020 1. 21 marca Bitdefender | Ewolucja cyberatakéw ,na koronawirusa’. Swiatowy przeglad tygodnia. Marzec-kwiecieri 2020 1. 28 marca

Bitdefender | Ewolucja cyberatakéw ,na koronawirusa’. Swiatowy przeglad tygodnia. Marzec-kwiecieri 2020 4 kwietnia Bitdefender | Ewolucja cyberatakow ,na koronawirusa’. Swiatowy przeglad tygodnia. Marzec-kwiecieri 2020 11 kwietnia

Bitdefender | Ewolucja cyberatakéw ,na koronawirusa”. Swiatowy przeglad tygodnia. Marzec-kwiecieri 2020 . 1 8 kWietnia

Wyglada na to, ze pandemia koronawirusa byta katalizatorem nasilenia aktywnosci atakujgcych i szybkiego tworzenia
oportunistycznych kampanii z uzyciem spamu, oszustw i malware'u, obliczonych na zmylenie ofiar w celu wtamania
do ich systeméw. Z powyzszych map cieplnych wynika, ze hakerzy nieustannie $ledzili lokalne wiadomosci i raporty
dotyczace rozwoju pandemii w poszczegoélnych krajach, dostosowujgc swoje komunikaty w taki sposéb, aby
wykorzystaé strach i panike wywotane przez wybuch pandemii.

Tradycyjnie, wiekszo$¢ spamu, phishingu i oszustw e-mailowych miata postac¢ prostych wiadomosci, ktérych
gtéwnym celem byto naktonienie odbiorcy do otwarcia podejrzanego zatgcznika lub linku. Ulegto to jednak zmianie,
gdy wiadomosci zaczely by¢ starannie konstruowane i formutowane tak, aby wydawalty sie wiarygodne, prawdziwe

i istotne. Skupiajac sie bardziej na warstwie socjotechnicznej i budowaniu wiarygodnosci, zagrozenia i wiadomosci
wykorzystujgce kontekst koronawirusa byty wymierzone w firmy we wszystkich sektorach, zerujgc na ogélnym braku
informacji wywotanym pandemia.
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Phishing 1 spear-phishing

Prawdopodobnie jednym z najwiekszych wyzwan dla pracownikéw w konteks$cie pracy zdalnej jest uleganie atakom
phishingowym i spear-phishingowym. Przed pandemig kazdy podejrzany e-mail otrzymany od osoby podajacej sie

za wspotpracownika bytby tatwo zweryfikowany przy biurku potencjalnego nadawcy. Praca zdalna pozbawita
pracownikéw fizycznej mozliwosci potwierdzenia pozornie autentycznych e-maili stuzbowych, potencjalnie narazajac
firmy na liczniejsze préby oszustw BEC (ang. Business Email Compromise) niz kiedykolwiek wczesnie;j.

Pandemia okazata sie by¢ silnym katalizatorem oportunistycznego spamu e-mailowego ,na koronawirusa”, ktory
znacznie nasilit sie w pierwszej potowie 2020 r. Telemetria Bitdefender pokazuje?, Ze cztery na 10 e-maili na temat
koronawirusa identyfikowano jako spam, phishing lub malware, co wskazuje, ze pracownicy zdalni i przecietni
uzytkownicy byli stale narazeni na ryzyko otwarcia szkodliwych e-maili. Zagrozone byto bezpieczeristwo punktéw
konncowych i danych pracownikéw, podobnie jak infrastruktura korporacyjna, ktéra mogta ucierpie¢ w wyniku
ztosliwej zawartosci wiadomosci e-mail lub adreséw URL, co mogto doprowadzié do nasilenia sie zagrozenia

i podniesienia wspétczynnika ryzyka organizacji.

Cyberprzestepcy nie sg nikim innym, jak tylko oportunistami, a oszustwa BEC zaczety wykorzystywac ten sam
zargon i podejscie, ktore pracownicy biurowi stosowali od czasu wybuchu pandemii. Wiekszo$¢ e-maili BEC jest
krétka, osobista i zawsze sformutowana tak, aby odbiorca wykonat szybko dziatanie lub zrobit przystuge
wspotpracownikowi.

CRAIG T MISKOVICH <lawattorney — .com>

To
Are vou in the office? Kindly let me know I have a request I need you to handle.

Thanks.

Mike Bolen <topexecutive@ - net>
Playstation Network Giftcard
To =

0 We removed extra line breaks from this message.

Morning Aaron,
| need to send playstation network cards to a client urgently. Its a gift for her son. Can you confirm if you can help get
some this morning.

Thanks,
Mike

21 “Mid-Year Threat Landscape Report 2020", Bitdefender, https://www.bitdefender.com/files/News/CaseStudies/study/366/Bitdefender-Mid-Year-Threat-Landscape-
Report-2020.pdf
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Inne maja bardziej ogélny charakter i nasladuja styl uzywany przez wewnetrzny zespét IT lub zautomatyzowane
platformy wewnetrzne. Finalnym celem jest naktonienie pracownika do odpowiedzi na e-mail i zaangazowania go

W rozmowe w czasie rzeczywistym z atakujgcym lub po prostu narazenie punktu koncowego poprzez pobranie
ztosliwego oprogramowania lub podanie danych uwierzytelniajgcych na stronach kontrolowanych przez atakujgcych.

W ciaggu ostatnich kilku lat oszustwa BEC (ang. business e-mail compromise) ewoluowaty?? pod wzgledem
tematycznym od zestawien ptac i podatkéw w 2016 r. do spraw kadrowych i kart podarunkowych w 2018 r. O ile

w 2019 r. tematyka BEC oscylowata gtéwnie wokét zmian w zakresie ustug medycznych i ptac, wedtug HHS w 2020 r.
tematem przewodnim wydaje sie by¢ COVID-19 i opieka zdrowotna.

Oszustwa BEC odgrywajg niszowg role w ogdlnej skali phishingu, ale szacuje sie, ze wywotujg najwieksze szkody,
a wedtug FBI straty szacowane sg $rednio na prawie 75 000 USD% w przeliczeniu na skarge w 2019 r., a fgcznie na
1,7 mld USD. Poniewaz w 2020 roku pandemia byta zjawiskiem globalnym, prawdopodobnie straty finansowe BEC
znacznie przekroczg te z 2019-r.

| W szerszej perspektywie.
Zmiany w zaawansowanych atakach.

Taktyka 1 techniki ataku

Komunikacja jest kluczem do omawiania ryzyka cybernetycznego i az 55%2* ClO i CISO uwaza, Ze musi ona ulec
radykalnej zmianie, jesli celem ma by¢ zwiekszenie inwestycji. Model taktyk i technik MITRE ATT&CK opracowany
przez MITRE Corporation stat sie standardem w dziedzinie bezpieczenstwa, do ktérego wszystkie organizacje mapuja
incydenty bezpieczenstwa. Poniewaz zawiera on wyczerpujacg liste taktyk i technik powszechnie stosowanych

w atakach, moze pomdc w odwzorowywania incydentéw bezpieczenstwa od Zrédta naruszenia, poprzez penetracje
sieci, ustanowienie trwatego dostepu i eksfiltracji (kradziezy) danych.

Raporty dotyczace incydentéw bezpieczenstwa oparte na tych ramach staty sie nowg normg, poniewaz pozwalajg
specjalistom z dziedziny bezpieczenstwa uzywac tego samego jezyka podczas opisywania incydentéow. Jednakze,
wiekszos$¢ funkcji potrzebnych do odwzorowania wszystkich taktyk jest zazwyczaj dostepna w rozwigzaniach

z zakresu wykrywania i reagowania w punktach koncowych (EDR), dajacych zespotom sledczym i zespotom
bezpieczenstwa petny obraz zdarzen przed i po wtamaniu.

Znaczace pokrycie tancucha atakéw jest ostatecznym celem organizacji, poniewaz moze pomoéc w ustaleniu ich
martwych punktéw i sposobdw ich eliminacji, a takze we wzmocnieniu stanu zabezpieczen dzieki lepszej
widocznosci catego tancucha atakéw umozliwiajgcej blokowanie atakéw zanim osiggng swoj ostateczny cel.
Organizacje dgzg do minimalizacji ryzyka, a ramy MITRE mogg w tym pomaéc.

Scenariusze atakow - studium przypadku WMI

Nierzadko zdarza sieg, ze do realizacji wrogich dziatan wykorzystywane sg narzedzia i aplikacje bedgce czescig
systemu operacyjnego. Przyktadowo do najpopularniejszych narzedzi, ktérymi czesto postugujg sie atakujgcych
nalezg PowerShell, a nawet Instrumentacja zarzagdzania Windows (Windows Management Instrumentation, WMI).

Jesli mieliby$my przeanalizowaé sam sposob, w jaki atakujgcy i malware postugujg sie WMI, zauwazymy, ze model
MITRE ATT&CK® obejmuje wiele scenariuszy, w ktérych WMI moze by¢ wykorzystane na kazdym etapie cyklu zycia
cyberataku, poczgwszy od wykonania i uzyskania trwatego dostepu, az po omijanie zabezpieczen, rozpoznanie
srodowiska, penetracje sieci, zdalng kontrole, a nawet kradziez danych.

22 “Business Email Compromise in the Health Sector”, U.S. Department of Health and Human Services (HHS), https://www.hhs.gov/sites/default/files/business-email-
compromise-in-the-health-sector.pdf

23 “2019 Internet Crime Report”, Federal Bureau of Investigation (FBI), https:/pdf.ic3.gov/2019_IC3Report.pdf

24 “Bitdefender 10 IN 10 Study: Seven in Ten CISOs Believe Cyberwarfare is an Imminent Threat to Their Organisations”, Bitdefender, https://www.bitdefender.com/files/
News/CaseStudies/study/368/Bitdefender-10-in-10-Report.pdf
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Jednym z najbardziej znanych przyktadéw, w ktérych WMI odegrato kluczowg role, byt wykryty w 2010 r. Stuxnet.
Jego celem byly instalacje nuklearne w Natanz w Iranie, a WMI postuzyt do zliczania uzytkownikow
i rozprzestrzenienia sie na dostepne udziaty sieciowe.

Po odwzorowaniu wykorzystania WMI przez Stuxnet wedtug modelu MITRE mamy co nastepuje:

Trwaly dostep (Persistence):

+ Technika T1084 — wywotanie subskrypcji zdarzen Instrumentacji zarzadzania Windows (Windows Management
Instrumentation Event Subscription)

Rozpoznanie srodowiska (Discovery):

*+ Technika T1087 — rozpoznanie kont (Account Discovery)

+ Technika T1135 - rozpoznanie udziatéw sieciowych (Network Share Discovery)

Ruch boczny w sieci (Lateral Movement)

+ Technika T1105 - zdalne kopiowanie plikow (Remote File Copy)

0Od tamtego czasu wiekszos$¢ ztosliwego oprogramowania i zagrozen, niezaleznie od stopnia ich ztozonosci,
wykorzystuje mozliwosci WMI na réznych etapach taricucha ataku.

Przyktadowo ztosliwe oprogramowanie typu cryptominer o nazwie Kingminer wykorzystuje mechanizm subskrypcji
zdarzen ustugi WMI w fazie wykonania: jedna czes¢ ztosliwego skryptu rejestruje aktywnego odbiorce skryptu w celu
cyklicznego wykonywania. Odbiorca zdarzen ustugi WMI umozliwia state dziatanie skryptu przy uzyciu metody
T1546.003, wykonanie na podstawie zdarzenia: subskrypcja zdarzen Instrumentacji zarzadzania Windows (Event
Triggered Execution: Windows Management Instrumentation Event Subscription).

Oprogramowanie ransomware Maze?® stato sie jedng z najpopularniejszych rodzin ransomware, bedac nastepca
nieistniejgcej juz rodziny ransomware GandCrab. Autorzy Maze zaimplementowali mechanizm eksfiltracji,

aby wytudzi¢ okup i wykorzystaé btad operacyjny w celu przechwycenia danych. Korzystajgc z WMI, Maze niszczy
wszelkie kopie zapasowe systemu Windows, takie jak kopie w tle (Volume Shadow Copy). Poprzez zapytanie o klase
Win32_ShadowCopy WMI, znajduje kopie w tle, ktére sg usuwane w nastepnej fazie, znanej réwniez jako technika
T1490, blokada przywracania systemu (Inhibit System Recovery).

Emotet, znany réwniez jako Geodo lub Mealybug, zostat po raz pierwszy wykryty w 2014 r. i od tego czasu jest nadal
aktywny. Najczestszym wektorem ataku Emotet sg spear-phishingowe zatgczniki do wiadomosci e-mail, znane
réowniez jako technika T1566.001, phishing: zatagcznik spear-phishingowy. Jednak pod wzgledem taktyk i technik,
nowe wersje czesto wykorzystuja ustuge WMI, aby uniknaé wykrycia. W tym celu stosujg gtéwnie technike T1202,
posrednie wykonywanie polecen (Indirect Command Execution), przy uzyciu klasy WMI Win32_Process zamiast
bezposredniego wywotania PowerShell, co pozwala im czasem pozostaé niewykrytymi.

Znajac sposob dziatania ustugi WMI oraz sposoby jej wykorzystania przez atakujgcych i malware, firmy moga
ustanowic¢ i wdrozy¢ polityki uzywania WMI, ktére zmniejsza ryzyko naduzyé.

Chociaz istniejg inne przyktady ztosliwego oprogramowania wykorzystujgcego WMI w catym cyklu zycia ataku,
model MITRE zapewnia wspdlny jezyk i terminologie uzywang do opisania kazdej fazy ataku i przyporzadkowania jej
do taktyki lub techniki. Cho¢ w ciggu ostatniej dekady nastgpit znaczacy rozwoj ztosliwego oprogramowania,
atakujacych i ogodlnie pojetych zagrozen, model MITRE moze by¢ doskonatym narzedziem analizy i interpretacji
sposobu dziatania zagrozen. A to z kolei moze pomdc organizacjom wzmochi¢ poziom bezpieczenstwa.

25 “A Malware Researcher’s Guide to Reversing Maze Ransomware”, Bitdefender, https:/labs.bitdefender.com/2020/03/a-malware-researchers-guide-to-reversing-maze/
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Techniki i podtechniki MITRE ATT&CK® popularne w 2020 r.

Telemetria biznesowa Bitdefender wykazata, ze wsrdd taktyk i technik ataku powszechnie uzywanych przez
zaawansowanych hakeréw jedng z najczesciej odnotowywanych taktyk stosowanych w celu uzyskania dostepu
(initial access) jest phishing.

Jedna z taktyk wykorzystywanych najczesciej na etapie wykonania (Execution) jest okreslana jako ,Interpreter
polecen i skryptow” (Command and Scripting Interpreter, T1059) w macierzy MITRE ATT&CK® Enterprise Matrix

i stanowi 21,37% wszystkich taktyk odnotowanych przez telemetrie Bitdefender. Jedna z najpopularniejszych
podtechnik (T1059.001) dla tej taktyki polega na wykorzystaniu komend i skryptéow PowerShell i stanowi 42,52%
wszystkich odnotowanych podtechnik T1059. Taktyka ta jest popularna wsréd hakeréw, poniewaz PowerShell moze
by¢ wykorzystywany do automatyzacji zadan i jest dostepny na komputerze ofiary. Ponadto wykonywanie polecen

i skryptéw PowerShell nie wymaga uruchamiania pliku binarnego ,powershell.exe”, lecz jedynie uzycia interfejséw
stuzacych do obstugi jego podstawowych komponentéw, dostepnych za posrednictwem interfejsu wiersza polecen
(CLI) systemu Windows.

Jedng z najczes$ciej odnotowywanych technik uzyskania trwatego dostepu (Persistence) jest T1546 - wykonanie
inicjowane zdarzeniem (Event Triggered Execution), do ktérej zmapowany jest szereg zdarzen systemowych
mogacych wskazywaé na zewnetrzng prébe ingerowania w rejestr systemowy lub w dziatania umozliwiajgce
hakerom uzyskanie trwatego dostepu do komputera. Najczesciej wychwytywanym przez telemetrie biznesowg
Bitdefender przyktadem podtechniki wykonania inicjowanego zdarzeniem jest T1546.001 - zmiana domys$lnego
skojarzenia plikdw (Change Default File Association), ktora stanowi 31,54% wszystkich raportowanych podtechnik
T1546. Atakujacy chetnie korzystaja z tej techniki, poniewaz umozliwia ona zmiane skojarzen plikow w rejestrze,
a nastepnie wykonanie polecen ustawionych jako klucze podrzedne wzgledem tych kluczy powtoki. Zmiana
domysInego programu moze umozliwi¢ hakerom wykorzystanie systemu do wykonywania polecen lub otwierania
spreparowanych dokumentoéw.

W ramach tancucha atakéw hakerzy stosujg réwniez techniki eskalacji uprawnien (Privilege Escalation) w celu
uzyskania wyzszego poziomu uprawnien na komputerze lub w infrastrukturze ofiary, a jedng z odnotowywanych
technik tego typu jest T1134 - manipulacja tokenem dostepu (Access Token Manipulation). Natomiast jedng

Z najczesciej raportowanych podtechnik jest T1134.002 - tworzenie procesu za pomoca tokena (Create Process with
Token). Atakujacy duplikuja token dostepu uzytkownika — zwykle takiego, ktéry posiada uprawnienia administratora
— i uzywajg go do utworzenia nowego procesu uruchamianego w konteks$cie zhakowanego uzytkownika. Te technike
ataku mozna tatwo wyeliminowac ograniczajgc uprawnienia uzytkownikom i grupom uzytkownikéw, aby
uniemozliwi¢ tworzenie tokenéw dostepu, a takze poprzez zbadanie aktywnosci wiersza polecen obejmujacej
podnoszenie uprawnien.

Z kolei sposréd technik omijania zabezpieczen najczesciej wykorzystywang technikg jest T1562 — naruszenie obrony
(Impair Defenses), jak pokazujg dane telemetryczne Bitdefender. Podtechnika szczegdlnie popularng wsréd
atakujacych jest T1562.006 - blokowanie sygnalizowania zdarzen (Indicator Blocking), polegajaca na wytgczaniu
sensoréw bezpieczenstwa odpowiadajacych za zbieranie i analizowanie danych.

Pozyskanie danych logowania (Credential Access) jest réwniez do$é popularng technika, jako ze atakujacy czesto
probuja uzyskaé dane uwierzytelniajgce przechowywane w niezabezpieczony sposéb. Natomiast jedng z najczesciej
raportowanych podtechnik jest T1552.002 - poswiadczenia w rejestrze (Credentials in Registry) stanowigca 20,27%
przypadkow raportowanych w ramach T1552 - niezabezpieczone po$wiadczenia (Unsecured Credentials). To pokazuje,
ze hakerzy przeszukuja klucze rejestru przy uzyciu narzedzi do zrzucania poswiadczen (ang. credential dumpers)

lub przeszukujg klucze rejestru odnoszace sie do popularnych klientéw SSH i Telnet w celu znalezienia
niezabezpieczonych poswiadczen, ktére mogg wykorzystaé. Niektdre grupy APT znane sg z wykorzystywania tego
mechanizmu, jak réwniez ré6znych trojanéw takich, jak TrickBot.

Etap taricucha ataku zwigzany z rozpoznaniem srodowiska (Discovery) jest rowniez istotny w procesie rekonesansu,
poniewaz pozwala na identyfikacje potencjalnych celéw o wysokiej wartosci, takich jak konta administratoréw. Jedng
z technik rozpoznawczych odnotowanych przez telemetrie biznesowg Bitdefender jest technika T1087 - rozpoznanie
kont (Account Discovery). Jednak najcze$ciej raportowang podtechnika, wskazywang w 66,58% przypadkow, jest
T1087.002 - konto domeny (Domain Account). Pokazuje to, ze atakujgcy najczes$ciej chcg uzyskac liste kont
uzytkownikéw danej domeny, prawdopodobnie w celu ustalenia, ktérzy z nich majg prawa administratora. Prostym
rozwigzaniem tego problemu jest wprowadzenie polityki, ktéra uniemozliwitaby pobranie listy kont administratoréw.

14



Biata ksiega Bitdefender
2020 — Raport cyberbezpieczenstwa

Inng kwestig mogacg budzi¢ obawy sa techniki ruchu bocznego (Lateral Movement), gdyz atakujacy czesto prébujg
bada¢ sie¢ w poszukiwaniu innych wartosciowych celéw uzywajac ustug SSH lub VNC. Natomiast, w ramach techniki
T1021 - ustugi zdalne (Remote Services), najczesciej raportowang technikg jest T1021.002 - udzialy administratora
SMB/Windows (SMB/Windows Admin Shares), co sugeruje, ze atakujgcy mogg probowaé wchodzié¢ w interakcje

ze zdalnymi udziatami sieciowymi przy uzyciu Server Message Block (SMB). Udziaty SMB mogg by¢ bardzo cenne dla
zaawansowanych hakeréw, gdyz mogg by¢ wykorzystywane do przechowywania plikéw i ich kradziezy.

Pod wzgledem technik zdalnej kontroli (Command and Control), T1071 - protokét warstwy aplikacji (Application Layer
Protocol) byt najczesciej raportowany przez telemetrie biznesowg Bitdefender, przy czym najbardziej popularne byty
dwie podtechniki: T1071.002 - protokoty transferu plikow (File Transfer Protocols) i T1071.003 - protokoty poczty
e-mail (Mail Protocols). To oznacza, ze hakerzy nieustannie komunikujg sie z infrastrukturg zdalnej kontroli poprzez
protokoty transferu plikéw takie jak FTP, FTPS i TFPT lub poprzez protokoty poczty e-mail takie jak SMTP/S, POP3/S
i IMAP. Protokoty te sg bardzo rozpowszechnione w organizacjach i zwykle sg pomijane przez rozwigzania
zabezpieczajgce opracowane z myslg o wykrywaniu podejrzanych protokotéw komunikacyjnych.

Na etapie wptywu (Impact), bedgcym ostatnim elementem tancucha ataku, jedng z najczesciej odnotowywanych
technik jest T1565 - manipulacja danymi (Data Manipulation). Natomiast podtechnika T1565.003 - manipulacja
danymi podczas uruchamiania programu (Runtime Data Manipulation) stanowi 72,91% og6tu raportowanych
podtechnik manipulacji danymi. Oznacza to, ze atakujgcy czesto usitujg manipulowa¢ danymi w celu dokonania
zmian podczas uruchamiania lub modyfikacji danych wyjsciowych konkretnej aplikacji.

Wzrost popularnosci APT jako ustugi

W pierwszej potowie 2020 r. badacze Bitdefender przeanalizowali serie atakéw APT, ktore rzucity nowe $wiatto na to,
jak ewoluowaty grupy APT. Zazwyczaj grupy APT byty albo sponsorowane przez niektére panstwa, albo nastawione
gtéwnie na zysk, ukierunkowujgc swoje dziatania zwykle na instytucje panstwowe w oparciu o agende polityczng

lub tez na instytucje finansowe.

Sledztwo przeprowadzone na poczatku 2020 r. ujawnito atak irariskiej grupy APT znanej jako Chafer?s wymierzony
w transport lotniczy oraz instytucje panstwowe w Kuwejcie i Arabii Saudyjskiej. Niektére z taktyk i technik ataku
stosowanych przez te grupe nie sg rzadkoscig w przypadku APT: poczagwszy od wykorzystywania spear-phishingu
jako poczatkowego wektora ataku, poprzez tworzenie wiasnych kont uzytkownikéw w celu zapewnienia trwatej
obecnosci, a nawet ruchu bocznego przy uzyciu niestandardowych narzedzi. Szczegdlnie interesujgcym aspektem
grupy APT Chafer jest to, Ze oba ataki prawdopodobnie skupiaty sie na kradziezy danych, a aktywno$¢ napastnikéw
miata miejsce w weekendy.

PézZniejsze dochodzenie w sprawie innej grupy APT zwanej BitterAPT?” réwniez wykazato, ze grupa ta ma pewne
powigzania polityczne. Biorgc pod uwage regiony docelowe i profile ofiar ujawnione w przesztosci przez badaczy
bezpieczenstwa, BitterAPT byt znany z tego, ze atakowat cele w Pakistanie, Chinach, Indiach i innych krajach Azji
Potudniowej, a takze Arabii Saudyjskiej. Badanie Bitdefender wykryto nieznane wczesniej aplikacje na Androida,
ktére prawdopodobnie byty wymierzone w grupy religijne, imitujac aplikacje pokrewne do True Islam lub Saima Eid,
jak réwniez warianty ogélne, nasladujace aplikacje takie, jak poczta gtosowa, czat, przegladarki obrazéw i aktywatory
WhatsApp.

Ciekawostka jest, ze dowody pozostawione przez znaczniki czasu (od poniedziatku do pigtku miedzy 9 rano a 5
po potudniu) w analizowanych prébkach sugerujg, Zze grupa ta jest réwniez sponsorowana przez panstwo. Te same
znaczniki czasu wskazujg na to, ze grupa ma siedzibe w kraju potudniowoazjatyckim.

Zagtebiajac sie w ich poprzednie operacje, wydaje sie, ze zaréwno kampanie z 2014, jak i 2019 r. korzystaty z aplikacji
imitujgcych lokalne agregatory wiadomosci dla Kaszmiru. Biorgc pod uwage, ze zaréwno 2014, jak i 2019 r. byty
latami wyborczymi w tym regionie, istnieje duze prawdopodobienstwo, ze BitterAPT moze by¢ sponsorowany przez
panstwo.

26 “Iranian Chafer APT Targeted Air Transportation and Government in Kuwait and Saudi Arabia”, Bitdefender, https:/labs.bitdefender.com/2020/05/iranian-chafer-apt-
targeted-air-transportation-and-government-in-kuwait-and-saudi-arabia

27 “BitterAPT Revisited: the Untold Evolution of an Android Espionage Tool”, Bitdefender, https:/labs.bitdefender.com/2020/06/bitterapt-revisited-the-untold-evolution-
of-an-android-espionage-tool
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By¢ moze jednym z najbardziej interesujgcych wydarzen w zachowaniu grup APT byto zbadanie przez badaczy
Bitdefender grupy APT o nazwie StrongPity?, atakujgcej cele w Turcji i Syrii, wykorzystujgcej taktyke ,watering hole”
do selektywnego infekowania celéw. Podczas gdy grupa byta znana z dziatan ukierunkowanych na cele w Belgii

i Wioszech, ten konkretny atak skupiony na spotecznosci kurdyjskiej w Turcji i Syrii wydaje sie zbiegaé w czasie

z turecka operacjg wojskowa. 1 pazdziernika 2019 r. byt datg zaréwno rozpoczecia operacji wojskowej,

jak i znacznikiem czasu na prébkach APT StrongPity.

Zaawansowane taktyki, narzedzia i infrastruktura wykorzystywane przez grupe APT StrongPity wskazujg,
ze dysponuje ona zaréwno umiejetno$ciami jak i potencjalnie jest finansowana przez panstwo. Jednak od 2016 .,
kiedy to po raz pierwszy pojawity sie informacje o istnieniu tej grupy, byta ona nieuchwytna.

W jednym z ostatnich dochodzen prowadzonych przez badaczy Bitdefender zdotaliSmy przyjrzeé sie z bliska
procesowi ewolucji grup APT. Podczas gdy tradycyjne ztosliwe oprogramowanie ewoluowato w kierunku ustugi
oferowanej w modelu biznesowym, za ktérym prawdopodobnie wkrétce podazy ransomware, grupy APT najwyrazniej
ulegty tej samej zmianie.

Atak cyberszpiegowski wymierzony w miedzynarodowg firme architektoniczng i zajmujaca sie produkcjg wideo
pokazal, ze dziatania grup APT mogg nie by¢ juz motywowane politycznie. Zamiast tego moga one oferowaé swoje
ustugi temu, kto da wiecej. Jednym z gtéwnych ustalen sledztwa byto to, ze poczatkowym wektorem ataku na firme
architektoniczng byta luka zero-day w popularnym oprogramowaniu do grafiki komputerowej 3D (Autodesk 3ds Max)
uzywanym w firmie.

Wspomniana firma architektoniczna jest znana z tego, ze wspoétpracowata przy wartych miliardy dolaréw projektach
nieruchomosci w Nowym Jorku, Londynie, Australii i Omanie. Na podstawie taktyk i technik zastosowanych przez
grupe APT w celu ataku, mozna przypuszczaé, ze potencjalnie byta to grupa APT do wynajecia zajmujaca sie
cyberszpiegostwem przemystowym.

Szpiegostwo przemystowe nie jest niczym nowym i poniewaz w branzy nieruchomosci panuje duza konkurencja,

a kontrakty sg wyceniane na miliardy dolaréw, stawka w przypadku wygrywania kontraktéw na luksusowe projekty
jest wysoka. Zdaniem niektérych moze to by¢ powodem zwracania sie do najemnych grup APT w celu uzyskania
przewagi negocjacyjnej.

Zagrozenia sieciowe

Infrastrukture biznesowg stanowig zaréwno aplikacje, jak i sieci. Podczas gdy niezatatane luki w aplikacjach

i systemach operacyjnych mogg narazi¢ komputery na kontakt z szerokim spektrum ztosliwego oprogramowania

i cyberprzestepcéw, zagrozenia sieciowe mogg umozliwi¢ atakujgcym sondowanie i mapowanie infrastruktury firmy
oraz przechwycenie istotnych danych.

Przyktadowo w ciggu ostatnich kilku lat hakerzy wykorzystujgcy ransomware przestawili sie z chaotycznego
podejscia do dokonywania atakéw, czyli stosowania tradycyjnych wektoréw, takich jak spear-phishing, na podejscie
bardziej ukierunkowane. Naduzywanie protokotu zdalnego pulpitu, wykorzystywanie niezatatanych luk w protokole
SMB, a nawet tamanie haset za pomocg metody brute-force podczas sesji FTP lub RDP to najczestsze taktyki atakow
na srodowiska biznesowe.

Technologia Bitdefender obrony przed atakami sieciowymi wykryta, ze 46,84% wszystkich atakéw sieciowych polega
na wykorzystaniu luki w protokole SMB. Spos$réd nich, implant backdoora DoublePulsar® stanowi 90,74%
wykorzystywanych exploitéw SMB. Chociaz moze to sugerowac, ze niektére organizacje sg nadal podatne na ten
exploit, jest rowniez prawdopodobne, ze DoubelPulsar stat sie narzedziem wykorzystywanym przez cyberprzestepcow,
ktérzy szukajg luk w infrastrukturze.

Struktura atakéw sieciowych

Exploity SMB 46,84%
Ataki typu brute force (FTP, RDP)  41,63%
Inne 11,53%

28 “StrongPity APT — Revealing Trojanized Tools, Working Hours and Infrastructure”, Bitdefender, https:/labs.bitdefender.com/2020/06/strongpity-apt-revealing-
trojanized-tools-working-hours-and-infrastructure,

29 DoublePulsar, Wikipedia, https:/en.wikipedia.org/wiki/DoublePulsar
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Luki w SMB, takie jak EternalBlue®’, EternalDarkness, EternalChampion, a nawet EternalRomance naleza do
najpopularniejszych exploitéw SMB wykorzystywanych w atakach na sieci firmowe. Jest jednak prawdopodobne,
Ze sg one tgczone w pakiety z r6znymi narzedziami ataku sieciowego i uzywane kaskadowo do momentu, gdy
jednemu z nich uda sie wedrze¢ do nieuaktualnionego systemu.

Ta sama telemetria ujawnita réwniez, ze ataki typu brute force na ustugi RDP i FTP stanowig 41,63% wszystkich
atakoéw sieciowych w infrastrukturze biznesowej. Skuteczne uzyskanie dostepu do tych ustug oznacza, ze atakujgcy
moga przejgé zdalnie kontrole nad komputerami i punktami koicowymi przedsiebiorstwa, a nawet uzyskaé dostep
do wewnetrznych udziatéw FTP, gdzie zwykle sg przechowywane poufne dane. Jesli jednak przyjrzymy sie
aktualnemu krajobrazowi zagrozen biznesowych, wiele atakéw na wspomniane ustugi polega na tym, ze hakerzy
wykorzystujgcy ransomware starajg sie zdoby¢ przyczétek w organizacji wyszukujg cenne dane, a nastepnie przy
uzyciu niestandardowego pliku recznie uruchamiajg ransomware z zgdaniem wysokiego okupu.

Konsekwencje - nowe zagrozenie dla MSP

Grupy APT do wynajecia mogg zmieni¢ sposob, w jaki mate i srednie firmy tworzg swoje modele zagrozen. Jedng

z najwiekszych obaw wsrdd oséb decyzyjnych w obszarze IT i bezpieczenstwa jest to, ze ich firma moze stac¢ sie
celem atakéw grup APT. O ile w przesztosci wiekszos$¢ atakéw APT na mate i $Srednie przedsiebiorstwa byta czescig
atakéw na tancuch dostaw, dziatalno$¢ najemnych grup APT oferujacych ustugi temu, kto da wiecej, moze oznaczaé,
ze ataki na mate i $rednie przedsiebiorstwa beda coraz czestsze.

Mate i srednie firmy zwykle polegaty tylko na modelach ryzyka, ktére dotyczyty aktualnego krajobrazu zagrozen

lub ewentualnie ryzyka zwigzanego z pracownikami, ale najemnicy APT catkowicie zmieniajg zatozenia polityki
bezpieczenstwa takich firm. Modele zagrozen uwzgledniajgce hakeréw finansowanych przez panstwo, jak i tych

0 zaawansowanych umiejetnosciach, dotyczyty gtéwnie duzych firm i infrastruktury rzgdowej. Upowszechnienie sie
najemnych grup hakerskich APT oznacza, ze kazda firma niezaleznie od jej wielkosci lub branzy moze byé narazona
na ztozone ataki o charakterze szpiegostwa przemystowego finansowane przez niektére panstwa.

Mate i srednie firmy powinny skupié sie na rozszerzeniu swojego arsenatu zabezpieczen nie tylko o oprogramowanie
wykrywajgce malware, lecz takze o narzedzia zwiekszajgce widoczno$¢ zagrozen zaréwno w warstwie punktéow
koncowych, jak i sieci. Przyktadowo zautomatyzowane narzedzia do wykrywania i reagowania w punktach
koncowych wychwytujgce taktyki lub techniki powszechnie stosowane przez grupy APT umozliwiajg tatwe znalezienie
potencjalnego intruza. Ponadto brak wykwalifikowanej kadry bezpieczenstwa IT moze by¢ zrekompensowany
poprzez skorzystanie z ustug zarzadzanych zespotéw wykrywania i reagowania, ktére analizujg infrastrukture firmy

i proponuja narzedzia zabezpieczajgce i wzmacniajgce ochrone, a takze petnig role wyspecjalizowanych zespotéw
towcow zagrozen, ktore tropig podejrzane zdarzenia. Zaréwno EDR jak i MDR staty sie dostepne dla matych i srednich
firm, oferujgc za utamek kosztéw ochrone zblizong do SOC, na ktdérg zazwyczaj mogty sobie pozwoli¢ tylko duze
organizacje.

| Regionalna ewolucja tradycyjnych zagrozen

Podczas gdy krajobraz zagrozen biznesowych stale sie zmienia, a organizacje regularnie inwestujg w technologie
bezpieczenstwa i budujg nowe strategie wykrywania i ograniczania ryzyka, zagrozenia czyhajace naich
infrastrukture nigdy nie ustaja.

Dane telemetryczne firmy Bitdefender dotyczace tradycyjnych zagrozen takich, jak ransomware, oprogramowanie
kopigce kryptowaluty, zagrozenia bezplikowe, a nawet potencjalnie niechciane aplikacje (PUA) pokazaty, ze nadal
zagrazajg one organizacjom.

Mimo ze rynek ransomware dzieli sie na szerokg game rodzin tegoz oprogramowania, z ktérych kazda jest oferowana
jako ustuga przez postugujgcych sie nim hakeréw, liczba skarg®' zarejestrowanych przez FBI w 2019 r. osiggneta
poziom 2047 i szacunkowg wartos$¢ strat w wysokosci 8,9 min USD. Jednak dotyczy to tylko firm, ktére faktycznie
zgtosity incydent ransomware do wtadz w Stanach Zjednoczonych. W rzeczywistosci ransomware od dawna stanowi
lukratywny biznes generujgcy miliardowe zyski w formie okupu ptaconego cyberprzestepcom.

30 EternalBlue, Wikipedia, https:/en.wikipedia.org/wiki/EternalBlue

31 “2019 Internet Crime Report”, Federal Bureau of Investigation (FBI), https:/pdf.ic3.gov/2019_IC3Report.pdf
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Jednym z najnowszych trendéw w dziedzinie
ransomware jest dodanie komponentu wymuszania
okupu. Po przejeciu kontroli nad organizacjg operatorzy
ransomware czesto odnajdujg i wyprowadzajg poufne
dane z firmy zanim uruchomia ransomware.

Tym sposobem jesli firma odmoéwi poddania sie
zadaniom okupu, operatorzy ransomware mogg
zagrozi¢ opublikowaniem skradzionych danych,
zmuszajac firme do poniesienia kary z tytutu naruszenia
przepiséw RODO, ktéra potencjalnie moze przewyzszyé
wysokos$¢ zgdanego okupu. Nigdy nie zaleca sie
ulegania zadaniom okupu, gdyz dziata to jak zacheta

i pozywka dla operatoréw ransomware, a incydent radzi
sie traktowac jako awarie sprzetu.

Patrzac na globalng ewolucje odnotowanych
przypadkéw ransomware na podstawie naszej telemetrii
biznesowej, mozna $miato powiedzie¢, ze to zagrozenie
nie zniknie. W mediach pojawito sie wystarczajgco duzo
doniesien o przestojach spowodowanych potencjalnymi
incydentami ransomware, ktére dotyczyty wszystkich -
od szpitali po instytucje rzagdowe. Chociaz wyglada

na to, ze liczba przypadkéw ransomware zgtaszanych
na catym $wiecie zmniejsza sie od kwietnia 2020 r.,
sytuacja zwigzana z pracg z domu prawdopodobnie
stworzyta nowe mozliwosci dla cyberprzestepcow

w zakresie wymuszen i potencjalnego wyprowadzania
danych.

| potrocze 2020 r. Ransomware

Sty 19,50%
Lut 19,33%
Mar 17,85%
Kwi 14,02%
Maj 15,01%
Cze 14,29%

Swiatowe raporty generowane przez naszg telemetrie
biznesowg dotyczace ztosliwego oprogramowania typu
coin miner wskazuja, ze kopanie kryptowalut nadal jest
przedmiotem zainteresowania cyberprzestepcow.
Zagrozenie to jest nadal obecne w srodowiskach
biznesowych, gdzie wykorzystuje moc obliczeniowg
chmury organizacji po skutecznym ataku na jej systemy
lub infekuje rézne aplikacje w celu uruchomienia
oprogramowania typu coin miner. Chociaz wiekszo$é
przypadkow tego rodzaju zagrozen odnotowano

w | kwartale 2020 r., to w IV kwartale poziom wykrytych
infekcji stanowit 38,91% ogdtu wykry¢ z | pétrocza 2020 .

| pétrocze 2020 r. Coin miner

Sty 20,63%
Lut 21,77%
Mar 19,10%
Kwi 12,94%
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| pétrocze 2020 r. Coin miner

Maj 12,94%
Cze 13,03%

Globalne raporty z naszej telemetrii biznesowej
dotyczace zagrozen bezplikowych wykazaty réwniez,
ze cyberprzestepcy nadal wykorzystujg dostepne
narzedzia do zerowania na atakowanych srodowiskach
biznesowych. Niezaleznie od tego, czy chodzi

o podstepne naktanianie pracownikéw do uruchamiania
spreparowanych zatgcznikéw, czy o wykorzystywanie
niezatatanych luk w zabezpieczeniach do uruchamiania
ataku bezplikowego, przedsiebiorstwa stale potrzebujg
technologii i polityk opracowanych w celu wykrywania

i blokowania tych zagrozen.

| pétrocze 2020 r. Ataki bezplikowe

Sty 25,25%
Lut 24,26%
Mar 16,83%
Kwi 10,89%
Maj 8,42%

Cze 14,36%

Potencjalnie niechciane aplikacje (PUA) mogg sie
pojawia¢ w srodowiskach biznesowych, jesli polityka
bezpieczenstwa IT bywa zbyt liberalna wobec
pracownikéw, umozliwiajac im instalowanie i uzywanie
oprogramowania bez nadzoru zespotéw IT

i bezpieczenstwa. Chociaz PUA nie s3 tak niebezpieczne
jak ztosliwe oprogramowanie, moga one instalowac
dodatkowe komponenty, umozliwia¢ implantowanie
backdooréw lub mogg zwyczajnie utrudniaé prace
wyswietlajgc reklamy i wyskakujgce okienka oraz czynié
korzystanie z aplikacji ucigzliwym. Co ciekawe, nasza
telemetria biznesowa wskazuje, ze sposréd PUA
raportowanych w | pétroczu 2020 r. szczyt wystapit
tylko w marcu (18,22% ogétu PUA odnotowanych

w | pétroczu 2020 r.), a na przestrzeni roku
zaobserwowano wzglednie staty poziom wykry¢.

| pétrocze 2020r. PUA

Sty 15,72%
Lut 16,74%
Mar 18,22%
Kwi 15,74%
Maj 16,87%
Cze 16,72%
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Stany Zjednoczone Wielka Brytania Szwecja

| pofrocze 20201, _Ransomware
Sty 20,34% Sty 16,64% Sty 20,55%
Lut 16,96% Lut 17,96% Lut 17,81%
Mar 17,26% Mar 18,26% Mar 23,29%
Kwi 15,19% Kwi 18,50% Kwi 20,55%
Maj 16,36% Maj 14,23% Maj 9,59%
Cze 13,89% Cze 14,41% Cze 8,22%
Sty 15,98% Sty 18,18% Sty 18,75%
Lut 17,96% Lut 24,56% Lut 25,00%
Mar 20,13% Mar 18,32% Mar 21,05%
Kwi 15,81% Kwi 13,36% Kwi 12,50%
Maj 15,81% Maj 13,36% Maj 12,50%
Cze 14,31% Cze 12,08% Cze 8,55%

| poirocze 20201 _PUA
Sty 33,33% Sty 15,58% Sty 15,27%
Lut 11,11% Lut 16,10% Lut 15,63%
Mar 11,11% Mar 17,85% Mar 16,72%
Kwi 33,33% Kwi 16,38% Kwi 18,54%
Maj 0,00% Maj 17,07% Maj 17,85%
Cze 11,11% Cze 17,01% Cze 15,99%
Sty 15,69%
Lut 15,84%
Mar 1717%
Kwi 16,41%
Maj 17,78%
Cze 17,11%
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Rumunia Wiochy Francja

| pétrocze 2020 r. Ransomware | pétrocze 2020 r. Ransomware | pétrocze 2020 r. Ransomware

Sty 14,66% Sty 19,01% Sty 19,48%
Lut 1391% Lut 17,27% Lut 19,85%
Mar 11,52% Mar 17,55% Mar 19,73%
Kwi 12,12% Kwi 15,32% Kwi 12,45%
Maj 24,23% Maj 15,81% Maj 14,55%
Cze 23,56% Cze 15,04% Cze 13,93%

| pétrocze 2020 r. Coin Miner | pétrocze 2020 r. Coin Miner | pétrocze 2020 r. Coin Miner

Sty 22,88% Sty 16,41% Sty 21,15%
Lut 22,39% Lut 26,79% Lut 22,94%
Mar 18,65% Mar 16,67% Mar 21,23%
Kwi 14,09% Kwi 13,08% Kwi 1511%
Maj 14,09% Maj 13,46% Maj 10,98%
Cze 10,71% Cze 13,59% Cze 8,60%
Sty 13,07% Sty 16,14% Sty 15,38%
Lut 1417% Lut 15,80% Lut 15,78%
Mar 18,44% Mar 17,91% Mar 18,73%
Kwi 16,05% Kwi 15,79% Kwi 16,31%
Maj 19,15% Maj 17,80% Maj 17,16%
Cze 19,12% Cze 16,55% Cze 16,63%
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Hiszpania Dania Niemcy
Sty 20,56% Sty 23,66% Sty 23,01%
Lut 16,70% Lut 14,52% Lut 18,25%
Mar 14,59% Mar 19,35% Mar 21,12%
Kwi 13,36% Kwi 16,67% Kwi 14,20%
Maj 18,80% Maj 15,05% Maj 12,97%
Cze 15,99% Cze 10,75% Cze 10,46%

| poirocze 2020 . Coin Miner
Sty 16,80% Sty 15,53% Sty 21,07%
Lut 28,74% Lut 26,89% Lut 20,05%
Mar 17,99% Mar 17,05% Mar 19,04%
Kwi 11,78% Kwi 12,88% Kwi 15,48%
Maj 11,39% Maj 14,77% Maj 12,06%
Cze 13,30% Cze 12,88% Cze 12,31%

| pétrocze 2020 r. PUA

| pétrocze 2020r. PUA
Sty 17,77% Sty 16,04% Sty 14,89%
Lut 17,80% Lut 15,00% Lut 15,57%
Mar 18,13% Mar 17,06% Mar 18,58%
Kwi 14,71% Kwi 16,42% Kwi 17,01%
Maj 15,57% Maj 18,11% Maj 17,50%
Cze 16,03% Cze 17,38% Cze 16,46%
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Australia Niderlandy

| pétrocze 2020 r. Ransomware | pétrocze 2020 r. Ransomware

Sty 9,51% Sty 17,52%
Lut 1417% Lut 17,08%
Mar 18,41% Mar 16,35%
Kwi 15,90% Kwi 17,37%
Maj 22,47% Maj 14,60%
Cze 19,53% Cze 17,08%

| pétrocze 2020 r. Coin Miner | pétrocze 2020 r. Coin Miner

Sty 13,96% Sty 19,71%
Lut 23,72% Lut 23,22%
Mar 18,39% Mar 17,44%
Kwi 15,32% Kwi 13,93%
Maj 14,64% Maj 13,48%
Cze 13,96% Cze 12,23%

| pétrocze 2020r. PUA | pétrocze 2020r. PUA

Sty 11,31% Sty 14,59%
Lut 15,25% Lut 15,45%
Mar 19,22% Mar 18,87%
Kwi 18,51% Kwi 17,55%
Maj 18,35% Maj 17,82%
Cze 17,36% Cze 15,73%
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| Whioski

Krajobraz zagrozen biznesowych rozwinat sie do tego stopnia, ze wszystkie organizacje niezaleznie od wielkosci
czy branzy stajg w obliczu tych samych zagrozen. Obecna globalna pandemia stata sie katalizatorem dla nowej fali
atakow BEC (Business Email Compromise), zmuszajac firmy do uaktualnienia stosowanych przez nie programéw
szkolen i podnoszenia $wiadomosci.

Z punktu widzenia firm nowa normalnos$cig jest praca zdalna, co oznacza, ze zakres oddziatywania hakeréw
rozszerzyt sie na infrastrukture i ustugi internetowe, ktére do niedawna byty chronione, a takze na punkty koncowe
firmy znajdujagce sie z dala od sieci firmowej. Luki, btedne konfiguracje i ogélny niedobdr umiejetnosci w zakresie
cyberbezpieczenstwa oznaczajg dla firm nowe wyzwania i ryzyko, ktérych wiekszos$é z nich jeszcze kilkanascie
miesiecy temu nie brata pod uwage.

Dziatalno$¢ najemnych grup APT zmusita mate i Srednie przedsiebiorstwa do zmiany podejscia do kwestii
bezpieczenstwa i uwzglednienia nowego zagrozenia w ich modelach ryzyka. Zaniechanie tych zmian, jak réwniez
brak odpowiedniego zabezpieczenia infrastruktury mogtyby narazié firmy na straty lub jeszcze powazniejsze
konsekwencje. Ustugi zarzgdzanego wykrywania i reagowania (MDR) oraz technologie wykrywania i reagowania
w punktach koricowych (EDR) mogg pomdc organizacjom sprosta¢ nowym wyzwaniom i stawi¢ czota nowym
zagrozeniom bez obcigzania budzetu przeznaczonego na bezpieczenstwo IT.

Po tym, jak pierwsza potowa 2020 r. uptyneta pod znakiem szybkich zmian w zakresie infrastruktury biznesowej,

przesunieé kadrowych i nowych zagrozen, wiekszo$¢ firm staneta przed jednym z najwiekszych wyzwan, jakie
kiedykolwiek napotkata na swojej drodze.
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| Dlaczego Bitdefender

Z duma stuzymy naszym klientom

Bitdefender dostarcza rozwigzan i ustug dla matych i $rednich
przedsiebiorstw, dostawcéw ustug i integratoréow technologii. Jestesmy
dumni z zaufania, jakim obdarzyty nas takie przedsiebiorstwa jak Mentor,
Honeywell, Yamaha, Speedway, Esurance oraz Safe Systems.

Lider wedtug raportu Forrester's inaugural Wave™ for Cloud Workload Security
'Rekomendowany" przez NSS Labs w rezultacie testu NSS Labs AEP Group Test
Nagroda Innowatora Branzy w dziedzinie technologii Hypervisor Introspection
przyznana przez SC Media drugi rok z rzedu

Przedstawiciel firmy Gartner®, dostawca platform do ochrony obciazert w
chmurze

Autorytet w dziedzinie bezpieczenstwa

+20 000 partnerow handlowych na swiecie
Bedac dostawcg dziatajgcym w wyspecjalizowanym kanale dystrybucji,
Bitdefender z duma dzieli sukces z dziesigtkami tysiecy dystrybtoréw na catym
Swiecie.

Partner CRN odznaczony 5 gwiazdkami czwarty rok z rzedu. Na liscie Security 100
portalu CRN. Partner CRN Cloud drugi rok z rzedu.

Wiecej rozwigzari dla integracji z MSP niz u innych dostawcdw z branzy
bezpieczenstwa

3 programy partnerskie Bitdefender umoZliwiaja wszystkim naszym partnerom

— dystrybutorom, dostawcom ustug i partnerom w modelu hybrydowym — skupienie sie
na sprzedazy rozwigzan Bitdefender, ktdre odpowiadaja ich wtasnej specjalizacji.

Bitdefender jest dumnym partnerem sojuszu technologicznego dla gtéwnych dostawcéw wirtualizaciji, bezposrednio przyczyniajac sie do rozwoju bezpiecznych
ekosystemoéw razem z VMware, Nutanix, Citrix, Linux Foundation, Microsoft, AWS i Pivotal

Dzieki pracy wybitnego zespotu $ledczego Bitdefender jest réwniez aktywnie zaangazowany w zwalczanie miedzynarodowej cyberprzestepczosci we wspotpracy z
najwiekszymi organami wymiaru sprawiedliwosci, takimi jak FBI i Europol, w ramach takich inicjatyw, jak NoMoreRansom i TechAccord. Uczestniczymy takze w
inicjatywach takich, jak Hansa, ktérych celem jest ograniczenie czarnego rynku. Od 2019 r. Bitdefender jest réwniez dumnym posiadaczem statusu CVE Numbering

Authority, nadanego przez organizacje non-profit MITRE Corporation
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Zatozony w 2001 r. w Rumunii
Liczba pracownikéw: 1800+
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