Bitdefender

GravityZone

INSTRUKCJA INSTALACJI



;_'__\

e

Bitdefender CravityZone unfollow the tracitonsl

Bitdefender GravityZone
Instrukcija Instalacji

Data publikacji 2021.01.15

Copyright© 2021 Bitdefender

Notka prawna

Wszelkie prawa zastrzezone. Zadna czes$¢ tej publikacji nie moze by¢ kopiowana w zadnej formie lub postaci
elektronicznej, mechanicznej, w formie fotokopii lub w postaci nagran gtosowych, ani przechowywana w jakimkolwiek
systemie udostepniania i wyszukiwania informacji, bez pisemnej zgody upowaznionego przedstawiciela firmy
Bitdefender. Umieszczenie krétkich cytatow w recenzjach moze by¢ dopuszczalne tylko z powotaniem sie na
cytowane zrodto. Zawartos¢ nie moze by¢ w zaden sposéb modyfikowana.

Ostrzezenie i zrzeczenie si¢ odpowiedzialnosci. Ten produkt i jego dokumentacja sg chronione prawami autorskimi.
Informacja w tym dokumencie zostata dostarczona w stanie, ,w jakim jest” i bez zadnych dodatkowych gwarancji.
Dotozylismy wszelkich staran w przygotowanie tego dokumentu, jednak autorzy nie ponoszg zadnej odpowiedzialnosci
w stosunku do zadnych oséb lub jednostek, w przypadku szkéd lub strat spowodowanych lub stwierdzenia, ze
wynikty one bezposrednio lub posrednio z powodu informacji zawartych w tej pracy.

Dokument zawiera odno$niki do stron internetowych, ktére nie s pod kontrolg firmy Bitdefender. Firma Bitdefender
nie odpowiada za zawarto$¢ serwiséw zewnetrznych. Jesli odwiedzasz zewnetrzng strong internetowg, wymieniong
w tej instrukcji - robisz to na wiasne ryzyko. Firma Bitdefender umieszcza te odnos$niki tylko dla wygody uzytkownika,
a umieszczenie takiego odnosnika nie pocigga za sobg zadnej odpowiedzialnosci firmy Bitdefender za zawartos$¢
zewnetrznych stron internetowych.

Znaki handlowe. W tym dokumencie moga wystepowa¢ nazwy i znaki handlowe. Wszystkie zarejestrowane i
niezarejestrowane znaki handlowe w tym dokumencie sg wtasnoscig ich poszczegélnych wiascicieli, i tak powinny
by¢ traktowane.
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Wstep

Przewodnik stuzy Partnerom Bitdefender, ktérzy dostarczajg GravityZone jako
ustuge ochrony dla swoich klientéw. Przewodnik jest zaprojektowany dla
Administratoréw IT zajmujacych sie ochrong sieci w swojej firmie oraz swoich
klientow.

Te dokumenty stuzg pomocg przy wdrozeniu agentéw ochrony Bitdefender na
wszystkich rodzajach punktéw korncowych w zarzgdzanych firmach, oraz jak
skonfigurowaé rozwigzanie GravityZone.

1. Znaki umowne stosowane w przewodniku

Konwencje Typograficzne

Podrecznik ten wykorzystuje kilka styléw formatowania tekstu dla polepszonej
czytelnosci. Dowiesz sie o ich postaci i znaczeniu z ponizszej tabeli.

wzorzec Zgodne nazwy polecen i sktadnia $ciezki,
nazwy plikéw, konfiguracja punktu wejscia i
wyjscia dla wyswietlanego tekstu sg
drukowane przy statej szerokosci

znakow.

http://www.bitdefender.com Nawigzania (linki) URL odnoszg do innych
miejsc takich jak serwery http czy ftp.

gravityzone-docs@bitdefender.com Adresy Email zostaty umieszczone w tekscie
dla informacji kontaktowych.

Wstep” (p. vi) To odnosnik do linka wewnetrznego
umiejscowionego w dokumencie.

opcja Wszystkie opcje produktu sg napisane z
uzyciem pogrubionych znakow.

stowo kluczowe Wazne stowa kluczowe Ilub frazy sa
wyrézniane poprzez uzycie pogrubionych
znakow.

Wstep vi
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Uwagi

Uwagi, sg to notatki graficznie wyrdznione, zwracajgce Parnstwa uwage na
dodatkowe informacje odnoszgce sie do aktualnego paragrafu.

Notatka

Wskazoéwka jest krotka porada. Chociaz mozna by jg oming¢, jednak wskazdéwki
zawierajg uzyteczne informacje, takie jak specyficzne dziatanie lub powigzania z
podobnym tematem.

WAZNE

Ten znak wymaga Paristwa uwagi i jego pomijanie nie jest zalecane. Zazwyczaj nie
sg to wiadomosci krytyczne, ale znaczace.

Ostrzezenie

To jest krytyczna informacja, ktérg nalezy traktowac ze zwiekszong ostroznoscia.
Nic ztego sie nie stanie jesli podazasz za tymi wskazéwkami. Powinienes to
przeczytac i zrozumiec¢, poniewaz opisuje co$ ekstremalnie ryzykowanego.

Wstep vii
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1. O GRAVITYZONE

GravityZone jest jednym produktem z ujednolicong konsolg zarzgdzania dostepng
w chmurze, ktérej gospodarzem jest Bitdefender lub jednym wirtualnym
urzadzeniem instalowanym w siedzibie firmy i stanowi jeden punkt wdrazania,
egzekwowania i zarzadzania zasadami zabezpieczen dla dowolnej liczby urzadzen
koncowych i dowolnego typu w dowolnym miejscu.

GravityZone dostarcza wielowarstwowg ochrone dla punktéw koricowych, tagcznie
z serwerami poczty Microsoft Exchange: antymalware wraz z monitorowaniem
zachowan, ochrone przed zagrozeniami dnia zero, kontrole aplikacji, sandboxa,
zapore sieciowej, kontrole urzadzen, kontrole tresci, antyphishing i antyspam.

0 GravityZone 1
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2. GRAVITYZONE WARSTWY OCHRONNE

GravityZone udostepnia nastepujgce warstwy ochrony:

o Antymalware

. Zaawansowana Kontrola Zagrozen

« HyperDetect

« Zaawansowany Anty-Exploit

« Zapora Sieciowa

« Kontrola Zawartosci

« Zarzadzanie Aktualizacjami

« Kontrola Urzadzenia

« Petne Szyfrowanie Dysku

« Security for Exchange

« Sandbox Analyzer

« Endpoint Detection and Response (EDR)
. Analityka Ryzyka Punktu Koricowego (ERA)
o Email Security

2.1. Antymalware

Warstwa ochrony antymalware bazuje na skanowaniu sygnatur i analizie
heurystycznej (B-HAVE, ATC) przeciwko: wirusom, robakom, Trojanom, spyware,
adware, keyloggerom, rootkitom i innym rodzajom ztosliwego oprogramowania.

Technologia skanowania antymalware Bitdefender opiera sie na nastepujacych
warstwach ochrony:

« Po pierwsze, tradycyjna metoda skanowania jest wykorzystywana, gdzie
zeskanowana tresc jest dopasowana do bazy sygnatur. Baza sygnatur zawiera
wzory bajtéw charakterystycznych dla znanych zagrozen i jest regularnie
aktualizowana przez Bitdefender. Ta metoda skanowania jest skuteczna
przeciwko potwierdzonym zagrozeniom, ktére byty badane i udokumentowane.
Jakkolwiek bez wzgledu na to jak szybko baza sygnatur jest aktualizowana,
zawsze istnieje luka pomiedzy czasem gdy nowe zagrozenie zostaje odkryte a
tym kiedy zostaje wydana poprawka. .

« Przeciwko najnowszym, nieudokumentowanym zagrozeniom stosowana jest
druga warstwa ochrony ktérej dostarcza nam B-HAVE, heurystyczny silnik
Bitdefender. Algorytmy heurystyczne wykrywajg szkodliwe oprogramowanie
na podstawie cech behawioralnych. B-HAVE uruchamia podejrzany malware w

GravityZone Warstwy Ochronne 2
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srodowisku wirtualnym, aby sprawdzié¢ jego wptyw na system i upewnic sieg, ze
nie stanowi zagrozenia. Jesli zagrozenie zostato wykryte, uniemozliwione jest
uruchomienie programu.

Silniki Skanowania

Bitdefender GravityZone jest w stanie automatycznie ustawi¢ silniki skanowania
podczas tworzenia pakietéw agentéw bezpieczenstwa, zgodnie z konfiguracja
punktu koncowego.

Administrator moze réwniez dostosowac silniki skanowania wybierajgc posréd
kilku technologii skanowania:

1.

Skanowanie Lokalne, gdy skanowanie jest wykonywane na lokalnym punkcie
koncowym. Tryb skanowania lokalnego jest odpowiedni dla poteznych maszyn,
posiadajacych zawartos¢ bezpieczenstwa przechowywang lokalnie.

Skanowanie hybrydowe za pomoca lekkich silnikow (chmura publiczna) , o
$rednim zasiegu, z wykorzystaniem skanowania w chmurze i cze$ciowo lokalnej
zawartosci zabezpieczen. Ten tryb skanowania przynosi korzysci z lepszego
wykorzystania zasobdw oraz angazuje poza przestankowe skanowanie.

Centralne skanowanie w chmurze publicznej lub prywatnej , z niewielkim
rozmiarem wymagajacym Security Server do skanowania. W takim przypadku
zaden zestaw zawartosci zabezpieczen nie jest przechowywany lokalnie, a
skanowanie jest odcigzane na Security Server.

Notatka
Jest to minimalny zestaw silnikéw przechowywanych lokalnie potrzebnych do
rozpakowywania skompresowanych plikow.

Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomoca Security Server) z powrotem * na skanowanie lokalne (petne silniki)

Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomoca Security Server) z powrotem * na Hybrid Scan (Publiczna Chmura z
Lekkimi Silnikami

* Podczas wykorzystania podwdéjnego silnika skanowania, gdy pierwszy silnik jest
niedostepny, zostanie uzyty silnik awaryjny. Zuzycie zasob6éw oraz wykorzystanie
sieci bedzie zalezato do uzytych silnikéw.

GravityZone Warstwy Ochronne 3
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2.2. Zaawansowana Kontrola Zagrozen

Dla zagrozen, ktére wymykaja sie nawet silnikowi heurystycznemu, trzecia warstwa
ochrony wystepuje w formie Zaawansowanej Kontroli Zagrozen (ATC).

Zaawansowana Kontrola Zagrozen stale monitoruje procesy i ocenia podejrzane
zachowania, takie jak proby: ukrycia typu procesu, wykonanie kodu w innej
przestrzeni procesowej (HJ pamieci procesu dla przekroczenia uprawnien), replikaciji,
upuszczenia plikéw, ukrycia aplikacji wyliczen procesowych, itp. Kazde podejrzane
zachowanie podnosi rating procesu. Gdy prég zostanie osiggniety, wyzwalany jest
alarm.

2.3. HyperDetect

Bitdefender HyperDetect to dodatkowa warstwa zabezpieczen zaprojektowana
specjalnie do wykrywania zaawansowanych atakéw i podejrzanych dziatan na
etapie poprzedzajgcym wykonanie. HyperDetect zawiera modele uczenia
maszynowego i technologie wykrywania atakéw typu stealth przeciwko zagrozeniom
takim jak: ataki zerowego dnia, zaawansowane trwate zagrozenia (APT), ukryte
malware, ataki bez plikéw (niewtasciwe uzycie PowerShell, Windows Management
Instrumentation itp.), kradziezy poswiadczen, ataki ukierunkowane, niestandardowe
malware, ataki oparte na skryptach, exploity, narzedzia hakerskie, podejrzany ruch
sieciowy, potencjalnie niepozadane aplikacje (PUA), oprogramowanie ransomware.

Notatka
Ten modut jest dostepny jako dodatek z oddzielnym kluczem licencyjnym.

2.4. Zaawansowany Anty-Exploit

Zaawansowana technologia Anty-Exploit, oparta na uczeniu maszynowym, jest
proaktywng technologig, ktéra powstrzymuje ataki zerowe przeprowadzane przez
nieuchwytne exploity. Zaawansowany Anti-Exploit przechwytuje najnowsze exploity
w czasie rzeczywistym i tagodzi luki w zabezpieczeniach pamieci, ktére moga
oming¢ inne rozwigzania bezpieczenstwa. Chroni najczesciej uzywane aplikacje,
takie jak przegladarki, Microsoft Office lub Adobe Reader, a takze inne. Nadzoruje
procesy systemowe i chroni przed naruszeniami bezpieczenstwa i przejmowaniem
istniejgcych procesow.

GravityZone Warstwy Ochronne 4
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2.5. Zapora Sieciowa

Firewall kontroluje dostep aplikacji do siecii do Internetu. Dostep jest automatycznie
dopuszczony do obszernej bazy danych znanych, uzasadnionych wnioskéw.
Ponadto zapora sieciowa chroni system przed skanowaniem portéw, ograniczeniami
ICS i ostrzega gdy nowe wezty dokonujg potaczenia przez Wi-Fi.

2.6. Kontrola Zawartosci

Modut Kontroli Zawartos$ci pomaga w egzekwowaniu polityki firmy dla dozwolonego
ruchu, dostepu do sieci, ochrony danych i kontroli aplikacji. Administratorzy moga
definiowac opcje skanowania ruchu i wykluczen, harmonogram dostepu do stron
internetowych, podczas blokowania lub dopuszczania niektérych kategorii stron
internetowych lub adreséw URL, moga konfigurowa¢ zasady ochrony danych i
zdefiniowac¢ uprawnienia do korzystania z okreslonych aplikac;ji.

2.7. Network Attack Defense

Modut Network Attack Defense polega na Bitdefender technologii skoncentrowanej
na wykrywaniu atakéw sieciowych zaprojektowanych w celu uzyskania dostepu
do punktéw koricowych za pomocg okreslonych technik, takich jak: ataki brute-force,
sieciowe exploity, ztodzieje haset, wektory infekcji drive-by-download, boty i Trojany.

2.8. Zarzadzanie Aktualizacjami

W petni zintegrowany z GravityZone, modut Zarzgdzania Aktualizacjami aktualizuje
systemy operacyjne i oprogramowanie i zapewnia kompleksowy widok statusu
aktualizacji zarzgdzanych punktéw koncowych Windows.

Modut Zarzadzania Aktualizacjami GravityZone zawiera kilka funkciji, takich jak
skanowanie na zadanie / zaplanowane skanowanie aktualizacji, automatyczne /
reczne aktualizowanie lub raportowanie brakujgcych aktualizacji .

Mozesz dowiedzie¢ sie wiecej na temat dostawcow i produktéw Zarzgdzania
Aktualizacjami GravityZone w tym artykule KB.

Notatka
Modut Zarzadzania Aktualno$ciami jest dodatkiem dostepnym z oddzielnym kluczem
licencyjnym dla wszystkich dostepnych pakietéw GravityZone.

GravityZone Warstwy Ochronne 5
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2.9. Kontrola Urzadzenia

Modut Kontroli Urzadzenia pozwala na zapobieganie wyciekaniu danych wrazliwych
i infekcji malware przez urzgdzenia zewnetrzne podtgczone do punktéw koricowych
przez zastosowanie zasad blokowania i wykluczen przez polityke w szerokim
zasiegu rodzajow urzadzen (tj. Pamieci flash USB, urzadzenia Bluetooth,
odtwarzacze CD/DVD, urzagdzenia pamieci masowej itp.).

2.10. Petne Szyfrowanie Dysku

Ta warstwa ochrony umozliwia zapewnienie petnego szyfrowania dysku na punktach
koncowych, zarzadzajac funkcjg BitLocker w systemie Windows oraz FileVault i
diskutil w systemie MacOS. Mozesz zaszyfrowac¢ i odszyfrowaé woluminy
rozruchowe i nierozruchowe za pomoca kilku kliknie¢, podczas gdy GravityZone
obstuguje caly proces, przy minimalnej interwencji uzytkownikéw. Dodatkowo
GravityZone przechowuje klucze odzyskiwania wymagane do odblokowania
woluminéw w przypadku, gdy uzytkownicy zapomna hasta.

Notatka
Petne Szyfrowanie Dysku jest dodatkiem dostepnym z oddzielnym kluczem
licencyjnym dla wszystkich dostepnych pakietéw GravityZone.

2.11. Security for Exchange

Bitdefender Security for Exchange zapewnia antymalware, antyspam, antyphishing,
filtrowanie zatgcznikéw i tresci ptynnie zintegrowane z Microsoft Exchange Server,
aby zapewni¢ bezpieczne srodowisko komunikacji i wspotpracy oraz zwiekszenie
wydajnosci. Korzystajgc z wielokrotnie nagradzanych technologii antymalware i
antyspamowych, chroni uzytkownikéw Exchange przed najnowszym, najbardziej
zaawansowanym zto$liwym oprogramowaniem i przed prébami kradziezy cennych
i poufnych danych uzytkownikéw.

WAZNE

Security for Exchange ma za zadanie chroni¢ catg organizacje Exchange, do ktérej
nalezy chroniony serwer Exchange. Oznacza to, ze chroni wszystkie aktywne skrzynki
pocztowe, w tym uzytkownika/pokdj/sprzet/wspoétdzielone skrzynki pocztowe.

Notatka
Ten modut jest dostepny jako dodatek z oddzielnym kluczem licencyjnym.

GravityZone Warstwy Ochronne 6
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2.12. Sandbox Analyzer

Bitdefender Sandbox Analyzer zapewnia potezng warstwe ochrony przeciwko
zaawansowanym zagrozeniom dziatajgcg automatycznie, dzieki dogtebnej analizie
podejrzanych plikéw, ktére nie sg jeszcze podpisane przez silniki skanowania
Bitdefender. Sandbox wykorzystuje zestaw rozszerzonych technologii Bitdefendera
aby detonowaé ztosliwe oprogramowanie w izolowanym srodowisku wirtualnym
utrzymywanym przez Bitdefender, analizujgc ich zachowanie i raportujgc drobne
zmiany, ktére wskazujg na ztosliwe intencje.

Sandbox Analyzer automatycznie zgtasza podejrzane pliki, ukryte dla ustug
antywirusowych opartych na sygnaturach, znajdujace sie na zarzgdzanych punktach
koncowych. Dedykowana heurystyka osadzona w module dostepowym Antimalware
z Bitdefender Endpoint Security Tools uruchamia proces wysytania.

Ustuga Sandbox Analyzer jest w stanie zapobiec uruchamianiu nieznanych zagrozen
w punkcie koicowym. Dziata w trybie monitorowania lub blokowania, umozliwiajgc
lub odmawiajgc dostepu do podejrzanego pliku do czasu otrzymania werdyktu.
Sandbox Analyzer automatycznie rozwigzuje wykryte zagrozenia zgodnie z
dziataniami naprawczymi okreslonymi w polityce bezpieczenstwa dla systemoéw,
ktorych dotyczy problem.

Dodatkowo, Sandbox Analyzer pozwala na reczne przestaé prébki bezposrednio z
Control Center pozwalajgc Tobie zdecydowaé, co dalej z nimi zrobi¢.

WAZNE

Manualne zgtoszenie jest dostepne dla uzytkownikéw GravityZone z uprawnieniem
Zarzadzaj Sieciami

Notatka
Ten modut jest dostepny jako dodatek z oddzielnym kluczem licencyjnym.

2.13. Endpoint Detection and Response (EDR)

Endpoint Detection and Response to komponent korelacji incydentéw, zdolny do
identyfikowania zaawansowanych zagrozen lub atakéw w toku. W ramach naszej
kompleksowej i zintegrowanej Platformy Ochrony Punktéw Koricowych, EDR tgczy
inteligencje urzadzen w catej sieci przedsiebiorstwa. To rozwigzanie jest pomocne
w wysitkach zespotow reagujacych na incydenty, ktére majg na celu zbadanie i
reagowanie na zaawansowane zagrozenia.

GravityZone Warstwy Ochronne 7
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Poprzez Bitdefender Endpoint Security Tools mozna aktywowaé modut ochrony o
nazwie Czujnik EDR na zarzgdzanych punktach koncowych, aby zebra¢ dane sprzetu
i systemu operacyjnego. Metadane sg gromadzone i przetwarzane po obu stronach
struktury klient-serwer.

Ten komponent dostarcza szczegétowych informacji o wykrytych incydentach,
interaktywnej mapie incydentéw, dziataniach naprawczych i integracji z Sandbox
Analyzer i HyperDetect.

Notatka
Ten modut jest dostepny jako dodatek z oddzielnym kluczem licencyjnym.

2.14. Analityka Ryzyka Punktu Koricowego (ERA)

Analityki Ryzyka punktu koricowego (ERA) identyfikuje, ocenia i usuwa stabosci
punktow koncowych z Windows poprzez skanowanie ryzyka bezpieczeristwa (na
zadanie lub zaplanowane przez polityke), biorgc pod uwage ogromng liczbe
wskaznikéw ryzyka. Po zeskanowaniu sieci przy uzyciu pewnych wskaznikow
ryzyka, uzyskasz przeglad stanu ryzyka sieciowego za pomocg pulpitu
nawigacyjnego Zarzadzanie ryzykiem , dostepnego w menu gtéwnym. Bedziesz
mogt automatycznie rozwigzac¢ pewne zagrozenia bezpieczenstwa z GravityZone
Control Center i zobaczy¢ zalecenia dotyczgce tagodzenia narazen punktu
koncowego

2.15. Email Security

Przez Email Security mozesz kontrolowaé dostarczanie email, filtrowanie
wiadomosci i stosowac polityki w catej firmie by powstrzymaé wyrafinowane,
wycelowane zagrozenia email, wliczajgc Business Email Compromise (BEC) i CEO
fraud. cloud_email_sec] wymaga obstugi kont by zyskaé dostep do konsoli. Po
wiecej informacji odnies sie do Bitdefender Email Security Podrecznika Uzytkownika

2.16. GravityZone Dostepnosc¢ Warstw Ochrony

Dostepnos$¢ warstw ochrony GravityZone rézni sie w zaleznosci od systemu
operacyjnego punktu korncowego. Aby dowiedzie¢ sie wiecej, zapoznaj sie z
artykutem GravityZone Dostepnos$¢ Warstw Ochrony .

GravityZone Warstwy Ochronne 8
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3. ARCHITEKTURA GRAVITYZONE

Rozwigzanie GravityZone zawiera nastepujace sktadniki:

. Konsola Webowa (Control Center)
« Security Server
« Agenci Bezpieczenstwa

3.1. Konsola Web (GravityZone Control Center)

Control Center interfejs oparty na przegladarce integruje sie z istniejgcym systemem
zarzadzania i monitoringu systemu co upraszcza nam automatyczne zastosowanie
ochrony na niezarzadzanych stacjach i serwerach.

3.2. Security Server
Security Server jest dedykowang maszyng wirtualng, ktéra deduplikuje i centralizuje
wiekszos$¢ funkcjonalnos$ci antymalware dla agentéw, dziatajgcych jako serwer.

Notatka

Twoja licencja produktu moze nie zawiera¢ tej funkcji.

Security Server musi byé¢ zainstalowany na jednym lub kilku hostach tak, aby
pomiesci¢ wiele chronionych maszyn wirtualnych.

3.3. Agenci Bezpieczenstwa

Aby chronié¢ Twoja sie¢ z Bitdefender, musisz zainstalowaé wtasciwych agentéw
bezpieczenstwa GravityZone na punktach kornicowych sieci.

« Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

3.3.1. Bitdefender Endpoint Security Tools

GravityZone zapewnia ochrone maszynom fizycznym i wirtualnym systemoéw
Windows i Linux za pomoca Bitdefender Endpoint Security Tools, inteligentnego
agenta ochrony $rodowiska, ktéry dostosowuje sie do typu punktu koncowego.
Bitdefender Endpoint Security Tools moze by¢ wdrozony na dowolnym komputerze,
albo wirtualnym lub fizycznym, zapewniajac elastyczny system skanowania, bedacy

Architektura GravityZone 9
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idealnym wyborem dla s$rodowisk mieszanych (fizycznych, wirtualnych i
cloudowych).

Dodatkowo, system ochrony plikéw, Bitdefender Endpoint Security Tools obejmuje
réwniez ochrone serwera poczty dla serweréw Microsoft Exchange.

Bitdefender Endpoint Security Tools wykorzystuje pojedynczy szablon zasad dla
maszyn fizycznych i wirtualnych i jedno Zrédto zestawu instalacyjnego dla wszelkich
$rodowisk (fizycznych czy wirtualnych) uruchomionych na biezgcych edycjach
Windows.

Warstwy bezpieczeristwa

Nastepujace moduty powtok zabezpieczajacych dostepne sg z Bitdefender Endpoint
Security Tools:

« Antymalware

. Zaawansowana Kontrola Zagrozen

« HyperDetect

« Zapora Sieciowa

« Kontrola Zawartosci

« Network Attack Defense

« Zarzadzanie Aktualizacjami

« Kontrola Urzgdzenia

« Pelne Szyfrowanie Dysku

« Security for Exchange

« Sandbox Analyzer

« Endpoint Detection and Response (EDR)
« Analityka Ryzyka Punktu Koricowego (ERA)

Role Punktow Koricowych

« Power User

« Relay

. Serweréw Buforowania tatek
« Ochrona Exchange

Power User

Administratorzy Control Center mogg przyznawac prawa Power User uzytkownikom
punktéw koncowych poprzez ustawienia polityk. Modut Power User umozliwia
uprawnienia administratora na poziomie uzytkownika, umozliwiajgc uzytkownikowi

Architektura GravityZone 10
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dostep do punktow korncowych i modyfikacje ustawien zabezpieczen za pomocg
lokalnej konsoli. Control Center jest powiadamiana, gdy punkt koficowy jest w trybie
Power User i administrator Control Center zawsze moze nadpisa¢ ustawienia
lokalnych zabezpieczen.

WAZNE

Modut ten jest dostepny wytgcznie dla komputeréw stacjonarnych i serweréw
obstugiwanych systeméw operacyjnych Windows. Aby uzyska¢ wiecej informaciji,
odwotaj sie do ,Wspierane systemy operacyjne” (p. 20).

Relay

Agenci Endpoint z rolg Bitdefender Endpoint Security Tools Relay stuzaca jako
serwer komunikacji proxy i aktualizacji dla innych punktéw koncowych w sieci.
Agenci Endpoint z rolg relay sg szczegdlnie potrzebni w organizacjach z sieciami
zamknietymi, gdzie caty ruch odbywa sie za posrednictwem jednego punktu
dostepu.

W firmach z duzym rozproszeniem sieci, agenci relay pomagajg obnizenie
wykorzystania pasma, zapobiegajac bezposredniemu tgczeniu sie chronionych
punktéw koncowych i serweréw bezpieczenstwa za kazdym razem bezposrednio
z konsolg zarzadzajgcg GravityZone.

Gdy agent Bitdefender Endpoint Security Tools Relay jest zainstalowany w sieci,
inne punkty konicowe moga by¢ skonfigurowane za pomoca polityki do komunikacji
przez agenta relay z Control Center.

Agenci Bitdefender Endpoint Security Tools Relay stuzg do nastepujgcych
czynnosci:

« Wykrywanie wszystkich niezabezpieczonych punktéw koricowych w sieci.

Funkcjonalnos$¢ ta jest niezbedna do wdrazania agenta bezpieczenstwa w
srodowisku chmury GravityZone.

. Wdrazanie agenta endpoint w sieci lokalnej.

« Aktualizacja chronionych punktéw koncowych w sieci.

« Zapewnienie komunikacji pomiedzy Control Center i podtgczonymi punktami
koncowymi.

. Dziata jako serwer proxy dla chronionych punktéw korcowych.

. Optymalizowanie ruchu sieciowego podczas aktualizacji, wdrozenia, skanowania
i innych konsumujacych zasoby zadan.

Architektura GravityZone 11
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Serwerdw Buforowania tatek

Punkty koricowe z rolg Relay mogg réwniez dziata¢ jako Serwer Buforowania
Aktualizacji. Po wiaczeniu tej roli, Relay stuzg do przechowywania aktualizacji
oprogramowania pobranych ze stron internetowych dostawcow i dystrybuowania
ich do docelowych punktéw koicowych w sieci. Kiedy podtgczony punkt koricowy
ma oprogramowanie z brakujgcymi aktualizacjami, pobiera je z serwera, a nie ze
strony internetowej producenta, optymalizujgc w ten sposéb generowany ruch i
obcigzenie sieci.

WAZNE

Ta dodatkowarola jest dostepna z zarejestrowanym dodatkiem Patch Management.

Ochrona Exchange

Bitdefender Endpoint Security Tools z rolg Exchange moze by¢ zainstalowany na
serwerach Microsoft Exchange w celu ochrony uzytkownikéw Exchange przed
zagrozeniami pochodzgcymi z wiadomosci e-mail.

Bitdefender Endpoint Security Tools z rolg Exchange chroni zaréwno urzadzenie
serwera oraz rozwigzanie Microsoft Exchange.

3.3.2. Endpoint Security for Mac

Endpoint Security for Mac to agent bezpieczenstwa zaprojektowany w celu ochrony
stacji roboczych i laptopéw opartych na procesorze Intel. Dostepna technologia
skanowaniato Skanowanie lokalne, z zawartoscig zabezpieczen przechowywang
lokalnie.

Warstwy bezpieczenistwa

Nastepujace moduty powtok zabezpieczajgcych dostepne sg z Endpoint Security
for Mac:

« Antymalware

. Zaawansowana Kontrola Zagrozen
« Kontrola Zawartosci

« Kontrola Urzgdzenia

« Pelne Szyfrowanie Dysku

Architektura GravityZone 12
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3.4. Architektura Sandbox Analyzer

Bitdefender Sandbox Analyzer zapewnia potezng warstwe ochrony przed
zaawansowanymi zagrozeniami, wykonujgc automatyczng, szczegdétowq analize
podejrzanych plikow, ktore jeszcze nie zostaty podpisane przez silniki antimalware
Bitdefender.

Sandbox Analyzer zawiera nastepujgce komponenty:

. Sandbox Analyzer Portal. Ten komponent jest hostowanym serwerem
komunikacyjnym uzywanym do obstugi zgdan miedzy punktami koncowymi a
klastrem sandbox Bitdefender.

. Sandbox Analyzer Klaster. Ten komponent jest hostowang infrastrukturg
sandbox, w ktérej zachodzi przyktadowa analiza behawioralna. Na tym poziomie
przestane pliki s detonowane na maszynach wirtualnych z systemem Windows
7.

GravityZone Control Center dziata jako konsola zarzgdzania i raportowania, w ktérej
konfigurujesz polityki bezpieczenstwa, przeglagdasz raporty z analiz i powiadomienia.

Bitdefender Endpoint Security Tools, agent bezpieczernstwa zainstalowany na
punktach koncowych, dziata jak sensor zasilania dla Sandbox Analyzer.

Architektura GravityZone 13
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Architektura Sandbox Analyzer

Po aktywacji ustugi Sandbox Analyzer z Control Center na punktach koncowych:

1. Agentbezpieczenstwa Bitdefender rozpoczyna przesytanie podejrzanych plikéw
odpowiadajgcych regutom ochrony okreslonym w zasadach.

2. Po przeanalizowaniu pliku, odpowiedz jest odsytana do Portalu, a nastepnie do
punktu koricowego.

3. Jesliplik zostanie wykryty jako niebezpieczny, uzytkownik zostaje powiadomiony
i podejmowane sg dziatania naprawcze.

Wyniki analizy zachowywane sg w bazie Sandbox Analyzer z zapisanym hashem
pliku. Gdy poprzednio analizowany plik jest przesytany z innego punktu koncowego,
odpowiedz jest natychmiast odsytana, poniewaz wyniki sg juz dostepne w bazie
danych.
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3.5. Architektura EDR

Aby zidentyfikowa¢ zaawansowane zagrozenia i ataki w toku, EDR potrzebuje
danych dotyczacych sprzetu oraz jego systemu operacyjnego. Niektére z surowych
danych sg przetwarzane lokalnie, a algorytmy uczenia maszynowego w Security
Analytics wykonujg bardziej ztoZzone zadania.

EDR zawiera dwa gtéwne komponenty:

« Sensorincydentdéw, ktéry zbiera dane proceséw i raportuje zachowanie punktéw
koncowych i aplikacji.

. Analityka Bezpieczenstwa, cze$¢ zestawu technologii Bitdefender uzywanych
do interpretowania metadanych zebranych przez Incydent Sensoréw.

0O &

5] [B] [ BB B

Przeptyw EDR z punktu koricowego do Centrum Kontroli
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4. WYMAGANIA

Wszystkie rozwigzania GravityZone sa instalowane i zarzadzane przez Control
Center.

4.1. Control Center

Dostep do konsoli webowej Control Center, wymagane jest co nastepuje:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

« Zalecanarozdzielczo$¢ ekranu: 1280 x 800 lub wyzsza

Ostrzezenie

Control Center nie pracuje / wyswietla poprawnie w Internet Explorer 9+ z witgczong
funkcja zgodnosci, co jest rdwnoznaczne z wykorzystaniem nieobstugiwanych wersji
przegladarki.

4.2. Ochrona Punktu Koncowego

Aby chroni¢ Twojg sie¢ z Bitdefender, musisz zainstalowac¢ agentéw bezpieczenstwa
GravityZone na punktach koncowych sieci. W tym celu, potrzebujesz uzytkownika
z prawami administracyjnymi Control Center nad ustugami jakie potrzebujesz
zainstalowacé i nad punktami koncowymi sieci, ktérg zarzadzasz.

Wymagania dla agenta bezpieczenstwa sg rézne, w zaleznosci od tego, czy ma
dodatkowe role serwera, takie jak Relay, Ochrona Exchange lub Serwer pomocniczy
zarzadzania aktualizacjami. W celu uzyskania wiekszej ilo$ci informacji na temat
rél agenta, zobacz ,Agenci Bezpieczenstwa” (p. 9).
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4.2.1. Sprzet komputerowy
Agent bezpieczeristwa bez rol

Uzycie procesora

Docelowe Typ procesora Wspierane systemy
systemy operacyjne (0S)

Stacje robocze  Procesory kompatybilne z Intel® Systemy Operacyjne
Pentium, 2 GHz badz szybsze Microsoft Windows
Intel® Core 2 Duo, 2 GHz lub szybszy mac0S
Inteligentne Procesory kompatybilne z Intel® Systemy osadzone
Urzadzenia Pentium, 800 MHZ lub szybsze Microsoft Windows
Serwery Minimum: procesory kompatybilne z
Intel® Pentium, 2.4 GHz Systemy operacyjne
Rekomendowane: procesory Microsoft Windows Server
wielordzeniowe Intel® Xeon, 1.86 GHz i Linux
lub szybsze

Ostrzezenie
Procesory ARM obecnie nie sg wspierane.

Wolna pamie¢ RAM
Podczas instalacji (MB)

POJEDYNCZY SILNIK

Skan. Lokalne Skan. Hybrydowe Scentraliz. Skan.
Tylko AV |Petne Opcje|Tylko AV |Peine Opcje Tylko AV |Petne Opcje
660 256 400

Windows 1024 1200 512
Linux 1024 1024 512 512 256 256
macOS 1024 1024 n/d n/d n/d n/d

Do codziennego uzycia (MB)*
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Moduty Ochrony

Windows 75 55 30 +13 +17 +41 +29 +80
Linux 200 180 90 - - - - .
macO0S 650 - - +100 - +50 = -

* Pomiar pokrycia dziennego uzycia klientéw punktéw koricowych, bez brania pod
uwage dodatkowych zadan, takich jak skanowanie na zadanie lub aktualizacje

produktu.

Wolna przestrzen dyskowa
Podczas instalacji (MB)

POJEDYNCZY SILNIK PODWOJNY SILNIK

Skan. Skan. Scentraliz. | Scentraliz. + | Scentraliz. +

Lokalne | Hybrydowe Skan. Lokalne Skan.| Hybrydowe
Skan.

Tylko | Petne | Tylko | Petne | Tylko | Petne | Tylko Tylko | Petne
AV |Opcje| AV |Opcje
Windows 1024 1200 500 700 350 570 1024 1200 500 700
Linux 1600 1600 1100 1100 600 600 1600 1600 1100 1100
macOS 1024 1024 n/d n/d n/d n/d n/d n/d n/d n/d

Do codziennego uzycia (MB)*

Antywirus (Poj. Silnik) Moduty Ochrony

Skanowanie| Zapora |Kontrola Power|Serwer
Lokalny |Hybryda|Scentraliz.

Windows 410 190 140 +12 +5 +60 +80 +10
Linux 500 200 110 - - - - -
macOS 1700 - - +20 - +0 - -
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* Pomiar pokrycia dziennego uzycia klientow punktéw korncowych, bez brania pod
uwage dodatkowych zadan, takich jak skanowanie na zadanie lub aktualizacje
produktu.

Agent bezpieczeristwa z rolg relay

Rola relay wymaga dodatkowych zasobéw sprzetowych w poréwnaniu z
podstawowg konfiguracjg agenta bezpieczenstwa. Wymagania te dotyczg obstugi
serwera aktualizacji i pakietow instalacyjnych obstugiwanych przez punkt koricowy:

llosé CPU wspierajacy serwer Wolna przestrzen
podiaczonych aktualizacji dyskowa dla
punktow serwera aktualizacji
koncowych
1-300 minimum to procesor Intel® Core™ 1.0 GB 10 GB
i3 badZ réwnowazny, 2 vCPU na
rdzen
300-1000 minimum to procesor Intel® Core™ 1.0 GB 10 GB
i5 badZ réwnowazny, 4 vCPU na
rdzen
Ostrzezenie

« Procesory ARM obecnie nie sg wspierane.

« Agenci Relay wymagajg dyskéw SSD, aby obstugiwac duzg liczbe operacji odczytu
/ zapisu.

WAZNE

« Jesli chcesz zapisa¢ pakiety instalacyjne i aktualizacje na innej partycji niz ta, w
ktorej zainstalowany jest agent, upewnij sig, ze obie partycje majg wystarczajgcg
ilos¢ wolnego miejsca na dysku (10 GB), w przeciwnym razie agent przerwie
instalacje. Jest to konieczne tylko podczas instalacji.

« W punktach koncowych Windows muszg by¢ wigczone linki symboliczne lokalne
do lokalnych

Wymagania 19



:

kavityZome

unfollow the traditional

Agent Bezpieczenistwa z Rolg Ochrony Exchange

Kwarantanna dla Serweréw Exchange wymaga dodatkowej przestrzeni dyskowej
na partycji gdzie zainstalowano agenta bezpieczenstwa.

Rozmiar kwarantanny zalezy od liczby elementéw przechowywanych oraz ich
wielkosci.
Domyslnie, agent jest instalowany na systemowej partyciji.

Agent bezpieczeristwa z funkcjg serwera pomocniczego aktualizacji
tatek.

Agent z rolg serwera pomocniczego tatek musi spetnia¢ nastepujgce wymagania
zbiorcze:

. Wszystkie wymagania sprzetowe pojedynczego agenta bezpieczenstwa (bez
rol).

. Wszystkie wymagania sprzetowe dla roli Relay.

. Dodatkowo 100 GB wolnej przestrzeni dyskowej dla sktadowania $ciggnietych
tatek

WAZNE

Jesli chcesz zapisaé poprawki na innej partycji niz ta, na ktérej zainstalowany jest
agent, upewnij sie, ze obie partycje majg wystarczajgcg ilos¢ wolnego miejsca na
dysku (100 GB), w przeciwnym razie agent przerwie instalacje. Jest to konieczne
tylko podczas instalacji.

4.2.2. Wspierane systemy operacyjne

system Windows w wersji na komputery stacjonarne
«  Windows 10 October 2020 Update (20H2)
. Windows 10 May 2020 Update (20H1)
. Windows 10 November 2019 Update (19H2)
. Windows 10 May 2019 Update (19H1)
. Aktualizacja Windows 10 z 10 pazdziernik 2018 (Redstone 5)
«  Windows 10 April 2018 Update (Redstone 4)
« Windows 10 Fall Creators Update (Redstone 3)
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Windows 10 Creators Update (Redstone 2)
Windows 10 Anniversary Update (Redstone 1)

Windows 10 November Update (Threshold 2)

Windows 10
Windows 8.1
Windows 8
Windows 7

Ostrzezenie
Bitdefender nie obstuguje Windows Insider Program builds.

Windows Tablet and Embedded

Windows 10 loT Enterprise
Windows Embedded 8.1 Industry
Windows Embedded 8 Standard
Windows Embedded Standard 7
Windows Embedded Compact 7
Windows Embedded POSReady 7
Windows Embedded Enterprise 7

Windows Serwer

Windows Server 2019
Windows Server 2019 Core
Windows Server 2016
Windows Server 2016 Core
Windows Server 2012 R2
Windows Server 2012

Windows Small Business Server (SBS) 2011

Windows Server 2008 R2

Wymagania
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Linux

WAZNE
Punkty koncowe Linux uzywajg miejsc licencji z puli licencji dla systeméw
operacyjnych serwera.

o Ubuntu 14.04 LTS lub wyzszy

« Red Hat Enterprise Linux / CentOS 6.0 lub wyzeJ( )
« SUSE Linux Enterprise Server 11 SP4 lub wyzszy
« OpenSUSE Leap 42.x

o Fedora25Ilub wyzszy( )

o Debian 8.0 lub wyzszy

« Oracle Linux 6.3 lub nowszy

o Amazon Linux AMI 2016.09 lub nowszy

« Amazon Linux 2

Ostrzezenie

(1) W Fedora 28 i wyzej, Bitdefender Endpoint Security Tools wymaga recznej instalaciji
pakietu 1ibns1, uruchamiajgc nastepujace polecenie:

sudo dnf install libnsl -y

(2) Dla minimalnych instalacji CentOS Bitdefender Endpoint Security Tools wymaga
recznej instalacji pakietu 1ibns1 poprzez nastepujgce polecenie:

sudo yum install libnsl

Wymagania Active Directory
Gdy integrujesz punkty koricowe z Linux z domeng Active Directory przez System

Security Services Daemon (SSSD) upewnij sie, ze narzedzia Idbsearch, krb5-user,
and krb5-config sg zainstalowane i kerberos jest poprawnie skonfigurowany.

/etc/krb5.conf

[logging]
default = FILE:/var/log/krb5libs.log
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FILE:/var/log/krb5kdc.log

admin_ server = FILE:/var/log/kadmind.log

[libdefaults]

[realms

default realm = DOMAIN.NAME
dns lookup realm = true

dns lookup kdc = true

kdc timesync = 1
ccache type = 4
forwardable = true
proxiable = true
fcc-mit-ticketflags

true

default keytab name = FILE:/etc/krb5.keytab

]
DOMAIN.NAME = ({

kdc = dcl.domain.name

kdc = dc2.domain.name

admin server = dc.domain.com
default domain = domain.com

[domain realm]

domain

.name = DOMAIN.NAME

.domain.name = DOMAIN.NAME

[appdefaults]

pam =

{
debug = false
ticket lifetime = 36000

renew lifetime = 36000
forwardable = true
krb4 convert = false
1

Notatka

We wszystkich wpisach rozrézniane sa wielkie i mate litery.

Wymagania
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Wsparcie skanowania Dostepowego

Skanowanie dostepowe jest dostepne dla wszystkich goscinnych systeméw
operacyjnych. Na systemach Linux, skanowanie dostepowe jest dostarczane w
nastepujgcych sytuacjach:

Wersje Jadra |Dystrybucje Linux Wymagania Dostepowe

2.6.38 lub Red Hat Enterprise Linux / Opcja jadra fanotify musi by¢
wyzsze* Cent0S 6.0 lub wyzej wigczona.
Ubuntu 14.04 lub wyzszy
SUSE Linux Enterprise Server
11 SP4 lub wyzszy
OpenSUSE Leap 42.x
Fedora 25 lub wyzszy
Debian 9.0 lub wyzszy
Oracle Linux 6.3 lub nowszy
Amazon Linux AMI2016.09 lub
nowszy
2.6.38 lub Debian 8 Fanotify musi by¢ wigczone i
wyzsze ustawione na tryb egzekwowania,
a nastepnie pakiet jadra musi
zostac¢ przebudowany.
Wiecej szczeg6téw znajdziesz w
tym artykule KB.
2.6.32-2.6.37 CentOS 6.x Bitdefender zapewnia wsparcie
Red Hat Enterprise Linux 6.x POPrzez DazukoFs z ]
prekombilowanymi modutami
jadra.
Wszystkie Wszystkie inne obstugiwane Modut DazukoFS musi zostaé
inne jadra systemy plikéw skompilowany  recznie.  Aby

uzyskac¢ wiecej informacji, odwotaj
sie do ,Recznie skompiluj modut
DazukoFS."” (p. 57).

* Z pewnymi ograniczeniami opisanymi ponizej.

Wymagania
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Ograniczenia Skanowania Dostepowego

2.6.38 lub Wszystkie
wyzsze wspierane

systemy

Wszystkie Wszystkie
jadra wspierane

systemy

Monitory skanowania dostepowego montowaty
udzialy sieciowe tylko w tych warunkach:

. Fanotify jest wigczone zaréwno w
systemach zdalnych, jak i lokalnych.

. Udziatjest oparty na systemach plikéw CIFS
i NFS.

Notatka

Skanowanie dostepowe nie skanuje udziatow
sieciowych podtgczonych za pomocg SSH lub
FTP.

Skanowanie dostepowe nie jest obstugiwane w
systemach z DazukoFS dla udziatéw sieciowych
zamontowanych na $ciezkach juz chronionych
przez modut dostepowy.

Obstuga Endpoint Detection and Response (EDR)

Przejdz do tej strony internetowej, aby uzyskaé petng i aktualng liste wersji jadra
i dystrybucji Linuksa, ktére obstuguja Sensor EDR.

macOS

macOS Big Sur (11.0)*
macOS Catalina (10.15)
macO0S Mojave (10.14)
macOS High Sierra (10.13)
macO0S Sierra (10.12)

OS X El Capitan (10.11)

Kontrola Zawartos$ci nie jest wspierana w macOS Big Sur (11.0).

Wymagania
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4.2.3. Obstugiwane systemy plikow

Bitdefender instaluje sie na i chroni nastepujgce systemy plikéw:

AFS, BTRFS, ext2, ext3, ext4, FAT, FAT16, FAT32, VFAT, exFAT, NTFS, UFS, ISO
9660 / UDF, NFS, CIFS/SMB, VXFS, XFS.

Notatka
Skanowanie dostepowe nie wspiera NFS i CIFS/SMB.

4.2.4. Obstugiwane przegladarki

Przeglagdarka bezpieczenstwa Endpoint jest weryfikowana do pracy z nastepujgcymi
przegladarkami:

. Internet Explorer 8+
. Mozilla Firefox 30+
« Google Chrome 34+
. Safari 4+

« Microsoft Edge 20+
« Opera2l+

4.2.5. Security Server
Security Server jest wstepnie skonfigurowang wirtualng maszyng dziatajgcg na
Ubuntu Server 12.04 LTS (3.2 kernel).

Notatka
Twoja licencja produktu moze nie zawierac tej funkcji.
Platformy Wirtualizacji

Bitdefender Security Server moze zostaé¢ zainstalowany na nastepujgcych
platformach wirtualizacyjnych:

. VMware vSphere & vCenter Server 7.0, 6.7 update 3, update 2a, 6.7 update 1,
6.7,6.5,6.0,5.5,5.1,5.0

Notatka

Funkcja Zarzadzania Obcigzeniem w vSphere 7.0 nie jest obstugiwana.
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« VMware Horizon/View 7.8,7.7,7.6,7.5, 7.1, 6., 5.x

. Stacje robocze VMware 11.x, 10.x, 9., 8.0.6

« VMware Player 7.x, 6.x, 5.x

. Citrix XenServer 8.x, 7.x, 6.5, 6.2, 6.0, 5.6 or 5.5 (wtgczajgc Xen Hypervisor)
« Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906

o Citrix XenApp i XenDesktop 7.18,7.17,7.16, 7.15 LTSR, 7.6 LTSR

« Citrix VDI-in-a-Box 5.x

« Microsoft Hyper-V Server 2008 R2,2012,2012 R2 lub Windows Server 2008 R2,
2012, 2012 R2 (zawierajacy Hyper-V Hypervisor)

. Red Hat Enterprise Virtualization 3.0 (zawierajacy KVM Hypervisor)
. OracleVM 3.0

« Oracle VM VirtualBox 5.2, 5.1

« Nutanix Prism z A0S 5.5,5.10,5.15 LTS

« Nutanix Prism z A0S 5.6, 5.11 STS

o Nutanix Prismz AHV 20170830.115,20170830.301i20170830.395 Community
Edition

« Nutanix Prism wersja 2018.01.31 (Community Edition)

Notatka

Wsparcie dla innych platform wirtualizacji moze by¢ dostarczone na zyczenie.
Pamiec i Procesor

Przydziat zasobéw pamiecii procesora dla Security Server zalezy od liczby i rodzaju
maszyn wirtualnych uruchomionych na hoscie. Ponizsza tabela zawiera zalecane
zasoby, ktére majg by¢ przyznane:

Liczb chronionych VMs mm

1-50 maszyn wirtualnych 2GB 2 CPU
51-100 maszyn wirtualnych 2 GB 4 CPU
101-200 maszyn wirtualnych 4 GB 6 CPU
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Miejsce na dysku twardym
Musisz mie¢ 8 GB miejsca na dysku na kazdym hoscie Security Server.

Security Server Dystrybucja na Hostach

Chociaz nie jest to obowigzkowe, Bitdefender rekomenduje zainstalowanie Security
Server na kazdym fizycznym hoscie w celu poprawy wydajnosci.

Opoznienie Sieciowe

Opédznienie komunikacji miedzy Security Server a chronionymi punktami koricowymi
musi by¢ mniejsze niz 50 ms.

Obcigzenie Ochrony Pamieci Masowej

4.2.6. Wykorzystanie Ruchu

« Ruch aktualizacji produktu pomiedzy punktem koncowym klienta a serwerem
aktualizacji

Kazda periodyczna aktualizacja produktu Bitdefender Endpoint Security Tools
podczas pobierania generuje nastepujacy ruch dla kazdego klienta punktu
koncowego:

— Dla systemu operacyjnego Windows: ~20 MB
— Dla systemu operacyjnego Linux: ~26 MB
— On macOS: ~25 MB

. Pobrany ruch aktualizacji zawartosci zabezpieczen miedzy klientem punktu
koricowego a serwerem aktualizacji (MB/dzien)

Tvo S Aktualizacii Typ Silnika Skanowania
yp Serwera Aktualizacji
Lokalny|Hybryda m
65 58 55

Relay
Bitdefender publiczny serwer aktualizacji 3 3.5 3

« Ruch Centralnego Skanowania pomiedzy klientem punktu koricowym i Security
Server
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Przeskanowane Pobrano
Obiekty Typ Ruchu (MB) Przestano (MB)

Pliki*

Strony
internetowe**

Pierwsze skanowanie

Skanowanie buforowane 13
Pierws z e Ruchsieciowy 621
skanowanie Security Server 54
Skanowanie Ruch sieciowy 654
buforowane Security Server 0.2

382
Niedostepny
1050
Niedostepny
0.5

* Dostarczone dane zostaty zmierzone na 3.49 GB plikéw (6'658 plikéw), z
ktérych 1.16 GB to przenosne pliki wykonywalne (PE).

** Dostarczone dane zostaty wyliczone z najwyzszych pozycji rankingéw 500
stron internetowych.

« Ruch hybrydowego skanowania pomiedzy klientem punktu koricowego a Ustuga
Chmury Bitdefender

Przeskanowane
Obiekty Typ Ruchu Pobrano (MB) Przestano (MB)

Pliki*

Ruch sieciowy**

Pierwsze skanowanie

Skanowanie buforowane 0.6
Ruch sieciowy 650
Ustugi w Chmurze Bitdefender 2.6

0.3
Niedostepny
2.7

* Dostarczone dane zostaty zmierzone na 3.49 GB plikéw (6'658 plikéw), z
ktérych 1.16 GB to przenosne pliki wykonywalne (PE).

** Dostarczone dane zostaty wyliczone z najwyzszych pozycji rankingéw 500
stron internetowych.

Notatka
Letencja sieciowa pomiedzy klientem punktu koricowego i Serwerem Chmury
Bitdefender muszi wynosi¢ ponizej 1 sekundy.
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29



Bltdefender rawt\/Zome

unfollow the traditional

« Ruch miedzy klientami Bitdefender Endpoint Security Tools Relay a serwerem
aktualizacji do pobierania zawartosci zabezpieczen

Klient z rolg Bitdefender Endpoint Security Tools Relay pobiera ~16 MB / na
dzien* z serwera aktualizacji.

* Dostepne wraz z klientem Bitdefender Endpoint Security Tools zaczynajgc od
wersji 6.2.3.569.

« Ruch pomiedzy klientami punktéw koncowych i konsolag webowog Control
Center

przecietny ruch to 618 KB/ dzien jest generowany pomiedzy punktem koncowym
klienta i webowej konsoli Control Center.

4.3. Ochrona Exchange

Security for Exchange jest dostarczany przez Bitdefender Endpoint Security Tools,
ktory jest w stanie chroni¢ zaréwno system plikéw jak i serwer pocztowy Microsoft
Exchange.

4.3.1. Obstugiwane Srodowiska Microsoft Exchange

Security for Exchange wspiera nastepujace wersje i role Microsoft Exchange:

« Exchange Server 2019 z rolg Edge Transport lub Mailbox

. Exchange Server 2016 z rolg Edge Transport lub Mailbox

« Exchange Server 2013 z rolg Edge Transport lub Mailbox

« Exchange Server 2010 z rolg Edge Transport, Hub Transport lub Mailbox

« Exchange Server 2007 z rolg Edge Transport, Hub Transport lub Mailbox
Security for Exchange jest kompatybilny z Microsoft Exchange Database Availability
Groups (DAG).

4.3.2. Wymagania systemowe

Security for Exchange jest kompatybilny z dowolnym fizycznym lub wirtualnym
64- bitowym serwerem (Intel lub AMD) uruchamiajgc obstugiwang wersje serwera
Microsoft Exchange i role. Aby uzyska¢ wiecej informacji na temat wymagan
systemowych Bitdefender Endpoint Security Tools, odwotaj sie do ,Agent
bezpieczenstwa bez rél” (p. 17).

Zalecana dostepnos¢ zasobow serwera:
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o Wolna pamie¢ RAM: 1 GB
« Wolne miejsce na dysku: 1 GB

4.3.3. Inne Wymagania Oprogramowania
. DlaMicrosoft Exchange Server 2013 z Service Pack 1: KB2938053 od Microsoft.

. Dla Microsoft Exchange Server 2007: .NET Framework 3.5 Service Pack 1 lub
wyzszy

4.4. Petne Szyfrowanie Dysku

GravityZone Full Disk Encryption pozwala na obstuge BitLocker w punktach
koncowych Windows i FileVault oraz w narzedziu wiersza polecen diskutil w
punktach koncowych macOS poprzez Control Center.

W celu ochrony danych, modut zapewnia petne szyfrowanie dysku dla woluminéw
rozruchowych i woluminéw non-boot na dyskach statych. Zapisuje réwniez klucze
odzyskiwania na wypadek, gdyby uzytkownicy zapomnieli hasta.

Modut szyfrowania wykorzystuje istniejgce zasoby sprzetu w Twoim $rodowisku
GravityZone.

Z perspektywy oprogramowania wymagania sg prawie takie same jak w przypadku
BitLocker, FileVaulti narzedzia wiersza polecenia diskutil, a wiekszo$¢ ograniczen
dotyczy tych narzedzi.

Dla Windows

GravityZone Szyfrowanie obstuguje funkcje BitLocker, poczawszy od wers;ji 1. 2,
na komputerach z i bez chipu Modut Platformy Zaufanej (TPM)

GravityZone obstuguje funkcje BitLocker na punktach koricowych z nastepujgcymi
systemami operacyjnymi:

« Windows 10 Education
« Windows 10 Enterprise
« Windows 10 Pro

. Windows 8.1 Enterprise
« Windows 8.1 Pro

. Windows 8 Enterprise
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« Windows 8 Pro

« Windows 7 Ultimate (z TPM)

. Windows 7 Enterprise (z TPM)

« Windows Server 2019*

« Windows Server 2016*

« Windows Server 2012 R2*

« Windows Server 2012*

. Windows Server 2008 R2* (z TPM)

* BitLocker nie dotyczy tych systeméw operacyjnych i musi byé zainstalowany
osobno. Aby uzyskac¢ wiecej informacji na temat wdrazania BitLocker w systemie
Windows Server, zapoznaj sie z artykutami KB, udostepnionymi przez firme
Microsoft:

« https://technet.microsoft.com/en-us/itpro/bitlocker-how-to-deploy-on-windows-server

. https://technet.microsoft.com/en-us/library/cc732725(v=ws.10).aspx

WAZNE
GravityZone nie obstuguje szyfrowania w systemie Windows 7 i Windows 2008 R2
bez modutu TPM.

Szczegdétowe wymagania dotyczgce BitLocker znajdziesz w artykule KB firmy
Microsoft: https://technet.microsoft.com/en-us/library/cc766200(v=ws.10).aspx

Dla Mac

GravityZone obstuguje FileVault i diskutil na punktach koricowych MacOS z
nastepujgcymi systemami operacyjnymi:

. macOS Big Sur (11.0)

. macOS Catalina (10.15)

. macO0S Mojave (10.14)

. macOS High Sierra (10.13)
. macOS Sierra (10.12)

. 0S X El Capitan (10.11)
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4.5. Porty Komunikacji GravityZone

GravityZone jest rozwigzaniem rozproszonym, oznacza to, ze jego komponenty
komunikujg sie ze sobg poprzez sie¢ lokalng lub Internet. Kazdy komponent
wykorzystuje serie portow do komunikacji z pozostatymi. Musisz sie upewnigé, ze
te porty sg otwarte dla GravityZone.

Aby otrzyma¢ wiecej informacji na temat portéw GravityZone, patrz ten artykut KB.
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5. INSTALOWANIE OCHRONY

Aby chroni¢ Twojg sie¢ z Bitdefender, musisz zainstalowa¢ agenty bezpieczenstwa
GravityZone na punktach koncowych. W tym celu potrzebny jest uzytkownik
GravityZone Control Center z uprawnieniami administratora w punktach koncowych
zarzgdzanych przez Ciebie.

5.1. Zarzadzanie Licencjami

GravityZone jest licencjonowany z jednym kluczem dla wszystkich ustug
bezpieczenstwa, z wyjgtkiem Petnego Szyfrowania Dysku, do ktérego dotgczony
jest oddzielny klucz.

Mozesz wyprobowaé¢ GravityZone za darmo przez 30 dni. W okresie prébnym
wszystkie funkcje sg w petni dostepne i mozna korzystaé z ustugi na dowolnej
liczbie komputeréw. Przed zakonczeniem okresu prébnego, jesli chcesz nadal
korzystac¢ z ustug, nalezy zdecydowac sie na ptatng subskrypcje i dokonac¢ zakupu.

Aby kupi¢ licencje, skontaktuj sie z sprzedawcg Bitdefender lub skontaktuj sie z
nami poprzez e-mail enterprisesales@bitdefender.com.

5.1.1. Szukanie sprzedawcy

Nasi sprzedawcy przekazg Ci potrzebne informacje i pomogg wybra¢ licencje
najlepiej pasujgcg do twoich potrzeb.

Aby znalez¢ sprzedawce Bitdefender w twoim panstwie:

1. Przejdz do strony Lokalizacja Partneréw na stronie Bitdefender.

2. Wybierz kraj w ktérym mieszkasz, aby zobaczy¢ dostepne informacje kontaktowe
partneréw Bitdefender.

3. Jesli w swoim kraju nie mozesz znalez¢ sprzedawcy Bitdefender, skontaktu;j
sie z nami, wysytajac e-mail na adres enterprisesales@bitdefender.com.

5.1.2. Aktywowanie Licenciji

Przy zakupie ptatnego abonamentu po raz pierwszy, klucz licencyjny jest wydawane
dla Ciebie. Subskrypcja GravityZone jest wigczona przez aktywowanie tego klucza
licencyjnego.

Ostrzezenie

Aktywacja licencji nie dotacza jej mozliwosci do aktywnej licencji. Zamiast tego,
nowa licencja zastepuje starg. Na przyktad, aktywowanie 10 licencji punktéw
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koncowych, na dziatajgca wczesniej licencje dla 100 punktéw koricowych, NIE da
wyniku subskrypcji dla 110 punktéw koricowych Wrecz przeciwnie, to zmniejszy
liczbe okreslonych punktéw koricowych ze 100 do 10.

Klucz licencyjny zostanie wystany do Ciebie w wiadomosci e-mail po zakupieniu.
W zaleznosci od umowy o $wiadczenie ustug, gdy Twdj klucz licencyjny jest
wydawany, ustugodawca moze aktywowac go dla Ciebie. Alternatywnie, mozesz
aktywowacé twoja licencje recznie, dzieki ponizszym krokom:

1. Zaloguj sie do Control Center korzystajac ze swojego konta.

2. Kliknij swojg nazwe uzytkownika w gérnym prawym rogu konsoli i wybierz Moja
Firma.

Sprawdz szczegoty obecnej licencji w sekcji Licencja.
W sekcji Licencja, wybierz typ Licencja.
W polu Klucz licencyjny podaj klucz licencyjny.

o g M w

Nacisnij przycisk Sprawdz i poczekaj zanim Control Center przesle informacje
o wpisanym kluczu licencyjnym.

7. Kliknij Zapisz.

5.1.3. Sprawdzanie szczegotow aktualnej licenciji
zobacz szczegoty twojej licenciji:

1. Zaloguj sie do Control Center uzywajac konta Partnera lub Administratora firmy.

2. Kliknij swojg nazwe uzytkownika w gérnym prawym rogu konsoli i wybierz Moja
Firma.

3. Sprawdz szczegodty obecnej licencji w sekcji Licencja. Mozesz nacisngc¢ réwniez
przycisk Sprawdz i poczekaj zanim Control Center przesle informacje o
posiadanym kluczu licencyjnym.

5.2. Instalowanie Ochrony Endpoint

W zaleznosci od konfiguracji maszyn i $rodowiska sieci, mozesz wybraé, aby
zainstalowac tylko agenty bezpieczenstwa lub aby uzy¢ takze Security Server. W
tym ostatnim przypadku, trzeba najpierw zainstalowac¢ Security Server, a nastepnie
agenty bezpieczenstwa.

Zaleca sie, aby uzy¢ Security Server jesli maszyny majg mato zasobéw sprzetowych.
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WAZNE

Tylko Bitdefender Endpoint Security Tools wspiera potaczenie do Security Server.
Aby uzyska¢ wiecej informaciji, odwotaj sie do , Architektura GravityZone” (p. 9).

5.2.1. Instalowanie Security Server
Security Server jest dedykowana maszyng wirtualng, ktéra deduplikuje i centralizuje

wiekszos¢ fikcjonalnosci antymalware dla klientéw, dziatajgcych jako serwer.

Notatka

Twoja licencja produktu moze nie zawierac¢ tej funkc;ji.
Musisz zainstalowa¢ Security Server na jednym lub wiecej hostach tak, aby
dostosowac liczbe wirtualnych maszyn, ktére beda chronione.

Musisz wzig¢ pod uwage liczbe chronionych maszyn wirtualnych, zasoby dostepne
dla Security Server na hoscie, tak jak potgczenie sieciowe pomiedzy Security Server
i chronionymi maszynami wirtualnymi.

Agent bezpieczenistwa zainstalowany na maszynach wirtualnych taczy sie do
Security Server za posrednictwem protokotu TCP/IP, uzywajgc szczegétéw podczas
instalacji szczegétéw lub poprzez polityki.

Pakiet Security Server jest dostepny dla pobierania z Control Center w kilku ré6znych
formatach, kompatybilne z gtéwnymi wirtualnymi platformami.

Pobieranie Pakietow Instalacyjnych Security Server

Aby pobrac pakiety instalacyjne Security Server:

1. Przejdz do strony Sie¢ > Pakiety.

2. Wybierz Domyslny Pakiet Security Server.

3. Kliknij przycisk @ Pobierz w gérnej czesci tabeli i wybierz typ pakietu z menu.
4. Zapisz wybrany pakiet w odpowiedniej lokalizacji.

Wdrazanie Paczek instalacyjnych Security Server

Gdy masz pakiet instalacyjny, wdréz go na hosta uzywajac preferowanego narzedzia
do instalacji maszyny wirtualnej.

Po wdrozeniu, ustawSecurity Server w ten sposéb:
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Dostep do konsoli urzadzen z narzedzia zarzagdzajgcego wirtualizacjg (np. Klient
vSphere). Alternatywnie, mozesz potgczy¢ sie z urzgdzeniem przez SSH.

Zaloguj sie uzywajgc domysinych poswiadczen.
« Nazwa uzytkownika: root
« Hasto:sve

Uruchom komende sva-setup. Bedziesz miat dostep do interfejsu
konfiguracyjnego urzadzenia.

SVUA configuration
Choose an option:

[1MNetwork configuration

Internet proxy configuration
Communication server configuration
Configure the client ID

WL M

<Cancel>

Security Server interfejs konfiguracji (menu gtéwne)

Aby poruszac sie po menu i opcjach, uzyj klawisza Tab i strzatek. Aby wybraé
konkretng opcje, nacisnij Enter.
Konfiguruj ustawienia sieciowe.

Security Server wykorzystuje protokét TCP/IP do komunikowania sig z innym
komponentem GravityZone. Mozesz skonfigurowaé¢ urzadzenie, aby
automatycznie uzyskiwato ustawienia sieciowe z serwera DHCP lub mozesz
recznie skonfigurowac ustawienia, tak jak opisano w nastepujagcym dokumencie:

a. Z gtéwnego menu, wybierz Konfiguracja Sieci.
b. Wybierz interfejs sieciowy.
c. Wybierz tryb konfiguraciji IP:

. DHCP, jesli chcesz aby Security Server automatycznie pozyskiwat
ustawienia sieci z serwera DHCP.
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. Statyczny, jesli serwer DHCP jest niedostepny lub rezerwacja IP dla tego
urzgdzenia zostata dokonana na serwerze DHCP. W tym przypadku,
musisz recznie skonfigurowaé ustawienia sieci.

i. Wprowadz nazwe hosta, adres IP, maske sieci, brame i DNS serwera
w odpowiednich polach.

ii. Wybierz OK aby zapisa¢ zmiany.
Notatka

Jezeli tgczysz sie z urzadzeniem przez klienta SSH, zmieniajgc ustawienia sieci,
natychmiast zostanie zakoficzona twoja sesja.

5. Konfiguruj ustawienia proxy.

Jezeli serwer proxy jest uzywany wewnatrz sieci, musisz dostarczy¢ jego
szczegoty tak by Security Server mogt komunikowaé sie z Control Center
GravityZone.

Notatka
Tylko proxy z podstawowym uwierzytelnianiem sg obstugiwane.
a. Z gtéwnego menu, wybierz Konfiguracja Internetowego proxy.

b. WprowadzZ nazwe hosta, nazwe uzytkownika, hasto i domene w odpowiednim
polu.

c. Wybierz OK aby zapisa¢ zmiany.

6. Skonfiguruj adres Serwera Komunikacyjnego.
a. Z gtéwnego menu, wybierz Konfiguracja serwera Komunikacyjnego.
b. Wprowadz jeden z nastepujacych adreséw dla Serwera Komunikacji:

e https://cloud-ecs.gravityzone.bitdefender.com:443

e https://cloudgz-ecs.gravityzone.bitdefender.com:443

WAZNE

Ten adres musi byé taki sam jak ten, ktory pojawia sie w ustawieniach polityki
Control Center. Aby sprawdzi¢ link, idZ do strony Polityki, dodaj lub otwérz
polityke niestandardowa, nawiguj do sekcji Ogdlne > Komunikacja >
Przypisanie Komunikacji Punktu Koricowego sekcji i wprowadz nazwe serwera
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komunikacyjnego w polu nagtéwka kolumny. Prawidtowy serwer pojawi sie
w wynikach wyszukiwania.

c. Wybierz OK aby zapisa¢ zmiany.
7. Konfiguruj ID klienta.
a. Z menu gtéwnego wybierz Konfiguruj ID klienta.

b. Wprowadz ID firmy.

ID sktada sie z 32 znakoéw, ktére mozna znalez¢ poprzez wejscie na strone
szczego6tow firmy w Control Center.

c. Wybierz OK aby zapisa¢ zmiany.

5.2.2. Instalowanie Agentdw Bezpieczeristwa

Aby chroni¢ swoje fizyczne i wirtualne punkty koncowe, musisz zainstalowa¢
agenta bezpieczenstwa na kazdym z nich. Poza zarzgdzaniem ochrong na lokalnym
punkcie koricowym, agent bezpieczenstwa komunikuje sie takze z Control Center,
aby otrzymywac polecenia administratora i wysyta¢ wyniki swoich dziatan.

Aby dowiedzie¢ sie wiecej o dostepnych agentach bezpieczenstwa, przejdz do
»Agenci Bezpieczenstwa” (p. 9).

Na maszynach z systemem Windows, agenty bezpieczeristwa mogg mie¢ dwie
role i mozesz je zainstalowac nastepujaco:

1. Jako prosty agent bezpieczenstwa dla Twoich punktéw korncowych.

2. Jako Relay dziatajgcy jako agent bezpieczenstwa, a takze jako serwer
komunikacyjny, proxy i serwer aktualizacji dla innych punktéw koncowych w
sieci.

Ostrzezenie

« Pierwszy punkt koricowy, na ktérym zainstalujesz ochrone musi posiada¢
role Relay, w innym wypadku nie bedziesz w stanie zdalnie zainstalowa¢
agenta bezpieczenstwa na innym punkcie konicowym w tej samej sieci.

« Relay punktu koricowego musi by¢ wiaczony i online w celu komunikacji i
tacznosci agentéw z Control Center.

Mozesz zainstalowac¢ agenty bezpieczenstwa na fizycznym lub wirtualnym punkcie
koncowym poprzez uruchomienie pakietéw lokalnie lub poprzez uruchomienie
zadania zdalnie z Control Center.
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To bardzo wazne zeby doktadnie czytac i $ledzi¢ instrukcje aby przeprowadzi¢
instalacje.

W trybie normalnym, agenty bezpieczenstwa majg minimalny interfejs uzytkownika.
Dopuszcza tylko uzytkownikéw aby sprawdzié¢ status ochrony i uruchomié
podstawowe zadania bezpieczenstwa (aktualizacje i skanowanie), bez zapewnienia
dostepu do ustawien.

Jesli zostat wigczony przez administratora sieci poprzez paczke instalacyjng i
polityki bezpieczenstwa, agent bezpieczeristwa moze réwniez uruchomié¢ Tryb
Power User na punktach kofAcowych z systemem Windows, pozwalajgc
uzytkownikowi punktu koncowego wyswietlaé¢ i modyfikowa¢ ustawienia polityk.
Niemniej jednak administrator Control Center moze zawsze kontrolowaé, zawsze
ustawienia polityk sg stosowane, zastepujac tryb Power User.

Domyslnie, wyswietlany jezyk interfejsu uzytkownika na chronionych punktach
koncowych Windows jest ustawiony w czasie instalacji na jezyk Twojego konta
GravityZone.

W systemie Mac jezyk wyswietlaniainterfejsu uzytkownika jest ustawiony na czas
instalacji w oparciu o jezyk systemu koncowego punktu koncowego. W systemie
Linux agent bezpieczenstwa nie ma zlokalizowanego interfejsu uzytkownika.

Aby zainstalowa¢ interfejs uzytkownika w innym jezyku na wybranych punktach
koncowych Windows, mozesz stworzy¢ pakiet instalacyjny i ustawié¢ preferowany
jezyk w opcjach konfiguracyjnych. Ta opcja nie jest dostepna dla punktow
koncowych Mac i Linux. Aby uzyska¢ wiecej informacji o tworzeniu paczek
instalacyjnych, odwotaj sie do ,Tworzenie pakietow instalacyjnych” (p. 43).

Przygotowywanie do Instalacji

Przed instalacja, wykonaj ponizsze kroki przygotowawcze, aby upewni¢ sie, ze
wszystko sie uda:

1. Upewnij sig, ze docelowe punkty koncowe spetniajg minimalne wymagania
sprzetowe. Dla niektérych punktéow koncowych, mozesz potrzebowaé
zainstalowaé ostatni dostepny service pack dla systemu operacyjnego lub
wolne miejsce na dysku. Sprzadz liste punktéw koncowych, ktére nie spetniajg
niezbednych wymogow, aby mozna byto je wykluczy¢ z zarzadzania.

2. Odinstaluj (nie tylko wytgcz) kazde oprogramowanie antymalware, lub ochrone
Internetu  z docelowych punktéw koncowych. Uruchomienie agenta
bezpieczenstwa jednoczes$nie zinnym oprogramowaniem ochronnym na punkcie
koncowym, moze wptywac na ich dziatanie i spowodowac problemy z systemem.
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Wiele niekompatybilnych programéw bezpieczenistwa jest automatycznie
wykrywanych i usuwanych w czasie instalacji.

Aby dowiedzie¢ sie wiecej i sprawdzi¢ liste oprogramowania zabezpieczajgcego
wykrytego przez Bitdefender Endpoint Security Tools dla biezgcych systemow
operacyjnych Windows, zobacz ten artykut KB.

WAZNE

Jesli chcesz zainstalowac¢ agenta bezpieczenstwa na komputerze z programem
Bitdefender Antivirus for Mac 5.X, musisz go najpierw usung¢ recznie.
Szczegotowe instrukcje mozna znalezé w tym artykule KB.

3. Instalacja wymaga praw administracyjnych i dostepu do internetu. Jesli
docelowe punkty koricowe znajdujg sie w domenie Active Directory, nalezy uzy¢
poswiadczen administratora domeny do zdalnej instalacji. W przeciwnym razie
upewnij sie, ze posiadasz niezbedne poswiadczenia dla wszystkich punktow
koncowych.

4. Punkty koncowe muszg mie¢ potgczenie z Control Center.

5. Zaleca sie, aby uzywac statycznego adresu IP dla serwera Relay. Jesli nie
ustawites statycznego adresu IP, uzyj nazwy hosta maszyny.

6. Podczas wdrazania agenta za posrednictwem Relaya Linux muszg by¢ spetnione
nastepujgce dodatkowe warunki:

« Punkt koricowy Relay musi mie¢ zainstalowany pakiet Samba (smbclient)

w wersji 4.1.0 lub nowszy i binarny/ wiersz polecen net do wdrazania
agentow Windows.

Notatka
Polecenie binarne/ net jest zwykle dostarczane razem z pakietami

samba-client i/lub samba-common. W niektérych dystrybucjach Linuxa (takich
jak CentOS 7.4) polecenie net jest instalowane tylko podczas instalowania

petnego pakietu Samba (Common + Client + Server) Upewnij sie, ze Twoj
punkt koncowy Relay ma dostepne polecenie net.

. Docelowe punkty koncowe Windows muszg mie¢ wigczone Zasoby
Administracyjne i udostepnianie Sieciowe.

. Docelowe punkty koricowe dla systemu Linux i Mac muszg mie¢ wigczong
obstuge SSH.
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7. Poczawszy od macOS High Sierra (10.13), po zainstalowaniu Endpoint Security
for Mac recznie lub zdalnie, uzytkownicy sg proszeni o zatwierdzenie rozszerzen
jadra Bitdefender na swoich komputerach. Dopdki uzytkownicy nie zaakceptujg
rozszerzen jagdra Bitdefender, niektére funkcje Endpoint Security for Mac nie
beda dziata¢. Aby wyeliminowa¢ interwencje uzytkownika, mozesz wstepnie
zatwierdzié rozszerzenia jgdra Bitdefender, dodajac je do biatej listy za pomoca
narzedzia do zarzadzania urzgdzeniami przeno$nymi.

Instalacja lokalna

Jednym sposobem na instalacje agenta bezpieczenstwa na punkcie koncowym
jest lokalne uruchomienie pakietéw instalacyjnych.

Mozesz tworzy¢ i zarzgdzaé pakietami instalacyjnymi na stronie Sieé > Pakiety .

Bitdefender
GravityZone Witaj, Admin v,

Panel nawigacyjny ) Dodaj () Pobierz @) Wyé o Us 3) Odéwiez
Sie¢
Nazwa < Typ Jezyk Opis Status Firma
Pakiety
Zadania

Polityki 285 BEST Englsh

Raporty

rzadzenie Serviera Bezpieczenist . Bezpieczeiistwo Ser... English Security for Virtualzed En

Kwarantanna Endpoint BEST English

Strona Pakietow

Ostrzezenie

« Pierwsza maszyna, na ktérej zainstalujesz zabezpieczenie musi mie¢ role Relay,
w przeciwnym razie nie bedziesz w stanie wdrozy¢ agenta bezpieczernistwa na
innych punktach koricowych w sieci.

« Maszyna Relay musi by¢ wigczona i widoczna online, aby klienci mieli potgczenie
z Control Center.

Gdy pierwszy klient zostanie zainstalowany, zostanie on wykorzystany do wykrycia
innych punktéw koncowych w tej samej sieci, bazujgc na mechanizmie wykrywania
sieci. Aby uzyskac¢ wiecej informacji o wykrywaniu sieci, odwotaj sie do ,Jak dziata
wyszukiwanie sieci” (p. 59).

Aby lokalnie zainstalowa¢ agenta bezpieczenstwa na punkcie koicowym, nalezy
wykona¢ nastepujgce kroki:

1. Utworz pakiet instalacyjny wedtug swoich potrzeb.
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Notatka

Ten krok nie jest obowigzkowym, jesli pakiet juz zostat stworzony dla sieci w
ramach twojego konta.
2. Pobierz pakiet instalacyjny na docelowy punkt koncowy.

Alternatywnie mozesz wystac linki do pobrania pakietow instalacyjnych w
wiadomosci e-mail do kilku uzytkownikéw sieci.
3. Uruchom pakiet instalacyjny na docelowym punkcie koncowym.

Tworzenie pakietéw instalacyjnych

Kazdy pakiet instalacyjny bedzie widoczny w Control Center tylko dla partnera,
ktéry utworzyt pakiet i dla uzytkownika kont w firmie zwigzanej z pakietem
instalacyjnym.

Aby utworzy¢ pakiet instalacyjny:
1. Potacz sie i zaloguj do Control Center.
2. Przejdz do strony Sie¢ > Pakiety.

3. Kliknij przycisk ® Dodaj w gornej czesci tabeli. Wyswietlone zostanie okno
konfiguraciji.

Ogdlne
Nazwa: *
Opis
Jezyk: Polski
Firma: Companyl
Moduty s
Zaawansowana Kontrola Zagrozen
Zapora Sieciowa
Kontr. Zawart.
Kontrola Urzadzenia
Super UZytkow.
Role Relay Ochrona Exchange

Tryb skanowania

Tworzenie Paczek - Opcje
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4. Wpisz sugestywng nazwe i opis dla pakietéw instalacyjnych, ktére chcesz
stworzyc¢.

5. Z pola Jezyki, wybierz zadany jezyk dla interfejsu klienta.
Notatka

Ta opcja jest dostepna tylko dla niektérych systeméw operacyjnych Windows.

6. Wybierz moduty ochrony, ktére chcesz zainstalowac.

Notatka

Zostang zainstalowane tylko obstugiwane moduty dla kazdego z systemoéw
operacyjnych. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Agenci
Bezpieczenstwa” (p. 9).

7. Wybierz docelowg role punktu korncowego:

« Relay, aby stworzy¢ pakiet dla punktu koncowego z rolg Relay. Aby uzyska¢
wiecej informacji, odwotaj sie do ,Relay” (p. 11)

. Serwer Buforujacy Zarzadzania Aktualizacjami, aby serwer Relay byt
serwerem wewnetrznym dla aktualizacji oprogramowania. Ta rola jest
wys$wietlana, gdy wybrana jest rola Relay. Aby uzyskaé¢ wiecej informacji,
odwotaj sie do ,Serweréw Buforowania tatek " (p. 12)

« Ochrona Exchange, aby zainstalowa¢ moduty zabezpieczen dla Serweréw
Microsoft Exchange, w tym antymalware, antyspam, filtrowanie tresci i
zatacznikéw dla ruchu pocztowego Exchange i skanowania antymalware
na zadanie baz danych programu Exchange. Aby uzyska¢ wiecej informacji,
odwotaj sie do ,Instalowanie Ochrony Exchange” (p. 65).

8. Wybierz firme w ktérej pakiety instalacyjne bedg uzywane.

9. Usun Konkurentow. Zaleca sie pozostawienie zaznaczenia tego pola wyboru,
aby automatycznie usungé¢ niekompatybilne oprogramowanie zabezpieczajgce
podczas gdy agent Bitdefender instaluje sie na punkcie konicowym. Odznaczajgc
tg opcje, agent Bitdefender agent zainstaluje sie obok istniejgcego rozwigzania
bezpieczenstwa. Mozesz recznie usungé poprzednio zainstalowane rozwigzanie
bezpieczenstwa p6zniej, na wiasne ryzyko.
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WAZNE

Uruchomienie agenta Bitdefender jednoczesnie z innym oprogramowaniem
zabezpieczajgcym na punkcie konicowym moze wptywaé na ich dziatanie i
powodowa¢ powazne problemy z systemem.

10. Tryb skanowania. Wybierz technologie skanowania, ktéra najlepiej pasuje do
Twojego srodowiska sieciowego i zasobdéw punktow koncowych. Mozesz
zdefiniowa¢ tryb skanowania, poprzez wybranie jednego z nastepujgcych typéw:

Automatyczne. W tym przypadku, agent bezpieczenstwa bedzie
automatycznie wykrywat konfiguracje punktu koricowego i odpowiednio
dostosuje technologie skanowania:

— Centralne Skanowanie w Publicznej lub Prywatnej Chmurze (z Security
Server) z awaryjnym Skanowaniem Hybrydowym (Lekkie Silniki) dla
fizycznych komputeréw o niskiej wydajnosci sprzetu oraz maszyn
wirtualnych. Sprawa ta wymaga co najmniej jednego wdrozonego Security
Server w sieci.

— Lokalne Skanowanie (z Petnymi Silnikami) na fizycznych komputerach
z wysokimi wymaganiami sprzetowymi.

Notatka
Komputery ze stabg wydajnoscia posiadajgce czestotliwo$¢ procesora nizszg
niz 1.5 Ghz, lub pamie¢ RAM nizsza niz 1GB.

Uzytkownika. W tym przypadku, mozna skonfigurowa¢ tryb skanowania,
wybierajgc sposrod kilku technologii skanowania dla maszyn fizycznych i
wirtualnych:

— Centralne Skanowanie w Publicznej lub Prywatnej chmurze (z Security
Server) z awaryjnym Skanowaniem Hybrydowym (z Lekkimi Silnikami)
lub Lokalnym Skanowaniem (z Petnymi Silnikami)

— Hybrydowe Skanowanie (z Lekkimi Silnikami)

— Lokalne Skanowanie (z Petnymi Silnikami)

Dla instancji EC2, mozna wybra¢ pomiedzy nastepujgcymi trybami
niestandardowego skanowania:

Domyslnym trybem skanowania dla instancji EC2 jest Skanowanie Lokalne
(zawartos$¢ bezpieczenstwa jest przechowywana na zainstalowanym agencie
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zabezpieczen, a skanowanie jest uruchamiane lokalnie na komputerze).
Jesli chcesz skanowac instancje EC2 za pomocg Security Server, musisz
odpowiednio skonfigurowac¢ pakiet instalacyjny agenta bezpieczenstwa i
zastosowane zasady.

DomysIinym trybem skanowania dla maszyn wirtualnych Microsoft Azure
jest skanowanie lokalne (zawarto$¢ bezpieczenstwa jest przechowywana
w zainstalowanym agencie bezpieczenstwa, a skanowanie jest uruchamiane
lokalnie na komputerze). Jesli chcesz skanowac¢ maszyny wirtualne Microsoft
Azure za pomoca Security Server, musisz odpowiednio skonfigurowa¢ pakiet
instalacyjny agenta bezpieczenstwa i zastosowane polityki.

— Centralne Skanowanie w Publicznej lub Prywatnej chmurze (z Security
Server) z awaryjnym Skanowaniem Hybrydowym (z Lekkimi Silnikami)
lub Lokalnym Skanowaniem (z Petnymi Silnikami)

* Podczas wykorzystania podwdjnego silnika skanowania, gdy pierwszy
silnik jest niedostepny, zostanie uzyty silnik awaryjny. Zuzycie zasobéw
oraz wykorzystanie sieci bedzie bazowato wzglednie do uzytych silnikéw.

Aby uzyska¢ wiecej informacji na temat dostepnych technologii skanowania,
zapoznaj sie z ,Silniki Skanowania” (p. 3)

11. Podczas dostosowywania silnikéw skanowania przy uzyciu skanowania
Publicznej lu Prywatnej Chmury (Security Server), musimy wybra¢ lokalnie
zainstalowane Security Server, ktére chcemy wykorzystac i skonfigurowac ich
priorytetowanie w sekcji Przypisane Security Server:

a.

Kliknij liste Security Server w nagtéwku tabeli. Wyswietlono liste wykrytych
Security Server.

Wybierz jednostke.
Nacisnij przycisk @ Dodaj z nagtéwka kolumny Akcje.
Security Server zostat dodany do listy.

Zrob te same kroki, aby doda¢ kilka serweréw bezpieczenstwa, jezeli jest to
mozliwe. W tym przypadku, mozesz skonfigurowac priorytet uzywajac
strzatek @ goéra i @ doét dostepnych po prawej stronie kazdego wpisu. Gdy
pierwszy Security Server nie jest dostepny, nastepny zostanie wykorzystany
i tak dalej.

Aby usuna¢ wpis z listy, nacisnij przycisk ® Usun w gérnej cze$ci tabeli.
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Mozesz wybraé opcje szyfrowania potgczenia z Security Server wybierajgc
opcje Uzyj SSL.

12. Wybierz Skanuj przed instalacja jezeli chcesz sie upewni¢, ze maszyny sg czyste
przed instalacjg na nich klienta. Szybkie skanowanie w chmurze zostanie
przeprowadzone na docelowych maszynach przed rozpoczeciem instalacji.

13. Bitdefender Endpoint Security Tools jest zainstalowany w domysinym katalogu
instalacyjnym. Zaznacz Uzyj niestandardowej sciezki instalacji jesli chcesz
zainstalowaé agenta Bitdefender w innej lokacji. Jezeli folder docelowy nie
istnieje, zostanie stworzony podczas instalaciji.

Na Windows, domyslna $ciezkato C:\Program Files\. By zainstalowa¢

Bitdefender Endpoint Security Tools w niestandardowej lokacji uzyj schematu
Windows podczas wprowadzania Sciezki. Na przyktad, D: \ folder.

Na systemach Linux, Bitdefender Endpoint Security Tools jest zainstalowany
domyslnie w folderze /opt. By zainstalowaé agenta Bitdefender w

niestandardowej lokacji uzyj schematu Linux podczas wprowadzania sciezki.
Na przykiad, /folder.

Bitdefender Endpoint Security Tools nie wspiera instalacji w nastepujgcych

niestandardowych s$ciezkach:

— Kazdas$ciezka, ktéra nie rozpoczyna sie slashem (/). Jedynym wyjatkiem
jest lokacja Windows $PROGRAMFILESS, ktérg agent interpretuje jako
domyslny folder Linux /opt.

— Kazda s$ciezka, ktéra jest w /tmp lub /proc.

— Kazda S$ciezka, ktéra zawiera nastepujgce symbole specjalne: s, !,
o2, N N N Gy T )

— Specyfikator systemd (%)

Na systemach Linux instalacja do niestandardowej sciezki wymaga glibc

2.21 lub wyzej.

WAZNE
Gdy uzywasz niestandardowej $ciezki, upewnij sie, ze masz odpowiedni pakiet
instalacyjny dla kazdego systemu operacyjnego.

14. Jezeli chcesz, mozesz ustawi¢ hasto aby zapobiec przed usunieciem ochrony
przez uzytkownikéw. Wybierz Ustaw hasto do odinstalowania i podaj hasto w
odpowiednim polu.
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15. Jesli docelowe punkty koncowe sg w Inwentaryzacji Sieci w Grupy
Niestandardowe, mozesz wybraé, aby przenies¢ je do okreslonego folderu od
razu po zakonczeniu wdrazania agenta bezpieczenstwa.

Zaznacz Uzyj foldera niestandardowego i wybierz folder w odpowiedniej tabeli.

16. W sekcji Wdrozeniowiec, wybierz podmiot, do ktérego bedzie podtgczony
docelowy punkt koncowy do instalacji i aktualizacji klienta:

. Bitdefender Cloud, jesli chcesz aktualizowaé¢ klientéw bezposrednio z
Internetu.:

W tym przypadku, mozna réwniez zdefiniowa¢ ustawienia serwera proxy,
jeslidocelowe punkty koncowe sg potgczone z Internetem za posrednictwem
serwera proxy. Wybierz Uzyj proxy do komunikacji i wprowadz wymagane
ustawienia proxy w polach ponizej.

« Endpoint Security Relay, jesli chcesz potgczyé punkty korncowe z
zainstalowanym w Twojej sieci klientem Relay. Wszystkie maszyny z rolg
Relay wykryte w Twojej sieci pokazg sie w tabeli ponizej. Wybierz maszyne
Relay. Potagczone punkty koncowe bedg komunikowac sie z Control Center
tylko przez okreslonego Relay.

WAZNE

Port 7074 musi by¢ otwarty dla wdrozen przez Bitdefender Endpoint Security
Tools Relay do pracy.

17. Kliknij Zapisz.
Nowoutworzony pakiet zostanie dodany do listy pakietéw firmy docelowe;.

Notatka

Ustawienia skonfigurowane w ramach pakietu instalacyjnego beda stosowane do
punktéw koncowych natychmiast po instalacji. Tak szybko, jak polityka jest stosowana
do klienta, ustawienia skonfigurowane w ramach polityki beda egzekwowane,
zastepujgc niektore ustawienia pakietu instalacyjnego (takie jak serwery
komunikacyjne lub ustawienia proxy).

Pobieranie pakietodw instalacyjnych
Aby pobra¢ pakiety instalacyjne agentéw bezpieczenstwa:

1. Zaloguj sie do Control Center z punktu koncowego, na ktérym chcesz
zainstalowaé ochrone.
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2. Przejdz do strony Sie¢ > Pakiety.

3. Wybierz firme, w ktérej znajduje sie punkt koricowy z nagtéwka kolumny Firma.
Tylko pakiety dostepne dla wybranej firmy bedg wyswietlane.

4. Wybierz pakiety instalacyjne, ktére chcesz pobraé.

5. Nacisnij przycisk @ Pobierz w gornej czesci tabeli i wybierz typ instalacji, ktory
chcesz. Dwa typy plikdw instalacyjnych sg dostepne.

Pobieranie. Downloader najpierw pobiera petny zestaw instalacyjny z
serweréow w chmurze Bitdefender, a nastepnie rozpoczyna instalacje. Plik
ma maty rozmiar i moze by¢ uruchomiony w systemach 32-bit i 64-bit (co
czyni to tatwym w dystrybucji). Z drugiej strony, wymaga aktywnego
potaczenia z Internetem.

Peten Zestaw. Petne zestawy instalacyjne sg wieksze i muszg by¢
uruchomione na odpowiedniej wersji systemu operacyjnego.

Petny zestaw jest uzywany do instalacji ochrony na punktach koncowych
z wolnym tgczem lub brakiem potgczenia z Internetem. Pobierz ten plik na
potaczony z Internetem punkt koficowy, nastepnie rozprowadz go na innych
punktach koncowych uzywajac zewnetrznych nosnikéw pamieci lub
udostepniajgc w sieci.

Notatka

Dostepne petne wersje narzedzi:
— Windows 0S: systemy 32-bit i 64-bit
— System Operacyjny Linux: dla systemoéw 32-bit i 64-bit

— macO0S: tylko 64-bitowe systemy
Upewnij sie, ze instalujesz poprawng dla systemu wersje.

6. Zapisz plik na punkcie koricowym.

Ostrzezenie

« Nienalezy zmienia¢ nazwy wykonywalnego pliku downloadera, w przeciwnym
wypadku nie bedzie on w stanie pora¢ plikéw instalacyjnych z serwera
Bitdefender.

7. Dodatkowo, jesli wybrates Downloader, mozesz stworzy¢ pakiet MSI dla punktéw
koncowych Windows. Wiecej informacji, szukaj w artykule KB
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Wyslij linki do pobrania pakietéw instalacyjnych w wiadomosci e-mail.

Bedziesz musiat szybko poinformowa¢ administratoréw firmy, ze pakiet instalacyjny
jest dostepny dla nich do pobrania. W tym przypadku, wykonaj kroki opisane ponize;j:

Mozesz potrzebowaé szybko poinformowac innych uzytkownikéw o dostepnosci
pakietéw instalacyjnych do pobrania. W tym przypadku, wykonaj kroki opisane
ponizej:

1.
2.
3.

Przejdz do strony Sie¢ > Pakiety.
Wybierz pakiety instalacyjne, ktére potrzebujesz.

Kliknij przycisk © Wyslij linki pobierania z goérnej strony tabeli. Wyswietlone
zostanie okno konfiguracji.

Wpisz adres e-mail dla kazdego uzytkownika, ktéry chce otrzymac link do
pobrania pakietu instalacyjnego. Nacisnij Enter po kazdym adresu e-mail.

Upewnij sie, ze kazdy wpisany adres e-mail jest prawidtowy.

Jezeli chcesz zobaczy¢ linki pobierania przed wystaniem ich w wiadomosci
e-mail, nacisnij na przycisk Linki instalacyjne.

Kliknij Wyslij. E-mail zawierajgcy link instalacyjny jest wysytany do kazdego
podanego adresu e-mail.

Uruchamianie Pakietéw Instalacyjnych

Aby instalacja zostata uruchomiona, pakiet instalacyjny musi byé uruchamiany
przy uzyciu uprawnien administratora.

Pakiet instaluje sie inaczej na kazdym systemie operacyjnym, jak nastepuje:

Na systemach operacyjnych Windows i macOS:

1. Na docelowy punkt koricowy, pobierz plik instalacyjny z Control Center lub
skopiuj go z udziatu sieciowego.

2. Jezeli pobrates petny zestaw, wyodrebnij pliki z archiwum.
3. Uruchom plik wykonywalny.
4. Postepuj wedtug instrukcji na ekranie.

Notatka

W systemie MacOS po zainstalowaniu Endpoint Security for Mac uzytkownicy
sg proszeni o zatwierdzenie rozszerzen jadra Bitdefender na swoich komputerach.
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Dopoki uzytkownicy nie zaakceptujg rozszerzen jgdra Bitdefender, niektére funkcje
agenta zabezpieczen nie beda dziata¢. Wiecej szczeg6téw znajdziesz w tym
artykule KB.

. Na systemach operacyjnych Linux:

1.

Potacz sie i zaloguj do Control Center.

Pobierz lub kopiuj plik instalacyjny do docelowego punktu koncowego.

2
3. Jezeli pobrates petny zestaw, wyodrebnij pliki z archiwum.
4.
5

Uzyskaj uprawnienia roota przez uruchomienie polecenia sudo su.

. Zmien uprawnienia do pliku instalacyjnego, aby mozna byto go wykonaé¢:

# chmod +x installer

Uruchom plik instalacyjny:

# ./installer

Aby sprawdzié, czy agent zostat zainstalowany na punkcie kofcowym,
uruchom polecenie:

$ service bd status

Gdy agent bezpieczenstwa zostanie zainstalowany, punkt koncowy pokaze sie w
zarzadzaniu w Control Center (Strona Sieé¢) w ciggu kilku minut.

WAZNE

Jesli korzystasz z VMware Horizon View Persona Management, zaleca sie
skonfigurowanie zasad grupy Active Directory w celu wykluczenia nastepujacych
procesow Bitdefender (bez petnej Sciezki):

e bdredline.exe

¢ epag.exe

¢ epconsole.exe

« epintegrationservice.exe

e epprotectedservice.exe
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e epsecurityservice.exe
e epupdateservice.exe
e epupdateserver.exe

Wykluczenia te muszg obowigzywaé, dopoki agent bezpieczenstwa dziata na punkcie
koncowym. Aby uzyska¢ szczegdétowe informacje, zapoznaj sie z tg strong
dokumentacji VMware Horizon.

Instalacja Zdalna

Control Center dopuszcza zdalng instalacje agenta bezpieczenistwa na punktach
koncowych wykrytych w sieci przez uzycie zadan instalacji.

Kiedy juz zainstalowano lokalnie pierwszego klienta z rolg Relay, moze uptynaé
kilka minut, zanim reszta punktéw koncowych sieci, stanie sie widoczna w Control
Center. Od tego momentu, mozesz zdalnie zainstalowa¢ agenta bezpieczenstwa
na punktach koncowych zarzadzanych przez Ciebie przy uzyciu zadania instalacji
z Control Center.

Bitdefender Endpoint Security Tools zawiera mechanizm automatycznego
wykrywania sieci, ktéra umozliwia wykrywanie innych punktéw koricowych, w tej
same;j sieci. Wykryte punkty koricowe sg wyswietlane jako niezarzadzane na stronie
Sieci.

Aby wiaczy¢ wyszukiwanie sieci, musisz mie¢ zainstalowany Bitdefender Endpoint
Security Tools przynajmniej na jednym punkcie koncowym w sieci. Ten punkt
koncowy bedzie uzywany do skanowania sieci i instalacji Bitdefender Endpoint
Security Tools na niechronionych punktach koncowych.

Aby uzyskaé wiecej informacji o wykrywaniu sieci, odwotaj sie do ,Jak dziata

wyszukiwanie sieci” (p. 59).

Wymagania zdalnej instalacji

Aby zdalna instalacja dziatata:

. Bitdefender Endpoint Security Tools Relay musi by¢ zainstalowany w Twojej
sieci.

« DlaWindows:

— Udziaty administracyjne admin$ muszg byé wigczone. Skonfiguruj kazda
docelowg stacje robocza do nie uzywania zaawansowanej wymiany plikow.
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— Skonfiguruj Kontrole Konta Uzytkownika (UAC) w zaleznosci od systemu
operacyjnego uruchomionego na docelowych punktach koncowych. Jesli
punkty koncowe znajdujg sie w domenie Active Directory, mozna uzy¢ zasad
grupy do skonfigurowania Kontroli Konta Uzytkownika. Wiecej szczegétéw
znajdziesz w tym artykule KB.

— Wytgcz Windows Firewall lub skonfiguruj jg tak, aby zezwalata na ruch przez
protokét udostepniania plikéw i drukarek.

Notatka

Zdalne wdrazanie dziata tylko w nowoczesnych systemach operacyjnych,
zaczynajac od Windows 7 / Windows Server 2008 R2, dla ktérych Bitdefender
zapewnia petne wsparcie. Aby uzyska¢ wiecej informacji, odwotaj sie do
+Wspierane systemy operacyjne” (p. 20).

Na Linux: SSH musi by¢ wigczone.

Na MacOS: zdalne logowanie i udostepnianie plikow musi by¢ wigczone.

Uruchamianie Zadania Zdalnej Instalacji

Aby uruchomi¢ zdalng instalacje:

1.
2.
3.

Potacz sie i zaloguj do Control Center.
Przejdz do strony Sieé.

Wybierz zadang grupe z lewego panelu bocznego. Jednostki nalezgce do
wybranej grupy sg wyswietlone w prawym panelu bocznym tabeli.

Notatka

Opcjonalnie, mozesz zastosowac filtry, aby wyswietli¢ tylko punkty koricowe
niezarzadzane. Naci$nij menu Filtry i wybierz ponizsze opcje: Niezarzadzane z
zaktadki Bezpieczenstwo i Wszystkie elementy rekurencyjnie z zaktadki
Gtebokosé.

Wybierz wpisy (punkty koncowe lub grupy punktéw koricowych), na ktérych
chcesz zainstalowa¢ ochrone.

Kliknij przycisk ® Zadanie z gérnej strony tabeli i wybierz Instalu;.
Kreator Klienta Instalacji zostat wyswietlony.
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Zainstaluj Klienta b
Opcije
Q Teraz
Zaplanowane

Automatyczny restart systemu (jeZeli potrzebny)

Menedzer uprawnien

Uzytkownik Haslo Opis Akcja

admn . wewweass Doct ®

Instalowanie Bitdefender Endpoint Security Tools z menu zadan

6. W sekcji Opcje skonfiguruj czas instalac;ji:
. Teraz, aby rozpoczgé wdrozenie natychmiast.

. Zaplanowane, aby ustawi¢ przedziat czasu na rozpoczecie wdrozenia. W
tym przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub
tygodnie) i skonfiguruj go tak jak potrzebujesz.

Notatka

Na przyktad, gdy okreslone operacje sg wymagane na maszynach docelowych
przed instalowaniem klienta (takie jak odinstalowanie innego oprogramowania
albo ponowne uruchomienie systemu), mozesz zaplanowaé zadanie wdrozenia
aby uruchamiato sie co 2 godziny. Zadanie rozpocznie sie dla kazdej maszyny
docelowej w ciggu 2 godzin od udanego wdrozenia.

7. Jesli chcesz, by docelowe punkty koncowe samoczynnie sie uruchamiaty, aby
zakonczy¢ instalacje, wybierz Automatyczny restart (w razie potrzeby).

8. W sekcji Menadzer poswiadczen, wybierz poswiadczenia administracyjne
potrzebne do zdalnego uwierzytelnienia na docelowych punktach koricowych.
Mozesz dodaé¢ poswiadczenia przez wpisanie uzytkownika i hasta dla
docelowego systemu operacyjnego.
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WAZNE

Dla Windows 8.1 musisz podaé¢ poswiadczenia wbudowanego konta
administratora lub konta administratora domeny. Aby nauczy¢ sie wiecej, odwotaj
sie do tego artykutu KB.

Aby dodaé¢ wymagane poswiadczenia OS:

a. Wprowadz nazwe uzytkownika i hasto konta administratora w odpowiednie
pola z nagtéwka tabeli.

Jezeli komputery sg w domenie, wystarczy wprowadzi¢ poswiadczenia
administratora domeny.

Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

. Dlamaszyn Active Directory uzyj tych sktadni: username@domain. com
i domain\username. Aby upewnic sie ze wprowadzone poswiadczenia
beda dziata¢, dodaj je w obu formach (username@domain.com i

domain\username).

. Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy roboczej.

Opcjonalnie, mozesz doda¢ opis, ktéry pomoze Ci zidentyfikowaé prosciej
dane konto.

b. Kliknij przycisk @ Dodaj . Konto jest dodane do listy poswiadczen.

Notatka

Okreslone poswiadczenia, zostang automatycznie zapisane w Menadzer
Poswiadczen tak, by nie trzeba byto wprowadzaé ich nastepnym razem. Aby
uzyskaé¢ dostep do Menedzera Poswiadczen wskaz tylko swojg nazwe
uzytkownika w prawym gérnym rogu konsoli.

WAZNE

Jezeli dostarczone poswiadczenia sg niewazne, instalacja klienta nie
powiedzie sie na odpowiednich punktach koncowych. Upewnij sie, ze
zaktualizowate$ wprowadzone pos$wiadczenia OS w Menedzerze Poswiadczen,
gdy sg one zmieniane na docelowych punktach koncowych.

9. Zaznacz pola odpowiadajgce kontom, ktére chcesz uzywac.
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Ostrzezenie jest wyswietlane tak dtugo jak nie wybierzesz zadnych poswiadczen.
Ten krok jest obowigzkowy, aby zdalnie zainstalowac¢ agenta bezpieczeristwa na

punktach korcowych.

10. W sekcji Wdrozeniowiec, skonfiguruj Relay, do ktérego bedzie podtgczony

docelowy punkt koncowy do instalacji i aktualizacji klienta:

. Wszystkie maszyny z rolg Relay wykryte w twojej sieci pojawig sie w tabeli
dostepnej w sekcji Wdrozeniowca. Kazdy nowy klient musi by¢ potgczony
z przynajmniej jednym klientem Relay z tej samej sieci, ktéry bedzie stuzyé
do komunikacji i aktualizacji serwera. Wybierz Relay, ktéry chcesz potgczyé
z docelowym punktem koncowym. Potaczone punkty koncowe beda
komunikowac¢ sie z Control Center tylko przez okreslonego Relay.

WAZNE

Port 7074 musi by¢ otwarty dla wdrozenia poprzez agenta Relay aby mégt

dziata¢.

Widrozeniowiec

Wirozeniowiec: Endpoint Security Relay

Nazwa i Wybrana Nazwa/IP Serwera

MASTER-PC 192.168.1.141

NMN-DOCL 10.0.2.15

Strona 1 z1 20

2 elementdw

11. Musisz wybrac jeden pakiet instalacyjny dla aktualnego wdrozenia. Kliknij liste
Uzyj pakietu i wybierz pakiet instalacyjny, ktéry chcesz. Mozna tu znalezé
wszystkie pakiety instalacyjne wczesniej utworzone dla Twojego konta, a takze

domysliny pakiet instalacyjny dostepny z Control Center.

12. Jesli to potrzebne, mozna zmieni¢ niektére ustawienia wybranego pakietu
instalacyjnego, klikajgc przycisk Dostosuj obok pola Uzycie pakietu.

Ustawienia pakietu instalacyjnego pojawia sie ponizej i mozesz wprowadzié
zmiany, ktére potrzebujesz. Aby dowiedzie¢ sie wiecej o edycji pakietow
instalacyjnych, patrz , Tworzenie pakietow instalacyjnych” (p. 43).
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Jeslichcesz zapisa¢ zmiany jako nowy pakiet, wybierz opcje Zapisz jako pakiet
umieszczong na dole listy ustawien pakietéw, a nastepnie wpisz nazwe dla
nowego pakietu instalacyjnego.

13. Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sie¢ > Zadania.

WAZNE

Jesli korzystasz z VMware Horizon View Persona Management, zaleca sie
skonfigurowanie zasad grupy Active Directory w celu wykluczenia nastepujacych
procesow Bitdefender (bez petnej $ciezki):

¢ bdredline.exe

¢ epag.exe

¢ epconsole.exe

e epintegrationservice.exe

e epprotectedservice.exe

e epsecurityservice.exe

« epupdateservice.exe

e epupdateserver.exe

Wykluczenia te muszg obowigzywaé, dopoki agent bezpieczenstwa dziata na punkcie
koncowym. Aby uzyska¢ szczegdétowe informacje, zapoznaj sie z tg strong
dokumentacji VMware Horizon.

Przygotowywanie Systemdw Linux do Skanowania Dostepowego

Wersja Bitdefender Endpoint Security Tools dla Linux zawiera mozliwosci
skanowania dostepowego, ktdre pracujg z okreslong dystrybucjg Linux i wersjami
jadra. Wiecej informacji mozna znalez¢é w wymaganiach systemu.

Nastepnie musisz nauczy¢ sie jak recznie skompilowa¢ modut DazukoFS.

Recznie skompiluj modut DazukoFsS.

Postepuj wedtug ponizszych krokéw aby skompilowaé DazukoFS dla wersji jadra
systemy i zataduj moduty:

1. Pobierz odpowiednie nagtéwki jgdra.
« W systemie Ubuntu, uruchom komende:

$ sudo apt-get install linux-headers- uname -r°
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« W systemach UbuntuRHEL/CentOS, uruchom komende:

$ sudo yum install kernel-devel kernel-headers- uname -r

2. W systemach Ubuntu. potrzebujesz build-essential:

$ sudo apt-get install build-essential

3. kopiuj i wyodrebnij kod Zrédtowy DazukoFS w wybranym katalogu:

mkdir temp

cd temp

cp /opt/BitDefender/share/modules/dazukofs/dazukofs-source.tar.gz
tar -xzvf dazukofs-source.tar.gz

cd dazukofs-3.1.4

H FH= H H

4. Skompiluj modut:

# make

5. Zainstaluji zataduj modut:

# make dazukofs install

Wymagania dotyczace korzystania ze skanowania dostepowego z DazukoFS

Aby DazukoFS i skanowaniu zalezne od dostepu mogty razem pracowa¢ musi by¢
spetniony szereg warunkéw. Prosze sprawdzi¢, czy ktérekolwiek z oswiadczen
ponizej stosuje sie do systemu Linux i postepuj zgodnie ze wskazéwkami, aby
unikngé problemoéw.

« polityka SELinux musi by¢ wiaczona i ustawiona na zezwolono. Sprawdz i
dopasuj ustawienia polityki SELinux, edytujac plik /etc/selinux/config.

. Bitdefender Endpoint Security Tools jest wytacznie zgodny z wersjg DazukoFS
zawartg w pakiecie instalacyjnym. Jezeli DazukoFS jest zainstalowany w
systemie, usun go przed instalacja Bitdefender Endpoint Security Tools.
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o DazukoFS wspiera niektére wersje jadra. Jezeli pakiety DazukoFS dostarczone
z Bitdefender Endpoint Security Tools nie sg kompatybilne z wersjg jadra
systemu, modut sie nie zataduje. W danym przypadku, mozesz zaktualizowa¢
jadro do obstugiwanej wersji lub przekompilowaé¢ modut DazukoFS do twojej
wersji jadra. Mozesz znalez¢ pakiet DazukoFS w katalogu instalacyjnym
Bitdefender Endpoint Security Tools:

/opt/BitDefender/share/modules/dazukofs/dazukofs-modules.tar.gz

o Kiedy udostepniasz pliki uzywajgc dedykowanych serweréw takich jak NFS,
UNFSv3 lub Samba, musisz uruchomi¢ ustugi w ponizszej kolejnosci:

1. Wiacz skanowanie na wejsciu przy pomocy polityki z Control Center.

Po wiecej informacje odnies$ sie do Przewodnika Partnerskiego GravityZone
lub Administratorskiego.

2. Uruchom ustuge udostepniania w sieci.
Dla NFS:

# service nfs start

Dla UNFSv3:

# service unfs3 start

Dla Samba:

# service smbd start

WAZNE
Dla ustugi NFS, DazukoFS jest kompatybilny tylko z Uzytkownikiem Serwera NFS.

Jak dziata wyszukiwanie sieci

Oprdczintegracji z ustuga Active Directory, GravityZone zawiera réwniez mechanizm
automatycznego wykrywania sieci, przeznaczony do wykrywania komputeréw
grupy robocze;.
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GravityZone opiera sie na ustudze Microsoft Computer Browser oraz narzedziu
NBTscan aby wykryé urzadzenie w sieci.

Ustuga przegladania komputera jest technologia sieciowa, ktéra jest uzywana
przez komputery z systemem operacyjnym Windows do aktualizacji listy domen,
grup roboczych i komputeréw w ich obrebie i dostarcza te listy do komputeréw
klienta na zadanie. Komputery wykryte w sieci przez ustuge przegladania
komputeréw mozna zobaczyé uruchamiajgc komende zobacz sie¢ w oknie wiersza
polecen.

i\ >net view
Server Mame Remark

“SCIREFJM
“SCIREFLL
“SCIREFMB
“SCIREFMH
“SCIREFMP
“SCIREFYS

Polecenie zobacz sieé¢

Narzadzie NBTscan skanuje sieci komputerowe korzystajgc z NetBIOS'a. Stuzy do
sprawdzania kazdego punktu koricowego w sieci i pobierania informacji, takich jak
adres IP, nazwa komputera NetBIOS i adres MAC.

Aby wiaczyé automatyczne wyszukiwanie sieci, musisz mie¢ zainstalowany
Bitdefender Endpoint Security Tools Relay przynajmniej na jednym komputerze w
sieci. Ten komputer bedzie uzywany do skanowania sieci.

WAZNE

Control Center nie wykorzystuje informacji sieciowych z Active Directory lub funkgcji
mapy sieci. Mapa sieci zalezy od innych technologi wykrywania sieci: protokotu Link
Layer Topology Discovery (LLTD).

Control Center nie jest aktywnie zaangazowany w operacje serwisowg Computer
Browser. Bitdefender Endpoint Security Tools wysyta jedynie zapytanie do ustugi
Computer Browser w celu uzyskania listy stacji roboczych i serweréw widocznych
aktualnie w sieci (znanych jako lista przegladania) nastepnie wysyta je do Control
Center. Control Center przetwarza listy przegladania, dotgczajgc nowo wykryte
komputery do listy Niezarzagdzane Komputery. Wczesniej wykryte komputery nie
sg usuniete po ponownym zapytaniu wykrywania sieci, musisz wytgczy¢ & recznie;
usun komputery, ktére nie sg juz w sieci.
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Poczatkowe zapytanie naliscie przeglagdania przeprowadzane jest po raz pierwszy
podczas instalacji Bitdefender Endpoint Security Tools w sieci.

o Jezeli Relay jest zainstalowany na komputerze grupy roboczej, tylko komputery
z grupy roboczej bedg widoczne w Control Center.

. Jezeli Relay jest zainstalowany na komputerze domeny, tylko komputery z
domeny beda widoczne w Control Center. Komputery z innej domeny zostang
wykryte jezeli majg zaufane potgczenie zdomeng, na ktdrej jest zainstalowany
Relay.

Kolejne pytania wyszukiwania sieci s3 wykonywane regularnie co godzine. Dla
kazdego nowego zapytania, Control Center dzieli zarzgdzanie przestrzenig
komputeréw w widocznym obszarze i nastepnie wyznacza jeden Relay w kazdym
obszarze, aby wykona¢ zadanie. Widocznym obszarem jest grupa komputeréw,
ktore wykrywajg siebie nawzajem. Zazwyczaj, widoczny obszar jest definiowany
przez grupe robocza lub domene, ale to zalezy od topologii sieci i konfiguracji. W
niektérych przypadkach, widoczno$¢ obszaru moze zaleze¢ od wielu domen i grup
roboczych.

Jezeli wybrany Relay wyswietli btad podczas wykonywania zapytania, Control
Center poczeka do nastepnego zaplanowanego zapytania, aby sprébowac ponownie,
bez wybierania innego Relaya.

Dla petnej widocznosci sieci Relay musi by¢ zainstalowany na przynajmniej jednym
komputerze kazdej grupy roboczej lub domeny w twojej sieci. W idealnym przypadku
Bitdefender Endpoint Security Tools powinien by¢ zainstalowany co najmniej na
jednym komputerze w kazdej podsieci.

Wiecej o ustudze przegladania komputeréw Microsoft

Szybka charakterystyka ustugi przeglagdania komputeréw:

. Dziata niezaleznie od ustugi Active Directory.

. Dziatawytgcznie w sieci IPv4 i dziata niezaleznie w granicach grupy LAN (grupy
roboczej lub domeny). Przegladanie listy jest opracowane i utrzymywane dla
kazdej grupy LAN.

. Zazwyczajuzywa bezpotgczeniowych transmisji Serwera do komunikacji miedzy
weztami.

« Uzywa NetBIOS nad TCP/IP (NetBT).
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Wymaga nazwy rozdzielczos$ci NetBIOS. Jest zalecane posiadanie infrastruktury
Windows Internet Name Service (WINS) i dziatanie w sieci.

Domysilnie nie jest wigczone w Windows Serwer 2008 i 2008 R2.

Dla szczegétowych informacji ustuga Przeglagdania Komputera, sprawdz Dane
Techniczne ustugi Przeglagdania komputeréw w Microsoft Technet.

Wymagania wyszukiwania sieci

Aby poprawnie wykry¢ wszystkie komputery (serwery i stacje robocze) ktére bedg
zarzadzane przez Control Center, wymagane sa:

Komputery muszg by¢ przytgczone do grupy roboczej lub domeny i potgczone
przez lokalng sie¢ IPv4. Ustuga Przegladarki komputerowej nie dziata w sieci
IPv6.

Kilka komputerow w kazdej grupie LAM (stacje robocze lub domeny) muszg
uruchamia¢ ustuge Przegladarki Komputeréw. Podstawowe kontrolery domeny
musza réwniez uruchomié ustuge.

NetBIOS nad TCP/IP (NetBT) musi by¢ wtgczony na komputerach. Lokalny
firewall musi dopuszcza¢ ruch NetBT.

Jesli korzystajagc z Relaya na Linuxie do wykrycia pozostatych punktéw
koncowych z systemem Mac lub Linux, musisz zainstalowa¢ Sambe na punktach
koncowych lub dotgczy¢ je poprzez Active Directory korzystajgc z DHCP. W ten
sposo6b NetBIOS zostanie na nie automatycznie skonfigurowany.

Udostepnianie plikéw musi byé wigczone na komputerach. Lokalny firewall
musi dopuszczaé udostepnianie plikow.

Infrastruktura Windows Internet Name Service (WINS) musi zosta¢ ustawiona
i dziata¢ poprawnie.

Odnajdywanie Sieci musi by¢ uruchomione (Panel Sterownia > Centrum Sieci
i Udostepniania > Zmienn Zaawansowane Ustawienia udostepniania).

By uruchomié¢ te funkcje muszg by¢ uruchomiony nastepujace ustugi:

— Klient DNS

— Funkcja wykrywania zasoboéw publikaciji

— Wykrywanie SSDP

— Host UPnP Urzadzenia
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« W srodowiskach z wieloma domenami, jest rekomendowane aby ustawi¢ zaufang
relacje pomiedzy domenami, dzieki czemu komputery bedg miaty dostep do
przegladania listy z innych domen.

Komputery, z ktérych Bitdefender Endpoint Security Tools wysyta zapytania do
ustugi Przegladarki Komputerowej muszg mie¢ mozliwo$¢ rozpoznawania nazw
NetBIOS.

Notatka

Mechanizm wyszukiwania sieci dziata dla wszystkich obstugiwanych systemoéw
operacyjnych, witaczajac wersje wbudowang w Windows, pod warunkiem, ze
wymagania sg spetnione.

5.3. Instalowanie EDR

Modut ten jest domyslnie instalowany przy uzyciu zestawu instalacyjnego
Bitdefender Endpoint Security Tools i wymaga aktywacji Sensora Incydentéw po
pierwszym wpisaniu klucza licencyjnego.

Przed instalacjg upewnij sie, ze docelowe punkty koncowe spetniajg minimalne
wymagania. Minimalne wymagania Incydentéw sg zgodne z Wymaganiami Agenta
Bezpieczenstwa.

Aby zabezpieczy¢ punkty koricowe za pomocg EDR, mozesz wybra¢ jedng zdwéch
opc;ji:
. Zainstaluj agentéw bezpieczenstwa przy uzyciu czujnika EDR po wprowadzeniu
klucza licencyjnego. Odnies sie do Aktywowanie licenciji.
. Uzyj zadania Zrekonfiguruj.
WAZNE

The Incidents Sensor no longer provides support for Internet Explorer.

Aby uzyska¢ wiecej informacji, zapoznaj sie z Podrecznikiem Administratora
GravityZone.

5.4. Instalacja Petnego Szyfrowania Dysku

Petne Szyfrowanie Dysku jest uruchamiane inaczej dla firm klienta z licencjg roczna,
a inaczej dla tych z licencjg miesieczna.

. Dla firm klienta z licencjg roczng, Petne Szyfrowanie Dysku jest dostarczane
jako dodatek wymagajacy aktywacji w oparciu o klucz licencyjny.
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. Dlafirmklienta z licencjg miesieczng, mozesz zezwoli¢ na zarzadzanie Petnym
Szyfrowaniem Dysku dla kazdej firmy, bez klucza licencyjnego.

Firmy Klienta z Roczng Licencja
Aby aktywowa¢ Petne Szyfrowanie Dysku dla firm klienta z roczng licencja:

1. Zaloguj do Control Center.

2. 1dz do Firmy.

3. Kliknij nazwe firmy, dla ktérej chcesz wigczy¢ Petne Szyfrowanie Dysku.

4. W sekgcji Licencja, w polu Dodatkowy klucz wpisz klucz licencyjny Petnego
Szyfrowania Dysku.

5. Kliknij Dodaj. Szczegoéty dodatku pojawiag sie w tabeli: typ, klucz licencyjny i
opcja usuniecia klucza.

6. Nacis$nij Zapisz aby zastosowac¢ zmiany.

Firmy klienta z Miesieczna Licencja

Aby zezwoli¢ na zarzadzanie Petnym Szyfrowaniem Dysku dla firm klienta z
miesieczng licencja:

1. Zaloguj do Control Center.

2. Idz do Firmy.

3. Nacisnij przycisk ® Dodaj na pasku narzedzi.

4. Wypetnij wymagane dane, wybierz Klient dla typu firmy i Subskrypcja Miesieczna
dla typu licencji.

5. Wybierz pole Pozwdl firmie zarzadzaé Szyfrowaniem.

6. Nacisnij Zapisz aby zastosowac¢ zmiany.

Firmy partnerskie posiadajg domysine ustawienia Petnego Szyfrowania Dysku i
nie mogg wiaczy¢ lub wytgczy¢ tej funkc;ji.

Aby uzyska¢ wiecej informacji o kluczu licencyjnym, przejdZz do ,Zarzgdzanie
Licencjami” (p. 34).

Agenci bezpieczenstwa Bitdefender obstugujg Petne Szyfrowanie Dysku, zaczynajac
od wersji Windows 6.2.22.916 i Mac 4.0.0173876. Masz dwie opcje, aby upewni¢
sie, ze agenci sg kompatybilni z tym modutem:

. Zainstaluj agentéw bezpieczenstwa za pomocg dotgczonego modutu
Szyfrowania.

« Uruchom zadanie Rekonfiguruj.
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Aby uzyska¢ szczegétowe informacje na temat korzystania z Petnego Szyfrowania
Dysku, zapoznaj sie z rozdziatem Polityki Bezpieczennstwa > Szyfrowanie w
Przewodniku Administratora GravityZone.

5.5. Instalowanie Ochrony Exchange

Security for Exchange automatycznie integruje sie z Serwerami Exchange, w
zaleznosci od roli serwera. Dla kazdej z rél tylko kompatybilne funkcje sg
instalowane, co opisano tutaj:

Microsoft Exchange |Microsoft Exchange 2010/2007
2019/2016/2013

Krawedz | Skrzynka | Krawedz Skrzynka
pocztowa pocztowa

Poziom Transport

Filtrowanie X X X X
Antymalware X X X X
Filtrowanie Antyspam X X X X
Filtrowanie zawartosci X X X X
Filtrowanie

zatgcznikow

Exchange Store

Skanowanie na zgdanie X X

przeciw malware

5.5.1. Przygotowywanie do Instalaciji

Zanim zainstalujesz Security for Exchange, upewnij sie, ze wszystkie wymagania
sg spetnione, inaczej Bitdefender Endpoint Security Tools moze zostaé
zainstalowany bez modutu ochrony Exchange.

Dla ptynnego dziatania modutu Ochrony Exchange i zapobiegania konfliktom oraz
niepozgdanym efektom, usun agentéw antymalware i filtrowania wiadomosci
e-mail.

Bitdefender Endpoint Security Tools automatycznie wykrywa i usuwa wiekszo$é
produktéw antymalware i wytgcza wbudowanego agenta antymalware w Exchange
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Server od wersji 2013. Szczegoétowe informacje dotyczace listy wykrytych
oprogramowan zabezpieczajgcych, patrz ten artykut KB.

Mozesz recznie ponownie wigczy¢ wbudowanego agenta antymalware Exchange
w dowolnym czasie, jednak nie jest to zalecane, aby to robic.

5.5.2. Instalowanie Ochrony na Serwerach Exchange

Aby chroni¢ swoje Serwery Exchange, musisz zainstalowa¢ Bitdefender Endpoint
Security Tools z rolg Ochrona Exchange na kazdym z nich.

Masz kilka opcji wdrozenia Bitdefender Endpoint Security Tools na Serwerach
Exchange:

. Instalacja lokalna, przez pobranie i uruchomienie pakietu instalacyjnego na
serwerze.

. Zdalnainstalacja, uruchamiajac zadanie Zainstaluj.

« Zdalnie, uruchamiajgc zadanie Rekonfiguruj Klienta, jesli Bitdefender Endpoint
Security Tools oferuje juz ochrone systemu na serwerze.

Szczegdtowe kroki instalacji, odwotaj sie do ,Instalowanie Agentow
Bezpieczenstwa” (p. 39).

5.6. Manager uprawnien

Menadzer Poswiadczen pomaga zdefiniowaé poswiadczenia wymagane dla
zdalnego uwierzytelniania na ré6znych systemach operacyjnych w twojej sieci.

Aby otworzy¢ Menadzera Poswiadczen, kliknij nazwe uzytkownika w gérnym
prawym rogu strony i wybierz Menadzer Poswiadczen.

5.6.1. Dodaj Poswiadczenia to Menadzera Poswiadczen

Za poocg Menadzera Poswiadczen mozesz zarzadzaé¢ poswiadczeniami
administratora wymaganymi do zdalnego uwierzytelniania podczas instalacji zadan
wysytanych do komputeréw i maszyn wirtualnych w twojej sieci.

Aby doda¢ zestaw poswiadczen:
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Bitdefender S
GravityZone Witaj, Admin v e .

Panel nawigacyjny o T

Sie¢
Poswiadczenia
Pakiety
Zadania Nazwa uzytkownika Hasto Opis @]

Uzytkownik Hasto Opis Akcia
Polityki

administrator eesseens Windows7-Userl
Zasady przypisania B
administrator sarsnses ‘Windows8-Userl [’_‘]

Manager uprawnien

1. WprowadZ nazwe uzytkownika i hasto konta administratora dla kazdego
docelowego systemu operacyjnego w odpowiednim polu z gdérnej strony
nagtéwka tabeli. Opcjonalnie, mozesz dodaé¢ opis, ktéry pomoze Ci
zidentyfikowac prosciej dane konto. Jezeli komputery sg w domenie, wystarczy
wprowadzi¢ poswiadczenia administratora domeny.

Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

. Dla maszyn Active Directory uzyj tych sktadni: username@domain.com i
domain\username. Aby upewni¢ sie ze wprowadzone poswiadczenia bedg
dziataé, dodaj je w obu formach (username@domain.com i
domain\username).

. Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy robocze;j.

2. Kliknij przycisk @ Dodaj po prawej stronie tabeli. Nowe ustawienia poswiadczen
zostaty dodane do tabeli.

Notatka

Jezeli nie okreslite$ poswiadczen uwierzytelniania, bedziesz musiat podaé je
podczas uruchamiania zadania instalacyjnego. Okreslone poswiadczenia, zostang
zapisane automatycznie w menadzerze poswiadczen, wiec nie bedziesz musiat
wprowadzac¢ ich ponownie nastepnym razem.

5.6.2. Usuwanie Poswiadczen z Menadzera Poswiadczen

aby usungé nieaktualne poswiadczenia z Menadzera Poswiadczen:

1. Wskaz wiersz w tabeli zawierajgcy dane uwierzytelniajgce, ktére chcesz usungé.
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2. Kliknij przycisk ®Usun po prawej stronie odpowiedniego wiersza w tabeli.
Wybrane konto zostanie usuniete.
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6. INTEGRACIE

GravityZone zapewnia mozliwos$¢ integracji Control Center z rozwigzaniami stron
trzecich.

Mozesz skonfigurowacé integracje rozwigzan firm trzecich na stronie Integracje,
do ktérej dostep mozna uzyskaé poprzez wskazanie swojej nawy uzytkownika w
prawym goérnym rogu konsoli i wybierajac Integracje.

Witaj, Admin W

Moje konto
Moja Firma
Menedzer uprawnien

Wyloguj

Na tej stronie mozesz dodawacé, edytowaé lub usuwacé integracje zgodnie z wkasnymi
potrzebami.

6.1. Integracja z ConnectWise Automate

Dzieki tej integracji masz dostep do funkcji GravityZone takich jak wdrozenie,
zarzadzanie kwarantanng, alerty i powiadomienia wewnatrz Centrum Kontroli
Automate. Po wiecej informacji odnies sie do Poradnika Intergracji ConnectWise
Automate.

6.2. Integracja z ConnectWise Manage

Control Center stanowi specyficzng funkcjonalnos$é¢ integracji dla partneréw z
kontami ConnectWise, umozliwiajgc sprawne monitorowanie ustug bezpieczenstwa
Bitdefender dostarczonych do firm klienckich za posrednictwem platformy
ConnectWise, na podstawie zautomatyzowanych procedur biletowych i
rozliczeniowych.

Aby uzyskaé petne informacje na temat integracji GravityZone Control Center z
ConnectWise Manage, odnies sie do Przewodnika Integracji ConnectWise Manage.
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6.3. Integracja z Amazon EC2

Jako Managed Service Provider (MSP) z kontem partnera w GravityZone Control
Center, masz mozliwos$c¢ integracji Control Center z Amazon EC2 i centralnego
wdrazania, zarzagdzania i monitorowania zabezpieczen Bitdefender na inwentaryzacji
instanc;ji. Posiadane serwery skanowania sg hostowane przez Bitdefender wewnatrz
chmury AWS Cloud w celu zapewnienia optymalnego odcisku na chronionych
przypadkach by wyeliminowa¢ skanowanie napowietrznego wystepujgcego w
tradycyjnym oprogramowaniu ochrony.

Aby uzyska¢ petne informacje o architekturze Bitdefender Security for AWS,
wymaganiach wstepnych, trybie subskrypcji, tworzeniu i zarzadzaniu integracja z
Amazon EC2, zapoznaj sie z przewodnikiem po integracji Amazon EC2.

6.4. Integracja z Splunk

Partnerzy z kontami Splunk moga wysyta¢ dane z GravityZone do Splunk przez
HTTP Event Collector. Ta integracja wykorzystuje interfejsy API GravityZone, a do
konfiguracji wymaga réwnoczesnego dostepu do platformy Control Center i Splunk.

Petne wskazéwki dotyczace integracji GravityZone ze Splunk znajdujg sie w tym
artykule KB.
6.5. Intergracja z Kaseya VSA

Dzieki tej integracji mozesz zarzadzac¢ zabezpieczeniami GravityZone wewnatrz
Kaseya VSA. Po wiecej informacji odnies sie do Poradnika Integracji Kaseya VSA
Bitdefender.

6.6. Integracja z Datto RMM

Dzieki tej integracji mozesz wdrozy¢ agenta bezpieczenstwa Bitdefender dla
pojedynczego lub wielu obiektéw. Po wiecej informacji, odnies sie do Podrecznika
uzytkownika komponentéw Datto RMM.
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/. ODINSTALOWYWANIE OCHRONY

Mozesz odinstalowa¢ i zainstalowa¢ komponenty GravityZone w takich
przypadkach, gdy trzeba uzy¢ klucza licencyjnego na innej maszynie, aby naprawié
btedy lub podczas aktualizaciji.

Aby poprawnie odinstalowac ochrone Bitdefender z punktéw korncowych w Twojej
sieci, podazaj za opisanymi instrukcjami w tym rozdziale.

« Odinstalowywanie Ochrony Endpoint

« Odinstalowywanie Ochrony Exchange

7.1. Odinstalowywanie Ochrony Endpoint

Aby bezpiecznie usungé ochrone Bitdefender, musisz najpierw odinstalowac agenty
bezpieczenstwa, a nastepnie Security Server, jesli jest to potrzebne. Jesli chcesz
odinstalowac tylko Security Server, upewnij sig, ze najpierw potgczytes jego agenty
do innego Security Server.

o Odinstalowywanie Agentéw Bezpieczenstwa

« Odinstalowywanie Security Server

7.1.1. Odinstalowywanie Agentow Bezpieczeristwa
Masz dwie opcje na odinstalowanie agentéw bezpieczenstwa:
. Zdalnie w Control Center

« Manualnie na maszynie docelowej

Zdalne Odinstalowywanie

Aby zdalnie odinstalowa¢ ochrone Bitdefender z jakiegokolwiek zarzadzanego
punktu kofncowego:

1. Przejdz do strony Sieé.

2. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

3. Zaznacz punkty koncowe, z ktérych chcesz dokonaé¢ odinstalowania agenta
bezpieczenstwa Bitdefender.
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Kliknij Zadania w gérnej czesci tabeli i wybierz Odinstaluj klienta. Wyswietlono
okno konfiguraciji.

W oknie zadania Odinstaluj agenta mozesz wybra¢ czy zachowacé pliki poddane
kwarantannie na punkcie koncowym czy je usung¢.

Nacisénij Zapisz aby utworzyé¢ zadanie. Pojawia sie wiadomos$¢ potwierdzajgca.

Mozesz zobaczy¢ i zarzadzaé zadaniem w Sie¢ > Zadania.

Deinstalacja Lokalna

Aby recznie odinstalowac¢ agenta bezpieczenstwa Bitdefender z maszyny Windows:

1.

W zaleznosci od Twojego systemu operacyjnego:

«  WWindows 7, idZ do Start > Panel Kontrolny > Odinstaluj program w kategorii
Programy.

« W Windows 8, idZ do Ustawienia > Panel Kontrolny > Odinstaluj program w
kategorii Program.

« W Windows 8.1, kliknij prawym przyciskiem myszy na przycisk Start, a
nastepnie wybierz Panel Kontrolny > Programy & funkcje.

. W Windows 10, idZ do Start > Ustawienia > System > Aplikacje & funkcje.

2. Wybierz agenta Bitdefender z listy programadw.
3. Kliknij Odinstaluj.

4.

Wprowadz hasto Bitdefender, jesli jest wigczone w polityce bezpieczenstwa.
Podczas deinstalacji, mozesz zobaczy¢ postep zadania.

Aby recznie odinstalowa¢ agenta bezpieczenstwa Bitdefender z maszyny Linux:

1.
2.

3.

Otworz terminal.
Zdobadz dostep do roota poprzez komendy su lub sudo su

Nawigacja za pomoca polecenia cd do nastepujgcej Sciezki:
/opt/BitDefender/bin

Uruchom skrypt:

# ./remove-sve-client
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Wprowadz hasto Bitdefender, aby kontynuowag, jesli jest wtgczone w polityce
bezpieczenstwa.

Aby manualnie odinstalowaé agenta Bitdefender z Mac:

1.
2.
3.
4.

PRzejdzZ do Finder > Aplikacje.

Otworz folder Bitdefender.

Kliknij dwukrotnie Bitdefender Mac Uninstall.

W oknie potwierdzajgcym, kliknij oba Sprawdz i Odinstaluj, aby kontynuowac.

7.1.2. Odinstalowywanie Security Server

Aby usuna¢ Security Server:

1.

Wytgcz i usun maszyne wirtualng Security Server ze swojego $rodowiska
wirtualizacji.

2. Zaloguj sie do GravityZone Control Center.

3. Przejdz do Sieci i znajdz Security Server w inwentarzu. Po chwili usuniecia

maszyny wirtualnej Security Server zostanie zgtoszony jako offline.
Zaznacz pole odpowiadajgce Security Server.
Nacisnij przycisk © Usun na pasku narzedzi.

Security Server zostanie przeniesiony do folderu Usuniete, gdzie mozesz go
catkowicie usungg¢, klikajgc ponownie © Usun na pasku narzedzi akcji.

7.2. Odinstalowywanie Ochrony Exchange

Mozesz usung¢ Ochrone Exchange z jakiegokolwiek Serwera Microsoft Exchange
majgc Bitdefender Endpoint Security Tools z tg rolg zainstalowana. Mozesz wykonac¢
odinstalowywanie w Control Center.

1.
2.

Przejdz do strony Sie¢.

Wybierz pozadany kontener z lewego panelu bocznego. Wpisy bedg wyswietlane
po prawej stronie panelu tabeli.

Wybierz punkt koncowy, z ktérego chcesz odinstalowac¢ Ochrone Exchange.

Kliknij Rekonfiguruj Klienta w menu Zadania, w gérnym panelu tabeli.
Wyswietlono okno konfiguracji.

W sekcji Ogolne wyczys$é pole wyboru Ochrona Exchange.
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Ostrzezenie

W oknie konfiguracji, upewnij sie, ze wybrates$ wszystkie inne role, ktére sg aktywne
na punkcie koncowym. W przeciwnym razie beda one takze odinstalowane.

6. Nacisnij Zapisz aby utworzy¢ zadanie.
Mozesz zobaczy¢ i zarzadzaé zadaniem w Sie¢ > Zadania.

Jesli chcesz przeinstalowaé Ochrone Exchange, przejdz do ,Instalowanie Ochrony
Exchange” (p. 65).
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8. OTRZYMYWANIE POMOCY

Bitdefender stara sie zapewni¢ swoim klientom najwyzszy poziom szybkiej i
doktadnej pomocy technicznej. Jezeli meczy cie jaki$ problem lub masz pytania
dotyczace produktu Bitdefender, przejdZz do naszego Centrum Wsparcia Online.
Oferuje kilka zasobdw, ktére mozesz uzy¢ do szybkiego znalezienia rozwigzania
lub odpowiedzi. Jesli wolisz, mozesz skontaktowac¢ sie z Obstugg Klienta
Bitdefender. Nasi przedstawiciele ds. pomocy technicznej szybko odpowiedzg na
twoje pytania oraz zapewnig ci niezbedng pomoc.

Notatka

Mozesz dowiedzie¢ sie wiecej na temat ustug wsparcia jakie oferujemy i sposobéw
jej udzielania w Centrum pomocy.

8.1. Bitdefender Wsparcie Techniczne

Bitdefender Centrum Pomocy, to miejsce gdzie uzyskasz wszelkg pomoc dla Twoich
produktéw Bitdefender.

Mozesz uzy¢ kilku Zrédet, aby szybko znalez¢ rozwigzanie problemu lub odpowiedz:
« Znana baza artykutéw

. Bitdefender forum pomocy

. Dokumentacja produktu

Mozesz réwniez uzy¢ ulubionej wyszukiwarki, aby znalez¢ wiecej informacji o
ochronie komputera, produktach Bitdefender i firmie.

Znana baza artykutow

Baza wiedzy Bitdefender jest dostepne w internecie repozytorium informacji na
temat produktéw Bitdefender produktéw. Przechowuje czytelne raporty z trwajacych
dziatan zespotu Bitdefender odno$nie pomocy technicznej i naprawiania btedéw
oraz bardziej ogdlne artykuty dotyczgce ochrony antywirusowej, szczegétowego
zarzadzania rozwigzaniami produktu Bitdefender oraz wielu innych zagadnien.

Baza wiedzy Bitdefender jest publiczna i bezptatna. Informacje, ktére zawiera,
stanowig kolejny sposéb na dostarczenie klientom Bitdefender, potrzebnej wiedzy
technicznej i wsparcia. Prawidtowe zadania informaciji lub raportéw o btedach,
pochodzace od klientéw Bitdefender, w koricu znajdujg droge do Bazy Wiedzy
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Bitdefender. jako raporty informujgce o poprawkach, sposoby ominiecia probleméw
czy pliki pomocy produktu i teksty informacyjne.

Baza Wiedzy Bitdefender dla produktéw biznesowych jest dostepna w kazdej chwili
na http://bitdefender.pl/dla-biznesu/uzyteczne-linki/wsparcie-techniczne.

Bitdefender forum pomocy

Forum pomocy technicznej Bitdefender pozwala uzytkownikom Bitdefender uzyskaé
pomoc oraz pomagac¢ innym osobom korzystajagcym z produktu. Mozesz tu
opublikowaé dowolny problem lub pytanie dotyczgce twoich produktéw Bitdefender.

Pracownicy ds. pomocy technicznej Bitdefender monitoruja forum sprawdzajgc
nowe wpisy i zapewniajgc pomoc. Odpowiedz lub rozwigzanie mozna takze uzyskac
od bardziej zaawansowanego uzytkownika programu Bitdefender.

Przed zamieszczeniem problemu lub pytania przeszukaj forum w celu znalezienia
podobnych lub powigzanych tematéw.

Forum pomocy technicznej Bitdefender jest dostepne pod adresem
http://forum.bitdefender.com w 5 jezykach: angielskim, niemieckim, francuskim,
hiszpanskim i rumuniskim. Aby uzyskac¢ dostep do sekcji poswieconej produktom
biznesowym, kliknij tgcze Ochrona dla biznesu.

Dokumentacja produktu

Dokumentacja produktu jest najbardziej kompletnym zrédtem informacji o
produkcie.

Kliknij swojg nazwe uzytkownika w prawym gérnym rogu konsoli, wybierz Pomoc
& Wsparcie, a nastepnie link przewodnika, ktérym jestes zainteresowany. Podrecznik
zostanie otwarty w nowej karcie przegladarki.

8.2. Prosbha o pomoc
Mozesz poprosi¢ o pomoc za posrednictwem naszego Centrum Wsparcia Online.
Wypetnij formularz kontaktowy i wyslij go do nas.

8.3. Uzywanie Narzedzi Pomocy

Narzedzie wsparcia GravityZone jest stworzone zeby pomaga¢ uzytkownikom i
tatwo uzyskac potrzebne informacje ze wsparcia technicznego. Uruchom Narzedzie
Wsparcia na zagrozonych komputerach i wyslij otrzymane archiwum z informacjami
o problemach do wsparcia przedstawiciela Bitdefender.
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8.3.1. Korzystajgc z Narzedzia Wsparcia na Systemach
Operacyjnych Windows

Uruchamianie aplikacji Support Tool

Aby wygenerowac dziennik na zagrozonym komputerze, uzyj jednej z nastepujacych
metod:

o Wiersz polecen
Dla probleméw z BEST, zainstalowanego na komputerze.

o Problem z instalacja
Dla sytuacji gdzie BEST nie jest zainstalowany na komputerze i instalacja konczy
sie niepowodzeniem.

Metoda wiersza polecen

Uzywajac wiersza polecen mozesz zbiera¢ logi bezposrednio z zainfekowanego
komputera. Metoda ta przydaje sie w sytuacjach gdy nie masz dostepu do Centrum
Kontroli GravityZone lub komputer nie komunikuje sie z konsola.

1. Otworz wiersz polecenia z uprawnieniami administratora.
2. Przejdz do folderu instalacji produktu. Domyslna $ciezka to:
C:\Program Files\Bitdefender\Endpoint Security

3. Zbieraj i zapisuj logi, uruchamiajgc to polecenie:

Product.Support.Tool.exe collect

Dzienniki s3 domyslnie zapisywane w C: \Windows\ Temp.

Opcjonalnie, jesli chcesz zapisa¢ dziennik Support Tool w niestandardowej
lokalizaciji, uzyj $ciezki opciji:

Product.Support.Tool.exe collect [path="<path-to-file>"]

Przyktad:

Product.Support.Tool.exe collect path="D:\Test"
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Podczas wykonywania polecenia mozna zauwazy¢ na ekranie pasek postepu.
Po zakonczeniu procesu dane wyjsciowe wysSwietlajg nazwe archiwum
zawierajgcego dzienniki i ich lokalizacje.

By wysta¢ logi do Biznesowej Pomocy Bitdefender przejdZ do C : \Windows\ Temp

lub do niestandardowej lokacji i znajdz archiwum o nazwie
ST [computername] [currentdate]. Zatacz archiwum do zgtoszenia do

pomocy technicznej w celu dalszego rozwigzywania problemoéw.

Problem z instalacjg

1. By pobra¢ BEST Support Tool kliknij tutaj.

2. Uruchom plik wykonywalny jako administrator. Zostanie wyswietlone okno.
3. Wybierz lokacje by zapisaé archiwum logéw.

Podczas zbierania logéw zauwazysz pasek postepu na ekranie. Po zakoriczeniu
procesu dane wyjsciowe wyswietlajg nazwe archiwum i ich lokalizacje.

By wystac¢ logi do Biznesowej Pomocy Bitdefender przejdz do wybranej lokacji i
znajdz archiwum o nazwie ST [computername] [currentdate]. Zalgcz

archiwum do zgtoszenia do pomocy technicznej w celu dalszego rozwigzywania
problemaéw.

8.3.2. Korzystajac z Narzedzia Wsparcia na Systemach
Operacyjnych Linux

Dla systemoéw operacyjnych Linux, Narzedzie Wsparcia jest zintegrowane wraz z
agentem bezpieczenstwa Bitdefender.

Aby zebra¢ informacje na temat systemu Linux przy pomocy Narzedzia Wsparcia,
uruchom nastepujace polecenia:

# /opt/BitDefender/bin/bdconfigure
korzystajgc z nastepujgcych dostepnych opcji:

« -—-help aby wyswietli¢ liste wszystkich polecen Narzedzia Wsparcia

. enablelogs aby wiaczy¢ produkt i dziennik modutu komunikacyjnego
(wszystkie ustugi zostang automatycznie uruchomione ponownie)
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disablelogs aby wytgczyé produkt i dzienniki modutu komunikacyjnego
(wszystkie ustugi zostang automatycznie uruchomione ponownie)

deliverall, aby utworzyé¢:

— Archiwum zawierajgce logi produktu i modutu komunikacyjnego dostarczone
do folderu /tmp w nastepujgcym formacie:

bitdefender machineName timeStamp.tar.gz.
Po utworzeniu archiwum:

1. Zostanie wyswietlony monit, jezeli zachcesz wytgczy¢ dzienniki. W razie
potrzeby, ustugi sg automatycznie ponownie uruchamiane.

2. Zostanie wyswietlony monit, czy chcesz usungé dzienniki.

deliverall -default dostarcza pewne informacje jak w poprzedniej opcji,

lecz domysine akcje nie bedg uwzgledniane w dzienniku bez potwierdzenia ze
strony uzytkownika (dzienniki zostajg wytgczone i skasowane).

Mozesz takze uruchomi¢ polecenie /bdconfigure bezposrednio z pakietu BEST
(petny lub downloader) bez zainstalowanego produktu.

Aby zaraportowac zdarzenie GravityZone dotyczgce twojego systemu Linux, przejdz
do kolejnego kroku, wykorzystujac wszesniej opisane opcje:

1.

AR I N

Uruchom produkt oraz dziennik modutu komunikacyjnego.
Sprébuj odtworzy¢ problem.

Wytacz dzienniki.

Utworz archiwum dziennikow.

Odbierz bilet mailowego wsparcia uzywajac formularza dostepnego na stronie
Pomoc & Wsparcie Control Center, wraz z opisem zdarzenia i zatgczonym
archiwum dziennika.

Narzedzie Wsparcia dla Linux dostarcza nastepujace informacje:

etc, var/log, /var/crash (jeéli dostepne) oraz foldery var/epag z
/opt/BitDefender, zawierajg dzienniki i ustawienia Bitdefender

Plik /tmpvar/log/BitDefender/bdinstall.log zawierajgcy informacje
dotyczace instalacji

Plik network.txt, zawierajgcy ustawienia sieci / informacje potgczenia
maszyny
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o Plik product. txt, zawierajgcy zawartos¢ wszystkich plikow update.txt z
/opt/BitDefender/var/lib/scan i rekursywna petna lista wszystkich
plikéw z /opt/BitDefender

« Plik system. txt zawiera ogolne informacje systemowe (dystrybucja, wersja
jadra, dostepna pamie¢ RAM, wolna przestrzen dyskowa)

« Plikusers.txt, zawierajgcy informacje o uzytkowniku

. Pozostate informacje dotyczace produktu zwigzane z systemem, takie jak
zewnetrzne potgczenia proceséw i wykorzystanie procesora

o Logi systemowe

8.3.3. Korzystajac z Narzedzia Wsparcia na Systemach
Operacyjnych Mac

Sktadajac zapytanie do Zespotu Wsparcia Technicznego Bitdefender nalezy poda¢
nastepujgce informacje:

« Szczegodtowy opis problemu, ktéry napotkates.

« Zrzut ekranu (jesli dotyczy) doktadnego btedu wiadomosci, ktéra sie pojawi.
o Log Narzedzia Wsparcia.

Aby zebra¢ informacje o systemie Mac przy uzyciu Narzedzia Wsparcia:

1. Pobierz archiwum ZIP zawierajgce narzedzie pomocy technicznej.

2. Wez plik BDProfiler.tool z archiwum.

3. Otworz okno Terminala.
4

. Przejdz do lokalizacji pliku BDProfiler.tool.
Na przyktad:

cd /Users/Bitdefender/Desktop;

5. Dodaj uprawnienia do wykonywania do pliku:

chmod +x BDProfiler.tool;
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6. Uruchom narzedzie.
Na przyktad:

/Users/Bitdefender/Desktop/BDProfiler.tool;

7. Nacisnij Y i wprowadz hasto, gdy zostaniesz poproszony o podanie hasta
administratora.

Poczekaj kilka minut, az narzedzie zakonczy generowanie logu. Znajdziesz plik
archiwum wynikéw (Bitdefenderprofile_output.zip) na pulpicie.

8.4. Informacije o produkcie

Skuteczna komunikacja jest kluczem do udanej wspotpracy. Przez ostatnie 18 lat
Bitdefender uzyskat niekwestionowang reputacje dzieki ciggtemu dazeniu do
poprawy komunikacji z klientami, aby przewyzszyé oczekiwania partneréw oraz
klientow. Jesli miatbys jakiekolwiek problemy czy pytania, bez wahania skontaktuj
sie z nami.

8.4.1. Adresy Internetowe

Dziat sprzedazy: enterprisesales@bitdefender.com

C e n 1 r u m
pomocy:http://bitdefender.pl/dla-biznesu/uzyteczne-linki/wsparcie-techniczne
Dokumentacja: gravityzone-docs@bitdefender.com

Lokalni Dystrybutorzy:http://www.bitdefender.com/partners

Program partnerski: partners@bitdefender.com

Rzecznik prasowy: pr@bitdefender.com

Wysytanie Probek Wiruséw: virus_submission@bitdefender.com

Wysytanie Prébek Spamu: spam_submission@bitdefender.com

Raportowanie Abuse: abuse@bitdefender.com

Strona: http://www.bitdefender.com

8.4.2. Lokalni Dystrybutorzy

Lokalni dystrybutorzy Bitdefender sg gotowi odpowiedzieé¢ na wszelkie zapytania
dotyczace ich obszaru dziatan, zaréwno w sprawach handlowych, jak i ogélnych.

Wyszukiwanie dystrybutora Bitdefender w danym kraju:
1. Odwiedz http://www.bitdefender.com/partners.
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2. Przejdz do Lokalizator Partnera.

3. Informacje kontaktowe lokalnych dystrybutoréw Bitdefender powinny wyswietli¢
sie automatycznie. Jesli to sie nie stanie, wybierz kraj, w ktérym mieszkasz,
aby wyswietli¢ te informacje.

4. Jesli w swoim kraju nie mozesz znalezé dystrybutora Bitdefender, skontaktuj
sie z nami, wysytajac e-mail na adres enterprisesales@bitdefender.com.

8.4.3. Biura Bitdefender

Biura Bitdefender sg gotowi odpowiedzie¢ na wszelkie zapytania dotyczace ich
obszaru dziatan, zaréwno w sprawach handlowych, jak i ogélnych. Ich adresy oraz
dane kontaktowe sg wypisane ponizej.

Stany Zjednoczone

Bitdefender, LLC

PO Box 667588

Pompano Beach, Fl 33066

United States

Telefon (sprzedaz&pomoc techniczna): 1-954-776-6262

Sprzedaz: sales@bitdefender.com

Internet: http://www.bitdefender.com

Centrum pomocy: http://www.bitdefender.com/support/business.html

Francja

Bitdefender

49, Rue de la Vanne

92120 Montrouge

Faks: +33 (0)1 47 3507 09

Telefon: +33 (0)1 47357273

Adres e-mail: b2b@bitdefender.fr

Strona internetowa: http://www.bitdefender.fr

Centrum pomocy: http://www.bitdefender.fr/support/business.html

Hiszpania

Bitdefender Espaiia, S.L.U.
Avda. Diagonal, 357,1° 12
08037 Barcelona
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Espana

Faks: (+34) 9321791 28

Telefon (biuro i sprzedaz): (+34) 9321896 15

Telefon (pomoc techniczna): (+34) 93 502 69 10

Sprzedaz: comercial@bitdefender.es

Strona internetowa: http://www.bitdefender.es

Centrum pomocy: http://www.bitdefender.es/support/business.html

Niemcy

Bitdefender GmbH

Technologiezentrum Schwerte

Lohbachstrasse 12

D-58239 Schwerte

Deutschland

Telefon (biuro i sprzedaz): +49 (0) 2304 94 51 60

Telefon (pomoc techniczna): +49 (0) 2304 99 93 004

Sprzedaz: firmenkunden@bitdefender.de

Strona internetowa: http://www.bitdefender.de

Centrum pomocy: http://www.bitdefender.de/support/business.html

AngliaiIrlandia

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Telefon (sprzedaz&pomoc techniczna): (+44) 203 695 3415

Adres e-mail: info@bitdefender.co.uk

Sprzedaz: sales@bitdefender.co.uk

Strona internetowa: http://www.bitdefender.co.uk

Centrum pomocy: http://www.bitdefender.co.uk/support/business.html

Rumunia

BITDEFENDER SRL
Orhideea Towers

15A Orhideelor Street
060071 Bucharest, Sector 6
Faks: +40 21 2641799
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Telefon (sprzedaz&pomoc techniczna): +40 21 2063470

Sprzedaz: sales@bitdefender.ro

Strona internetowa: http://www.bitdefender.ro

Centrum pomocy: http://www.bitdefender.ro/support/business.html

Zjednoczone Emiraty Arabskie

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (sprzedaz&pomoc techniczna): 00971-4-4588935 / 00971-4-4589186
Faks: 00971-4-44565047

Sprzedaz: sales@bitdefender.com

Internet: http://www.bitdefender.com

Centrum pomocy: http://www.bitdefender.com/support/business.html
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A. Aneksy
A.1. Wspierane Typy Plikow

Antymalwarowe silniki skanowania zatagczone w rozwigzaniu ochrony Bitdefender
moga skanowac wszystkie typy plikow, ktére mogg zawieraé¢ zagrozenia. Lista
ponizej zawiera najbardziej pospolite typy plikow, ktére sg analizowane.

{*; 386; 3g2; 3gg; 7z; abp; ac; accda; accdb; accdc; accde;
accdr; accdt; accdu; acl; acm; acr; action; ade; adp; ain;
air; app; ar; arc; arj; as; asd; asf; asp; au; avi; awk; ax;
bas; bat; bin; bmp; boo; bz; bz2; bzip2; cab; cal; cgi; chm;
cla; class; cmd; cnv; com; cpio; cpl; cru; crush; csc; csh;
dat; dcx; deb (with gzip, bzip2, xz); dek; dld; dll; dmg (with
HFS); doc; docm; docx; dot; dotm; dotx; drv; drw; ds; ds4;
dtd; ebm; emf; eml; eps; esh; exe; ezs; fky; frs; fxp; gadget;
gif; grv; gx2; gz; gzip; hap; hlp; hms; hta; htm; html; htt;
iaf; icd; ico; img; inf; ini; inx; ipf; iso; isu; jar; Jfif;
Jpe; jpeg; Jjpgs Js; Jse; jsx; kix; laccdb; lha; 1lzh; 1nk; maf;
mam; mad; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mid; mmf; mov; mp3; mpd; mpeg; mpg; mpp; mpt; mpx; msS; msJg;
msi; mso; msp; mst; msu; nws; oab; obd; obi; obs; obt; ocx;
odt; oft; ogg; ole; one; onepkg; osci; ost; ovl; pa; paf; pak;
pat; pci; pcx; pdf; pex; pfd; pgm; php; pif; pip; png; pot;
potm; potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; ppz;
prc; prf; prg; psl; psd; psp; pst; pub; puz; pvd; pwc; pwz;
PY; PVYC; PYO; dgpx; dt; gxd; ra; ram; rar; rbx; rgb; rgs; rm;
rox; rpj; rpm (wWith cpio, gzip, bzip2, xz); rtf; scar; scr;
script; sct; sdr; sh3; shb; shs; shw; sit; sldm; sldx; smm;
snp; snt; spr; src; svd; swf; sym; sys; tar; tar.z; tb2; tbz2;
td0; tgz; thmx; tif; tiff; tlb; tms; tsp; tt6; u3dp; udf; ufa;
url; vb; vbe; vbs; vbscript; vwp; vxd; wav; wbk; wbt; wcm;
wdm; wiz; wks; wll; wmf; wml; wpc; wpf; wpg; wpk; wpl; ws;

ws2; wsc; wsf; wsh; xar; x1; xla; xlam; xlb; xlc; x11; xlm;
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x1ls; xlsb; xlsm; xlsx; xlt; xltm; xltx; xlw; xml; xgt; xsf;

xsn; xtp; xz; z; zip; zl1l?; zoo

A.2. Obiekty Sandbox Analyzer

A.2.1. Obstugiwane Typy Plikéw i Rozszerzenia do Wysytania
Recznego

Obstugiwane sg nastepujace rozszerzenia plikdéw | mozna je recznie zdetonowac
w Sandbox Analyzer:

Batch, CHM, DLL, EML, Flash SWF, HTML, HTML/script, HTML
(Unicode), JAR (archive), JS, LNK, MHTML (doc), MHTML (ppt),
MHTML (xls), Microsoft Excel, Microsoft PowerPoint, Microsoft
Word, MZ/PE files (executable), PDF, PEF (executable), PIF
(executable), RTF, SCR, URL (binary), VBE, VBS, WSF, WSH,
WSH-VBS, XHTML.

Sandbox Analyzer jest w stanie wykry¢ wyzej wymienione typy plikow, takze jesli
sg one zawarte w archiwach nastepujacych typéw: 7z, ACE, ALZip, ARJ,
BZip2, cpio, GZip, LHA, Linux TAR, skompresowane archiwum
LZMA, MS Cabinet, MSI, PKZIP, RAR, Unix 2, ZIP, ZIP
(multivolume), 2700, XZ

A.2.2. Typy Plikdw Obstugiwane przez Filtrowanie Zawartosci
podczas Automatycznego Wysytania

Wstepne filtrowanie zawartos$ci okresli konkretny typ pliku za pomoca kombinacji,
ktora implikuje tres¢ i rozszerzenie obiektu. Oznacza to, ze plik wykonywalny z
rozszerzeniem . tmp zostanie rozpoznany jako aplikacja i jesli okaze sie podejrzany,

zostanie wystany do Sandbox Analyzer.

. Aplikacje - pliki o formacie PE32, w tym miedzy innymi nastepujace rozszerzenia:
exe, dll, com .

« Dokumenty - pliki o formacie dokumentu, w tym miedzy innymi nastepujace
rozszerzenia: xlsx, xls, ppt, doc, docx, dot, chm, xlm, docm
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, Dotm, potm, potx, ppam, ppax, pps, ppsm, pptx, sldm, sldx,
xlam, xlm, xltm, rtf, pdf

. Skrypty: ps, wsf, ws, php, py, Js, vb, vbs, pyc, pyo, Wwsc,
wsh, pscl, Jjse, vbe.

« Archiwa: zip, jar, 7z, bz, bz2, tgz , msi, rar, rev, z, arj,
iso, lha, 1lhz, uu, uue, xxe, lzma, ace, r00.

. E-maile (zapisane w systemie plikéw): eml, tnef .

A.2.3. Domyslne Wykluczenia przy Automatycznym Wysytaniu

asc, avi, bmp, gif, jpeg, jpg, mkv, mp4, pgp, png, txt.

A.3. Jadra obstugiwane przez Sensor Incydentow

Sensor Incydentéw obstuguje nastepujace jadra:
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