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W 2022 roku liczba ofiar kradziezy danych osiggneta najwyzszy poziom w
historii Standéw Zjednoczonych, a przynajmniej tak wynika z corocznego
raportu o naruszeniu bezpieczenstwa danych sporzadzonego przez
Identity Theft Resource Center (ITRC). Centrum podato, ze skala wyciekéw
danych wzrosta o prawie 41,5% w stosunku do roku ubiegtego i wyniosta
ponad 4221 miliony poszkodowanych uzytkownikbw w 1802
incydentach.

,Chociaz w zesztym roku nie ustanowiliSmy rekordu pod wzgledem liczby
incydentéw bezpieczenstwa danych w Stanach Zjednoczonych, byliSmy
blisko” — powiedziata Eva Velasquez, prezes i dyrektor generalny ITRC. ,Te
ataki wptynety na co najmniej 422 miliony ludzi. Liczby te sg jedynie
szacunkami, poniewaz zawiadomienia o naruszeniach danych sg coraz
czesciej wydawane z mniejszg iloscig informac;ji”.

Zgodnie z raportem wsrdod ofiar 1802 publicznie zgtoszonych naruszen
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bezpieczenstwa danych w 2022 r. cyberataki pozostajg gtownym
zagrozeniem bezpieczenstwa danych dla firm i konsumentéw. Obejmuje
to phishing, smishing, BEC (kompromitacja biznesowej poczty e-mail),
oprogramowanie ransomware, ztosliwe oprogramowanie i ataki
polegajgce na upychaniu danych uwierzytelniajgcych.

Do najwiekszej liczby naruszen dochodzito na takich serwisach, jak
Twitter, Neopets, AT&T i Flexbooker, oraz na placéwki opieki medycznej,
ktére byty celami 19% naruszen wykrytych przez ITRC w 2022 .

W raporcie zwrécono rowniez uwage na niepokojgcy trend dotyczgcy
braku ujawniania informacji ofiarom naruszen danych. W 2022 roku tylko
34% wszystkich poszkodowanych firm i serwiséw to uczynito. Utrudnito to
okreslenie ryzyka zwigzanego z kradziezg tozsamosci ofiar, a tym samym
podjecie niezbednych krokéw w celu ochrony ich kont, adreséw e-mail
oraz danych osobowych.

,Liczba zawiadomien o naruszeniach ze szczegétowymi informacjami o
atakach i ofiarach spadta o ponad 50 procent od 2019 roku” — czytamy w
raporcie. ,Rezultatem tych trendéw sg mniej wiarygodne dane, ktére
ostabiajg zdolnosc¢ osoéb fizycznych, firm i urzednikéw panstwowych do
podejmowania swiadomych decyzji dotyczgcych ryzyka naruszenia
bezpieczenstwa danych i dziatan, ktére nalezy podjg¢é w nastepstwie
takiego naruszenia”.

W przypadku wycieku danych firma, ktéra stata sie celem hakerdw,
powinna niezwtocznie powiadomic¢ potencjalne ofiary, poniewaz tylko
dzieki szybkim dziataniom poszkodowani mogg unikng¢ powazniejszych
konsekwencji takich, jak oszustwa phishingowe, przejecie adresu e-mail i
konta bankowego. Niestety wiele firm przekazuje takie informacje do
opinii publicznej dopiero wtedy, gdy sg do tego zmuszeni przez
odpowiednie instytucje. Pamietajmy, ze w przypadku wycieku naszych
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danych powinnismy zmienic¢ hasta na kontach, ktére mogty wpas¢ w rece
hakeréw oraz ze musimy zachowacC szczegolng ostroznosc¢”. — mowi

Mariusz Politowicz z firmy Marken, dystrybutora rozwigzan Bitdefender.

Zrédto: https://bitdefender.pl/ponad-422-miliony-osob-stalo-sie-ofiarami-
kradziezy-danych-osobowych-na-skutek-cyberatakow-w-usa-w-2022-
roku/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan cyberbezpieczenstwa oraz
Swiatowy lider, chronigcy miliony uzytkownikéw. Bitdefender jest czestym
zdobywcg wielu branzowych nagréd i uznang swiatowg markg. Od 2001
roku konsekwentnie dostarcza najwyzszej jakosci produkty, stuzgce do
zapewnienia bezpieczenstwa zaréwno uzytkownikom domowym, wielkim
korporacjom, jak i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz tego, ze wyposazajg sSwoje oprogramowanie w
najnowsze technologie takie, jak uczenie maszynowe, heurestyka oraz
EDR i XDR.
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