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Cutout.pro, popularne narzedzie do edycji zdje¢ i wideo oparte na
sztucznej inteligencji, spowodowato wyciek ponad 9 GB danych swoich
uzytkownikéw. Cyberincydent, ktéry zostat wykryty przez Cybernews,
ujawnit ponad 22 miliony rekordow zawierajgcych obrazy i nazwy

uzytkownikéw oraz adresy e-mail kont indywidualnych i firmowych.
Aplikacja oparta na Al doprowadza do groznego wycieku danych

Analiza niezabezpieczonego serwera nalezgcego do wizualnej platformy
Al pozwolita na stwierdzenie, iz wyciek obejmowat réwniez informacje o
liczbie kredytow uzytkownikéw oraz odnosniki do zasobnikdw Amazon

S3, w ktérych przechowywane byty wygenerowane obrazy uzytkownikow.

»Zespot badawczy Cybernews odkryt, ze Cutout.pro, oparta na sztucznej
inteligencji platforma do projektowania wizualnego z siedzibg w

Hongkongu, ujawnita tresci generowane przez uzytkownikéw za
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posrednictwem otwartej instancji ElasticSearch” — czytamy w raporcie
Cybernews, w ktérym réwniez napisano, ze ,Cutout.pro ujawnit nazwy
uzytkownikéw klientow i obrazy, ktére stworzyli. Co wiecej instancja
zawierata rowniez informacje o liczbie kredytow uzytkownikéw, wirtualnej
walucie w ustudze oraz linki do zasobnikébw Amazon S3, w ktérych

przechowywano wygenerowane obrazy”.

Raport Cybernews zwraca takze uwage na zagrozenia dla prywatnosci
bedace nastepstwem ujawnienia danych uzytkownikéw (w tym obrazéw
przeznaczonych do uzytku osobistego), do ktérych mogty uzyska¢ dostep
ztosliwe podmioty. Tresci te mogg by¢ w przysztosci wykorzystane do

wytudzania okupow od ofiar wycieku.

Podczas badania ujawnionych instancji Elasticsearch badacze zauwazyli
rowniez btedne konfiguracje, ktore mogty pozwoli¢ kazdemu na

wykonanie operacji CRUD (Create, Read, Update, Delete).

»~Jesli programisci Cutout.pro wczesniej nie wykonali kopii zapasowej
danych, otwarta instancja mogta doprowadzi¢ nie tylko do tymczasowe;j
odmowy ustugi, ale takze do trwatej utraty danych przechowywanych w
otwartej instancji. Hakerzy mogli catkowicie usungé¢ dane wszystkich

uzytkownikéw"” — dodali badacze z Cybernews.

Co zrobig¢, jesli Twoje dane wyciekly do sieci?

W przypadku podejrzenia wycieku Twoich danych zespot Bitdefender
zaleca podjecie proaktywnych dziatan w celu zapewniania sobie
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cyberbezpieczenstwa oraz zmiane nazwy uzytkownika i hasta na

platformach dotknietych cyberatakiem.

,W ostatnich latach coraz czesciej styszymy o wyciekach danych z
popularnych witryn i platform. Wiekszos¢ takich przypadkéw jest
spowodowana dziataniem cztowieka, btedng konfiguracjg i
niedostatecznymi zabezpieczeniami sieci. Gdy juz dojdzie do wycieku
danych, to niestety najwiekszymi ofiarami sg uzytkownicy, poniewaz
mogag stac sie celami kampanii phishingowych. Dlatego zachecamy do
tego, aby zawsze korzystac z oprogramowania antywirusowego, ktére jest
wyposazone w modut antyphishingowy” — moéwi Mariusz Politowicz z
firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/aplikacja-oparta-na-ai-ujawnila-tresci-

wizualne-i-e-maile-swoich-uzytkownikow/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender
Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony

uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
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nagréd i uznang swiatowg markg. Od 2001 roku konsekwentnie dostarcza
najwyzszej jakosci produkty stuzgce do zapewnienia bezpieczenstwa
zarowno uzytkownikom domowym, jak i wielkim korporacjom i rzagdowym
instytucjom. Bitdefender jest znany ze swojej innowacyjnosci oraz
wyposazania swojego oprogramowania w najnowsze technologie, takie

jak uczenie maszynowe, heurystyka oraz EDR i XDR.
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