Arkusz danych

GravityZone Business Security
Enterprise

Ujednolicone zapobieganie,
wykrywanie, reagowanie
| analityka ryzyka

Coraz czestsze korzystanie z zasobéw chmurowych, wieksza mobilnos¢
pracownikéw, rozwdj tradycyjnych i mobilnych systeméw operacyjnych,
wzrost umiejetnosci hakeréw — to czynniki, ktére znaczgco wptynety

na spos6b myslenia organizacji o bezpieczenstwie punktéw koncowych.
Organizacje muszg chroni¢ sie przed zaawansowanymi zagrozeniami,
ktdére czesto wymykaja sie tradycyjnym zabezpieczeniom. Majac
ograniczone zasoby, potrzebujg wiec zintegrowanej ochrony punktéw
koncowych, aby zapobiegaé, wykrywacé i reagowac¢ na zagrozenia w catej
infrastrukturze.

GravityZone Business Security Enterprise stanowi kompleksowg
ochrone punktéw koricowych: zapobiega, wykrywa i automatycznie
przeciwdziata zagrozeniom, priorytetyzuje alerty, zapewnia wglad

w catym cyklu zycia zagrozen. Dostarcza narzedzia badawcze

i zaawansowane wyszukiwanie oraz rozwigzywanie problemoéw

jednym kliknieciem. Analityka ryzyka punktu korncowego i uzytkownika
zmniejsza powierzchnie ataku.

Dzieki GravityZone Business Security Enterprise organizacje zyskujg

skuteczne mechanizmy ochrony i reagowania na kazdym etapie nawet

najbardziej nieuchwytnych cyberatakéw:

* Redukcja powierzchni ataku przy pomocy zapory systemowej, kontroli
aplikacji, kontroli zawarto$ci i zarzgdzania aktualizacjami (opcja dodatkowa
i weyeniana osobno).

+ Ochrona danych dzieki petnemu szyfrowaniu dysku (dodatkowo wyceniana
opcja ochrony do pakietu biznes).

+ Proaktywne wykrywanie i eliminacja malware'u za sprawg dostosowalnego
uczenia maszynowego, inspekcji proceséw w czasie rzeczywistym
i analizie sandbox.

+ Wykrywanie i automatyczne przeciwdziatanie zagrozeniom.

+ Analiza przyczyn zrédtowych daje wglad w caty cykl zycia zagrozen.

+ Szybka priorytetyzacja, badanie i reagowanie na incydenty.

+ Wyszukiwanie danych biezacych i historycznych.

« Poprawa stanu bezpieczenstwa dzieki zarzgdzaniu aktualizacjami.

W efekcie rozwigzanie zapewnia jednolity mechanizm zapobiegania

zagrozeniom, petng widocznosé, precyzyjng detekcje incydentéw

i inteligentne reagowanie dla zminimalizowania ryzyka infekc;ji.

Wykraczajac poza tradycyjng
platforme ochrony

GravityZone Business Security Enterprise zapewnia analitykom i zespotom
bezpieczenstwa narzedzia, dzieki ktérym moga oni tatwiej analizowaé¢
podejrzang aktywnos$¢, badac i reagowac na ztozone zagrozenia.
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W skrocie

GravityZone Business Security Enterprise
taczy najskuteczniejszg na swiecie platforme
ochrony punktéw koricowych z funkcjami EDR
(Endpoint Detection and Response), by
zapewni¢ bezpieczenstwo infrastruktury
punktéw koricowych (komputeréw, serweréw
i konteneréw) w catym cyklu zycia zagrozen.
W kompleksowy sposob zapobiega
zagrozeniom w oparciu o technologie
korelacji zdarzen w punktach koricowych.
Rozwiagzanie jest dostarczane w chmurze

i zaprojektowane od podstaw jako jednolita,
jednoagentowa ochrona z centralng konsola.
Zapewnia proste wdrozenie i integracje

z istniejgcg architekturg bezpieczenstwa.

Kluczowe zalety

+ Niezrownana technologia wykrywania —
udoskonalone wykrywanie zagrozen na
wczesnym etapie dzieki wszechstronnym
funkcjom wyszukiwania wskaznikéw

wiamania (IoC), technik MITRE ATT&CK
i innych artefaktow.

Ukierunkowane badanie i reagowanie —

wizualizacja incydentéw na poziomie organizacji
umozliwia skuteczne reagowanie, ograniczanie

zasiegu atakow i ich blokowanie.

+ Najwyzsza skutecznosé — tatwy do wdrozenia,
efektywny kosztowo agent zapewnia
maksymalng skutecznos$¢ przy minimalnych
naktadach. W petni zarzgdzana ochrona po
rozbudowie do Managed Detection and
Response (MDR).

‘GravityZone Business

to krok ku z

nstwa. EDR zapewnia

ze WyKryw. 'dostarcza

praktycznych informacji o tym, co
dzieje sie w punkcie koricowym.
Pomaga nam to zdecydowac o tym,
czy poddac pliki kwarantannie,
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Zaawansowane funkcje zapobiegania obejmujg wykrywanie anomalii i préb wykorzystania podatnosci, dzieki czemu GravityZone
Business Security Enterprise blokuje zaawansowane ataki na wczesnym etapie. Proaktywna detekcja i mechanizmy EDR blokujg
ataki ukierunkowane na omijanie zabezpieczen systemu dzieki analizie prawdopodobienstwa.

Wglad w chronologie ataku oraz dane wyjsciowe z sandboksa umozliwia organizacjom szybka priorytetyzacje alertéw i badanie
incydentéw. Ponadto dzieki GravityZone Business Security Enterprise zespoty reagowania mogg szybko powstrzymac incydenty
i ataki jednym kliknieciem. Techniki ataku i wskazniki naruszen bezpieczenstwa wg MITRE ATT&CK sg identyfikowane w oparciu
o aktualizowang na biezgco baze zagrozen. Ciggta analiza setek czynnikéw ryzyka pozwala wykry¢, okresli¢ pilnosé

i automatycznie przeciwdziata¢ ryzyku btedéw konfiguracji punktéw koncowych.

Analityka ryzyka punktéw kofcowych i ryzyka ludzkiego zapewnia wglad na poziomie organizacji, ocene btednych konfiguracji,
podatnosci aplikacji oraz tych generowanych przez uzytkownikéw w punktach koncowych firmy wedtug pilnosci. Podglad ryzyka
serweréw i urzadzen koncowych pokazuje najbardziej narazonych uzytkownikéw oraz urzadzenia. Szybko ustalisz btedne
konfiguracje, podatne aplikacje i urzadzenia, ryzykowne dziatania uzytkownikdw, naprawisz konfiguracje oraz luki.

GravityZone Business Security Enterprise to niezrdwnane potgczenie wielu warstw ochrony znacznie przewyzszajgce inne
rozwigzania bezpieczenstwa:
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GravityZone Business Security Enterprise: platforma kompleksowej ochrony punktéw koinicowych

B hd f Bitdefender jest swiatowym liderem w dziedzinie cyberbezpieczenstwa, dostarczajac najwyzszej klasy rozwigzania do zapobiegania,
]t e en er wykrywania i reagowania na zagrozenia. Wybrany przez miliony konsumentow, firm i instytucji paristwowych, Bitdefender jest jednym
BUILT FOR RESILIENCE z najbardziej zaufanych ekspertow w branzy w zakresie eliminacji zagrozen, ochrony prywatnosci i danych oraz wzmacniania

cyberodpornosci. Dzieki duzym naktadom na badania i rozwd)j, Bitdefender Labs co minute odkrywa 400 nowych zagrozen i sprawdza

40 miliardéw zapytan o zagrozenia dziennie. Bedac pionierem przetomowych innowacji w dziedzinie zabezpieczen, bezpieczeristwa

Centrala . . . . . . .
loT, analityki behawioralnej i sztucznej inteligenciji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym

Siedziba przedsigbiorstwa — Santa Cl ifornia, USA

- ) . firmom technologicznym na $wiecie. Zatozony w 2001 roku Bitdefender ma klientéw w ponad 170 krajach i biura na catym $wiecie
Centrala technologiczna — Bukareszt, Rumunia
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