
Arkusz danych

Ujednolicone zapobieganie, 
wykrywanie, reagowanie 
i analityka ryzyka

GravityZone Business Security 
Enterprise

W skrócie

Kluczowe zalety
• Niezrównana technologia wykrywania – 

udoskonalone wykrywanie zagrożeń na 
wczesnym etapie dzięki wszechstronnym 
funkcjom wyszukiwania wskaźników 
włamania (IoC), technik MITRE ATT&CK 
i innych artefaktów.

• Ukierunkowane badanie i reagowanie – 
wizualizacja incydentów na poziomie organizacji 
umożliwia skuteczne reagowanie, ograniczanie 
zasięgu ataków i ich blokowanie. 

• Najwyższa skuteczność – łatwy do wdrożenia, 
efektywny kosztowo agent zapewnia 
maksymalną skuteczność przy minimalnych 
nakładach. W pełni zarządzana ochrona po 
rozbudowie do Managed Detection and 
Response (MDR).

Redukcja powierzchni ataku przy pomocy zapory systemowej, kontroli 
aplikacji, kontroli zawartości i zarządzania aktualizacjami (opcja dodatkowa 
i wcyeniana osobno).

Ochrona danych dzięki pełnemu szyfrowaniu dysku (dodatkowo wyceniana 
opcja ochrony do pakietu biznes).
Proaktywne wykrywanie i eliminacja malware’u za sprawą dostosowalnego 
uczenia maszynowego, inspekcji procesów w czasie rzeczywistym 
i analizie sandbox.

•

•

•

Wykrywanie i automatyczne przeciwdziałanie zagrożeniom.•
Analiza przyczyn źródłowych daje wgląd w cały cykl życia zagrożeń.•
Szybka priorytetyzacja, badanie i reagowanie na incydenty.•
Wyszukiwanie danych bieżących i historycznych.•
Poprawa stanu bezpieczeństwa dzięki zarządzaniu aktualizacjami.•

Wykraczając poza tradycyjną 
platformę ochrony

Lance Harris,
Dyrektor ds. bezpieczeństwa Informacji,

Coraz częstsze korzystanie z zasobów chmurowych, większa mobilność 
pracowników, rozwój tradycyjnych i mobilnych systemów operacyjnych, 
wzrost umiejętności hakerów – to czynniki, które znacząco wpłynęły 
na sposób myślenia organizacji o bezpieczeństwie punktów końcowych. 
Organizacje muszą chronić się przed zaawansowanymi zagrożeniami, 
które często wymykają się tradycyjnym zabezpieczeniom. Mając 
ograniczone zasoby, potrzebują więc zintegrowanej ochrony punktów 
końcowych, aby zapobiegać, wykrywać i reagować na zagrożenia w całej 
infrastrukturze.

GravityZone Business Security Enterprise 
łączy najskuteczniejszą na świecie platformę 
ochrony punktów końcowych z funkcjami EDR 
(Endpoint Detection and Response), by 
zapewnić  bezpieczeństwo infrastruktury 
punktów końcowych (komputerów, serwerów 
i kontenerów) w całym cyklu życia zagrożeń. 
W kompleksowy sposób zapobiega 
zagrożeniom w oparciu o technologię 
korelacji zdarzeń w punktach końcowych. 
Rozwiązanie jest dostarczane w chmurze 
i zaprojektowane od podstaw jako jednolita, 
jednoagentowa ochrona z centralną konsolą. 
Zapewnia proste wdrożenie i integrację 
z istniejącą architekturą bezpieczeństwa.

GravityZone Business Security Enterprise stanowi kompleksową 
ochronę punktów końcowych: zapobiega, wykrywa i automatycznie 
przeciwdziała zagrożeniom, priorytetyzuje alerty, zapewnia wgląd 
w całym cyklu życia zagrożeń. Dostarcza narzędzia badawcze 
i zaawansowane wyszukiwanie oraz rozwiązywanie problemów 
jednym kliknięciem. Analityka ryzyka punktu końcowego i użytkownika 
zmniejsza powierzchnię ataku.

Dzięki GravityZone Business Security Enterprise organizacje zyskują 
skuteczne mechanizmy ochrony i reagowania na każdym etapie nawet 
najbardziej nieuchwytnych cyberataków:

GravityZone Business Security Enterprise zapewnia analitykom i zespołom 
bezpieczeństwa narzędzia, dzięki którym mogą oni łatwiej analizować 
podejrzaną aktywność, badać i reagować na złożone zagrożenia. 

W efekcie rozwiązanie zapewnia jednolity mechanizm zapobiegania 
zagrożeniom, pełną  widoczność, precyzyjną detekcję incydentów 
i inteligentne reagowanie dla zminimalizowania ryzyka infekcji.

”GravityZone Business Security 
Enterprise to krok ku zwiększeniu 
bezpieczeństwa. EDR zapewnia 
dokładniejsze wykrywanie i dostarcza 
praktycznych informacji o tym, co 
dzieje się w punkcie końcowym. 
Pomaga nam to zdecydować o tym, 
czy poddać pliki kwarantannie, 
zablokować czy usunąć.” 
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GravityZone Business Security Enterprise: platforma kompleksowej ochrony punktów końcowych

Wszelkie prawa zastrzeżone. © 2022 Bitdefender.

Więcej informacji na stronie https://www.bitdefender.pl.

Wszystkie znaki handlowe, nazwy handlowe i produkty wymienione w niniejszym dokumencie są własnością ich właścicieli.  

* DODATEK OSOBNY DO DOKUPIENIA

Zaawansowane funkcje zapobiegania obejmują wykrywanie anomalii i prób wykorzystania podatności, dzięki czemu GravityZone 
Business Security Enterprise blokuje zaawansowane ataki na wczesnym etapie. Proaktywna detekcja i mechanizmy EDR blokują 
ataki ukierunkowane na omijanie zabezpieczeń systemu dzięki analizie prawdopodobieństwa.

Wgląd w chronologię ataku oraz dane wyjściowe z sandboksa umożliwia organizacjom szybką priorytetyzację alertów i badanie 
incydentów. Ponadto dzięki GravityZone Business Security Enterprise zespoły reagowania mogą szybko powstrzymać incydenty 
i ataki jednym kliknięciem. Techniki ataku i wskaźniki naruszeń bezpieczeństwa wg MITRE ATT&CK są identyfikowane w oparciu 
o aktualizowaną na bieżąco bazę zagrożeń. Ciągła analiza setek czynników ryzyka pozwala wykryć, określić pilność 
i automatycznie przeciwdziałać ryzyku błędów konfiguracji punktów końcowych.

Analityka ryzyka punktów końcowych i ryzyka ludzkiego zapewnia wgląd na poziomie organizacji, ocenę błędnych konfiguracji, 
podatności aplikacji oraz tych generowanych przez użytkowników w punktach końcowych firmy według pilności. Podgląd ryzyka 
serwerów i urządzeń końcowych pokazuje najbardziej narażonych użytkowników oraz urządzenia. Szybko ustalisz błędne 
konfiguracje, podatne aplikacje i urządzenia, ryzykowne działania użytkowników, naprawisz konfiguracje oraz luki.

GravityZone Business Security Enterprise to niezrównane połączenie wielu warstw ochrony znacznie przewyższające inne 
rozwiązania bezpieczeństwa:

Bitdefender jest światowym liderem w dziedzinie cyberbezpieczeństwa, dostarczając najwyższej klasy rozwiązania do zapobiegania, 

wykrywania i reagowania na zagrożenia. Wybrany przez miliony konsumentów, firm i instytucji państwowych, Bitdefender jest jednym 

z najbardziej zaufanych ekspertów w branży w zakresie eliminacji zagrożeń, ochrony prywatności i danych oraz wzmacniania 

cyberodporności. Dzięki dużym nakładom na badania i rozwój, Bitdefender Labs co minutę odkrywa 400 nowych zagrożeń i sprawdza 

40 miliardów zapytań o zagrożenia dziennie. Będąc pionierem przełomowych innowacji w dziedzinie zabezpieczeń, bezpieczeństwa 

IoT, analityki behawioralnej i sztucznej inteligencji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym 

firmom technologicznym na świecie. Założony w 2001 roku Bitdefender ma klientów w ponad 170 krajach i biura na całym świecie.

www.bitdefender.pl

Marken Systemy Antywirusowe
Tel: 58 667 49 49

Centrala

Siedziba przedsiębiorstwa – Santa Clara, California, USA
Centrala technologiczna – Bukareszt, Rumunia

Przedstawiciel marki Bitdefender w Polsce

E-mail: kontakt@marken.com.pl

BITDEFENDER GRAVITYZONE ULTRA SUITE DATASHEET

improving the security of your environment. 

Comprehensive endpoint security platform in one agent and console
GravityZone Ultra inherits all the hardening and next-generation prevention controls included in the GravityZone Elite suite:

Minimize exposure with strong prevention 
Machine-learning and behavior-based detection stop unknown threats at pre-execution and on-execution 

Memory protection to prevent exploits 
Reduce attack surface by enabling IT security controls 

Add-on modules: Full Disk Encryption, Patch Management

UODPARNIANIE I KONTROLA

PROAKTYWNA DETEKCJA

AUTOMATYCZNE DZIAŁANIA

BADANIE I REAGOWANIE

RAPORTY I POWIADOMIENIA

Blokada dostępu Kwarantanna Dezynfekcja i usuwanie Zamykanie procesów Wycofanie

Sprawdzanie IoC Czarna lista Izolacja sieci Detonacja Wizualizacja

Pulpity i raporty Powiadomienia Integracja SIEM Wsparcie API

Anti-Exploit Inspektor procesów Rejestrator zdarzeń Threat Analytics

Sygnatury i skanowanie w chmurze Lokalne i chmurowe ML HyperDetect (dostosowalne ML) Analizator Sandbox

Zarządzanie aktualizacjami* Pełne szyfrowanie dysku* Ochrona sieciowa Kontrola aplikacji Kontrola urządzeń Zapora sieciowa
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