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GravityZone Security for Storage W skrécie

Modele uczenia maszynowego Bitdefender
wykorzystujg 40 000 statycznych

i dynamicznych funkcji i sg stale trenowane
na miliardach prébek plikéw zbieranych

Nowej generacji ochrona
serwerow NAS | systemow
udostepniania plikow

z setek milionéw punktéw koricowych

na catym $wiecie. Poprawia to znaczaco
skutecznos¢ wykrywania ztosliwego
oprogramowania przez GravityZone

i minimalizuje liczbe fatszywych alarméw.

Transformacja cyfrowa i rozwoj pracy zespotowej stawiajg rosngce
wymagania wobec systemdéw wspoétdzielenia danych. Jednoczesnie coraz
bardziej zaawansowane i wszechobecne cyberzagrozenia wymagajg
niezawodnej ochrony pamieci masowej — na przyktad, aby zapobiega¢
rozprzestrzenianiu sie ztosliwego oprogramowania w organizacji i poza nia.
GravityZone Security for Storage zapewnia najwyzszej klasy ochrone

w czasie rzeczywistym czotowym systemom zdalnego dostepu do plikéw

i sieciowej pamieci masowej.

Gdy uzytkownik wysyta zgdanie otwarcia, odczytu, zapisu lub zamkniecia
pliku z laptopa, stacji roboczej, urzadzenia mobilnego lub innego, klient
ICAP (NAS lub system zdalnego dostepu do plikéw) ustala czy zgodnie

z polityka plik wymaga skanowania antywirusowego. Jesli skanowanie jest
wymagane, klient ICAP wysyta zadanie do SVA, ktére analizuje plik i zwraca
werdykt do systemu pamieci masowej. W zaleznosci od konfiguracji SVA
moze réwniez podejmowac dziatania zgodne z polityka, takie jak leczenie
pliku uznanego za ztosliwy. Jesli plik jest wolny od zagrozen lub wyleczony,
system pamieci masowej umozliwia uzytkownikowi dostep do niego.
Natomiast jesli plik jest niebezpieczny, dostep jest blokowany.

Kluczowe zalety

+ Szeroka kompatybilno$¢ i ochrona pamieci masowej obstuguje

Nutanix Files (AFS), Citrix ShareFile oraz serwery NAS zgodne z protokotem

ICAP produkowane przez: Dell®, EMC®, IBM®, Hitachi®, HPE®, Oracle®

i inne firmy. Wdrozenie GravityZone zapewnia organizacjom ochrone
zgodnych z ICAP serweréw NAS wielu ré6znych producentéw, redukujac
koszty infrastruktury bezpieczeristwa pamieci masowe;j.

Redundantna konstrukcja platformy GravityZone zapewnia jej wewnetrzng
odporno$¢. Réwnowazenie obcigzenia serweréw ICAP w oparciu o polityki
eliminuje pojedyncze punkty awarii na poziomie systemu, zapewniajgc
nieprzerwang ochrone i wysokg dostepnos$é zgodnie z konfiguracjg

i kontrolg klienta ICAP.

Uczenie maszynowe i inne technologie antymalware zapewniaja
niezréwnang ochrone w czasie rzeczywistym serwerom zgodnym z ICAP
Network Attached Storage® oraz systemom udostepniania plikéw, w tym
Nutanix Files (AFS)®, Citrix® ShareFile® i NAS firmy Dell®, EMC?, IBM®,
Hitachi®, HPE®, Oracle® i innym. Zarzadzany z poziomu tej samej konsoli,

co inne produkty GravityZone, Security for Storage jest szybki do wdrozenia
i prosty w zarzadzaniu.

Kluczowe zalety

+ Nieograniczona skalowalnos¢ oznacza,

ze modutowa architektura GravityZone
umozliwia dodanie praktycznie dowolnej
liczby serweréw ICAP w zaleznosci od
potrzeb, aby obstuzyé rosnaca liczbe zadan
skanowania w miare wzrostu liczby
pracownikéw i danych w Twojej organizaciji.

+ GravityZone Security for Storage, oparty

na wielokrotnie nagradzanej technologii
bezpieczenstwa, zapewnia wiele warstw
ochrony (m.in. uczenie maszynowe,
technologie heurystyczne, mechanizm

sygnatur i sprawdzanie w chmurze) przed

znanym oraz nowym ztosliwym
oprogramowaniem, w tym przed wariantami
zero-day i zaawansowanymi atakami.

Security for Storage jest zarzadzany

z poziomu tej samej centralnej konsoli,
ktéra obstuguje rowniez inne rozwigzania
GravityZone. Utatwia do wdrozenie

i zarzgdzanie ochrong. Security for Storage
jest wysoce konfigurowalny i umozliwia
tatwe definiowanie polityk oraz wykluczen,
okreslenie domysinych dziatan, tworzenie
niestandardowych raportéw i aktywacje
powiadomien w czasie rzeczywistym

w zaleznos$ci od potrzeb Twojej organizacji.
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o Bitdefender jest Swiatowym liderem w dziedzinie cyberbezpieczenstwa, dostarczajac najwyzszej klasy rozwigzania do zapobiegania,
]t e en I wykrywania i reagowania na zagrozenia. Wybrany przez miliony konsumentow, firm i instytucji paristwowych, Bitdefender jest jednym
z najbardziej zaufanych ekspertow w branzy w zakresie eliminacji zagrozen, ochrony prywatnosci i danych oraz wzmacniania

BUILT FOR RESILIENCE
cyberodpornosci. Dzieki duzym naktadom na badania i rozwd)j, Bitdefender Labs co minute odkrywa 400 nowych zagrozen i sprawdza

40 miliardéw zapytan o zagrozenia dziennie. Bedac pionierem przetomowych innowacji w dziedzinie zabezpieczen, bezpieczeristwa

Centrala . . . - " " . .
loT, analityki behawioralnej i sztucznej inteligenciji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym

Siedziba przedsigbiorstwa — Santa Clara, California, USA

) . firmom technologicznym na $wiecie. Zatozony w 2001 roku Bitdefender ma klientéw w ponad 170 krajach i biura na catym $wiecie
Centrala technologiczna — Bukareszt, Rumunia
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