Solution Brief

GravityZone Integrity Monitoring

Modut Monitorowania Integralnosci
GravityZone umozliwia cos$ wiecej,

niz tylko monitorowanie plikéw
W czasie rzeczywistym.

Stale rosngca liczba zaawansowanych atakéw skierowanych przeciwko
firmom o réznej wielkos$ci znaczgco zwieksza ryzyko naruszenia
bezpieczenstwa twojej organizacji. To miedzy innymi dlatego
organizacje, ktérych dziatalnos¢ reguluja przepisy i wymogi prawne oraz
firmy z innych powodéw zobowigzane do przestrzegania

najwyzszych standardéw ochrony, powinny posiadaé rozwigzanie do
monitorowania integralnosci w swojej infrastrukturze bezpieczenstwa.
Aby zachowa¢ zgodno$¢ z takimi standardami jak Standard
Bezpieczenstwa Kart Ptatniczych (PCI-DSS) czy ISO 27001, organizacje
muszg prezentowac nienaganny system zarzadzania danymi — rozwigzania
z zakresu monitorowania integralnosci pozwalajg wykazaé jego
efektywnos¢. Modut Monitorowania Integralnosci GravityZone oferuje
wiecej, niz standardowe rozwigzania do monitorowania integralnosci.

Modut Monitorowania Integralnosci GravityZone umozliwia firmom

spetnienie wymogow i zalecen dotyczacych zgodnosci z przepisami
poprzez zapewnienie petnego wgladu do zmian na poziomie plikéw

w catym $rodowisku technologicznym.

Modut Monitorowania Integralnosci GravityZone oferuje wiecej,

niz tylko monitorowanie chronionych zasobéw przedsiebiorstwa
(plikdw, katalogow, plikéw rejestru, zainstalowanych programow itp.)
w catej jego infrastrukturze.

Innowacyjna funkcja wykrywania anomalii i badania zagrozen
umozliwia kontrole integralno$ci i wykrywanie zmian w konfiguracji na
zupetnie nowym poziomie, co pozwala organizacjom uzyska¢ peten
wglad do najwazniejszych plikéw. Przektada sie to na mozliwosé
ptynnego monitorowania i identyfikacji takich dziatan, jak tworzenie,
edycja, modyfikacja, przemieszczanie oraz usuwanie plikéw

w srodowiskach chmurowych i lokalnych przy pomocy jednego panelu
zarzadzania.

Modut Monitorowania Integralnosci zapewni twojej firmie zgodnos$¢
ze standardami i zaleceniam w zakresie cyberbezpieczenstwa
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W skrocie

Modut Monitorowania Integralnosci
GravityZone to innowacyjne rozwigzanie

do monitorowania zasobéw, ktére zapewnia
wglad do poufnych danych, skonfigurowanych
regut i plikéw systemowych w czasie
rzeczywistym oraz mozliwos¢ ich statego
monitorowania w celu osiggniecia najwyzszej
skutecznosci ochrony. Modut pomaga
firmom w spetnieniu wymogéw prawnych

i umozliwia zespotom zajmujgcym sie
bezpieczenstwem proaktywne odpowiadanie
na szkodliwe dziatania, zapobiegajac
powaznym szkodom.

Kluczowe zalety

+ Zgodno$¢ z wieloma standardami
i wymogami prawnymi.

+ Ujednolicenie i usprawnienie rozwigzan
w zakresie bezpieczeristwa w ramach

jednej platformy z funkcjg monitorowania

integralnosci, ochrona zasobéw serwerowych,
konteneréw danych, punktéw koricowych,
wykrywania zagrozen i reagowania na nie

w celu podniesienia potencjatu wspétpracy
urzadzen w catej sieci przedsiebiorstwa.

+ Wieksza elastycznos¢ w zakresie reagowania,
dzieki mozliwosci wybrania recznego lub
automatycznego trybu podejmowania dziatan
na podstawie zdefiniowanych regut oraz
lepsza koncentracja na pracy, dzieki
ograniczeniu alertéw poprzez wykorzystanie
funkcji, umozliwiajgcej ustawienie zaufanych
aktywnosci.
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Ochrona wrazliwych danych
przed zagrozeniami
I prosta obstuga

Modut Monitorowania Integralnosci GravityZone zapewnia
administratorom mozliwos$¢ okreslenia, ktére z regut dostawcy
najlepiej pasujg do danego srodowiska. Ws$réd oferowanych
przez rozwigzanie funkcji znajduja sie takze rézne opcje
optymalizacji wydajnosci skanowania oparte na analizie sum
kontrolnych oraz funkcje naprawcze, ktére umozliwiajg
zespotom zajmujgcym sie bezpieczenstwem odpowiednie
dziatanie w przypadku incydentu i minimalizacje szkéd

oraz zaktécen.

+ Zarzadzanie zmianami w plikach — zmiany w najwazniejszych
systemach i plikach to czesto pierwszy znak, ze niepowotane
osoby uzyskaty dostep do srodowiska. Modut Monitorowania
Integralnosci GravityZone proaktywnie ocenia zachodzace
zmiany w czasie rzeczywistym, co pozwala trzymac¢ zespotom
zajmujacym sie bezpieczenstwa reke na pulsie.

+ Ograniczanie ryzyka wynikajacego z wprowadzania
nieautoryzowanych zmian — podglad incydentéw bezpieczenstwa
w czasie rzeczywistym. Wychwytywanie znaczacych zmian
w konfiguracji w momencie ich wprowadzania i wykrywanie
niezatwierdzonych dziatan.

Hierarchia alertéw — alerty o incydentach bywaja gtosne

i przyttaczajgce. Automatyczne zalecenia powigzane z regutami,
jakie oferuje Modut Monitorowania Integralnosci GravityZone
pomoga Twojemu zespotowi odpowiednio na nie reagowac.
Dodatkowo modut umozliwia filtrowanie incydentéw wedtug

kategorii, co pozwala na szybsze odszukanie najwazniejszych z nich.

Prosta konfiguracja — rozwigzanie do monitorowania integralnosci
wymaga mniej czasu i pracy, bez koniecznosci kadorazowego
recznego przypisywania regut i zasad na punktach koncowych.
Mniejsze obcigzenie procesora podczas skanowania plikow

w kolejnosci, mozliwo$é wstrzymania pracy pomiedzy
skanowaniami oraz opcja ustanowienia najnizszego

priorytetu na dtuzszy czas.

NAJWAZNIEJSZE CECHY:

+ Skanowanie (wykrywanie/monitorowanie): ustaw jednolite

preferencje dla skanowania, ktdre najlepiej sprawdzg sie

w przypadku twojego zespotu, dzieki opcjom On-Demand

(na zadanie), Scheduled (zaplanowane)

i Real-Time (w czasie rzeczywistym).

Rezultaty skanowania: inteligentna technologia skanowania

umozliwia administratorom okreslenie, ktérych regut

dostawcy nalezy uzyé¢ ze wzgledu na najlepsze

dopasowanie do danego srodowiska.

+ Zasady dostosowania skali skanowania: okres| obszary,
parametry i Zrédta danych, ktére Modut Monitorowania
Integralnosci GravityZone powinien skanowaé.

+ Opanowanie zagrozen i reagowanie: dziatania moga by¢
podejmowane w sposéb automatyczny albo reczny
w oparciu o zalecenia Bitdefender Labs lub na podstawie
ustawionych indywidualnie dla danej firmy zasad.

+ Optymalizacja wydajnosci: Zoptymalizowane korzystanie
z zasobow podczas skanowania plikéw w kolejnosci,
mozliwo$¢ wstrzymania pracy pomiedzy skanowaniami
oraz opcja ustanowienia najnizszego priorytetu
na dtuzszy czas.

* Punkt poréwnania: mozliwos$¢ korzystania z punktu
poréwnania, okreslonego przez dostawce oraz
indywidualnie przez klienta.
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Modut Monitorowania Integralnos$ci GravityZone to rozwigzanie
chmurowe, z ktérego firmy moga korzysta¢ zaréwno na miejscu
w swojej siedzibie, jak i za posrednictwem infrastruktury chmurowe;j.
Jest on wazng czescig stosu bezpieczenstwa przedsiebiorstwa.
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Centrala

Siedziba przedsiebiorstwa — Santa Clara, California, USA
Centrala technologiczna — Bukareszt, Rumunia

Przedstawiciel marki Bitdefender w Polsce
Marken Systemy Antywirusowe

Tel: 58 667 49 49

E-mail: kontakt@marken.com.pl
www.bitdefender.pl

Bitdefender jest $wiatowym liderem w dziedzinie cyberbezpieczenstwa, dostarczajac najwyzszej klasy rozwigzania do zapobiegania,
wykrywania i reagowania na zagrozenia. Wybrany przez miliony konsumentéw, firm i instytucji paristwowych, Bitdefender jest jednym
z najbardziej zaufanych ekspertéw w branzy w zakresie eliminacji zagrozen, ochrony prywatnosci i danych oraz wzmacniania

cyberodpornosci. Dzieki duzym naktadom na badania i rozwoj, Bitdefender Labs co minute odkrywa 400 nowych zagrozer i sprawdza

40 miliardéw zapytar o zagrozenia dziennie. Bedac pionierem przetomowych innowacji w dziedzinie zabezpieczen, bezpieczenstwa

10T, analityki behawioralnej i sztucznej inteligencji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym

firmom technologicznym na swiecie. Zatozony w 2001 roku Bitdefender ma klientéw w ponad 170 krajach i biura na catym $wiecie

Wiecej informacji na stronie https://www.bitdefender.pl.

Wszelkie prawa zastrzezon 22 Bitdefender.

Wszystkie znaki handlowe, nazwy handlowe i produkty wymienione w niniejszym dokumencie sg wtasnoscia ich wiascicieli.




