Brief techniczny

GravityZone XDR

Extended Detection
and Response

W ostatnim czasie czestotliwos$¢ i poziom zaawansowania cyberatakéw
gwattownie wzrosty. Bywato, ze klikniecie linku w e-mailu wystarczyto, aby
strona internetowa firmy znikneta z sieci. Zaawansowane trwate zagrozenia
(APT) moga by¢ niewykryte przez wiele miesiecy, wykradajgc dane firm,
rozpowszechniajgc ransomware i usuwajac pliki z krytycznych systemow.
Dodatkowo upowszechnianie sie modeli pracy zdalnej oraz hybrydowej
przyczynito sie do powstania nowych wektoréw cyberataku. Pomimo
rozwoju technologii zapobiegania cyberprzestepczosci eksperci z zakresu
bezpieczenstwa przyznajg, ze nie da sie w 100% zapobiec temu zjawisku,
gdyz atakujgcy wcigz doskonalg taktyki, techniki i procedury. Totez
najlepszym narzedziem w rekach zespotéw bezpieczeristwa sg informacje
— pozwalajg one skréci¢ czas potrzebny na wykrycie zagrozenia,

a docelowo zmniejszy¢ ryzyko szkdéd i poprawi¢ cyberodpornosé.

Potrzeba gromadzenia i analizy rozproszonych danych na temat
bezpieczenstwa byta motorem ewolucji technologii EDR (endpoint detection
and response) w kierunku XDR (extended detection and response).

XDR ma na celu rozszerzenie mozliwosci EDR poprzez uwzglednienie
dodatkowych Zrédet danych, uzyskanie bardziej przejrzystego obrazu
etapdéw ataku oraz okreslenie skuteczniejszych sposobdéw reagowania.

Rosngca wielowektorowa ztozono$¢ cyberatakéw doprowadzita do

opracowania technologii XDR. Skuteczny XDR musi posiada¢ nastepujgce

funkcje:

+ gromadzenie danych ze Zrédet, ktére moga by¢ miejscami podatnymi
na cyberatak;

+ zaawansowane mechanizmy uczenia maszynowego i sztucznej inteligencji
w celu analizy danych na potrzeby dostarczania kontekstowych informacji;

+ zapobieganie nadmiarowi alertéw poprzez eliminacje zbednych sygnatéw
w procesie badania ataku;

+ zapewnienie zespotom ds. bezpieczenstwa narzedzi do podejmowania
natychmiastowych dziatan.

Jak XDR rozszerza wykrywanie
| reagowanie poza punkt koncowy

GravityZone XDR tgczy wielokrotnie nagradzane technologie Bitdefender

w zakresie wykrywania i zapobiegania z zaawansowanymi sensorami
obejmujacymi systemy, aplikacje, chmure, system zarzgdzania tozsamoscig
i sieci. Dzieki GravityZone XDR zespoty bezpieczenstwa majg szerszy wglad
w caty cykl ataku — od miejsca jego rozpoczecia poprzez rozprzestrzenianie
sie i dalsze etapy. GravityZone XDR zapewnia szczeg6towa analize
przyczyn i szerszg widoczno$¢ zagrozen, ktéra wykracza poza punkt
koricowy. Dzieki funkcjonalnosci GravityZone XDR zespoty bezpieczenstwa
majg natychmiastowy dostep do skorelowanych zZrédet informacji
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W skrocie

GravityZone XDR zapewnia szybszg, bardziej
precyzyjng analize i detekcje atakéw

w catej infrastrukturze oraz aplikacjach
organizacji. Pomaga zespotom
bezpieczenstwa skupi¢ sie na kluczowych
obszarach, ktére sg celem cyberprzestep-
cow, z uwzglednieniem systemoéw, aplikacji,
chmury, zarzadzania tozsamoscig i sieci.
Zapewnia narzedzia analityczne i szeroki
kontekst bezpieczenstwa, umozliwiajgc
korelacje alertéw z réznych zZrédet, szybka
priorytetyzacje incydentéw oraz
powstrzymywanie atakéw poprzez
automatyczne i kierowane reagowanie.
Catos$¢ dostarczana jest w ramach jednej,
intuicyjnej konsoli zarzagdzania, co jest
istotne z punktu widzenia zapobiegania
zmeczeniu alertami.

Kluczowe zalety

+ Wykrywa cyberataki w systemach,
aplikacjach, chmurze, systemie zarzagdzania
tozsamoscia i sieciach.

« Zapewnia zespotom bezpieczenstwa
wglad w analize przyczyn.

+ Obrazuje caty taricuch ataku w przystepnej
formie, umozliwiajacej identyfikacje stabych
stron tancucha zabezpieczen.

+ Umozliwia szybka reakcje — usuwanie
ztosliwych wiadomosci e-mail, izolowanie
hostéw, wytagczanie kont uzytkownikow itp.

+ Udaremnia ataki zanim do nich dojdzie
dzieki nagradzanym funkcjom

posiadania kompleksowego
rozwigzania z wbudowanymi
funkcjami wykrywania na potrzeby
Identyfikacji i badania znany
nowych ozen dostarcz

tykom wie

reagowania
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o zdarzeniach, danych bazowych i szerokiego kontekstu, co pozwala na szybka identyfikacje taricucha dziatan zwigzanych
z cyberatakami w catym $rodowisku. Zaawansowane uczenie maszynowe i sztuczna inteligencja zapewniajg zespotom
bezpieczenstwa wglad w schematy atakéw, co umozliwia podejmowanie konkretnych dziatai. Technologia ta zmniejsza
ryzyko wystgpienia fatszywych alarméw i ogranicza zjawisko zmeczenia alertami.

GravityZone XDR pobiera dane z kilku ré6znych systemow:

* punktéw koricowych i serweréw w siedzibie firmy oraz w chmurze;
« aplikacji i poczty e-mail w ustudze Microsoft Office 365™,;

« Srodowiska chmury;

« Microsoft® Active Directory® w zakresie zarzadzania tozsamoscig;
* sieci.

Wszystkimi narzedziami bezpieczeristwa w powyzszym zakresie mozna zarzgdzac z poziomu jednej, intuicyjnej konsoli
GravityZone.
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Rys. 1: GravityZone XDR zapewnia zespotom ds. bezpieczenstwa szczegdtowe informacje na temat atakéw. Umozliwia szybkie
zrozumienie danych nt. zdarzen i incydentéw bezpieczenstwa, ich potencjalnego wptywu na organizacje, mozliwych przyczyn
oraz zalecanych dziatan.

Jak XDR usprawnia wykrywanie | reagowanie

GravityZone XDR tgczy zalety GravityZone Business Security Enterprise z jednym lub kilkoma sensorami XDR.

GravityZone zapewnia wiodace technologie cyberbezpieczenstwa — ochrone punktéw koricowych, wykrywanie i reagowanie
na ich zdarzenia, analityke ryzyka uzytkownikéw oraz punktéw kornicowych, ochrone przed atakami sieciowymi, filtrowanie
zawartosci, dostosowalne uczenie maszynowe, analize sandbox, elastyczne zarzadzanie politykami, obszerne raportowanie,

a takze wiele innych — za posrednictwem jednej, intuicyjnej konsoli zarzgdzania opartej na chmurze. Sensory XDR rozszerzajg
mozliwos$ci wykrywania Bitdefender poza punkt koricowy.
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GravityZone XDR wspiera cztery dodatkowe typy sensoréw. Sensory te przetwarzajg dane z wielu zZrédet i przekazujg

je do silnikéw zaawansowanego uczenia maszynowego. GravityZone XDR analizuje przetworzone dane i kompiluje
szczegdtowq o$ czasu ataku, ktéra jest widoczna w Doradcy Incydentéw. Dzieki GravityZone EDR, zespoty ds. bezpieczenstwa
mogg podejmowac akcje takie jak izolowanie hostéw, wysytanie plikéw do Analizatora Sandbox GravityZone w celu dalszej
analizy, zabijanie proceséw, i otwieranie zdalnej sesji na stacjach roboczych. GravityZone XDR rozszerza te akcje dzieki
dodatkowi kazdego z opisanych ponizej sensoréw.

Sensor aplikacji / Bitdefender XDR Productivity Sensor

Uwaza sie, ze jednym z najwazniejszych tupdw cyberprzestepcéw sg przechwycone konta Microsoft Office 365. W celu
wytudzenia danych logowania do Office 365 czesto wykorzystujg oni ataki phishingowe. Wiedza o tego typu dziataniach jest
bezcenna dla zespotéw bezpieczenstwa. GravityZone XDR wykrywa ataki, ktérych celem lub Zrédtem sg konta bgdz poczta e-mail
w ustudze Office 365.

Sensor aplikacji identyfikuje szczegdlne aspekty kont Office 365, ktére mogg wskazywaé na aktywnos¢ cyberprzestepczg. Sensor
wykrywa nastepujace dziatania:

* wytgczanie ochrony antyphishingowej w Office 365;

* podejrzane dziatanie dotyczgce tworzenia uzytkownikéw, np. wytaczenie nowo utworzonego uzytkownika z wymogu
uwierzytelniania wielopoziomowego;

. dodawanie dokumentéw z podejrzanymi makrami do SharePoint i OneDrive;
« przesytanie plikéw wykonywalnych do kont Office 365;

» podejrzane zadania dostepu, takie jak przyznanie uzytkownikowi dostepu do wielu plikéw lub katalogéw w réznych witrynach
SharePoint w krétkim czasie.

Sensor wykrywa tez anomalie w dziataniach uzytkownikéw, ktére odbiegajg od normy. Potrafi on zidentyfikowa¢, ze uzytkownik
wykonat danego dnia nietypowa liczbe dziatarn administracyjnych lub operacji na dokumentach, np. odbiega to od typowych
dziatan danego konta uzytkownika.

Zakres wykrywania podejrzanych dziatan w Office 365 obejmuje tez poczte e-mail. Sensor aplikacji identyfikuje nastepujaca
potencjalnie niebezpieczng aktywno$¢ w ramach Microsoft Exchange Online™:

* Eksfiltracyjne wiadomosci e-mail — ich celem jest pobranie przez odbiorce plikéw ze skompromitowanego konta uzytkownika.

*Wiadomosci spear phishingowe — majg na celu wytudzenie danych logowania do kont uzytkownikéw.

- Podejrzane dziatania dotyczace uprawnien do skrzynek pocztowych; na przyktad, gdy uzytkownik uzyskuje w krétkim czasie
dostep do kilku réznych skrzynek pocztowych.

» Usuwanie przez uzytkownika duzej liczby wiadomosci e-mail ze skrzynki pocztowej, ktérej uzytkownik nie jest wtascicielem.
GravityZone XDR nie tylko identyfikuje podejrzang aktywnos¢, lecz réwniez pomaga zespotom bezpieczenstwa w podejmowaniu

dziatan w celu ochrony firmy. Za sprawg sensora Office 365 zespoty bezpieczeristwa mogg usuwaé wiadomosci e-mail
w organizacjach Office 365 i zawieszac¢ konta Office 365 z poziomu pulpitu GravityZone.

Sensor chmury / GravityZone XDR Cloud Sensor

Za posrednictwem sensora chmury GravityZone XDR monitoruje aktywnos¢, ktéra moze wskazywaé na naruszenie
bezpieczenstwa srodowisk chmurowych, takich jak Amazon Web Services® (AWS). Monitorowanie uwzglednia szereg
wskaznikéw ataku.
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Sensor ten rozpoznaje anomalie, ustalajac najpierw wzorzec typowego zachowania, a nastepnie identyfikujgc przypadki
odbiegania wykrytych dziatai od wzorca. GravityZone wykrywa nietypowe dziatania uzytkownika w przypadku przestania pliku
z podejrzanym rozszerzeniem, ktérego dziatanie odbiega od wzorca. Potrafi tez wychwycié niestandardowe dziatanie funkcji
w $rodowisku chmurowym oraz inne zagrozenia dla bezpieczeristwa chmury.

Ponadto sensor chmury identyfikuje podejrzane dziatania zwigzane z wieloma granularnymi funkcjami ustug w chmurze, takimi
jak AWS Lambda®. Wykrywa on uruchomienie funkcji Lambda, ktéra wywotuje podejrzane dziatanie. Potrafi na przyktad
wychwyci¢ podejrzane automatyczne wykonanie kodu, takie jak uzycie funkcji Lambda do utworzenia klucza dostepu dla
uzytkownika AWS Identity and Access Management (IAM) w celu uruchomienia backdoora. Innym przyktadem jest uzycie funkgc;ji
Lambda do aktualizacji grupy zabezpieczen w celu zezwolenia na tgczenie sie przez dany port, ktére GravityZone XDR
zidentyfikuje to jako manewr mogacy umozliwi¢ atakujgcemu dostep do instancji chmury.

GravityZone XDR Cloud Sensor wykrywa réwniez podejrzane dziatania innego typu, jak przypadki usuniecia przez nieznanego
uzytkownika lub hosta domysinego szyfrowania tzw. wiadra (bucket) w ustudze AWS Simple Cloud Storage (S3). Atakujagcy
ujawnia w ten sposob wszystkie zaszyfrowane obiekty (przy uzyciu szyfrowania po stronie serwera) w danym wiadrze S3. XDR
wykrywa, kiedy atakujgcy wytgcza lub usuwa ustugi monitorowania, np. zatrzymuje ustuge logowania Amazon, CloudTrail, bgdZ
usuwa logi z ustugi monitorowania AWS, CloudWatch. Identyfikuje réwniez zdarzenia polegajace na rozpoznaniu wiadra S3 przez
atakujgcego. GravityZone XDR potrafi tez wykry¢ jednoczesne logowanie uzytkownika z wielu regionéw, co jest typowym
wskaznikiem kompromitacji konta.
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Rys. 2: Zespoty bezpieczenistwa majg wglad w szczegétowe informacje na temat kazdego aspektu ataku w widoku Rozszerzone
incydenty. Nasze sensory monitorujg i korelujg aktywnos$é w réznych Zrodtach danych, dostarczajgc szczegdtowych
informacji o kazdym miejscu wystgpienia ataku w przystepnym formacie. Aktywno$é mozna sortowac¢ w zaleznosci
od preferencji wedtug czasu lub faricucha ataku.

Sensor tozsamosci / Bitdefender XDR Identity Sensor

Bezpieczenstwo tozsamosci jest kluczowym aspektem wzmacniania cyberodpornosci. Identyfikacja podejrzanych dziatan
dotyczacych uwierzytelniania w aplikacjach, narzedziach DevOps, bazach danych, systemach, srodowiskach chmurowych i
innych krytycznych zasobach pomaga zapobiega¢ lub ograniczaé¢ potencjalne szkody zwigzane z cyberatakiem. Po potaczeniu
z ustugg Active Directory sensor tozsamosci wykrywa aktywno$¢é majgcg zwigzek z atakami polegajgcymi na prébie
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postuzenia sie skompromitowanymi kontami, tokenami i obiektami. Dotyczy to kont uzytkownikdw, jak réwniez kont
systemowych oraz kont API.

Sensor tozsamosci wykrywa ataki ukierunkowane na protokét uwierzytelniania sieciowego Kerberos. Potrafi miedzy innymi
wykry¢ przypadki uzycia loginu Kerberos do przeprowadzania atakéw typu brute-force na system. W trakcie ataku typu
brute-force atakujgcy dazy do uzycia szybko generowanych haset lub kluczy szyfrujgcych, aby uzyskaé dostep do systemu.
Sensor wykrywa tez dodatkowe dziatania dotyczgce protokotu Kerberos, w tym: wykorzystywanie skradzionych biletéw Kerberos
do przemieszczania sie po sieci, zgdanie biletéw ze stabym szyfrowaniem — co jest czestg oznaka ztosliwych zamiaréw — oraz
ataki typu replay attack. Te ostatnie polegajg na kradziezy pakietéw z sieci w celu przekazania ich do ustugi lub aplikacji.

Sensor tozsamosci rozpoznaje takze podejrzane logowanie po wykryciu ataku typu brute-force. Identyfikuje on rejestracje
fatszywego kontrolera domeny Active Directory przez atakujgcego i postugiwanie sie nim w celu wstrzykniecia ztosliwych
obiektéw do innych kontroleréw domeny w ramach tej samej infrastruktury Active Directory. Rozpoznaje ré6znego rodzaju
czynnosci wykonywane przez atakujgcego w obiekcie Active Directory i uwierzytelnianie w zdalnych systemach przy uzyciu
skradzionych danych uwierzytelniajgcych.

Wszechstronny komponent GravityZone XDR, jakim jest sensor tozsamosci, jest wspomagany dziataniem funkcji, ktére
umozliwiajg zespotom bezpieczenstwa podejmowanie konkretnych dziatan. Moga one przyktadowo wytgczy¢ konto Active
Directory lub wymusi¢ reset hasta bezposrednio z poziomu konsoli platformy GravityZone XDR.

Sensor sieci / GravityZone XDR Network Sensor

GravityZone XDR Network Sensor ma postaé¢ wirtualnego urzadzenia, ktére monitoruje ruch sieciowy pod katem oznak ataku.
Atakujacy czesto daza do rozszerzenia zakresu ataku, przemieszczajac sie w sieci firmowej z jednego systemu na drugi. Sensor
pomaga zespotom bezpieczeristwa identyfikowaé proby poruszania sie atakujacego po sieci. Potrafi tez okresli¢, kiedy atakujacy
prébuje wyprowadzi¢ dane poza organizacje. Sensor sieciowy XDR wykrywa techniki skanowania portéw oraz ataki sieciowe
typu brute-force.

GravityZone XDR Network Sensor pomaga w udaremnianiu atakéw sieciowych oraz zapewnia zespotom bezpieczerstwa wglad
w sytuacje, co pozwala ograniczy¢ skutki cyberatakéw i skréci¢ czas potrzebny na ich usuniecie.

Swiatowej klasy zabezpieczenia wsparte
wiedzg ekspercka

GravityZone XDR zapewnia firmom wszechstronng ochrone, ktéra tagczy nagradzang technologie zapobiegania oraz
zaawansowane funkcje wykrywania i reagowania na zagrozenia, dostarczajac istotnych informacji w trakcie, jak i po cyberataku.
Rozwigzanie GravityZone XDR wykrywa i przeciwdziata atakom na systemy, aplikacje, Srodowiska chmurowe, systemy
zarzadzania tozsamoscig i sieci, zatem cyberprzestepcy nie majg gdzie sie ukry¢. Firmom, ktére chciatyby poszerzy¢ swoje
szeregi na potrzeby obstugi operacji bezpieczenstwa 24x7, Bitdefender oferuje ustugi Managed Detection and Response (MDR)
oparte na GravityZone XDR. Nasza kadra MDR to wysoce do$wiadczeni, certyfikowani specjalisci majgcy na swoim koncie
tacznie ponad 100 lat doswiadczenia z zakresu cyberbezpieczeristwa w firmach sektora prywatnego i rzgdowych instytucjach
wywiadowczych. MDR jest najlepszym potaczeniem funkcjonalnosci i wiedzy eksperckiej w zakresie bezpieczeristwa. Zapewnia
najwyzszg ochrone przed wspétczesnymi wielowektorowymi cyberzagrozeniami.
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Rys. 2: GravityZone XDR zapewnia szczegdtowe wizualizacje, utatwiajgc zespotom bezpieczenstwa przesledzenie Sciezki
krytycznej kazdego ataku. Wglad w kompleksowa analize kazdego pliku uzytego podczas ataku umozliwia szybkie
reagowanie, np. umieszczenie pliku na czarnej liscie, przestanie go do GravityZone sandbox w celu dalszej analizy,
odizolowanie hosta i inne.

B hd f Bitdefender jest Swiatowym liderem w dziedzinie cyberbezpieczenstwa, dostarczajac najwyzszej klasy rozwigzania do zapobiegania,
]t e en er wykrywania i reagowania na zagrozenia. Wybrany przez miliony konsumentow, firm i instytucji paristwowych, Bitdefender jest jednym
BUILT FOR RESILIENCE z najbardziej zaufanych ekspertow w branzy w zakresie eliminacji zagrozen, ochrony prywatnosci i danych oraz wzmacniania

cyberodpornosci. Dzieki duzym naktadom na badania i rozwd)j, Bitdefender Labs co minute odkrywa 400 nowych zagrozen i sprawdza

40 miliardéw zapytan o zagrozenia dziennie. Bedac pionierem przetomowych innowacji w dziedzinie zabezpieczen, bezpieczeristwa

Centrala . . . - " " . .
loT, analityki behawioralnej i sztucznej inteligenciji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym

Siedziba przedsigbiorstwa — Santa Clara, Kalifornia, USA

) . firmom technologicznym na $wiecie. Zatozony w 2001 roku Bitdefender ma klientéw w ponad 170 krajach i biura na catym $wiecie
Centrala technologiczna — Bukareszt, Rumunia
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