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Ransomware jako ustuga (Ransomware 2.0)

Ekosystemem cybeprzestepczosci kierujg te same sity ekonomiczne, ktére rzadzg zwyczajnymi rynkami. Nowa koncepcja
biznesowa lub pomyst moga szybko sta¢ sie nowym standardem, zastepujgc ostatecznie poprzednie praktyki biznesowe.

Jedna z takich rewolucji przeprowadzona zostata w podziemiu przy pomocy modelu Ransomware-as-a-Service (Raas), opartego
na podziale zyskéw. W jego ramach dostawcy kodu ztosliwego oprogramowania pracujg wspélnie z klientami, ale wspoétpraca ta
wykracza poza program sprzedazy abonamentowej, jak czesto sie to opisuje. Dzisiaj prawdopodobieristwo ataku RaaS jest
znacznie wieksze, niz zagrozenie ze strony cyberprzestepcéw wykorzystujgcych starsze metody pracy.

Dostawcy RaaS opracowujg ztosliwy kod i uruchamiajg infrastrukture. Zadaniem klientéw, dziatajagcych podobnie do
samozatrudnionych podwykonawcéw, jest przetamanie ochrony sieci. Kiedy osiggng swdj cel, a ztosliwe oprogramowanie
zostanie zainstalowane, dostawcy RaaS przystepujg do negocjacji okupu, a uzyskang kwotg dzielg sie z klientami.

Jesli przypomina ci to fabute rodem z filmu sensacyjnego, to jestes$ na dobrym tropie — grupa wykwalifikowanych specjalistéw po
wykonaniu swojej misji ucieka z duzg suma pieniedzy. Grupy ransomware wykorzystujg klientéw do prowadzenia operacji na
szerokg skale, atakujgc jednoczes$nie wiele organizacji. Kazdy kolejny sukces oznacza wieksze fundusze, lepsze narzedzia

i bardziej zaawansowane praktyki.

0 Klient uzyskuje dostep do sieci ofiary.

Dostawca RaaS zapewnia klientowi ztosliwy
kod wyposazony w unikalny identyfikator.

500 &

e Klient uruchamia atak, pozyskujac dane

i wprowadzajac oprogramowanie RaaS.
gxﬁ?ﬁl—’ P Jac oprog
e Dostawca kodu negocjuje wielkos¢ okupu
z ofiarg ataku.
v Dostawca pobiera okup i przesyta klucz
deszyfrujacy.
H—o0— & —9 R
(] @ c — e Dostawca przekazuje klientowi uzgodniong
Dostawca Klient Ofiara czesc¢ zysku.
%ﬂ 15-30% ?@ 70-85%

Podziat zyskéw w ramach modelu Ransomware-as-a-Service — klienci z uwagi ha dostep do sieci otrzymujg najwiekszg czes¢ zyskow.

Ten nowy model stanowi dla cyberprzestepcéw nie lada motywacje do poszukiwania nowych sposobéw na zwiekszenie
uzyskiwanych korzysci. Atakujacy mysla niczym wytrawni biznesmeni, reinwestujgc swoje zyski w doskonalenie taktyk i narzedzi
do nastepnego ataku. Wraz ze wzrostem $wiadomosci biznesowej zwieksza sie takze presja, co przektada sie na wielkos¢
zadanego okupu. Ten uniwersalny model zostat sprawdzony na wszystkich szczeblach zarzgdzania w firmach o réznej wielkosci.

Niewiadomg pozostaje jednak proporcja podziatu zyskéw — zaktada sie, ze jest ona korzystniejsza dla atakujgcych klientéw,
ktérzy zazwyczaj otrzymujg nawet 90% tupu. Z kolei dostawcy RaaS prowadza negocjacje i zyskujg popularnos¢ w przypadku
udanego ataku. Umart krél, niech zyje krél — w ciggu ostatnich kilku lat osoby zapewniajgce dostep do sieci zdecydowanie przejety
wtadze od dostawcow ztosliwego kodu.
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Anatomia ataku ransomware

Zmiana oso6b ,u wtadzy” mocno wptyneta na strukture atakéw ransomware. Wczesniej bazowaty one na metodzie dziatania
robakéw komputerowych (WannaCry) i skupiaty sie na jak najszybszej monetyzacji dziatan. Model podziatu zyskéw jednak
wymusza na cyberprzestepcach przyjecie okreslonych taktyk, technik i procedur, stosowanych przez grupy APT (Advanced
Persistend Threat Groups). Ataki tego typu nie skupiajg sie na szybkosci, a na wyrzadzeniu jak najwiekszych szkéd i wywarciu jak
najmocniejszego nacisku. Cyberprzestepcy potrafig spedzi¢ cate miesigce na planowaniu i przygotowywaniu kolejnego ataku.

Minuty Godziny do Tygodni Dni do Miesiecy
-~~~ I:':l

=5=) &

82 g SEE

POCZATKOWY DOSTEP INSCENIZACJA EKSPANSJA WYMUSZENIE

Zainstalowanie ztosliwego oprogramowania na urzadzeniu ofiary zazwyczaj poprzedzajg tygodnie przygotowan.

W takim ujeciu nowoczesny kod ransomware to po prostu kolejny rodzaj oprogramowania, wdrazanego na ostatnim etapie tzw.
JAancucha zabdéjstw” kill chain, po uprzednim doktadnym zaplanowaniu catej akcji. Najskuteczniejsza strategig przeciwko tego
typu atakom jest zastosowanie architektury opartej na zasadzie pogtebionego bezpieczenstwa. Najlepszg ochrone w tym zakresie
zapewnia wysokiej jakosci prewencyjna kontrola bezpieczenstwa, wzbogacona o funkcje wykrywania zagrozen i reagowania na
nie z naciskiem na szybkos$¢ i ograniczenie liczby fatszywych alarméw.

Ten schemat ilustruje strukture typowego ataku ransomware. Uzytkownik otrzymuje phishingowa wiadomos¢ e-mail. Po jej
otwarciu na urzadzeniu, zostaje ono zainfekowane (faza poczatkowa). Na serwerze C&C uruchomiona zostaje odwrécona powtoka
(faza uruchomienia). Atakujgcy klient ransmoware przeprowadza rozpoznanie, wyszukuje i paralizuje system bezpieczenstwa
(faza ekspansji). Po eksfiltracji danych i petnym uruchomieniu ztosliwego oprogramowania, cyberprzestepca kontaktuje sie ze
swojg ofiarg w celu uzyskania okupu (faza wymuszenia).

L]
V ° l % l 0 Phishingowa wiadomos$¢ e-mail

Eksfiltracja _— .
e Odwrécona powtoka

l l e Aktywnos$¢ pozioma

— ] ° Eksfiltracja danych

. ID

Ei
e _@_c/re

Dowodzenie i kontrola Q Komputer biurowy

e Wdrozenie ransomware

Struktura typowego ataku ransomware. Nowym standardem w branzy jest podwdjne wymuszenie, gdzie pierwsza proba
pobrania okupu nastepuje przed wdrozeniem ztosliwego oprogramowania.

Przyjrzyjmy sie poszczegd6lnym elementom wspoétczesnego tancucha zabdjstw”, czyli cyber kill chain ransomware.

Kierunek fazy poczatkowej infekcji zazwyczaj zalezy od wielko$ci celu oraz stopnia zaawansowania jego systemu zabezpieczen.
Ogdlnie rzecz biorgc w przypadku mniejszych firm stosuje sie zazwyczaj metode atakéw automatycznych dostosowanych do
skali przedsiewziecia, za$ w przypadku duzych korporacji — metode spear phishing. Wysitek, jaki w przygotowanie ataku wktada
cyberprzestepca, jest wprost proporcjonalny do oczekiwanych przez niego zyskéw.

Duze firmy, wyposazone w zaawansowane systemy bezpieczenstwa, to trudny cel. W ich przypadku hakerzy najczesciej skupiajg
sie na phishingu i taktykach socjotechnicznych. Czes$¢ przestepcow jednak koncentruje sie na tannicuchu dostaw. Wazni gracze to
takomy kasek — czasem tatwiej dobrac¢ sie do nich, atakujgc od stabo strzezonego zaplecza, zamiast szturmowac¢ dobrze
chroniong brame gtéwna.
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Mate i srednie firmy mogg znaleZ¢ sie na celowniku wyrafinowanych cyberprzestepcéw jako czes¢ zbiorczego celu w ramach
operacji przeprowadzanych na wiekszg skale.

Pietg achillesowa matych i srednich przedsiebiorstw czesto bywajg luki w zabezpieczeniach zdalnego dostepu do sieci.
Cyberprzestepcy doskonale zdajg sobie z tego sprawe, wykorzystujac te stabos¢ na swojg korzys¢. Umozliwia ona hakerom
uzyskanie dostepu za posrednictwem pulpitu zdalnego, wykradzionych lub odgadnietych danych do logowania. Innym
popularnym kierunkiem atakéw ransmoware sg niezabezpieczone programy internetowe. W tym przypadku cybeprzestepcy biorg
na cel programy dostawcéw zewnetrznych, takie jak VPN czy rozwigzania do zdalnego udostepniania, i wykorzystujg ich stabosci.
Ograniczenie ryzyka zwigzanego z takga strategiag wymaga ustanowienia mocnego hasta i loginu, ktére trudno bedzie odgadng¢

przestepcy.

Po uzyskaniu dostepu cyberprzestepcy skupiajg sie na przygotowaniu srodowiska do ataku. Ten etap ma zazwyczaj dwa cele —
zwiekszenie uprawnien i uniemozliwienie szybkiej neutralizacji ztosliwego kodu, jednoczesnie unikajgc wykrycia. Zwiekszenie
uprawnien na ogoét zaktada uzycie narzedzi hakerskich do kradziezy informacji o koncie i przeprowadzania testéw penetracyjnych,
takich jak Mimikatz czy Cobalt Strike.

Niektorzy cyberprzestepcy obierajg sobie za gtéwny cel ustanowienie statego dostepu do infrastruktury firmy. Dostep taki mozna
spieniezy¢ na platformach sprzedazowych dark web, sprzedajac go na przyktad osobom, powigzanym z grupami ransomware.

Faza ekspansji zaktada rekonesans $rodowiska i tzw. aktywno$¢ pozioma, czyli przeprowadzanie infekcji w catej sieci. Na tym
etapie uzywane sa narzedzia do analizy danych, takie jak BloodHound — atakujacy starajg sie unikng¢ wykrycia i w tym celu
wykorzystujg ,naturalne zasoby” otoczenia. Ta metoda znana jest pod nazwa ,Living off the Land” (LotL) i obejmuje takie
narzedzia, jak WMIC i PowerShell. Inna taktyka cyberprzestepcéw jest okreslenie, z jakich narzedzi korzystajg administratorzy
systemu, na przyktad PsExec, TeamViewer, czy AnyDesk.

W takim przypadku cyberprzestepcéw moze zdradzi¢ wytgcznie ich podejrzane zachowanie, poniewaz nie korzystajg z narzedzi
hakerskich.

Aby uzyskaé astronomiczng kwote okupu (w poréwnaniu ze $rednig wielkoscig okupu zaledwie kilka lat wczesniej),
cyberprzestepcy koncentrujg sie na wywarciu jak najwiekszego nacisku na ofiary. Samo zaszyfrowanie przypadkowych danych
nie wystarczy. Standardowg praktyka stajg sie podwdjne i potréjne wymuszenia. Atak ransomware moze i§¢ w parze z eksfiltracjg
danych (w celu szantazowania ofiary), atakiem DoS, a takze nekaniem kadry kierowniczej, partneréw handlowych i klientow.
Wazna role podczas fazy wymuszania odgrywa wiedza na temat prowadzenia dziatalnosci i finanséw firmy. Cyberprzestepcy
czesto zdajg sobie sprawe, jaki wptyw wywrg ich dziatania, wiedzg, ktére informacje sg cenne, znajg procedury reagowania na
incydenty i sg $wiadomi zakresu ubezpieczenia ofiary od ryzyk cybernetycznych.

Hakerzy jeszcze przed dostarczeniem ztosliwego oprogramowania niszczg wszystkie dostepne kopie zapasowe danych. Kod
ransomware mozna dostarczy¢ na rézne sposoby, ale do jego uruchomienia na urzadzeniu koricowym zazwyczaj uzywa sie
popularnych, prostych i niezawodnych narzedzi, takich jak PsExec/WMIC, Group Policy, a nawet narzedzi do zarzadzania
systemem jak Microsoft System Center Configuration Manager.
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Jak broni¢ sie przed nowoczesnymi atakami
oprogramowania ransomware

Najskuteczniejszg strategig przeciwko tego typu atakom jest zastosowanie architektury opartej na zasadzie pogtebionego
bezpieczenstwa. Warto zaczg¢ od zwiekszenia odpornosci na ataki, a nastepnie wdrozy¢ automatyczne, prewencyjne
mechanizmy kontrolne, ktére pozwolg unikngé wiekszosci incydentéw. Z pozostatymi rozprawié powinny sie procedury
bezpieczenstwa, wspomagane przez narzedzia do wykrywania zagrozen i reagowania na nie.

Zmniejszenie powierzchni ataku

W mys| powiedzenia, ze najlepszy cyberatak, to taki, ktéry nigdy sie nie wydarzyt, jednym z najlepszym sposobdéw, aby unikngé
zagrozen ze strony hakeréw, jest wdrozenie zestawu dobrych praktyk w sferze cyfrowej i ich skrupulatne przestrzeganie.
Zwiekszenie odpornosci na ataki to jeden z najtafiszych i najskuteczniejszych sposéb na poprawe bezpieczeristwa cyfrowego
w twojej firmie. W tym celu nalezy wdrozy¢ rzetelne zarzgdzanie zasobami, automatyczne instalowanie aktualizacji
oprogramowania, architekture Zero Trust oraz polityke wykrywania i naprawiania btednych konfiguracji i niezabezpieczonych
ustawien domysinych.

Ataki automatyczne dostosowane do skali przedsiewziecia zazwyczaj zaczynajg sie od skanowania Internetu pod katem
systemow podatnych na cyberzagrozenia z uwagi na brak spéjnosci albo op6Zniong procedure instalowania aktualizacji. Wraz

ze wzrostem popularnosci programéw do wspoétpracy zdalnej wzrosto takze znaczenie ochrony cyfrowej. Jedng z gtéwnych metod
uniemozliwienia niepowotanym osobom dostepu do infrastruktury firmy z poziomu systemow peryferyjnych jest sprawna i ciggta
aktualizacja oprogramowania. GravityZone Patch Management to zautomatyzowany modut, ktérego zadaniem jest stata
weryfikacja i aktualizacja systeméw operacyjnych i aplikacji. Rozwigzanie oferuje funkcje raportowania, ktéra zapewnia petng
widocznos¢ i kontrole nad stanem aktualizacji na wszystkich punktach koricowych.

Jesli cyberprzestepcy nie bedg w stanie namierzy¢ stabych stron twojego stosu technologicznego, skupia sie na polityce
bezpieczenstwa i wprowadzania nowych programéw. GravityZone Endpoint Risk Analytics dostarcza najwazniejsze informacje
na temat nieprawidtowych konfiguracji na punktach koricowych oraz dane dotyczace stabych stron oprogramowania.
Rozwiazanie oferuje takze rekomendacje dla punktéw koricowych (takie, jak dodatkowe zabezpieczenie systemu operacyjnego
albo zmiany w zarzadzaniu konfiguracjami) oraz wiedze na temat zagrozen zwigzanych z uzytkownikami, obejmujgca na przyktad
informowanie o uzytkownikach, ktérzy szczegodlnie czesto padajg ofiarg atakéw hakerskich. Rekomendacje sg oceniane wedtug
ich wagi, a poprawki moga by¢ wdrazane automatycznie lub recznie.

Zaréwno funkcja zarzadzania aktualizacjami, jak i rozwigzanie do analizy ryzyka, zapewniajg maksymalny poziom ochrony tylko,
jesli zwigzane z nimi procesy sg ciggte. Dobrze dobrane, tatwe w obstudze rozwigzanie pomoze twojej firmie przestrzegaé
najlepszych standardéw cyberbezpieczenstwa.

Wielowarstwowa ochrona

Zwiekszenie odpornosci systemu na ataki $wietnie sprawdzi sie w przypadku cyberprzestepcéw, bazujgcych na metodzie
dziatania robakéw komputeréw, ale raczej nie poradzi sobie z atakami ukierunkowanymi, czy dtugotrwatymi (ATP).
Zdeterminowany haker znajdzie inny sposdb, aby uzyskac¢ dostep do twojej organizacji, decydujac sie na skorzystanie z technik
manipulacji spotecznej albo zaatakowanie taficucha dostaw.

Najskuteczniejszg strategig przeciwko tego typu zagrozeniom jest zastosowanie architektury opartej na zasadzie pogtebionego
bezpieczenstwa. Jej fundamentem powinien by¢ szereg prewencyjnych mechanizméw kontrolnych z zakresu bezpieczenstwa
o szerokim zasiegu z wykorzystaniem réznych technik rozpoznawania ztosliwej zawartosci.

Tutaj wazna jest takze harmonia — wykrywanie zagrozen nie moze generowac zbyt wiele zamieszania w formie fatszywych
alarméw. Zespot Bitdefender spedzit ponad 20 lat, szlifujgc swoje algorytmy, aby znalez¢é ztoty srodek.

Na kazdym etapie ataku cyberprzestepca musi omingc¢ wiele kontroli bezpieczenstwa, co oznacza, ze podejrzany plik moze
uruchomic¢ kilka alarméw na raz! Ponizszy schemat obrazuje, jak wyglada faza poczatkowa ataku w przypadku phishingowej
wiadomosci e-mail.
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Dowodzenie i kontrola

o Phishingowa wiadomos¢ e-mail
9 Odwrdcona powtoka
o Aktywno$¢ pozioma

o Eksfiltracja danych

Komputer biurowy

U O

e Wdrozenie ransomware

Przyktad dziatania funkcji automatycznego wykrywania zagrozen Bitdefender podczas pierwszej fazy kill chain ataku
ransomware.

Ten prosty atak jest wykrywany na platformie GravityZone kilkukrotnie.

1.

Przed dostarczeniem wiadomosci z podejrzanym
zatgcznikiem do skrzynki uzytkownika, funkcja GravityZone
Security for Email kilkukrotnie jg skanuje i analizuje, aby
wykryé potencjalne zagrozenie.

Po otwarciu zatgcznika silnik analizy statycznej skanuje jego
zawartos¢ i sprawdza, czy zagrozenie jest mu znane.
Rozwigzanie najlepiej radzi sobie ze ztosliwym
oprogramowaniem, z ktérym miato do czynienia wczesniej.
Jesli plik nie zostanie rozpoznany podczas analizy
statycznej, do gry wkracza nasz modut maszynowego
uczenia sie, zapewniajacy mozliwo$é wykrywania
najbardziej wyrafinowanych zagrozen, obstuge
zaciemnionego kodu i r6znych formatéw archiwéw.

. Po otwarciu dokumentu, zanim zawarty w nim kod zostanie
uruchomiony, plik przesytany jest do narzedzia Sandbox
Analyzer. Podejrzany obiekt jest detonowany w srodowisku
zamknietym, zapewniajgc w ten sposéb mozliwosé
dogtebnej analizy jego zachowania i uzyskanie informacji
na temat funkcjonowania kodu VBA.

Jesli kod VBA zostanie uruchomiony w pamieci, aktywuje sie
kilka mechanizmdéw kontroli bezpieczenstwa. Najpierw
uruchamiana jest funkcja ochrony przeciwko atakom
bezplikowym. Obejmuje ona analize wykonywanego kodu,
ochrone w czasie rzeczywistym przy pomocy Antimalware
Scan Interface (AMSI), ochrone przed tzw. ,wstrzykiwaniem
kodu” (ang. code injection) oraz skanowanie pamieci

po odpakowaniu pliku. Nastepnie do gry wchodzi Exploit
Defence — rozwigzanie zaprojektowane, aby zapewni¢

dodatkowag ochrone najpopularniejszym programom, w tym
programom Microsoft Office. Jesli pojawi sie podejrzany
proces, na przyktad jesli plik wykonywalny Microsoft Office
bedzie probowat utworzy¢ nowy wiersz polecen,
uruchomiona zostanie technologia Process Inspector, ktéra
umozliwia monitorowanie proceséw w czasie rzeczywistym
w oparciu o anomalie zachowan.

. Ztosliwe mini-programy zapisane w jezyku VBA, zaczynaja

atak od pobrania wiekszej ilo$ci kodu z serwera C&C. Jednak
przed rozpoczeciem pobierania wirus musi stawi¢ czota
rozwigzaniu Network Attack Defence, ktére skanuje dane
przy uzyciu zaawansowanych informacji o zagrozeniach

i reputacji konkretnych adreséw IP i URL , aby okresli¢, czy
adres serwera C&C nie jest przypadkiem powigzany ze
ztosliwym kodem i czy pobieranie nie powinno zosta¢
zablokowane. Jesli program dopusci do pobrania pliku, jego
uruchomienie spowoduje aktywacje catego tancucha
kontroli bezpieczenstwa.

. Uruchomienie ztos$liwego kodu skutkuje powstaniem

odwréconej powtoki dla atakujgcego. To z kolei powoduje
ponowne uruchomienie wszystkich wspomnianych wyzej
procedur detekcji, w tym sprawdzenia reputacji adresu

IP / URL. Na tym etapie narzedzie Network Attack Defence
rozpoznaje schemat zachowania programu jako odwréconej
powtoki i blokuje go.

To przyktad naktadania sie pracy kilku modutéw bezpieczeristwa podczas jednego etapu ataku. Taki sam stos bezpieczenstwa
zostatby zastosowany podczas pozostatych etapéw ataku ransomware — od rozszerzania przywilejéw, az po aktywnos$¢ poziomag
w catej sieci. Kazda detekcja moze uruchomi¢ funkcje reagowania na incydenty, co uniemozliwi cyberprzestepcy rozwiniecie
skrzydet. Stos bezpieczenstwa Bitdefender zapewnia ochrone przed, w trakcie, a nawet po pojawieniu sie podejrzanego incydentu.
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Fileless Protection

Wykrywanie podczas Wykrywanie Wykrywanie
uzyskiwania dostepu przed wykonaniem w trakcie wykonywania

Wykrywanie

Wykrywanie zrédta po naruszeniu ochrony

Wykrywanie po wykonaniu

A 4

Postep ataku

Prezentacja wielowarstwowej ochrony podczas réznych etapéw uruchomienia ztosliwego oprogramowania.

Kazdy z wyzej opisanych mechanizméw kontroli bezpieczernstwa to potezne narzedzie, ale to ich potgczenie sprawia,

ze Bitdefender kréluje w niezaleznych testach wydajnosci. Sprawna integracja rozwigzan umozliwia spéjng wspoétprace
mechanizméw, a nasz centralny silnik stale analizuje dane zbierane z réznych Zrédet. Nawet gdy dziatalno$¢ cyberprzestepcy
nie ma typowo ztosliwej natury, moze ona uruchomi¢ alarm w oparciu o kontekst wczesniejszych dziatan, na przyktad

w przypadku gdy skrypt PowerShell probuje przesta¢ dane po wykryciu przez system aktywnosci poziome;.
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Eksfiltracja

e Wdrozenie ransomware

Rdzne etapy wdrozZenia ransomware sg w stanie uruchomic funkcje wykrywania incydentow. Wspdfczesne ataki
ransmoware generujg dostatecznie duzo zamieszania, aby zespoty zajmujgce sie bezpiczeristwem byty w stanie je wykryc.

Minimalizacja ekspozycji na zagrozenia

Poleganie na kopiach zapasowych i dziataniach prewencyjnych okazato sie mato efektywne juz w starciu z atakami ransomware,
bazujagcymi na metodzie dziatania robakéw komputerowych poprzedniej generacji. Nic dziwnego, ze w przypadku wspétczesnych
zagrozen ransomware, skoncentrowanych na maksymalizacji szkéd i wywarciu jak najwiekszej presji na ofiary, to podejscie
kompletnie stracito sens.

Szczescie w nieszczesciu, ze techniki sponsorowanych przez panstwo grup ATP, jakimi postuguja sie nowoczesni
cyberprzestepcy, wymagajg wiecej czasu i przygotowan przed przeprowadzeniem ataku, generujg sporo zamieszania

i pozostawiajg za sobg $lady dziatalnosci, ktére pozwalajg zespotom zajmujgcym sie bezpieczernstwem na ich wykrycie i doktadng
identyfikacje. Najlepszym sposobem na stawienie czota takim metodom jest zastosowanie narzedzi defensywnych, ktére swietnie
sprawdzajg sie w przypadku grup APT.

Ale tatwiej powiedzie¢, niz zrobi¢. W wielu matych i srednich firmach brakuje zaawansowanych procedur bezpieczenstwa

i wykwalifikowanych pracownikéw. Chociaz braki w kadrach to akurat problem, z ktérym borykajg sie wszystkie organizacje,
niezaleznie od ich rozmiaru. Niemniej jednak jedng z przyczyn tak duzej efektywnosci nowych taktyk ransomware jest wtasnie
brak przygotowania ze strony potencjalnych ofiar.
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Bitdefender MDR Threat Hunting to wszechstronne rozwigzanie, umozliwiajgce ograniczenie ryzyka dla systeméw biznesowych

i minimalizacje ekspozycji na zagrozenia. Ciggta proaktywna ocena ryzyka, z jakim mierzy sie twoja firma, w potaczeniu z rozlegtg
wiedzg na temat dziatania sieci i systeméw, umozliwia nam wykrywanie wszelkich anomalii. Bitdefender MDR stale monitoruje
takze dark web pod katem informacji na temat klientéw i marki, w tym danych do logowania, wtasnosci intelektualnej, holdingéw
i oddziatéw, a takze innych danych dotyczacych klienta.

Czesc¢ klientéw przyjmuje bardziej praktyczne podejscie i decyduje sie na dodanie rozwigzania Bitdefender Endpoint Detection and
Response (EDR) do swojego stosu bezpieczenstwa. Rozwigzaniu takiemu sprzyja mozliwos$¢ zintegrowania narzedzia

z prewencyjnymi mechanizmami kontrolnymi i uzyskania w wyniku tej dziatalnosci spéjnego systemu od jednego dostawcy,

z jednym pulpitem zarzadzania. Bitdefender EDR zostat zaprojektowany w celu skrécenia czasu ekspozycji na zagrozenia ze
strony cyberprzestepcéw, ktére moga zosta¢ przeoczone po zakonczeniu pierwszego etapu ataku. Wymaga to od narzedzia EDR
wyszukiwania i wykrywania oznak podejrzanych zachowan. Rozwigzanie wykorzystuje punkty koricowe jako czujniki, analizujgc
procesy, pliki, klucze rejestru, skrypty i wiele innych Zrédet danych. Informacje o zdarzeniach sg gromadzone, a nastepne
analizowane pod kgtem podejrzanego zachowania i oceniane zgodnie ze skalg ryzyka. W przypadku duzego prawdopodobieristwa
wystgpienia ztosliwej motywacji, system zgtasza zdarzenie jako incydent bezpieczerfistwa. Oprécz analizowania pojedynczych
incydentéw bezpieczenstwa, analitycy badajg takze zwigzki pomiedzy nimi, a poszczegdlnymi alertami. Korelacja miedzy
punktami koncowymi pozwala na szybsze wykrywanie incydentéw bezpieczenstwa i, w rezultacie, efektywniejsze przerywanie
J#Aancucha zabdéjstw”, tym samym blokujgc rozwéj wydarzen.

INCYDENT @ @ @

Ir—r@ﬂ == INCYDENT @ @ @

ROZSZERZONY
INCYDENT ALERT  ALERT  ALERT

ANALITYK
BEZPIECZENSTWA

Rozszerzony EDR zapewnia precyzyjne wykrywanie incydentow na wczesnym etapie ataku.

Rozwigzanie EDR rozréznia alerty pod wzgledem przypisanego priorytetu i traktuje je w odpowiedni sposéb. Na przyktad
automatyczne zablokowanie ztosliwego kodu, znajdujgcego sie w wiadomosci e-mail, jest traktowane jako pojedynczy incydent,
ktoéry nie wymaga interwencji cztowieka. Z drugiej strony wykrycie wewnetrznego ataku ZeroLogon z sieci na jeden z kontroleréw
domen potraktowane zostanie jako incydent wymagajgcy natychmiastowej reakcji. Podczas korelacji miedzy punktami
kornicowymi ten incydent zostanie wykorzystany to stworzenia mapy catego ,taficucha zabéjstw” wraz z detekcjami,
uruchamiajgcymi alarm, ktére w innym przypadku mogtyby pozosta¢ niezauwazone. Na przyktad zablokowany zostanie pozornie
nieszkodliwy skrypt PowerShell, jesli system powigze go z przesztymi dziataniami cyberprzestrzepcéw (eksfiltracja PowerShell
po wykryciu aktywnos$ci poziomej).
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Przyktad rozszerzonej wizualizacji incydentow. Automatycznie wykryto eksfiltracje danych PowerShell po zanotowaniu
aktywnosci poziomej.

Ransomware Mitigation

Jednym z najwazniejszych aspektéw projektowania architektury pogtebionego bezpieczenstwa jest zatozenie, ze cyberprzestepcy
zawsze znajdg sposob, aby oming¢ istniejgce kontrole bezpieczeristwa. Haker moze na przyktad wykorzystaé¢ do uruchomienia
ataku ransomware urzgdzenie pozostawione bez nadzoru.

Funkcja Ransomware Mitigation skupia sie przede wszystkim na zmniejszeniu wptywu ataku ransomware na firme. Zaszyfrowany
plik ma znacznie wyzszy poziom losowosci (lub entropii), dlatego rozwigzanie Ransomware Mitigation monitoruje pod tym kgtem
pliki na dysku i w trakcie edycji. Polecenie zaszyfrowania pliku (jesli poziom jego losowosci osiggnie okreslony limit) powoduje
utworzenie jego tymczasowej kopii zapasowej w pamieci, a oryginalny plik jest przywracany po dokonaniu zmian. Co wazniejsze,
ta metoda nie bazuje na ustudze kopiowania woluminéw w tle, czy innych statycznych rozwigzaniach do tworzenia kopii
zapasowych, poniewaz te prawie zawsze padajg ofiarg cyberprzestepcéw. Polecenie usuniecia kopii plikow w tle jest jednym

z sygnatéw ostrzegajacych narzedzie EDR o niebezpieczenstwie. Takie podejscie pozwala zapewni¢ ograniczenie ryzyka
zwigzanego z atakami ransomware réwniez w przypadku niespotykanych wczesniej metod pracy cyberprzestepcow.

e 0 Ransomware prébuje zaszyfrowac plik
‘ Zadanie zostaje przechwycone, algorytm
v okresla prawdopodobienstwo ztosliwej zmiany
(5) #' - o 1T = e = e Jesli prawdopodobienstwo jest wysok
RANSOMWARE T I tworzona jest kopia zapasowa pliku

° Zadanie zostato wznowione, plik zostat zaszyfrowany

o Oryginalny plik zostaje odzyskany z kopii zapasowej

Disk Memory

Ransomware Mitigation

Stos bezpieczeristwa Bitdefender

Funkcja Ransomware Mitigation przywraca tres¢ zaszyfrowanych plikéw przy pomocy kopii zapasowej zapisanej w pamieci.
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Funkcja Ransomware Mitigation moze by¢ uzywana zaréwno lokalnie, jak i zdalnie. W przypadku funkcji Local Ransomware
Mitigation, administratorzy moga skonfigurowac¢ polityke bezpieczernstwa Bitdefender w taki sposéb, aby monitorowaé procesy na
punktach koncowych i odzyskiwaé zaszyfrowane pliki, gdy tylko wykryty i zablokowany zostanie atak. Jesli ztosliwemu
oprogramowaniu uda sie jednak zaszyfrowac lokalne pliki, do akcji wkroczy narzedzie do ograniczania ryzyka zwigzanego

z atakiem ransomware, natychmiast przywracajgc zapisane w pamieci kopie automatycznie albo na zgdanie uzytkownika (w tym
wariancie administrator moze okresli¢, kiedy zaszyfrowane pliki majg zostaé przywrécone).

Z kolei w przypadku funkcji Remote Ransomware Mitigation administrator moze wtgczy¢ funkcje monitorowania $Sciezek
sieciowych z ustanowionym dostepem zdalnym i zapobiec szyfrowaniu plikéw. Na zdalnym punkcie koncowym agent
uzytkownika potwierdza, Ze rozwigzanie Ransomware Mitigation wychwycito podejrzane zachowanie podczas dostepu zdalnego
i zabezpieczyto pliki. Administratorzy Bitdefender natychmiast otrzymujg raport z kontroli i mogg szybko uzyskaé wiecej
informacji na temat adresu IP, z ktérego zostat zapoczatkowany zdalny atak ransomware oraz modutu bezpieczenstwa, ktéry
chronit punkt kornicowy. Moga oni takze otrzymywac¢ powiadomienia e-mail z adresem IP hakera, gdy atak zostanie zablokowany.

Gereral This option wil sat the detection rate of Bildelander Advanced Thesat Cantrod to madhum. shawing abers that may inchede some
O - Herma talsn positiegs [ciean applications deincied 23 maliciols

¥ Aailmmake Pamizshs

B Filelses Aack Protection

Ranntrmware Miligetion

Adaniinr

I Loessy

Fireswall —

Funkcja Ransomware Mitigation jest w stanie ograniczy¢ zagrozenie atakiem na pliki przechowywane lokalnie i zdalnie.
Platforma GravityZone oferuje takze raporty o aktywnos$ci ransomware, ktére pozwalajg szybko zapozna¢ sie ze stanem

zainfekowanych urzadzen i przywrdécié ich status. Po wykryciu aktywnego ataku mozesz szybko dowiedzie¢ sie, w jaki sposéb
wptynat on na twoje punkty koficowe, oraz jakie kroki podjg¢, aby zazegnaé niebezpieczenstwo.
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Podsumowujac — cyberbezpieczenstwo to gra w kotka i myszke, w ktérej obie strony dbajg o ciggte wprowadzanie innowacji

i ulepszanie stosowanych narzedzi oraz technik. Efektywna dziatalno$¢ zapobiegawcza bez watpienia nadal odgrywa najwieksza
role w powstrzymywaniu cybeprzestepcéw, ale w przypadku nowoczesnych grup, dziatajgcych w oparciu o model
Ransomware-as-a-Service i podziat zyskéw, a takze wspoétczesnych cyberprzestepcéw sponsorowanych przez panstwo, nacisk
ktadziony jest przede wszystkim na innowacje w zakresie wykrywania zagrozen i reagowania na nie. Incydenty bezpieczenstwa sg
nieuniknione. Tym, do czego nie wolno dopusci¢ sg przypadki przetamania ochrony. Aby to osiggnaé, niezbedne s najwyzszej
jakosci narzedzia, ustanowienie odpowiedniego zaplecza oraz opracowanie solidnej strategii pogtebionego bezpieczenistwa — to
absolutny fundament cyfrowego spokoju. Aby uzyska¢ lepsza efektywnos$¢ i odpornos¢ na cybernetyczne zagrozenia, mozesz
takze skupi¢ sie na udoskonaleniu procedur bezpieczeristwa (wewnetrznie lub z pomocg ustug zarzgdzanych).
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Bitdefender jest Swiatowym liderem w dziedzinie cyberbezpieczenstwa, dostarczajac najwyzszej klasy rozwigzania do zapobiegania,
wykrywania i reagowania na zagrozenia. Wybrany przez miliony konsumentow, firm i instytucji paristwowych, Bitdefender jest jednym
z najbardziej zaufanych ekspertow w branzy w zakresie eliminacji zagrozen, ochrony prywatnosci i danych oraz wzmacniania
cyberodpornosci. Dzieki duzym naktadom na badania i rozwd)j, Bitdefender Labs co minute odkrywa 400 nowych zagrozen i sprawdza
40 miliardéw zapytan o zagrozenia dziennie. Bedac pionierem przetomowych innowacji w dziedzinie zabezpieczen, bezpieczeristwa
loT, analityki behawioralnej i sztucznej inteligenciji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym

firmom technologicznym na swiecie. Zatozony w 2001 roku Bitdefender ma klientéw w ponad 170 krajach i biura na catym $wiecie
giczny! y f J Yl

Wiecej informacji na stronie https://www.bitdefender.com
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