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Google podejmuje kroki w celu wzmocnienia bezpieczenstwa ekosystemu
Androida poprzez modernizacje oprogramowania uktadowego, bedagcego
cyfrowym kamieniem wegielnym wielu nowoczesnych urzadzen. Czy
dzieki temu ruchowi Android zblizy sie do poziomu bezpieczenstwa, ktory

oferuje i0S?

Czym jest oprogramowanie uktadowe?
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System operacyjny Android (Android OS) dziata na wielordzeniowym

procesorze, powszechnie nazywanym procesorem aplikacji (AP).

Chociaz ma to decydujgce znacznie znaczenie, AP nie jest jedynym
procesorem System on Chip (SoC). Niektére procesory SoC majg bardziej
wyspecjalizowane role, takie jak przetwarzanie multimediéw, zapewnianie

bezpieczenstwa urzadzeniom i przekazywanie komunikacji komérkowe;.

Oprogramowanie  uktadowe to suma wszystkich sktadnikéw
oprogramowania, ktore dziatajg na wyzej wspomnianych dodatkowych
procesorach typu System on Chip (SoC). Od kilku lat eksperci do spraw
cyberbezpieczenstwa skupiajg swojg uwage na mniej widocznych
komponentach oprogramowania. Firma Google tez postanowita
wzmacnia¢ te technologie tak, aby nie byta podatna na hakerskie

wiamania.

W jaki sposéb Google planuje wzmocnienie oprogramowania

uktadowego?

W ciggu ostatniej dekady pojawito sie wiele publikacji artykutow
zwyciezcow konkursu Pwn20wn i CVE o tematyce zwigzanej z
wykorzystaniem luk w oprogramowaniu uktadowym dziatajgcym w tych
drugorzednych procesorach” — czytamy w oswiadczeniu Google. — ,Btedy,
ktére mozna wykorzysta¢ zdalnie bezprzewodowo (np. btedy Wi-Fi i

komoérkowego pasma podstawowego) budzg szczegdblne obawy i dlatego
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sg popularnym tematem podczas debat wsréd spotecznosci badaczy

bezpieczenstwa”.

Firma Google twierdzi, ze opiera sie na wczesniejszych osiggnieciach,
takich jak wzmocnienie AP Androida poprzez umozliwienie tagodzenia
skutkéw incydentéw opartych na kompilatorze. Strategie te majg na celu
;utrudnienie  tworzenia powtarzalnych exploitéw”, jednoczesnie
zapobiegajgc ,przeksztatcaniu sie niektérych typéw btedéw w luki w

zabezpieczeniach”.

Google wspomniat takze, ze wspotpracuje z partnerami ekosystemu
Androida w celu poprawy bezpieczenstwa oprogramowania uktadowego
Androida, koncentrujgc sie na odpowiednich mechanizmach ochrony, w

tym:

e Eksploracji i aktywacji sanitizera opartego na kompilatorze (IntSan,
BoundSan); komponenty te mogg wykrywaé¢ luki w
zabezpieczeniach pamieci podczas kompilacji kodu.

e Mechanizmach tagodzenia exploitéw, w tym integralnosci
przeptywu kontroli (CFI), integralnosci przeptywu kontroli jadra
(kCFI), ShadowCallStack i Stack Canaries.

e Wigczanie funkcji bezpieczenstwa pamieci, takich jak automatyczne
inicjowanie pamieci w oprogramowaniu uktadowym, aby zapobiec

btedom krytycznym.

Google zdaje sobie sprawe, ze zastosowanie mechanizmoéw tagodzenia
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exploitéw w urzgdzeniach z Androidem moze wptynagé na ich wydajnos¢,
ale podkresla znaczenie optymalizacji. Mowi sie, ze celem jest
»,maksymalizacja ochrony przy jednoczesnej minimalizacji wptywu na

wydajnosé”.

Google juz teraz jest w trakcie pracy majgcej na celu zwiekszenie
bezpieczenstwa platformy Android. Niedawno firma ogtosita, ze jej
wyczekiwany system operacyjny Android 14 bedzie zawierat szereg

nowatorskich technologii blokujgcych ztosliwe oprogramowanie.

,Oprogramowanie Android ze wzgledu na swojg otwartg architekture jest
szczegOlnie narazone na wszelkiego rodzaju wtamania i cyberataki.
Informacje o nieustannych pracach Google nad wzmocnieniem swojego
produktu sg istotne dla catej branzy antywirusowej, poniewaz dziatania te
pozytywnie wptyng na ogolne podniesienie poziomu bezpieczenstwa
uzytkownikéw smartfonow. Nie mozemy jednak zapominac o tym, ze tylko
skuteczny antywirus wyposazony w modut antyphishingowy moze
ochroni¢ nas przed wiekszos$cig zagrozen zwigzanych z korzystaniem z
telefonu” - méwi Mariusz Politowicz z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Zrodto: https://bitdefender.pl/google-planuje-wzmocnienie-
oprogramowania-ukladowego-w-celu-zwiekszenia-bezpieczenstwa-

ekosystemu-androida/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
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Marken Systemy Antywirusowe jako zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang swiatowg markg. Od 2001 roku konsekwentnie dostarcza
najwyzszej jakosci produkty stuzgce do zapewnienia bezpieczenstwa
zaréwno uzytkownikom domowym, jak i wielkim korporacjom i rzgdowym
instytucjom. Bitdefender jest znany ze swojej innowacyjnosci oraz
wyposazania swojego oprogramowania w najnowsze technologie, takie

jak uczenie maszynowe, heurystyka oraz EDR i XDR.
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