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Lazarus Group, czyli péthocnokoreanski gang, ktéry notorycznie popetnia
cyberprzestepstwa, zostat niedawno przyuwazony podczas préby
obejscia amerykanskich ograniczen zwigzanych z mikserami kryptowalut.
Hakerdw przytapano na korzystaniu z nowej ustugi do prania skradzionych

aktywow kryptograficznych.

Zgodnie z raportem firmy Elliptic zajmujgcej sie analizg blockchain
potnocnokoreanska grupa cyberprzestepcoOw Lazarus zaciemnita
transfery o wartosci okoto 100 milionéw dolaréw w Bitcoinach, ktore

skradli od pazdziernika ubiegtego roku.
Czym sa miksery kryptowalut?

Miksery kryptowalut, zwane rowniez tumblerami, to ustuga, ktéra tgczy
aktywa kryptograficzne wielu uzytkownikéw, prébujgc zaciemni¢ kod

witascicieli i pochodzenie funduszy.
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Departamentu Skarbu USA natozyto szereg sankcji na ustugi miksowania
kryptowalut, takie jak Tornado Cash i Blender. Ograniczenia zostaty
natozone z powodu wtamania do mostu miedzytancuchowego Axie

Infinity o wartosci 600 miliondw dolaréw, ktére przypisano grupie Lazarus.

Po wejsciu ograniczen w zycie operator Blendera podobno odzyskat z
ustugi prawie 22 miliony dolaréw w Bitcoinach i przerwat dalszg prace.
Jednak nowa analiza Elliptic sugeruje, ze nieistniejgcy Blender mogt
zosta¢ ponownie uruchomiony, tym razem pod pseudonimem Sindbad.
Odnowiona ustuga jest prawdopodobnie obstugiwana przez tego samego

operatora.

Czy Sindbad to rzeczywiscie nowy mikser do prania

skradzionych Bitcoinéw?

,Dziesigtki milionéw dolaréw z Horizon i innych hackéw powigzanych z
Koreg Poétnocng przeszty przez Sindbada” — czytamy w oswiadczeniu
Elliptic. - ,Podobnie jak Blender, Sindbad jest mikserem
zabezpieczajgcym, co oznacza, ze jego operator ma petng kontrole nad
zdeponowanymi w nim kryptoaktywami. Analiza eliptyczna wskazuje, ze
Sindbad jest w rzeczywistosci wysoce prawdopodobnym rebrandingiem

Blendera, za ktéry odpowiada ta sama osoba lub grupa.”

Do powyzszego przekonania skionity firme zajmujacag sie analizg

blockchain m.in. ponizsze argumenty:

e Ustugi majg podobng infrastrukture, konwencje nazewnictwa i jezyk.
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e Niektore tryby dziatania sg identyczne, w tym opdzZnienia transakcji,
dtugos$¢ koddéw miksera i listdw gwarancyjnych.

e Podobne wzorce zachowan w tancuchu, takie jak charakterystyka
transakcji i zaciemnianie transakcji za posrednictwem ustug stron
trzecich.

e Wczesne transakcje przychodzace do Sindbada o wartosci prawie
22 milionéw dolaréw pochodzity z portfela podejrzanego operatora
Blendera.

e Wiele transakcji na aktywach zwigzanych z Sindbadem, w tym
transakcje testowe i ptatnosci za promocje ustug, pochodzito z

portfela podejrzanego operatora Blendera.

,W ostatnich latach zauwazyliSmy wyrazny wzrost zainteresowania
kryptowalutami wsrod wielu uzytkownikow sieci. Miksery kryptowalut z
zasady sg ustugami, ktére mogg zwiekszy¢ poziom bezpieczenstwa
naszych aktywow. Jednak musimy pamieta¢, ze mogg byc
wykorzystywane przez cyberprzestepcéw do zacierania Sladéw
pochodzenia (np. kradziezy). Dlatego, jesli zdecydujemy sie na korzystanie
z tych narzedzi, powinnismy doktadnie zweryfikowaé, czy operator danej
ustugi jest rzetelny i uczciwy. Musimy takze pamietac¢ o tym, ze jesli
postanowimy przechowywaé¢ swoje kryptowaluty na dysku twardym,
zawsze powinnisSmy zabezpieczy¢ nasze urzgdzenie za pomoca
skutecznego oprogramowania antywirusowego® - mowi Mariusz
Politowicz z firmy Marken, polskiego dystrybutora oprogramowania
Bitdefender.
Zrédto:https://bitdefender.pl/grupa-lazarus-uzywa-nowego-miksera-do-

prania-skradzionych-bitcoinow/
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Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.
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