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Miasto Oakland ogtosito lokalny stan wyjgtkowy po zesztotygodniowym
bezpardonowym ataku ransomware na systemy miejskie. Spowodowana
nim awaria sprawita, ze wiele systeméw, takich jak urzedy, placéwki
medyczne i departamenty, zostato zainfekowanych, a niektore catkowicie

wytgczone.
Oakland ogtasza stan wyjatkowy

,2Centrala 911, pogotowie przeciwpozarowe i systemy finansowe miasta
nie zostaty naruszone” — poinformowali urzednicy miejscy w aktualizacji
z 13 lutego. — ,Jednakze przetgczenie sieci w tryb offline w celu
powstrzymania ataku powoduje, ze wiele systemoéw pozostaje
wytgczonych. Departamenty miasta opracowujg plany dalszego

bezpiecznego swiadczenia ustug publicznych”.
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Nastepnego dnia tymczasowy administrator miasta G. Harold Duffey

ogtosit lokalny stan wyjgtkowy w zwigzku ze skutkami przestojow.

,0gtoszenie lokalnego stanu wyjgtkowego pozwala miastu Oakland
przyspieszy¢ zakup sprzetu i materiatdw, aktywowac¢ w razie potrzeby
pracownikdw ratowniczych i wydawa¢ zamédwienia w trybie

przyspieszonym” — powiedziat rzecznik prasowy miasta Oakland.

Miejski dziat IT wspotpracuje z ekspertami ds. cyberbezpieczenstwa, aby

odzyskac sity po ataku.

Odbudowa zniszczonej sieci po ataku ransomware

Najnowsza aktualizacja z 15 lutego ujawnia, ze miasto codziennie pracuje
nad przywréceniem systemow, ktérych dotyczy problem, dziatajgc tak
szybko i bezpiecznie, jak to tylko mozliwe. Mieszkancy Oakland wcigz
majg trudnosci z pobieraniem ptatnosci, przetwarzaniem raportéw oraz

wydawaniem réznorodnych pozwolen i licencji.

+W rezultacie niektére z naszych budynkow sg zamkniete” -
poinformowato miasto. — ,Zachecamy obywateli do wysytania e-maili do
punktéw ustugowych, ktére chcg odwiedzié, w celu uzyskania informacji

na temat godzin funkcjonowania danej instytucji”.

Obecnie nadal nie jest jasne, kto stoi za atakiem i czego zgda w zamian za
klucze deszyfrujgce lub powstrzymanie wycieku danych nalezacych do

miasta.
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sPrzyktad Oakland jest dowodem na to, ze ataki hakerskie na
infrastrukture catych miast sg mozliwe do zrealizowania, a przy tym
niezwykle niebezpieczne. Na szczescie tym razem hakerzy nie wytgczyli
sieci kluczowych placéwek i urzeddw, takich jak elektrownie, operatorzy
energii elektrycznej, szpitale, departamenty policji czy straz pozarna.
Gdyby tak sie stato, nastepstwa tego cyberprzestepstwa mogtyby byc
tragiczne. Dlatego zawsze zachecamy wszystkich administratoréw sieci,
aby korzystali z dodatkowych zabezpieczen przed ztosliwym
oprogramowaniem typu ransomware” — mowi Mariusz Politowicz z firmy

Marken Systemy Antywirusowe, polskiego dystrybutora Bitdefender.

Zrédto: https://bitdefender.pl/oakland-oglasza-stan-wyjatkowy-z-powodu-
ataku-ransomware/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcg wielu branzowych
nagrdd i uznang Swiatowg marka. Od 2001 roku konsekwentnie dostarcza
najwyzszej jakosci produkty stuzgce do zapewnienia bezpieczenstwa
zaréwno uzytkownikom domowym, jak i wielkim korporacjom i rzgdowym

instytucjom. Bitdefender jest znany ze swojej innowacyjnosci oraz
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wyposazania swojego oprogramowania w najnowsze technologie, takie

jak uczenie maszynowe, heurystyka oraz EDR i XDR.
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