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Zgodnie z najnowszym raportem amerykanskiej Federalnej Komisji ds.
Handlu (FTC) az 40% ofiar, ktére stracity pienigdze na skutek oszustw
internetowych, byta w ,romantycznym zwigzku” z cyberprzestepcami.
Jesli wiec nowo poznany internetowy ,przyjaciel” poprosi Cie 0 pomoc
finansowg, uwazaj — najprawdopodobniej jest to bezczelne dziatanie
jednego z tzw. ,0szustow romantycznych”.

FTC zwraca takze uwage na skale problemu, poniewaz mediana
odnotowanych strat, ktére ofiary poniosty na skutek wytudzen wyniosta w
2022 roku 4400 dolaréow. Jednak jak to mozliwe, ze ,romantycznym
oszustom” udaje sie przekonaé¢ swoje ofiary, aby przelewatly takie kwoty

osobom, ktérych tak naprawde nie znajg?

»Romantyczni oszusci” — jak dziataja?

»sRomantyczni oszusci” najczesciej wyszukujg swoje ofiary poprzez
wysytanie nieoczekiwanych prywatnych wiadomosci za posrednictwem

medidéw spotecznosciowych. Z kolei 19% ofiar stwierdzito, ze spotkato

,Swojego oszusta” na platformie randkowej. Po kilku rozmowach i
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wzbudzeniu nadziei ,na cos wiecej” cyberprzestepca przekonuje ofiare do
przeniesienia rozmowy do aplikacji pozwalajgcych na przesytanie

wiadomosci bezposrednich, takich jak WhatsApp i Telegram.

»Romantyczni oszusci’' zwracajg szczegolng uwage na informacje, ktére
udostepniasz na swoich profilach, a nastepnie udajg idealnych partneréw”
— powiedziat przedstawiciel FTC. — ,Lubisz biegaé. Oni takze. Chcesz sie
ustatkowac. Oni tez sg na to gotowi. Jednak jest jeden wyjatek — ty chcesz
sie spotkac¢ w prawdziwym zyciu, a oni nie moga. Zawsze znajdujg powad,

by tego nie robic”.

Najpopularniejsze wymowki ,romantycznych oszustow”

Raport FTC wymienia najpopularniejsze ktamstwa, ktérymi postugujg sie

oszusci:

e ,Jalub ktos mi bliski jest chory, ranny lub jest niestusznie oskarzony”
- 24%

e ,Moge Cie nauczy¢ inwestowania” — 18%

e ,Jestem na misji wojskowej” — 18%

e ,Potrzebuje pomocy przy waznej dostawie” — 18%

e ,Nigdy sie nie spotkaliSmy, ale porozmawiajmy o matzenstwie” -
12%

e ,Mam duzo pieniedzy (ztota), ale na razie nie moge z nich
skorzystac, dlatego potrzebuje pomocy finansowej” — 7%

e ,Jestem na platformie wiertniczej lub statku” — 6%

e ,Mozesz mi powierzy¢ swoje prywatne zdjecia” — 3%
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Gdy ofiara zostanie ztapana, oszust najczesciej wymysla dodatkowe
wymowki, aby zazgdac jeszcze wiecej pieniedzy. Wedtug analizy FTC
najwieksza tgczna strata odnotowana w 2022 r. byta przekazana w
kryptowalutach. Jednak coraz wiecej oszukanych osob twierdzi, ze ptacito

cyberprzestepcom kartami podarunkowymi.

Nowe sposoby na wytudzanie pieniedzy

Specjalisci do spraw cyberbezpieczenstwa z firmy Bitdefender ostrzegajg
o nowym trendzie zaobserwowanym w dziataniach ,romantycznych
oszustow”. Wielu z nich nie tylko skupia sie na wzbudzaniu uczu¢ w
ofiarach, lecz takze coraz czesciej chce sie sta¢ ich mentorami.
Cyberprzestepcy ofiarowujg swoje ustugi, np. jako nauczyciele
inwestowania w kryptowaluty, proszg o przelew srodkéw na ten cel, a
nastepnie ,znikajg”.

Specjalisci Bitdefender ostrzegajg takze przed wysytaniem jakichkolwiek
zdje¢ osobom poznanym w Internecie. ,Romantyczni oszusci”
wykorzystujg tatwowierno$¢ mtodszych uzytkownikéw sieci, dopuszczaja
sie z nimi sexchatingu, proszg o ich prywatne zdjecia, a nastepnie

szantazujg swoje ofiary i zadajg okupu za nieupublicznienie ich wizerunku.

,0becnie obserwujemy wzmozong aktywnos¢ tzw. ‘romantycznych
oszustow’. To wyjgtkowo perfidna metoda oszustwa, poniewaz po
udanym przestepstwie ofiara jest nie tylko okradziona, lecz takze bardzo
czesto zatamana psychicznie. Napastnicy specjalnie selekcjonujg swoje

potencjalne cele, skupiajgc sie na osobach samotnych, np. wdowach i
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wdowcach. Nastepnie wykorzystujg naturalne potrzeby emocjonalne
swoich ofiar, po czym zostawiajg je z niczym. Dlatego to bardzo istotne,
zeby nigdy nie wysyta¢ zadnych srodkdw osobom, ktérych nie znamy. Jesli
chcemy nawigzac¢ nowe znajomosci online, warto korzystac z prywatnych
sieci VPN. Dzieki temu bedziemy bardziej anonimowi w sieci i utrudnimy
zadanie potencjalnemu oszustowi w pozyskiwaniu o nas informacji” -
mowi Mariusz Politowicz z firmy Marken Systemy Antywirusowe,

polskiego dystrybutora Bitdefender.

Zrodto:

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 14.02.2023 r.

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrdd i uznang Swiatowg marka. Od 2001 roku konsekwentnie dostarcza
najwyzszej jakosci produkty stuzgce do zapewnienia bezpieczenstwa
zaréwno uzytkownikom domowym, jak i wielkim korporacjom i rzgdowym
instytucjom. Bitdefender jest znany ze swojej innowacyjnosci oraz
wyposazania swojego oprogramowania W najnowsze technologie, takie

jak uczenie maszynowe, heurestyka oraz EDR i XDR.
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