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Portale spotecznosciowe, ktére zajmujg znaczng czes¢ naszego zycia, od
samego poczatku swego istnienia s wykorzystywane przez
cyberprzestepcow do wykradania danych oraz infekowania urzadzen
niczego niespodziewajgcych sie uzytkownikéw sieci. Dlatego zespét
Bitdefender postanowit przyjrzec¢ sie nowej globalnej kampanii o nazwie

S1lideload Stealer, ktorej celem jest kradziez kont na Facebooku i YouTube.
Dlaczego cyberprzestepcy korzystajg z Facebooka i Youtube?

Obecnie media spotecznosciowe, takie jak Facebook, Instagram i Twitter,
majg wielkg moc opiniotwdrczg i moga by¢ groznym narzedziem w rekach
cyberterrorystow.

Dysponujgc dostepem do wielu legalnych kont w mediach
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spotecznosciowych, hakerzy mogg wytudzac znaczne srodki finansowe, a
nawet manipulowaé opinig publiczng, polaryzowac¢ spoteczenstwa i w
efekcie np. zmieniac przebieg wyboréw lub inicjowa¢ zamieszki.

Ponadto zmotywowane finansowo grupy cyberprzestepcze czesto tworzg
wyrafinowane ztosliwe reklamy i kampanie spamowe. W tym aspekcie
wykazujg sie petnym ,profesjonalizmem”, poniewaz — aby oszukac swoje
ofiary — programujg w petni zautomatyzowane farmy fatszywych stron
internetowych. Takie strony stuzg do udostepniania niebezpiecznych
tresci w celu kradziezy danych osobowych i kont uzytkownikdéw lub

sprzedazy i wynajmu juz skradzionych kont innym uzytkownikom.

S1deload Stealer — nowa kampania cyberprzestepcéow

Zespot Bitdefender odkryt nowa globalng kampanie o nazwie Slideload

Stealer, ktérej celem jest kradziez kont na Facebooku i YouTube.

S1deload Stealer polega na technikach tadowania bocznego bibliotek DLL
w celu uruchamiania niebezpiecznych plikéw. Wirus wykorzystuje legalny
podpisany cyfrowo plik wykonywalny, ktéry po kliknieciu taduje ztosliwy
kod.

Sldeload Stealer skutecznie infekuje systemy, poniewaz sideloading
umozliwia omijanie zabezpieczen. Ponadto plik wykonywalny prowadzi do
rzeczywistego folderu obrazu i w ten sposob nie wzbudza podejrzen
internauty. Po zainfekowaniu systemu S1deload Stealer wykrada dane

uwierzytelniajgce uzytkownika i przekazuje je cyberprzestepcom.
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W jaki sposob sie bronié?

Pomimo tego, ze nowa kampania cyberprzestepcow jest niezwykle
grozna, zespdét Bitdefender uspokaja wszystkich uzytkownikow sieci,
poniewaz zgodnie z ich najnowszym raportem produkty Bitdefender

wykrywajg kod S1deload Stealer i neutralizujg potencjalne zagrozenie.

,Najnowsze kampanie phishingowe sg niezwykle grozne dla wszystkich
uzytkownikéw sieci. Dlatego zawsze przestrzegamy przed otwieraniem
podejrzanych plikdéw wykonywalnych pobranych z niezaufanych Zrodet.
Ponadto powinnisSmy pamieta¢, aby nigdy nie ignorowacC alertow
oprogramowania antywirusowego” — moéwi Mariusz Politowicz z firmy

Marken Systemy Antywirusowe, polskiego dystrybutora Bitdefender.

Zrédto:https://bitdefender.pl/s1deload-stealer-nowa-kampania-ktorej-

celem-jest-kradziez-kont-na-facebooku-i-youtube/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
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nagréd i uznang swiatowg markg. Od 2001 roku konsekwentnie dostarcza
najwyzszej jakosci produkty stuzgce do zapewnienia bezpieczenstwa
zarowno uzytkownikom domowym, jak i wielkim korporacjom i rzgdowym
instytucjom. Bitdefender jest znany ze swojej innowacyjnosci oraz
wyposazania swojego oprogramowania w najnowsze technologie, takie

jak uczenie maszynowe, heurystyka oraz EDR i XDR.
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