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Banner Health ukarane
grzywng w wysokosci 1,25
miliona dolarow na skutek
naruszenia jej
cyberbezpieczenstwa
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Biuro ds. Praw Obywatelskich (OCR) Departamentu Zdrowia i Opieki
Spotecznej Standw Zjednoczonych osiggneto ugode w wysokosci 1,25
miliona dolaréw z systemem opieki zdrowotnej Banner Health po
incydencie z 2016 roku, podczas ktérego doszto do naruszenia
cyberbezpieczenstwa firmy oraz kradziezy danych jej pracownikéw i
pacjentow.

Przypadek Banner Health jest dos¢ nietypowy, poniewaz nie wszystkie
przedsiebiorstwa, ktére ucierpiaty w wyniku naruszenia ochrony danych,
sg karane grzywna. Niestety na niektore spotki zostaje natozona wysoka
kara finansowa za razgce btedy wynikajgce z niezapewnienia
odpowiedniego poziomu ochrony danych swoich klientow i pracownikéw.
Wtasnie z takg sytuacjg musiata sie zmierzy¢ ta amerykanska firma.
Banner Health jest systemem opieki zdrowotnej typu non-profit. Spotka

naruszyta ustawe HIPAA (Health Insurance Portability and Accountability
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Act) obejmujgcg wymagania dotyczace zabezpieczenia informacji i
danych przed cyberatakami.

Zgodnie z trescig ugody opublikowanej przez OCR, Banner Health nie
zapewnito niezbednej ochrony krytycznym danym osobowym swoich
pracownikow i pacjentéw.

,Potencjalne naruszenia obejmujg w szczegolnosci: brak analizy w celu
okreslenia zagrozen i podatnosci na elektroniczne chronione informacje
zdrowotne w catej organizacji, niewystarczajgce monitorowanie dziatania
jej systemoéw informacji zdrowotnej w celu ochrony przed cyberatakami
oraz brak wdrozenia procesu uwierzytelniania w celu zabezpieczenia
swoich chronionych informacji zdrowotnych” — czytamy w komunikacie

prasowym OCR.
Powazne nastepstwa naruszenia cyberbezpieczenstwa

W listopadzie 2016 r. hakerzy wykradli chronione informacje zdrowotne, w
tym nazwiska pacjentéw, nazwiska lekarzy, daty urodzenia, adresy, numery
ubezpieczenia spotecznego, dane kliniczne, daty sSwiadczenia ustug,
informacje o roszczeniach, wyniki badan laboratoryjnych, spisy
przyjmowanych lekéw, diagnozy na temat schorzeh pacjentéow oraz
informacje o ubezpieczeniu zdrowotnym.

Ugoda w wysokosci 1,25 miliona dolaréw to nie jedyna kara, ktérg poniesie
amerykanska firma. Banner Health musi przeprowadzi¢ audyt ryzyka i
ustali¢, czy istniejg inne luki w zabezpieczeniach, a takze naprawi¢
wszelkie wykryte problemy zwigzane z cyberbezpieczenstwem. Spétka
zostata réwniez zobligowana do opracowania i wdrozenia zasad, ktére
pozwolg zapobiec przysztym wiamaniom. Oprécz tego pracownicy
odpowiedzialni za cyberbezpieczenstwo firmy bedg pod nadzorem

Departamentu Zdrowia i Opieki Spotecznej.
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»W ostatnich latach zaobserwowalismy znaczgcy wzrost cyberatakow
wymierzonych w placowki i firmy medyczne. Kary przewidziane za
nieodpowiednie zabezpieczenie danych sg coraz wyzsze, co jest
szczegdlnie widoczne na terenie Unii Europejskiej, gdzie nierzadko siegaja
dziesigtek  milionobw  euro. Dlatego  zachecamy  wszystkich
przedsiebiorcow do tego, aby stale monitorowali poziom
cyberbezpieczenstwa swojej firmy i korzystali z najnowszych technologii
takich, jak XDR, EDR i MDR" - stwierdzit Mariusz Politowicz z firmy

Marken, dystrybutora rozwigzan Bitdefender.

Zrédto:https://bitdefender.pl/banner-health-ukarane-grzywna-w-
wysokosci-125-miliona-dolarow-na-skutek-naruszenia-jej-
cyberbezpieczenstwa/patients-diverted/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 06.02.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan cyberbezpieczeristwa oraz
Swiatowy lider, chronigcy miliony uzytkownikéw. Bitdefender jest czestym
zdobywca wielu branzowych nagrdd i uznang swiatowg marka. 0d 2001
roku konsekwentnie dostarcza najwyzszej jakosci produkty, stuzgce do
zapewnienia bezpieczenstwa zaréwno uzytkownikom domowym, wielkim
korporacjom, jak i rzgdowym instytucjom. Bitdefender jest znany ze swojej

innowacyjnosci oraz tego, ze wyposazajg sSwoje oprogramowanie w
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najnowsze technologie takie, jak uczenie maszynowe, heurestyka oraz
EDR i XDR.
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