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Platforma mikroblogowa Twitter, dziecko kreatywnych umystow czterech
absolwentéw kierunkéw technicznych z San Francisco w Kalifornii, stata
sie jednym z najwiekszych medidéw spotecznosciowych XXI wieku. Od
swoich skromnych poczgtkow z 21 marca 2006 roku do ponad 450
milionéw aktywnych uzytkownikéw obecnie. Jakie niebezpieczenstwa
jednak niesie za sobg korzystanie z Twittera? Zespét Bitdefender
postanowit odpowiedzieé na to pytanie.

Od agory pomystéw po dezinformacje, nekanie i oszustwa

Trudno nie uznac¢ sukcesu platformy, ktéra ewoluowata od ustugi SMS
do medium umozliwiajgcego jednostkom dzielenie sie swoimi
przemysleniami i zainteresowaniami oraz nawigzywanie kontaktow z
osobami z catego Swiata. Niestety z czasem przeksztatcita sie takze w
skuteczny mechanizm umozliwiajgcy kradziez tozsamosci.

,Platforma do mikroblogowania Twittera do tej pory jest gtdwnym celem
cyberprzestepcéw, ktorzy wykorzystujg jg jako narzedzie do kradziezy
poufnych informacji i pieniedzy od niczego niepodejrzewajgcych
uzytkownikéw. Hakerzy potrafig przejac¢ oficjalne konto znanej osoby lub
podszyc sie pod nig, a nastepnie zamieszczac tweety zawierajgce linki

17 urodziny Twittera — jak bezpiecznie twittowac? Bitdefender



do niebezpiecznych stron” — méwi Mariusz Politowicz z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Oto najwazniejsze zagrozenia dla cyberbezpieczenstwa i prywatnosci, na
jakie mozesz natkng¢ sie podczas korzystania z Twittera lub
udostepniania informacji o swoim zyciu prywatnym online:

Ryzyko zwigzane z bezpieczenstwem osobistym i finansowym -
Tweetowanie o swojej lokalizacji na platformie moze zagrozi¢
bezpieczenstwu osobistemu. Zespdt Bitdefender zaleca
ostroznosc¢ w udostepnianiu swojej lokalizacji i miejsca
zamieszkania, aby zapobiec potencjalnym problemom w
prawdziwym zyciu. Na Twitterze nie ma miejsca na informacje
umozliwiajgce identyfikacje, w tym imie i nazwisko, date urodzenia,
adres lub inne dane identyfikacyjne, takie jak dane finansowe.
Cyberprzestepcy czesto przeczesujg profile w mediach
spotecznosciowych i wykradajg dane osobowe potencjalnych ofiar
w celu popetnienia przestepstw zwigzanych z kradziezg
tozsamosci.

Oszustwa zwigzane z Twitterem — podczas korzystania z Twittera
mozesz natkng¢ sie na rézne oszustwa. Moga to by¢ miedzy
innymi oszustwa zwigzane z: inwestycjami w kryptowaluty, z
relacjami towarzyskimi i fatszywymi konkursami. Hakerzy mogag
podszywac sie pod celebrytow lub znane firmy albo przejmowac
konta w celu rozpowszechniania oszustw.

Reputacja i ryzyko zwigzane z pracg — Tweetowanie moze
zaszkodzi¢ Twojej karierze, procesowi rekrutacji i ogolnej reputac;ji,
nawet jesli publikujesz, postugujgc sie wymyslong tozsamoscia.
Zasadniczo nigdy nie zniestawiaj swojego pracodawcy, kolegéw z
klasy, nauczycieli i wspotpracownikdw ani nie ujawniaj poufnych
informac;ji. Wystarczy jeden nieodpowiedzialny tweet, aby utracic
prace lub straci¢ reputacje wsréd znajomych.
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Naruszenia i wycieki danych — podobnie jak innym gigantom
medidéw spotecznosciowych, Twitterowi rowniez zdarza sie pas¢
ofiarg zorganizowanych grup hakerskich: incydentom porwania
kont, wtaman i wykradania danych. Pojawiajgce sie w ostatnich 17
latach luki w zabezpieczeniach ujawnity dane osobowe setek
milionéw uzytkownikow.

Ochrona danych osobowych, tozsamosci i pieniedzy

Niezaleznie od tego, czy korzystasz z Twittera okazjonalnie, czy
regularnie zapoznaj sie z tymi wskazéwkami, aby zachowaé
bezpieczenstwo podczas przegladania platformy mediow
spotecznosciowych:

Nie udostepniaj danych osobowych, w tym numerow telefonéw,
adresu zamieszkania, daty urodzenia, haset ani danych zwigzanych
z bankowoscia.

Nigdy nie udostepniaj poufnych zdje¢ ani innych multimedidw.

Uzywaj silnych, unikalnych haset i wigcz uwierzytelnianie
dwusktadnikowe.

Dostosuj ustawienia prywatnosci i bezpieczenstwa. Dezaktywuj
swojg lokalizacje, a takze zablokuj mozliwos¢ znajdowania
Twojego konta za pomoca adresu e-mail lub numeru telefonu.
Uwazaj na nieznane osoby, ktore wysytajg wiadomosci i promuja
linki, reklamy lub mozliwosci inwestycyjne. Nigdy nie klikaj w

hipertgcza od nieznajomych nadawcow.

Blokuj i zgtaszaj uzytkownikdow, ktérzy Cie nekaja.

17 urodziny Twittera — jak bezpiecznie twittowac? Bitdefender



Nigdy nie podawaj informacji finansowych osobom poznanym w
Internecie.

Zawsze korzystaj ze skutecznego antywirusa, aby chroni¢ sie przed
ztosliwymi atakami i linkami phishingowymi.

Zrédto: https://bitdefender.pl/jak-bezpiecznie-twittowac/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrodta.

Data udostepnienia: 21.03.2023
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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