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Poprawa cyberbezpieczenstwa inzynierow

Greenman-Pedersen

Studium przypadku

Najlepsza firma inzynierska zauwaza zmniejszenie liczby incydentdw zwigzanych ze ztosliwym
oprogramowaniem o prawie 90 procent, szybsze wykrywanie zagrozen i reagowanie na nie

WYZWANIE

W Greenman-Pedersen, jednej z najlepszych firm zajmujgcych sie projektami inzynieryjnymi w Stanach
Zjednoczonych, wiekszos$¢ dziatan odbywa sie w terenie. To wtasnie tam inzynierowie, naukowcy i inni
pracownicy projektujg i buduja mosty, autostrady, pola golfowe, zréwnowazone i dostepne dla pieszych
centra miejskie i wiele innych.

Przedsiebiorstwo, ktore czesto prowadzi prace w terenie, moze stanowi¢ wyzwanie dla
cyberbezpieczenstwa. Na przyktad znaczna czes¢ personelu pracuje zdalnie, co utrudnia tatanie i
utrzymanie bezpieczenstwa. Przejscie z oprogramowania McAfee do ochrony punktéw koricowych na
Bitdefender GravityZone Elite zapewnito GPl lepszg ochrone i usprawnione zarzgdzanie
bezpieczenstwem.

Timothy Du Four, zastepca wiceprezesa i dyrektor ds. technologii informacyjnej w Greenman-Pedersen,
stwierdza: ,Przed oprogramowaniem Bitdefender byliSmy konserwatywni, poniewaz brakowato nam
wgladu w kwestie bezpieczenstwa. W rezultacie rzeczy, ktére powinny zosta¢ fatwo wytapane,
wytapywane nie byty i narazaty nas na niepotrzebne ryzyko. Teraz jestesmy proaktywni i lepiej
chronieni, poniewaz GravityZone zapewnia nam lepsze mozliwosci w zakresie wykrywania, ostrzegania
i raportowania.”

ROZWIAZANIE

Obecnie GPI uzywa Bitdefender GravityZone Elite do ochrony 1900 stacji roboczych, 35 serwerdw
fizycznych i 125 serweréw wirtualnych. Srodowisku dziata przede wszystkim na Microsoft Windows i
Microsoft Hyper-V.

Ponadto GPI wykorzystuje modut Sandbox Analyzer GravityZone Elite — piaskownice zintegrowang z
punktem koricowym do analizowania podejrzanych plikéw, detonowania tadunkéw i zgtaszania
ztosliwych zamiaréw administratorom oraz HyperDetect, warstwe bezpieczenstwa nowej generacji,
ktéra zapewnia dostrajane nauczanie maszynowe dzieki zaawansowanej heurystyce i technikom
antyeksploitowym.

Aplikacje dziatajgce w srodowisku GPI chronionym przez Bitdefender to miedzy innymi Microsoft Office
365, Autodesk AutoCAD, Adobe, Bluebeam Revu i MicroStation CAD.

oraz poprawiony komfort obstugi przy zmniejszeniu liczby fatszywych alarméw
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Zwiekszona doktadnosc i
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Zmniejszono liczbe zgtoszen
probleméw zwigzanych z
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dziatanie dzieki tatwemu w
uzyciu portalowi
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WYNIKI

Ochrona przed ztosliwym oprogramowaniem i innymi zagrozeniami znacznie wzrosta od czasu przejscia
GPI na Bitdefender.

,Doceniamy doktadnos¢ i szybkosé rozwigzania GravityZone w identyfikowaniu i blokowaniu ztosliwych
dziatan””, méwi Du Four. ,GravityZone wykonuje dla nas doskonata robote”.

Jason Kraai, administrator systeméw w GPI, dodaje: ,Dzieki narzedziom takim jak HyperDetect
jesteSmy w stanie wykry¢ wektory ataku, ktére po prostu nie byly wczesniej widoczne. Przed
GravityZone przebudowa i od$wiezanie maszyn ze wzgleddw bezpieczenstwa nie byty rzadkoscia.”

Wedtug Michelle Demeo, administratora systemow w GPI, uzytkownicy nie muszg niepotrzebnie
niepokoi¢ sie alarmami. ,Nasi uzytkownicy czujg sie bezpieczniej, poniewaz nie otrzymujg
cotygodniowych powiadomien, ktére sktaniaty ich do skontaktowania sie z nami tylko po to, aby
dowiedziec sie. ze to fatszywy alarm. Bitdefender dziata w tle, dbajagc o wszystko bez zaktdcania
codziennej pracy.”

W rzeczywistosci liczba zgtoszen problemdéw zwigzanych ze ztosliwym oprogramowaniem do dziatu IT
GPI spadta o 75 do 90 procent od momentu zastgpienia McAfee oprogramowaniem Bitdefender.

Kraai szczegdlnie docenia tatwos¢ administrowania GravityZone. ,Portal GravityZone jest tatwy w
obstudze i zawiera wiele cennych danych. Rzut oka na pulpity nawigacyjne daje nam szybki poglad na
to, ktorym obszarom powinniSmy sie przyjrze¢ z bliska. Raporty i powiadomienia pomagajg nam
réwniez podejmowac szybsze dziatania, gdy na przyktad pracownik przypadkowo kliknie wiadomos¢ e-
mail stuzgcg do wytudzania informac;ji.”

GPI rozwaza zastosowanie narzedzia Bitdefender GravityZone Full-Disk Encryption do szyfrowania
dyskéw twardych i uniemozliwienia dostepu do danych bez odpowiednich uprawnien dostepu
bezpieczenstwa. Przy duzej aktywnosci w terenie incydenty ze skradzionymi lub zagubionymi
laptopami zdarzajg sie czesciej niz w $rodowisku biurowym GPI, co stwarza ryzyko dla danych o
wysokiej wartosci.

Patrzac w przysztosé, Du Four planuje rozszerzy¢ wykorzystanie GPI o GravityZone Elite. ,Jestesmy pod
wrazeniem gtebokich inwestycji Bitdefender w badania i rozwdj oraz innowacji w zakresie
cyberbezpieczenstwa. Z niecierpliwoscia oczekujemy rozszerzenia filtrowania tresci ze Srodowiska
biurowego na teren i zdobycia wiekszej wiedzy na temat sztucznej inteligencji i mozliwosci nauczania
maszynowego, ktére reagujg na zmiany zachowan. Wybraliémy odpowiedniego partnera na dzis i na
przysztosc.”
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doskonatq robote”.
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Systemy operacyjne
= Microsoft Windows

Bitdefender jest globalnym liderem cyberbezpieczeristwa chronigcym ponad 500 milionéw systeméw w ponad 150 krajach. Od 2001 roku innowacje Bitdefender konsekwentnie przyczyniajg
sie do powstania wielokrotnie nagradzanych produktéw bezpieczeristwa i analizy zagrozen dla inteligentnych podtaczonych doméw, uzytkownikéw mobilnych, nowoczesnych firm i ich sieci,
urzadzen, centréw danych i infrastruktury w chmurze. Dzisiaj Bitdefender jest réwniez wybieranym dostawca, ktérego produkty osadzane sa w ponad 38% $wiatowych rozwiazan
bezpieczeristwa. Uznana w branzy, szanowana przez dostawcdw i wychwalana przez klientéw firma Bitdefender jest firma z obszaru cyberbezpieczenstwa, ktérej mozna zaufac i na ktérej

mozna polegac.
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