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SambaSafety zapewnia najwyzszg ochrone danych

| bezpleczenstwo Kierowcow

Firma opracowujgca oprogramowanie do zarzgdzania ryzykiem
dla kierowcow unifikuje obraz zagrozen | zmnigjsza wymagania

dotyczgce pamieci RAM o 75 procent.

WYZWANIE

Gospodarka w duzym stopniu opiera sie na transporcie samochodowym, oprécz ciezaréwek
po drogach poruszaja sie publiczne autobusy czy kurierzy przewozgcy towary. Sposéb w jaki
prowadzg swoje pojazdy wptywa zaréwno na bezpieczeristwo innych kierowcow, jak i
pieszych. Firma SambaSafety dostarcza oprogramowanie do zarzadzania rynkiem dla
kierowcow. Dlatego tez w przypadku tej firmy ochrona danych jest jednym z priorytetow.
Niestety, zespdt IT miat duze zastrzezenia co do skutecznosci dziatania oprogramowania
antywirusowego McAfee. Po pierwsze nie wykrywato ono infekcji, ktore byty przechwytywane
przez rozwigzanie klasy SIEM. Po drugie wymagato duzych zasobdw obliczeniowych, co
znacznie spowalniato prace komputeréw. Ostatecznie SambaSafety podjat decyzje o
zmianie oprogramowania antywirusowego. Po wnikliwej obserwacji kilku rozwigzan, firma
wybrata system Bitdefender GravityZone Advanced Business Security.

- Przyjrzelismy sie pracy roZznych produktow, ale Bitdefender GravityZone gwarantowat najlepsze
zabezpieczenia punktow koricowych i dobrze zorganizowane raportowanie. Podobato nam sie
rowniez, ze GravityZone zapewnia jednolity widok na naszg zréznicowana infrastrukture syste-
mow Windows, komputerdw Mac, wirtualnych i chmurowych. - mowi Randy Whitten, dyrektor IT w
SambaSafety.

ROZWIAZANIE

GravityZone zapewnia ochrone 250 laptopéw Apple i Microsoft Windows wraz ze 120 wirtu-
alnymi serwerami z systemem Windows Server, Linux i Oracle Solaris. Bitdefender zabezpie-
cza tez 750 wirtualnych pulpitéw dziatajacych w chmurach AWS i Microsoft Azure. Ponadto
SambasSafety wykorzystuje funkcjonalnos¢ GravityZone Endpoint Risk Management i Analy-
tics do oceny, priorytetyzacji i przeciwdziatania ryzyku generowanemu przez btedne konfigu-
racje i luki w punktach koficowych. Natomiast GravityZone Full-Disk Encryption automatyzu-
je zarzadzanie kluczami szyfrowania w SambaSafety. Rozwigzanie pozwala zapobiec nieau-
toryzowanemu dostepowi do laptopdw nawet w przypadku ich zgubienia lub kradziezy, a
takze oszczedzi¢ czas na zarzadzanie kluczami szyfrujgcymi. Aplikacje chronione przez
GravityZone w infrastrukturze SambaSafety obejmujg miedzy innymi Microsoft Exchange,
Office 365, SharePoint, Okta i SAS.

O firmie

Od 1998 roku SambaSafety
jest jednym z wiodgcych
dostawcow oprogramowania
do zarzgdzania ryzykiem dla
kierowcow w Ameryce
Potnocnej. System gromadzi,
koreluje i analizuje zapisy z
silnikéw pojazddéw oraz innych
danych. SambaSafety identyfi-
kuje ryzyko i umozliwia
klientom modyfikacje zacho-
wan kierowcow, a tym samym
zmniejszenie liczby wypadkdow.
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Wyniki
- Ograniczenie liczby naruszen
bezpieczenstwa do zera

- Zwrot z inwestycji w ciggu
kilku tygodni

- Zmniejszenie wymagan
dotyczacych pamieci RAM
stacji roboczej z 32 do 8
gigabajtow

- Zmniejszenie liczby wezwan
zwigzanych z bezpieczen-
stwem aktywnym z 10-12 do
zera
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WYNIKI

Wedtug Randy Whittena, GravityZone zapewnia widocznos¢ potencjalnych problemaow.

- Dzieki analizie i raportowaniu punktow koricowych GravityZone oraz uczeniu maszynowemu
szybko zauwazamy wszelkie problemy oraz zmiany pojawiajace sie w sieci | uzywamy narzedzi
Bitdefendera aby szybko je naprawi¢, zanim przysporzg nam kfopotow. Przegladanie wszystkich
punktow koricowych, analizy danych, skanowania sieci | zarzadzania lukami w zabezpieczeniach z
ujednoliconej konsoli - to potezne atuty Bitdefendera - ttumaczy Randy Whitten.

SambasSafety korzysta z GravityZone rok i od tego czasu w firmie nie odnotowano zadnych
naruszen. Bitdefender daje pracownikom poczucie bezpieczenstwa, dzieki czemu moga sie
skoncentrowaé na pracy z klientami. W wyniku pandemii koronawirusa coraz wiecej ludzi
wykonuje prace w domu, firmy narazone sg na wieksza liczbe atakéw, szczegdlnie czutym
punktem sg sieci Wi-Fi.

- Bitdefender nieustannie monitoruje i chroni nasze aplikacje i punkty koricowe o ztotym standar-
dzie oraz wszystkie dane przeptywajac pomiedzy nimi. Wraz z pandemig koronawirusa pojawia sie
coraz wiecej prob wtamari do sieci. Jednak Bitdefender skutecznie dba o bezpieczeristwo catego
przedsiebiorstwa, zarowno w naszych centrach danych, jak i urzadzeniach domowych pracowni-
kow - twierdzi Randy Whitten.

GravityZone znacznie poprawito wydajnos¢ pracy dziatu IT w SambaSafety. Wczesniej jego
pracownicy musieli obstugiwa¢ od 10-12 zgtoszen zwigzanych z aktualizacjami McAfee
znacznie spowalniajgcymi prace komputerow. Obecnie ten problem praktycznie nie wystepu-
je. W rezultacie liczba petnoetatowych pracownikéw zajmujgcych sie bezpieczenstwem
spadta po wdrozeniu GravityZone z trzech do jednego.

- Kiedy korzystalismy z oprogramowania McAfee musielismy zmodernizowac nasze stacje
robocze, zwiekszajac ilos¢ pamie¢ RAM z 16 do 32 gigabajtow. Natomiast w przypadku systemu
Bitdefendera w zupetnosci wystarcza 8 gigabajtow. To oznacza, Ze o 75 proc. udato nam sie
zmniejszy¢ wymagania stacji roboczych wobec pamieci RAM. Poza tym GravityZone poprawito
produktywnosc¢ uzytkownikdw. Kiedy patrzymy na inwestycje Bitdefendera tylko pod katem wydaj-
nosci, osiggnelismy ROl w ciggu kilku tygodni - méwi Randy Whitten,

SambaSafety poza zaawansowang funkcjonalnoscia Bitdefendera, ceni sobie bliskie relacje z
firma.

- Nasza wspotpraca z Bitdefender jest fenomenalna. Kazda osoba z tej firmy, z ktora wspdtpracuje-
my cechuje sie niesamowitg responsywnoscia | zaangazowaniem w nasz sukces. - podsumowuje
Randy Whitten
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- Dzieki analizie | raportowaniu
punktow koricowych GravityZone
oraz uczeniu maszynowemu
szybko zauwazamy wszelkie
problemy oraz zmiany pojawiajace
sie w sieci | uzywamy narzedzi
Bitdefendera aby szybko je
naprawic, zanim przysporza nam
ktopotow” - Randy Whitten,
dyrektor IT w SambaSafety.

Rozwiazania Bitdefender

- GravityZone Advanced
Business Security

- GravityZone Full-Disk Encryption

Srodowisko IT

- Amazon Web Services -
Microsoft Azure

- Microsoft Exchange

- Microsoft SharePoint - SAS

System operacyjny

- Apple (Mac)
- Microsoft Windows
- Red Hat Enterprise Linux

Bitdefender jest globalnym liderem cyberbezpieczerstwa chronigcym ponad 500 milionow systeméw w ponad 150 krajach. 0d 2001 roku innowacje Bitdefender konsekwentnie przyczyniajg sie do
powstania wielokrotnie nagradzanych produktow bezpieczerstwa i analizy zagrozen dla inteligentnych podtaczonych domaw, uzytkownikéw mobilnych, nowoczesnych firm iich sieci, urzadzen, centréw
danych i infrastruktury w chmurze. Dzisiaj Bitdefender jest rowniez wybieranym dostawca, ktorego produkty osadzane sg w ponad 38% $wiatowych rozwigzan bezpieczenstwa. Uznana w branzy, szanowana

przez dostawcow i wychwalana pod niebiosa przez klientéw firma Bitdefender jest firma z obszaru cyberbezpieczenstwa, ktorej mozna zaufac i na ktdrej mozna polega¢
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