Bitdefender

Czym jest slad cyfrowy i
dlaczego musisz go
kontrolowac?

17.03.2023

Liczba cyfrowych sladéw, ktore internauci pozostawiajg po sobie w sieci,
Wcigz sie powieksza w miare stopniowego wchodzenia w ere cyfrowa. Z
kazdym nowym kliknieciem myszki, zakupem online, transmisjg wideo
lub postem w mediach spotecznosciowych pozostawiamy po sobie
coraz wiecej danych, ktére mogg mie¢ wptyw na naszg prywatnosé,

bezpieczenstwo i finanse.

Pozostawiamy po sobie coraz wiecej sladéw w sieci

Obecnie na catym Swiecie z Internetu korzysta 5,16 miliarda ludzi, czyli
okoto 64% populacji. Kazdy z tych uzytkownikéw pozostawia po sobie
unikalny slad cyfrowy, niezaleznie od tego, ile czasu spedza w sieci i

jakie strony odwiedza.

Zgodnie z raportem specjalistow do spraw cyberbezpieczenstwa
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korzystanie z mediéw spotecznosciowych upowszechnito sie w ciggu
ostatnich 12 miesiecy. Przecietny dorosty uzytkownik sieci kazdego roku
dobrowolnie udostepnia 276 postéw na Instagramie, 170 na Facebooku i
141 tweetdw. Natomiast jego aktywny slad cyfrowy pozostawiony przez

cate zycie t0 9828 zdje¢ i 10811 postéw w mediach spotecznosciowych.

Z kolei najnowszy globalny raport przeglagdowy Digital 2023 rzuca
jeszcze wiecej sSwiatta na zachowania w mediach spotecznosciowych.
Badanie pokazuje, ze liczba osdb na swiecie regularnie korzystajacych z
tego typu platform wzrosta w 2022 r. o 3%. Obecnie przeszto 4,76
miliarda internautow spedza ponad dwie i po6t godziny dziennie w

mediach spotecznosciowych.

| chociaz S$rednia liczba kont w mediach spotecznosciowych
przypadajgca na jednego uzytkownika sieci rozni sie w zaleznosci od
lokalizacji, wieku i pfci, najnowsze statystyki pokazujg, ze internauci
korzystajg Srednio z siedmiu platform miesiecznie, takich jak Facebook,
YouTube, WhatsApp, Instagram, WeChat i Tik-Tok.

Badanie ujawnito réwniez najwazniejsze dziatania online internautow w
wieku produkcyjnym. Specjalisci do spraw cyberbezpieczenstwa odkryli,
ze okoto 6 na 10 osdéb (57,8%) nadal korzysta z zasobéw internetowych
gtownie po to, aby szuka¢ informacji. Drugg najczestszg aktywnoscig
jest komunikowanie sie z przyjaciétmi i rodzing (53,7%), a nastepnie

czytanie wiadomosci (50,9%) i ogladanie filmoéw (49,7%).

Czym jest Slad cyfrowy i dlaczego hakerzy chca go zdoby¢?
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Slady cyfrowe to wszystkie informacje, ktére pozostawiasz po sobie
podczas korzystania z Internetu. llekro¢ wypetniasz jakis formularz,
rejestrujesz nowe konto, dodajesz wpis Ilub przesytasz filmik

pozostawiasz po sobie slady.

Chociaz cyfrowe S$lady tworzg wyrazny obraz zainteresowan
uzytkownikéw Internetu, umozliwiajgc firmom tworzenie
spersonalizowanych reklam, mogg one by¢ réwniez wykorzystywane
przez policje, urzedy skarbowe, potencjalnych pracodawcéw, instytucje

edukacyjne, a takze cyberprzestepcow.

Hakerzy mogg czerpac liczne korzysci finansowe z Twojego Sladu
cyfrowego i nadmiernego udostepniania informacji o Tobie. Niestety,
jesli pozostawiasz takie dane w niewlasciwych miejscach,

najprawdopodobniej zostanie to wykorzystane przez cyberprzestepcow.

Analiza danych Bitdefender Digital Identity Protection wykazata, ze 57%
internautéw wprowadza swoje dane osobowe az w 12 niebezpiecznych
(czyli takich, z ktérych moga zostaé wykradzione przez hakeréw)
miejscach w sieci. Z kolei az 16% uzytkownikéw udostepnia swoje dane
na 50 stronach i portalach. Dane te obejmujg adresy domowe, adresy
URL prowadzgce do platform mediéw spotecznosciowych, stanowiska i
miejsca pracy, nazwiska, nazwy uzytkownikéw, adresy e-mail, numery

telefondw i dane zwigzane z bankowoscia.

Uzytkownicy z wysoce aktywnymi sladami cyfrowymi sg réwniez podatni

na podszywanie sie. Zespot Bitdefender wskazuje, ze az 4%
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uzytkownikéw Bitdefender Digital Identity Protection potwierdza

rzeczywiste przypadki podszywania sie pod nich.

Jak zminimalizowaé ryzyko wycieku Twoich danych?

Nieostrozne obchodzenie sie z cyfrowg prywatnoscig i danymi
osobowymi naraza Cie na spore ryzyko stania sie ofiarg oszustw,

phishingu, nekania i zastraszania.

,Swiadomosé swojego cyfrowego $ladu jest niezbedna do dbania o
wysoki poziom cyberbezpieczenstwa i prywatnosci za kazdym razem,
gdy korzystasz z Internetu. Pamietaj takze, ze platformy, ktore
magazynujg i wykorzystujg Twoje dane, sg najbardziej narazone na
cyberataki, poniewaz hakerzy moga z nich wykras¢ niezwykle cenne
informacje. Dlatego zanim zamiescisz w swoim profilu informacje, takie
jak date urodzenia, adres, czy dane do karty kredytowej, zastanow sie,
czy ich potencjalny wyciek nie sprowadzi na Ciebie niebezpieczenstwa”
— mowi Dariusz Wozniak z firmy Marken Systemy Antywirusowe,

polskiego dystrybutora oprogramowania Bitdefender.

Aby poméc Ci w zmniejszeniu sladu cyfrowego i negatywnego wptywu

na bezpieczenstwo cybernetyczne, zespot Bitdefender zaleca, abys:

e Rozpoczat dostosowywanie ustawien prywatnosci w celu

ograniczenia dostepu do twoich danych osobowych.

e Przestat udostepnia¢ niepotrzebne informacje i zachowywat
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prywatno$¢ swoich danych kontaktowych, w tym adresu e-mail,
numeru telefonu, adresu fizycznego i innych danych

umozliwiajgcych zidentyfikowanie Twojej osoby.

e Dezaktywowat lub usuwat stare, nieuzywane konta na platformach
spotecznosciowych, w witrynach handlu elektronicznego i

adresach e-mail.

e Uzywal silnych, unikalnych haset oraz wigczyt 2FA (podwdjne
uwierzytelnianie) lub MFA (zréznicowang autoryzacje) na

wszystkich swoich kontach.

e Korzystat ze skutecznego antywirusa, by chroni¢ sie przed

phishingiem, zto$liwymi atakami i wrogim oprogramowaniem.

Zr6dto: https://bitdefender.pl/czym-jest-slad-cyfrowy/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan <z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych

nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
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dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zarédwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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