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Badacze z vpnMentor niedawno odkryli niezabezpieczong baze danych,
w ktérej znajdujg sie dane osobowe dzieci w wieku szkolnym ze
specjalnymi potrzebami i ich rodzicow. Zgodnie z ostatnim raportem
zespotu do spraw cyberbezpieczenstwa w feralnej bazie danych
znajdowato sie okoto 50 000 faktur nalezacych do Encore Support
Services, dostawcy ustug w zakresie edukacji specjalnej i behawioralnej

opieki zdrowotne;.

Baza danych, ktéra nie byta chroniona hastem, zawierata r6zne dane

osobowe ucznidéw szkét publicznych w Nowym Jorku i ich rodzicow.
Nieodpowiednie zabezpieczenie bazy danych

Przedziat ujawnionych publicznie zapiséw obejmuje 47 192 rekordow
ucznidow o tgcznej pojemnosci 6,74 GB. Wsrod niezabezpieczonych
danych byt unikalny dziewieciocyfrowy numer OSIS ucznia, wydawany

wszystkim uczniom uczeszczajgcym do szkét publicznych w Nowym
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Jorku, a takze rodzaje uzywanych ustug (mogace wskazywac¢ na
niepetnosprawno$¢ dziecka) oraz uwagi dotyczace opieki (w tym
medycznej) swiadczonej w szkole lub w domu. Oprécz tego w bazie
danych znajdowaty sie imiona i nazwiska uczniéw i ich rodzicéw oraz ich

adresy domowe.

,Faktury zawieraty rowniez informacje o dostawcy, numer identyfikacji
podatkowej EIN/SSN i godziny rozliczen ze szczegdtowych zadan
ptatnosci dostawcy” — czytamy w raporcie. — ,Koszt ustug wahat sie od
150 do 170 dolaréw za godzine konsultacji i byt refundowany przez
Ministerstwo Edukacji. Ustugi te byty swiadczone zgodnie z diagnoza
ucznidow. Faktury zawieraty pole ,Rodzaj ustugi” z r6znymi kodami, ktore
potencjalnie mogty wskazywac, z jakimi problemami zdrowotnymi
borykajg sie uczniowie. Te zapisy zostaty udostepnione publicznie, bez
zabezpieczenia hastem lub szyfrowania, kazdemu, kto ma potgczenie z

Internetem”.

Dane niepetnosprawnych dzieci wyciekly do sieci — jakie sa

zagrozenia?

Specjalisci do spraw cyberbezpieczenstwa nie sg jeszcze w stanie
stwierdzi¢, czy dostep do informacji o nowojorskich uczniach uzyskali
hakerzy lub inne niepowotane osoby. Musimy jednak pamietaé, ze

publiczne bazy danych zawsze stanowig zagrozenie dla konsumentow.

Zespot Bitdefender przestrzega, ze w przypadkach nieodpowiedniej

ochrony baz danych cyberprzestepcy moga obrac¢ za cel rodzicéw lub
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opiekunow dzieci, aby zdoby¢ bardzo poufne informacje, ktére mogtyby

zostac uzyte np. do kradziezy tozsamosci dzieci.

Wykorzystujagc metody oparte na socjotechnice, przestepca madgtby
skontaktowaé sie z rodzicem i udawaé pracownika Encore Support
Services lub przedstawiciela szkoty i po prostu powiedziec:
JAktualizujemy nasze dane i potrzebujemy numeru ubezpieczenia
spotecznego (SSN) twojego dziecka lub innych informacji” — ostrzegaja

specjalisci do spraw cyberbepieczenstwa.

,Incydent zwigzany z firmg Encore Support Services pokazuje, jak wazne
jest zadbanie o odpowiednig ochrone baz danych. Wyobrazmy sobie, ze
korzystamy z ustug firmy ubezpieczeniowej i dzwoni do nas rzekomy
pracownik tej firmy, ktéry ma dostep do naszych danych i historii
naszego leczenia. Podczas rozmowy prosi nas o aktualizacje danych
karty kredytowej. W takiej sytuacji bytoby nam bardzo trudno od razu
rozpoznac oszustwo. Dlatego musimy pamietac, ze niezaleznie od tego,
jak bardzo przekonujgcy bytby rozmdéwca podajacy sie za pracownika
jakiejs instytucji, nie powinnismy podawaé przez telefon zadnych
poufnych danych zwigzanych z bankowoscig” - moéwi Mariusz
Politowicz z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Zrédto:  https://bitdefender.pl/dane-niepelnosprawnych-dzieci-wyciekly-

do-sieci/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy

Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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