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Najnowszy coroczny raport FBI na temat stanu cyberprzestepczosci
wykazat ogromny wzrost ilosci pieniedzy skradzionych w wyniku oszustw
inwestycyjnych. Przez ostatnie siedem lat biznesowa poczta
elektroniczna (BEC) zajmowata pierwsze miejsce na liscie strat
zgtoszonych do Internet Crime Complaint Center (IC3). W ostatnim roku
BEC zostato wyprzedzone przez skargi dotyczgce oszustw inwestycyjnych
opiewajacych na oszatamiajgcg kwote 3,31 miliarda dolaréw (ponad dwa

razy wiecej niz w roku 2021).

Dla poréwnania — wtamania do firmowej poczty e-mail przyniosty straty
(réwniez zdumiewajgce) w wysokosci 2,7 miliarda dolaréw. Zaskakujgco
stabo w raporcie przygotowanym przez FBI wypadty ataki wykorzystujgce
ztosliwe oprogramowanie typu ransomware. Tego typu cyberzagrozenia
byly odpowiedzialne za strate 34,3 miliona dolaréw, co wydaje sie
szczegllnie zastanawiajgce, poniewaz to wtasnie ataki ransomware

najczesciej przyciggajg uwage opinii publiczne;j.
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Nowy trend — oszustwo na kryptowaluty

Oszusci inwestycyjni wykorzystujg wiele technik. Najczesciej stosowana
strategia polega na manipulacji ofiarami w taki sposéb, aby uwierzyty, ze

mog3g osiggnac¢ duze zyski przy minimalnym ryzyku.

Znaczng czes¢ wzrostu oszustw inwestycyjnych mozna przypisac
nowemu cyberprzestepczemu trendowi zwigzanemu z kryptowalutami. W
swoim raporcie FBI podaje, ze oszustwa inwestycyjne dotyczace
kryptowalut wzrosty z 907 min dolaréw w 2021 r. do 2,57 mld dolaréw w

2022 r., co stanowi wzrost o 183%.

Coraz wiecej oszustw inwestycyjnych — metody dzialania

hakerow

Cyberprzestepcy wykorzystujg wiele metod w celu oszukania
potencjalnych ofiar. Zespét Bitdefender ostrzega, ze jedng z technik
kryptowalutowych oszustw, ktére spowodowaty w ubiegtym roku ogromne
straty, jest wydobywanie ptynnosci. Metoda ta polega na tym, ze ofiary sg
naktaniane do potgczenia swojego portfela kryptowalut ze ztosliwg

aplikacja stuzgcg do kradziezy srodkow.

Inne niezwykle grozne i popularne techniki oszustw:

e Hakerzy przejmujg kontrole nad kontem danej osoby w mediach

spotecznosciowych, aby promowaé fatszywg okazje inwestycyjna
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wsrod przyjaciot i znajomych ofiary.

e Hakerzy tworzg fatszywe konta w mediach spotecznosciowych i
podszywajg sie pod znane osoby w nadziei na zachecenie ofiary do

zainwestowania w niebezpieczne przedsiewziecia.

e Hakerzy tworzg fatszywe ogtoszenia o pracy w firmach zajmujgcych
sie inwestowaniem. Po wstepnych rozmowach zainteresowani nie
otrzymujg jednak oferty pracy, lecz fatszywe porady inwestycyjne,

ktorych celem jest kradziez jak najwiekszej czesci ich pieniedzy.

Zgodnie z najnowszym raportem FBI, najbardziej poszkodowang grupg
wiekowg zgtaszajgcg oszustwa inwestycyjne sg osoby w wieku od 30 do

49 lat. Niestety wiele ofiar zacigga ogromne dtugi, aby pokry¢ swoje straty.

,2Jestem pewien, ze wiele oséb uwaza inne grupy wiekowe za bardziej
podatne na takie oszustwa. By¢ moze jednak szum wokét miliondw, ktére
mozna zarobi¢ za pomocg kryptowaluty, okazat sie szczegdlnie kuszgcy

dla tej grupy demograficznej” — mowi rzecznik prasowy firmy Bitdefender.

»Wprawdzie policja odnosi coraz wiecej sukcesdow w rozbijaniu gangéw
przestepczych zajmujgcych sie oszustwami inwestycyjnymi, ale musimy
pamietaé, ze wszelkiego rodzaju przestepczos$¢ internetowa nadal
stanowi powazny i rosngcy problem. Zgodnie z hajnowszym raportem FBI
w 2022 roku Amerykanie zgtosili utrate ponad 10,3 miliarda dolarow z
powodu cyberprzestepczosci, co stanowi wzrost o 50% w poréwnaniu z
6,9 miliarda dolaréw w roku 2021. Dlatego niezmiennie przypominamy, by

nie wierzy¢ w niespodziewane i nieprawdopodobne okazje na tatwy
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zarobek w sieci i dba¢ o swojg cyfrowg prywatnosé, unikaé¢ publicznych
sieci Wi-Fi oraz zawsze zabezpieczaC swoje urzgdzenia za pomoca
skutecznych antywiruséw” — moéwi Mariusz Politowicz z firmy Marken

Systemy Antywirusowe, polskiego dystrybutora Bitdefender.

Zrédto: https://bitdefender.pl/coraz-wiecej-oszustw-inwestycyjnych/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcg wielu branzowych
nagrdd i uznang Swiatowg marka. Od 2001 roku konsekwentnie dostarcza
najwyzszej jakosci produkty stuzgce do zapewnienia bezpieczenstwa
zaréwno uzytkownikom domowym, jak i wielkim korporacjom i rzgdowym
instytucjom. Bitdefender jest znany ze swojej innowacyjnosci oraz
wyposazania swojego oprogramowania w najnowsze technologie, takie

jak uczenie maszynowe, heurystyka oraz EDR i XDR.
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