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Zespot Bitdefender niedawno zauwazyt cyberprzestepcow kradngcych
konta na Facebooku przy uzyciu ztosliwej wersji legalnego rozszerzenia
przegladarki ChatGPT dostepnego w Chrome Web Store. Nieuczciwe
rozszerzenie, nazwane ,ChatGPT for Google”, zostato pobrane ponad 9

000 razy w dedykowanym sklepie internetowym przegladarki.

Chociaz to fatszywe rozszerzenie reklamuje sie jako narzedzie
integrujgce ChatGPT z wynikami wyszukiwania przegladarki, to niestety

moze takze stuzy¢ do kradziezy sesyjnych plikéw cookie Facebooka.
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Hakerzy zaczeli reklamowac fatszywe rozszerzenie do ChatGPT 14
marca (miesigc po dacie jego publikacji) za pomocag reklam w
wyszukiwarce Google. Podobno wyszukiwanie ,Chat GPT 4", ,ChatGPT
4" lub podobnych odmian stéw kluczowych powodowato wyswietlanie
uzytkownikom sponsorowanych wynikow prowadzgcych do tego

ztosliwego narzedzia.

Klikniecie w polecane linki przenosito internautow do nieuczciwej strony
docelowej reklamujgcej ,ChatGPT dla Google”. Dalsze podazanie ta
Sciezkg prowadzito ich do ,oficjalnej” strony rozszerzenia w sklepie

internetowym Chrome.

Aby unikng¢ dodatkowych podejrzen, hakerzy zatgczyli ztosliwy kod,
dzieki ktéremu mogli kras¢ pliki cookie, uzywajgc prawidtowego kodu
rozszerzenia. Innymi stowy internauci nadal mogli z niego korzystac, co

odwracato ich uwage od ukrytego celu narzedzia.

Po instalacji rozszerzenie wykorzystuje funkcje obstugi do zbierania
plikdw cookie sesji Facebooka. Nastepnie szyfruje je kluczem AES i

eksfiltruje dane na serwer atakujgcego za pomocg zgdania GET.

Hakerzy przejmuja konta na Facebooku

Po odszyfrowaniu skradzionych plikdw cookie cyberprzestepcy moga ich
uzy¢ do zalogowania sie na konta ofiar na Facebooku z petnymi prawami

wtasnosci. Jak donosi BleepingComputer, sprawcy wykorzystujg przejete
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konta do prowadzenia ztosliwych kampanii i rozpowszechniania

zakazanych materiatow, takich jak propaganda ISIS.

Ztosliwe rozszerzenie posiada rowniez prymitywny mechanizm
trwatosci, aby uniemozliwi¢ ofiarom odzyskanie kont. Po ich przejeciu
narzedzie automatycznie zmienia dane do logowania i nazwy profili,
nastepnie ustawia zdjecie profilowe tak, aby pasowato do fatszywego

uzytkownika o nazwie ,Lilly Collins”.

Na szczescie rozszerzenie zostato usuniete z Chrome Web Store.
Jednak eksperci ds. bezpieczenstwa uwazajg, ze cyberprzestepcy moga
mie¢ plan tworzenia kopii zapasowych w postaci uspionego, rownie

ztosliwego rozszerzenia.

,Hakerzy czesto wykorzystujg rozszerzenia do przegladarek, zeby
infekowa¢ urzadzenia uzytkownikéw Internetu. W tym celu podszywaja
sie pod popularne aplikacje, takie jak ChatGPT, aby sktoni¢ jak najwiece;j
internautéw do pobrania niebezpiecznego pliku. Co ciekawe, bardzo
czesto sfatszowane rozszerzenia faktycznie spetniajg swoje funkcje,
jednak jednoczesnie pobierajg i wysytajg hakerowi informacje dotyczgce
naszej aktywnosci w sieci. Dlatego zawsze pamietajmy o tym, aby
zabezpieczy¢ nasze urzadzenia za pomocg skutecznego antywirusa
wyposazonego w odpowiednie moduty antyphishingowe” - mowi
Mariusz Politowicz z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Zrédto:  https://bitdefender.pl/hakerzy-rozpowszechniaja-rozszerzenie-

chatgpt/
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Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.

Data udostepnienia: 27.03.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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