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Wedtug raportu Departamentu Obrony hakerzy zaatakowali US Marshals
Service (amerykanskg agencje federalng odpowiadajgcg za
egzekwowanie wyrokéw sgdow federalnych) za pomocg oprogramowania

ransomware i zdotali wykras¢ informacje o prowadzonych sledztwach.

Wiekszos¢ atakéw ransomware uderza w komercyjne firmy, ktére w
mniemaniu hakeréw bytyby sktonne zaptacic¢ okup. Przyktad US Marshals
Services pokazuje, ze nie zawsze tak jest. Niekiedy celem
cyberprzestepcow stajg sie takze amerykanskie agencje federalne, co

moze wzbudzaé zdziwienie wsrdd opinii publicznej.
Hakerzy zaatakowali US Marshals Service — kulisy ataku

Cyberatak na infrastrukture sieciowg US Marshals Services miat miejsce
17 lutego br. To wtasnie wtedy jeden z systeméw tej agencji zostat
naruszony w wyniku ataku ransomware. Podobnie jak w przypadku
wiekszosci tego typu atakéw hakerzy szukali danych przed

zablokowaniem systemu i najwyrazniej udato im sie zdoby¢ niektore
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poufne dokumenty.

»System, ktorego dotyczy problem, zawiera poufne informacje organow
scigania, w tym zwroty z procesu prawnego, informacje administracyjne i
dane osobowe dotyczgce podmiotow dochodzen USMS, stron trzecich i
niektérych pracownikéw USMS” — powiedziat Reuterowi Drew Wade, szef

biura spraw publicznych Marshals Service.

US Marshals Service natychmiast podjeto dziatania obronne

Zgodnie z raportem US Marshals Service agencja natychmiast
poinformowata o cyberincydencie Departament Sprawiedliwosci, ktéry
wszczat dochodzenie. Warto zauwazyé, ze hakerzy zdazyli ztamacé
zabezpieczenia tylko jednego urzadzenia, zanim agencja wykryta

wiamanie.

Raport CNN wskazat rowniez, ze wykradzione dane nie zawieraty
informacji o programie ochrony swiadkdw, co niewatpliwie jest ulgg dla

wielu osdb, ktére sg nim objete.

Witadze jeszcze nie upublicznity zadnych informacji na temat typu uzytego

w ataku ransomware oraz grupy hakerskiej odpowiedzialnej za wtamanie.

,0d kilku lat obserwujemy znaczacy wzrost cyberatakow skierowanych na
instytucje rzadowe. Przyktad US Marshals Service tylko potwierdza ten
trend. Jedynym sposobem na powstrzymanie atakow typu ransowmare

jest korzystanie ze skutecznego oprogramowania antywirusowego
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wyposazonego W specjalny modut antiransomware. Warto rowniez
zadbaé o edukacje swoich pracownikow w zakresie niebezpieczenstw w
sieci” — mowi Mariusz Politowicz z firmy Marken Systemy Antywirusowe,

polskiego dystrybutora oprogramowania antywirusowego Bitdefender.

Zrédto: https://bitdefender.pl/hakerzy-zaatakowali-us-marshals-service/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrdd i uznang Swiatowg marka. Od 2001 roku konsekwentnie dostarcza
najwyzszej jakosci produkty stuzgce do zapewnienia bezpieczenstwa
zaréwno uzytkownikom domowym, jak i wielkim korporacjom i rzgdowym
instytucjom. Bitdefender jest znany ze swojej innowacyjnosci oraz
wyposazania swojego oprogramowania w najnowsze technologie, takie

jak uczenie maszynowe, heurystyka oraz EDR i XDR.
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