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Obecnie, gdy nasze dane osobowe moga stuzy¢ jako waluta nowego
cyfrowego Swiata, naruszenia bezpieczenstwa i cyberkradzieze staty sie
sposobem na zycie wielu cyberprzestepcéw. Jesli cenisz swojg
prywatnosé w sieci, zachecamy do zapoznania sie z krajobrazem
naruszen w Wielkiej Brytanii w 2022 roku. Praca zawiera przekroj
najgtosniejszych cyberatakow ukazujgcy aktualne zagrozenia, ktore kazdy
z nas moze napotkac podczas korzystania z sieci.

Zatrwazajgce dane

Zgodnie z najnowszy raportem przygotowanym na zlecenie rzgdu Wielkiej
Brytanii az 39% firm i 26% organizacji charytatywnych z wysp brytyjskich
zgtosito jakies naruszenie lub atak hakerski.
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Ponadto 49% firm, ktére zgtosity cyberprzestepstwo lub jego prébe,
twierdzi, ze ataki zdarzajg sie co najmniej raz w miesigcu. Co wiecej, 27%
z nich konstatuje, ze odnotowuje proby wtaman srednio raz w tygodniu.

Niestety az 21% firm, ktére zgtosity ze staly sie celem cyberataku,
ostatecznie poniosto szkode finansowg na skutek dziatan hakeréw.

Wyniki powyzszego raportu nie oddajg skali problemu, z jakim borykaja
sie firmy i instytucje na catym Swiecie, poniewaz podczas badania
uwzgledniono tylko zgtoszone przypadki cyberincydentow. Wiele préb
atakow nie zostato udokumentowanych, a czesto nie udato sie ich nawet
zidentyfikowac.

Krotki przeglad najgtosniejszych naruszen, ktére miaty wplyw
na miliony Brytyjczykow w 2022 roku

Oto trzy najgtosniejsze naruszenia, na skutek ktorych wyciekty miliony
danych osobowych Brytyjczykow:

e Prawie 300 restauracji typu fast food, w tym oddziaty KFC i
Pizza Hut, zostato zmuszonych do zamkniecia lokali po ataku
ransomware na firme Yum! Brands. Korporacja potwierdzita,
ze atak wptynat na czes¢ jej infrastruktury IT oraz ze hakerzy
wykradli dane z jej serweréw.

e 10 milionéw klientéw brytyjskiego detalisty JD Sports (a takze
siostrzanych firm Millets, Blacks, Size?, Scotts i Millets Sports)
zostato dotknietych naruszeniem bezpieczenstwa. Hakerzy
przejeli ich nazwy kont, adresy, adresy e-mail, numery
telefonow, szczegoty zamowien i ostatnie cztery cyfry kart
ptatniczych.
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e Niedawno brytyjski dealer samochodowy Arnold Clark
poinformowat klientow, ze hakerzy mogli ukras¢ ich dane
paszportowe, dane praw jazdy, a takze numery ubezpieczenia
spotecznego i kont bankowych po cyberincydencie z grudnia
2022 roku.

Co zrobi¢ w razie wycieku danych?

Niestety w wielu przypadkach nie mamy wptywu na to, ze nasze dane
mogg wyciec do sieci. Aby zapobiec temu niebezpieczenstwu,
musielibysmy praktycznie w ogdle nie korzysta¢ z Internetu. Zaktadajgc
nowe konta na wirtualnych platformach i prowadzgc profile w mediach
spotecznosciowych, warto mie¢ swiadomos¢, ze w kazdej chwili nasze
dane mogg zosta¢ skradzione, a my sami mozemy staC sie celami
kampanii phishigowych. Dlatego zastanéwmy sie, zanim umiescimy w
sieci zbyt wiele informacji na swoj temat.

Jesli dojdzie do naruszenia naszych danych osobowych, niezwtocznie
musimy przejg¢ kontrole nad naszg cyfrowag prywatnoscig i zaczagé
dziataé, zanim bedzie za p6zno. Dlatego zespét Bitdefender przygotowat
krotki poradnik, co zrobié¢ w razie wycieku danych.

e Zmiehn hasto do ujawnionego konta. Jesli nie uzywasz
menedzera haset, rozwaz jego zakup. W ten sposdb mozesz
mie¢ pewnos¢, ze Twoje konta internetowe sg zabezpieczone
najsilniejszymi  mozliwymi hastami bez koniecznosci
zapamietywania lub zapisywania ich. Skonfiguruj réwniez
uwierzytelnianie dwusktadnikowe na swoich kontach.

e Jesli uwazasz, ze Twoje dane finansowe zostaty skradzione
lub zauwazysz podejrzang aktywnos¢ na swoich rachunkach
bankowych, natychmiast powiadom swéj bank lub dostawce
karty kredytowe;j.
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e Jedli Twoje konta w mediach spotecznosciowych zostaty
zhakowane, skontaktuj sie z administratorem portalu oraz ze
swoimi kontaktami, aby ostrzec je przed wiadomos$ciami,
ktére atakujgcy mogli wystac, podszywajac sie pod Ciebie.

e Uwazaj na wszelkie dziwne e-maile lub telefony, ktére
otrzymujesz po incydencie. Mogg to by¢é proby wytudzenia
danych osobowych lub dodatkowych informacji na Twdgj
temat.

+W przypadku wycieku naszych danych powinniSmy by¢é szczegdlnie
wyczuleni na wszelkiego rodzaju nietypowe wiadomosci z linkami,
poniewaz mogag to by¢ proby phishingowe. W takich sytuacjach najlepiej
nie klika¢ w niechciane linki. Przede wszystkim zas nalezy korzysta¢ ze
skutecznego antywirusa wyposazonego w modut antyphsihingowy” -
radzi Mariusz Politowicz z firmy Marken Systemy Antywirusowe,
polskiego dystrybutora oprogramowania Bitdefender.

Zr6dto: https://bitdefender.pl/co-zrobic-w-razie-wycieku-danych/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.

Data udostepnienia: 09.03.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan <z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy  miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych

nagrod i uznang swiatowg marka. Od 2001 roku konsekwentnie dostarcza
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najwyzszej jakosci produkty stuzgce do zapewnienia bezpieczenstwa
zarowno uzytkownikom domowym, jak i wielkim korporacjom i rzgdowym
instytucjom. Bitdefender jest znany ze swojej innowacyjnosci oraz
wyposazania swojego oprogramowania w najnowsze technologie, takie

jak uczenie maszynowe, heurystyka oraz EDR i XDR.
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