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Departament Sprawiedliwosci Stanéw Zjednoczonych ogtosit, ze skazat
Nigeryjczyka na kare czterech lat wiezienia za udziat w grupie

cyberprzestepczej. Haker przez ponad pie¢ lat atakowat firmy i

internautéw na catym swiecie.

31-letni Solomon Ekunke Okpe z Lagos byt cztonkiem gangu, ktory
planowat i przeprowadzat wiele rodzajéw cyberatakow, odpowiadat
miedzy innymi za naduzycia biznesowej poczty e-mail (BEC), oszustwa
zwigzane z romansami, oszustwa zwigzane z pracg zdalng w latach
2011-2017.

Miedzynarodowa grupa przestepcza

Obierajgc za cel niczego niepodejrzewajgcych internautéw, a takze banki

i firmy w Stanach Zjednoczonych i innych krajach, Okpe i jego
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wspotpracownicy mieli zamiar spowodowaé ,straty przekraczajgce

milion dolarow”.

Wsréd ofiar grupy hakerskiej Okpe byty miedzy innymi First American
Holding Company i MidFirst Bank. Hakerzy najczesciej kradli hasta i inne
poufne informacje poprzez ataki phishingowe. Wtamywali sie na konta
internetowe swoich ofiar i przyjmowali fatszywe tozsamosci, aby
oszukiwac¢ internautow, a takze pracownikéw bankéw i firm, w celu

kradziezy danych do ptatnosci online.

W serii atakow BEC Okpe i inni cztonkowie gangu naktaniali pracownikow
bankéw i innych firm do dokonywania nieautoryzowanych przelewéw
pienieznych na konta pod ich kontrolg, podszywajagc sie pod zaufane

osoby.

Oszusci stworzyli rowniez fatszywe profile na stronach internetowych i
forach z ofertami pracy, udajgc, ze zatrudniajg osoby do wykonywania
legalnej pracy w domu. Niestety oszukani pracownicy brali udziat w
nielegalnym procederze przenoszenia skradzionych srodkéw na konta

cyberprzestepcow.

,Zespot Bitdefender coraz czesciej obserwuje sytuacje, w ktérych
cyberprzestepcy zamieszczajg ogtoszenia o pracy, ktéra oznacza tak
naprawde pomoc w praniu brudnych pieniedzy uzyskanych w wyniku
oszustw i atakow hakerskich. Jesli w jakiejS podejrzanej grupie na
Facebooku znajdziemy ogtoszenie, w ktérym potencjalny pracodawca
proponuje prostg prace zdalng polegajgcg na wypetnianiu formularzy lub

zaktadaniu nowych kont bankowych w zamian za bardzo atrakcyjne

Nigeryjski haker zostat skazany na cztery lata wiezienia Bitdefender



wynagrodzenie, to lepiej zachowaC czujnosé” - przestrzega Mariusz
Politowicz z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Ponadto Okpe i jego koledzy przestepcy utworzyli fatszywe konta w
portalach randkowych, celujgc w samotne osoby. Postugujgc sie
fikcyjnymi tozsamosciami, probowali naktoni¢ ofiary do przelewania

dziesigtek tysiecy dolaréw.

Nigeryjski haker zostal skazany za udzial w grupie

przestepczej

Okpe zostat aresztowany w Malezji i byt tam przetrzymywany przez
ponad dwa lata. W tym czasie Stany Zjednoczone zabiegaty o jego

ekstradycje.

Zarowno Okpe, jak i jego wspolnik, Johnson Uke Obogo, przyznali sie do

zarzutdéw oszustw bankowych i pocztowych w grudniu ubiegtego roku.
Obogo, ktérego aresztowano w Wielkiej Brytanii, zostat skazany na rok i

jeden dzien pozbawienia wolnosci za udziat w grupie przestepczej. Okpe

skazano w tym tygodniu na cztery lata i miesigc wiezienia.

Zrédto:  https://bitdefender.pl/nigeryjski-haker-zostal-skazany-na-cztery-

lata-wiezienia/
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Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.

Data udostepnienia: 31.03.2023

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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