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Badacze bezpieczenstwa cybernetycznego zidentyfikowali 16 luk w
zabezpieczeniach kilku dronéw firmy DJI, co mogto umozliwic¢
atakujgcym rozbicie urzgdzen oraz zlokalizowanie ich pilotow.
Komercyjne drony sg coraz czesciej wykorzystywane nie tylko przez
ekipy telewizyjne, artystéw i mitosnikéw fotografii, lecz takze przez
wojsko, dlatego niewystarczajgce zabezpieczenia moga skutkowac
bardzo groZznymi sytuacjami.

Podobnie jak wszystkie inne urzadzenia elektroniczne, drony sg podatne
na luki w zabezpieczeniach. Specjalisci do spraw cyberbezpieczenstwa
postanowili przetestowac ich odpornos$¢ na wtamania. Niestety jeden z
najpopularniejszych producentdéw, czyli DJI nie podotat temu
sprawdzianowi.

Niepokojace wyniki testow

Zespot kierowany przez Nico Schillera z Horst Gortz Institute for IT
Security na Ruhr University Bochum w Niemczech oraz profesora
Thorstena Holza z CISPA Helmholtz Center for Information Security
ujawnit luki w zabezpieczeniach podczas Sympozjum Bezpieczenstwa
Sieci i Systemow Rozproszonych.
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Naukowcy przyjrzeli sie nastepujgcym modelom dronéw: DJI Mini 2, DJI
Air 2 i DJI Mavic 2. Ich metoda symulowanego ataku na urzgdzenia,
zwana ,fuzzingiem”, polegata na wielokrotnym podawaniu dronom
losowych typow danych wejsciowych w poszukiwaniu tych, ktére zaktéca
ich poprawng prace, np. powodujgc awarie.

,Czesto cate oprogramowanie uktadowe urzadzenia mamy dostepne w
celu fuzzowania. Tutaj jednak tak nie byto” — powiedziat Schiller. — ,Po
podtaczeniu drona do laptopa najpierw przyjrzelismy sieg, jak mozemy sie
z nim komunikowac i jakie interfejsy byty nam do tego celu potrzebne”.

Po opracowaniu dedykowanego algorytmu dla procesu fuzzingu
badaczom udato sie zaktéci¢ funkcjonalnosé drondéw, prowadzac do ich
awarii podczas lotu, a takze do zmiany numerdéw seryjnych. Nastepnie
naukowcy przekazali swoje odkrycia producentowi dronéw. Zgodnie z ich
raportem firma DJI usuneta wszystkie 16 luk w systemie
bezpieczenstwa, zanim ujawniono je publicznie.

Zhakowane drony nowym cyberzagrozeniem dla
spoteczenstwa

Zhakowane drony stanowig powazne niebezpieczenstwo nie tylko jako
obiekty, ktére w niekontrolowany sposéb mogg spas¢ na ziemie, sg
rowniez potencjalnym zagrozeniem na nowoczesnym polu bitwy.
Zlokalizowanie pilota tego typu urzgdzenia jest jak najbardziej mozliwe
dzieki postuzeniu sie inzynierig odwrotng oprogramowania uktadowego
— co pokazali badacze.

»LUki w zabezpieczeniach dronbw mogg doprowadzié¢ do bardzo
niebezpiecznych sytuaciji. Firmy produkujgce te urzadzenia najczesciej
blokujg mozliwos¢ przelotu nad niektérymi obiektami, np. wiezieniami i
lotniskami. Zgodnie z raportem Nico Shillera hakerzy mogli omingc te
zabezpieczenia. Nietrudno sobie wyobrazi¢ préby atakow
terrorystycznych przy wykorzystaniu tanich komercyjnych dronéw, ktére
piloci prébujg skierowa¢ w strone silnikow lgdujgcych lub startujgcych
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samolotow” — moéwi Mariusz Politowicz z firmy Marken Systemy
Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/zhakowane-drony-nowym-

cyberzagrozeniem/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang swiatowg markg. Od 2001 roku konsekwentnie dostarcza
najwyzszej jakosci produkty stuzgce do zapewnienia bezpieczenstwa
zarowno uzytkownikom domowym, jak i wielkim korporacjom i rzgdowym
instytucjom. Bitdefender jest znany ze swojej innowacyjnosci oraz
wyposazania swojego oprogramowania w najnowsze technologie, takie

jak uczenie maszynowe, heurystyka oraz EDR i XDR.
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