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Niderlandzka policja aresztowata trzech cyberprzestepcow, ktorzy
szantazowali tysigce firm na catym Swiecie. Szokujacy jest takze wiek
hakeréw, gdyz zgodnie z policyjnym raportem mezczyzni majg od 18 do
21 lat. Kryminalisci do tej pory ukradli lub wytudzili miliony dolaréw -

zwykle zgdajgc okupu w wysokosci 100-700 tysiecy euro.
Miliony ofiar kradziezy danych osobowych

Niderlandzka policja twierdzi, ze hakerzy podczas swoich atakéw skradli
dziesigtki milionéw danych osobowych. Poufne informacje obejmowaty

nie tylko nazwiska, adresy i numery telefonéw, ale takze daty urodzenia,
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dane tablic rejestracyjnych, numery kont bankowych i kart kredytowych,
hasta, numery identyfikacyjne oraz dane paszportowe milinéw ofiar na

catym sSwiecie.

Specjalisci do spraw cyberbezpieczenstwa z Bitdefender ostrzegajg, ze
skradzione dane mogty (i nadal mogg) zosta¢ wykorzystane przez ztodziei
tozsamosci i oszustow w celu zebrania dalszych informaciji o ofiarach lub

uzyskania dostepu do kont.

Niderlandzkie stuzby bezpieczenstwa ujawniajg, ze hakerzy odznaczali sie
szczegoblng bezczelnoscig, poniewaz nawet po optaceniu okupu nadal
sprzedawali dane firm innym cyberprzestepcom za posrednictwem

ciemnych rynkow internetowych.

,Nigdy nie ulegajmy szantazom cyberprzestepcow i nie wptacajmy okupu,
gdy hakerzy wykradng dane osobowe z serwerdéw naszej firmy. Nie mamy
zadnej gwarancji, ze hakerzy faktycznie usung wszystkie skradzione dane”
— przestrzega Mariusz Politowicz z firmy Marken Systemy Antywirusowe,

polskiego dystrybutora oprogramowania Bitdefender.

+Etyczny haker” zatrzymany przez policje

Kolejng kontrowersjg zwigzang z zatrzymaniem wyzej wspomnianego
gangu rozprowadzajgcego ransomware jest, ze jedna z aresztowanych
os6b okazata sie aktywnym cztonkiem Niderlandzkiego Instytutu
Ujawniania Luk (DIVD). To wspierana przez rzad grupa ,etycznych

hakerow” szukajgcych luk w systemach komputerowych, a nastepnie
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zgtaszajgcych je odpowiednim organom.

Zgodnie z artykutami lokalnych mediéw aresztowany haker miat dostep
do poufnych informacji o podatnosciach systemdw na cyberincydenty, co
mogto zosta¢ wykorzystane do pomocy w atakach ransomware, ktore

przeprowadzata jego grupa.

Niderlandzkie media donoszg, ze DIVD opublikowat wpis dementujgcy te

informacje.

,Natychmiast zablokowali$my go (zatrzymanego hakera) i zabraliSmy mu
dostepy do naszych systemow. Jestesmy tak samo zszokowani, jak

wszyscy inni... Byt mitym kolega”.

Powigzanie zatrzymanego cyberprzestepcy z DIVD zostato ujawnione w
wyjgtkowo nieodpowiednim momencie, poniewaz witadze Niderlandéw
rozwazajg dodatkowe finansowanie grupy ,etycznych hakerow”, planujgc

w ten sposob wzmocnic obrone kraju w zakresie cyberbezpieczenstwa.

Zrédto:  https:/bitdefender.pl/mial-dbac-o-cyberbezpieczenstwo-narodu-

a-skradl-miliony-dolarow-etyczny-haker-zatrzymany-przez-policje/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang swiatowg markg. Od 2001 roku konsekwentnie dostarcza
najwyzszej jakosci produkty stuzgce do zapewnienia bezpieczenstwa
zarowno uzytkownikom domowym, jak i wielkim korporacjom i rzgdowym
instytucjom. Bitdefender jest znany ze swojej innowacyjnosci oraz
Wwyposazania swojego oprogramowania w najnowsze technologie, takie

jak uczenie maszynowe, heurystyka oraz EDR i XDR.
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