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Zgodnie z najnowszym raportem Targeting Scams sporzgdzonym przez
Australijskg Komisje Konkurencji i Konsumentéw (ACCC) w 2022 r.
oszusci ukradli Australijczykom az 3,1 miliarda dolaréw. taczne straty
zostaly zgtoszone w ciggu ostatniego roku Scamwatch, IDCARE,
Australian Financial Crimes Exchange (AFCX) i innym agencjom

rzgdowym.

Oszustwa inwestycyjne spowodowaty najwieksze straty (1,5 miliarda
dolaréw), podczas gdy nielegalne procedery zwigzane ze zdalnym
dostepem i przekierowaniami ptatnosci pochtonety ponad 450 milionow
dolarow. Oszustwa zwigzane z romansami i ofertami zatrudnienia,
phishing i kradziez tozsamosci réwniez spowodowaty powazne straty

finansowe — przekraczajgce 200 milionéw dolaréw.

Australijczycy stracili 3,1 miliarda dolaréw z powodu oszus Bitdefender
roku. — Jak chronic¢ swoje pienigdze?



W jaki sposéb oszusci okradajg swoje ofiary?

»W 2022 roku Australijczycy stracili wiecej pieniedzy w wyniku oszustw
niz kiedykolwiek wczesniej, ale prawdziwy koszt tych incydentéw to
znacznie wiecej niz kwoty finansowe, poniewaz powodujg one rowniez
cierpienie emocjonalne ofiar, ich rodzin i pracownikéw firm” — wyjasnita

wiceprzewodniczgca ACCC Catriona Lowe.

Zestawienie 239 237 zgtoszen oszustw przestanych do portalu ACCC
Scamwatch w 2022 r. pokazuje, ze straty konsumentéw wzrosty o 76% w
stosunku do 2021 roku pomimo 16,5% spadku liczby zgtoszonych
incydentéw. Tymczasem srednie straty podskoczyty o 50% do prawie 20
000 dolarow, gtéwnie z powodu oszustéw, ktérzy udoskonalili swoje

metody.

Oszusci wykorzystujg wiele sposobdéw, aby okras¢ niczego
niespodziewajgce sie ofiary. Hakerzy zdajg sobie sprawe z tego, ze
czesC uzytkownikow sieci nie jest zabezpieczona rozwigzaniami
antywirusowymi, dlatego probujg najpierw wzbudzi¢ zaufanie za pomoca
korespondencji mailowych i rozmoéw telefonicznych. Ma to na celu
naktonienie ofiary do przelania srodkéw na podane konto lub wejscia w
wystany link. Ponadto oszusci wykorzystujg ekonomiczng technologie
fatszowania, aby okrada¢ nieostroznych konsumentéw, podszywajac sie
pod numery telefondw, adresy e-mail i strony internetowe legalnych firm i

organizacji.

,Metody oszustow ewoluujg szybko i niestety wielu Australijczykow traci
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oszczednosci zycia” — powiedziata Lowe. — ,WidzieliSmy pojawiajace sie
niepokojgce nowe taktyki, ktére sprawiajg, ze oszustwa sg niezwykle
trudne do wykrycia. Obejmuje to wszystko, od podszywania sie pod
oficjalne numery telefonéw, adresy e-mail i strony internetowe legalnych
organizacji, po oszukancze teksty, ktére pojawiajg sie w tym samym

watku konwersacji, co prawdziwe wiadomosci”.

Do najpopularniejszych metod kontaktu wedtug Scamwatch naleza:

SMS-y — 79 835 zgtoszen
Telefony — 63 821 zgtoszen
E-maile — 52 159 zgtoszen
Internet — 13 698 zgtoszen

Portale spotecznosciowe — 13 428 zgtoszen

Jak chronié swoje pienigdze?

Ze wzgledu na coraz wieksze ryzyko stania sie ofiarg cyberoszustwa
Zespot Bitdefender przygotowat kilka rad, dzieki ktérym bedziemy mogli

ustrzec sie przed metodami hakeréw:

- Pomysl, zanim klikniesz. Nie wierz we wszystko, co przeczytasz,
niezaleznie od tego, czy sg to komunikaty o zagrozeniach cyfrowych,
nietypowe prosby o poufne informacje czy najswiezsze wiadomosci.

Unikaj klikania linkéw i zatgcznikéw z nieznanych zrédet.

- Starannie sprawdzaj rachunki lub faktury przed zaptaceniem. Jesli
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otrzymasz niechciang korespondencje z prosbg o uiszczenie optat za
wysytke, aktualizacje metod pfatnosci za ustugi przesytania
strumieniowego lub nawet optate drogowag, skontaktuj sie z dang firma
lub organizacjg, korzystajgc z oficjalnej metody kontaktu (innej niz ta

wymieniona w korespondencji).

- Nie polegaj na identyfikatorze dzwonigcego ani na adresie e-mail w celu
ustalenia autentycznosci prosby. Oszusci moga tatwo sfatszowac adresy
e-mail i numery telefondw, aby naktonic¢ ofiary do przekazania poufnych
informacji. Ani policja, ani agenci rzadowi nigdy nie skontaktujg sie z
Tobg przez telefon, e-mail lub SMS-a i nie zagrozg wiezieniem, jesli

natychmiast nie zaptacisz. To jest nielegalne.

Dodaj dodatkowg warstwe zabezpieczajgcg do swoich kont
internetowych lub urzadzen, wigczajgc uwierzytelnianie dwusktadnikowe
lub wielosktadnikowe, gdy tylko jest to mozliwe, albo dodaj kod PIN, tajne

pytanie lub odcisk palca.

- Nie zapominaj, ze silne hasto to twdj najlepszy przyjaciel. Uzywaj

unikalnych, skomplikowanych haset.

- Nie udostepniaj zbyt wiele online i nigdy nie podawaj nikomu poufnych
informacji, haset ani kodow przez telefon ani SMS-em. Skontaktuj sie z
organizacja, ktorej rzekomy pracownik chce uzyska¢ od Ciebie poufne

dane, lub przejdz do swojego konta online i sprawdz powiadomienia.

- BadzZ podejrzliwy w stosunku do metod ptatnosci, w tym kryptowalut,

przelewow bankowych i kart podarunkowych.
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- Korzystaj z antywirusa, aby chroni¢ swoje urzadzenia przed atakami i
blokowac fatszywe lub phishingowe tgcza, zanim zdgzg wyrzadzi¢ Ci

finansowe szkody.

- Natychmiast zgtaszaj wszelkie podejrzane dziatania swojemu bankowi,

dostawcy karty kredytowej, policji i platformie internetowe;j.

»Zacznij doskonali¢ swoje umiejetnosci wykrywania oszustw. tatwe
pienigdze, gratisy lub upominki online i wszystko, co brzmi zbyt dobrze,
aby mogto by¢ prawdziwe, to gtdéwne czerwone flagi. Nalezy unikac
wszelkiej korespondencji oferujgcej wspaniate zwroty z inwestycji lub
kryptowaluty. Regularnie wyszukuj w Internecie nowe pojawiajgce sie
zagrozenia i oszustwa oraz dziel sie swojg wiedzg z przyjaciotmi i
rodzing” - doradza Dariusz Wozniak z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Zrodto: https://bitdefender.pl/jak-chronic-swoje-pieniadze/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
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uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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