Arkusz danych

GravityZone Full Disk Encryption

Kompleksowa ochrona danych
| kontrola zgodnosci

Dane s3 czesto uznawane za najwazniejszy zaséb w gospodarce cyfrowej.
Podréze stuzbowe lub dojazdy do pracy wigzg sie z ryzykiem utraty lub
kradziezy laptopdw, ktére zawierajg poufne informacje firmowe. Jesli
utraconego urzgdzenia nie da sie zastgpi¢ niewielkim kosztem, utrata
danych moze oznacza¢ utrate klientéw, reputacji lub powazne
konsekwencje finansowe.

GravityZone Full Disk Encryption (Petne szyfrowanie dysku) jest
opcjonalnym dodatkiem do zintegrowanej, wielokrotnie nagradzanej
platformy bezpieczenstwa Bitdefender GravityZone. taczy ona
wzmachnianie bezpieczenstwa, zapobieganie, wykrywanie i reagowanie
na zagrozenia oraz zapewnia dostep do ustug w zakresie wszystkich
punktéw koncowych, sieci, poczty e-mail i platform chmurowych.
Szyfrowanie dyskéw twardych urzadzen przenosnych za pomoca
GravityZone Full Disk Encryption zmniejsza ryzyko kradziezy danych.
Zapewnia tez prostg, automatyczng kontrole zgodnosci z RODO, HIPAA,
PCI DSS i innymi regulacjami.

Kluczowe zalety

+ Wykorzystuje sprawdzone natywne mechanizmy szyfrowania
w Windows (BitLocker) i macOS (FileVault), aby unikng¢ problemow
z wydajnoscig. Nie wymaga osobnego agenta.

+ Centralne zarzgdzanie kluczami i mozliwo$¢ ich odzyskiwania chronig
przed nieuprawnionym dostepem do danych poprzez egzekwowanie
uwierzytelniania przed uruchomieniem systemu.

+ Wdrozenie jest proste, intuicyjne i nie wymaga osobnej konsoli
zarzadzania. Zarzgdzanie szyfrowaniem odbywa sie za pomoca tej samej
chmurowej lub lokalnej konsoli GravityZone, ktéra stuzy do ochrony
punktéw korcowych.

+ Egzekwowanie uwierzytelniania przed uruchomieniem systemu zapobiega
odczytaniu jakichkolwiek danych z dysku. Stanowi zaufang warstwe
uwierzytelniania niezalezng od systemu operacyjnego, ktéra gwarantuje
bezpieczenstwo i odpornos¢ na ingerencje.

+ Generuje raporty dotyczgce szyfrowania, pomagajgc organizacjom spetni¢
wymagania dotyczgce zgodnos$ci z normami.
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W skrocie

GravityZone Full Disk Encryption zmniejsza
ryzyko kradziezy danych, zapewnia proste
zarzadzanie bezpieczeristwem i kontrole
zgodnosci z regulacjami takimi jak RODO,
HIPAA, PCI DSS i innymi. Petne szyfrowanie
dyskoéw twardych urzadzen przenosnych
pozwala unikna¢ zagrozen i zachowac
zgodnos$¢ z przepisami.

Kluczowe zalety

+ Eliminacja ryzyka i zapewnienie zgodnosci
z przepisami dzieki petnemu szyfrowaniu
dyskéw twardych urzadzen przenosnych
z poziomu tej samej chmurowej lub lokalnej
konsoli w chmurze lub w siedzibie firmy,
ktora stuzy do ochrony punktéw koricowych.

Uproszczone wdrazanie Full Disk Encryption
w punktach koricowych oraz zarzgdzanie
kluczami i ich przywracanie z poziomu konsoli.

+ Ochrona przed przypadkowg utratg lub
kradziezg danych firmowych pozwala unikngé¢
upublicznienia danych, wysokich kar
i konsekwencji prawnych.

+ Gwarancja zgodnosci z przepisami - (HIPAA,
PCI DSS, RODO) w zakresie szyfrowania
przechowywanych danych.

szyfrowanie dysku utatwia nam
le kluczami szyfrowania
Il GravityZc asi
pandemii COVID-19 ludzie

em
cowywanien frowanych
) jest bardz datna
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Natywne, sprawdzone szyfrowanie

GravityZone Full Disk Encryption wykorzystuje natywne mechanizmy szyfrowania dostepne w systemach Windows (BitLocker)
i Mac (FileVault), zapewniajgc kompatybilno$é¢ i wydajno$é. Nie jest wymagany zaden dodatkowy agent ani serwer zarzgdzania
kluczami.

Latwosc¢ wdrozenia

Wykorzystanie istniejgcej infrastruktury bezpieczenstwa punktéw koncowych (konsola GravityZone) w celu zarzadzania
dodatkiem Full Disk Encryption sprawia, Zze wdrozenie jest szybkie i bezproblemowe. Po aktywowaniu modutu zarzadzania
szyfrowaniem w konsoli mozna centralnie zainicjowa¢ wdrazanie szyfrowania w punktach koricowych i w petni nim zarzadzac¢.

ANALITYKA RYZYKA ZAPOBIEGANIE WYKRYWANIE RAPORTOWANIE
1 UODPARNIANIE I REAGOWANIE I INTEGRACJA

& @ S = E @)

ANALITYKA RYZYKA ZARZADZANIE ANTY-EXPLOIT OCHRONA PRZED UCZENIE MASZYNOWE ANALITYKA ORAZ WIZUALIZACJA WYKRYWANIE PULPITY NAWIGACYJNE POWIADOMIENIA
PUNKTU KONCOWEGO AKTUALIZACJAMI ATAKAMI BEZPLIKOWYMI LOKALNE | W CHMURZE ZAGROZEN | ANOMALII ANOMALII | RAPORTY
1) oD, o =1
= g
yay B2y et
Kor ot %o 57@ (J 0% Z):ﬁ
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AUTOMATYCZNA ZDALNA NETWORK THREAT
DEZYNFEKCJA | USUWANIE POWLOKA POLECEN ANALYTICS (NTSA)*

B hd f Bitdefender jest Swiatowym liderem w dziedzinie cyberbezpieczenstwa, dostarczajac najwyzszej klasy rozwigzania do zapobiegania,
]t e en er wykrywania i reagowania na zagrozenia. Wybrany przez miliony konsumentow, firm i instytucji paristwowych, Bitdefender jest jednym
BUILT FOR RESILIENCE z najbardziej zaufanych ekspertow w branzy w zakresie eliminacji zagrozen, ochrony prywatnosci i danych oraz wzmacniania

cyberodpornosci. Dzieki duzym naktadom na badania i rozwd)j, Bitdefender Labs co minute odkrywa 400 nowych zagrozen i sprawdza

40 miliardéw zapytan o zagrozenia dziennie. Bedac pionierem przetomowych innowacji w dziedzinie zabezpieczen, bezpieczeristwa
Centrala . . . - " " . .

loT, analityki behawioralnej i sztucznej inteligenciji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym
Siedziba przedsigbiorstwa — Santa Clara, ifornia, USA

) firmom technologicznym na $wiecie. Zatozony w 2001 roku Bitdefender ma klientéw w ponad 170 krajach i biura na catym $wiecie
Centrala technologiczna — Bukareszt, Rumunia
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