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Coraz wiecej zrédet potwierdza sukces miedzynarodowego zespotu
stuzb specjalnych, ktére rozprawily sie z Genesis Marketplace,
niestawnym centrum cyberprzestepczosci, gdzie hakerzy sprzedawali

skradzione przez siebie dane.

Przedwczoraj kilka domen powigzanych z podziemnym rynkiem ulegto
awarii. Dostep do nich przejeto FBI i zamiescito w witrynach stosowny
komunikat, ktory to potwierdzat. Interwencja miedzynarodowego zespotu
zostata nazwana ,Operacjg Ciasteczkowy Potwor” i byta dzietem
organdéw Scigania z Australii, USA, Wielkiej Brytanii, Kanady, Danii,

Niemiec, Holandii, Hiszpanii i Szwecji.
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FBI przejmuje strony Genesis Marketplace i umieszcza na nich

stosowne ogtoszenie

W zawiadomieniu zamieszczonym na przejetych stronach wyjasniono, ze
domeny zostaty zablokowane na podstawie nakazu podpisanego przez
Sad Okregowy Stanow Zjednoczonych dla wschodniego dystryktu

Wisconsin.

Genesis Marketplace to znane od 2018 roku centrum przestepczosci
cyfrowej, ktére utatwiato cyberprzestepcom dostep do zaatakowanych
systemow. ,Nasz sklep sprzedaje boty z dziennikami, plikami cookie i ich
prawdziwymi odciskami palcéw” — gtosito hasto reklamowe Genesis

Marketplace.

W jaki sposéb dziatat Genesis Marketplace?

,Boty” sprzedawane na nieistniejgcej juz stronie internetowej zapewniaty
sprawcom catg kolekcje uwierzytelniajgcych plikow cookie ofiar.
tadowanie ich do przeglagdarek umozliwiato cyberprzestepcom
logowanie sie na konta ofiar bez znajomosci haset. Co gorsza,
skradzione uwierzytelniajgce pliki cookie czasami omijajg mechanizmy

uwierzytelniania wielosktadnikowego.

Aby utatwi¢ klientom importowanie zakupionych botow, operatorzy
opracowali specjalng przeglagdarke o nazwie ,Genesis Security”, ktora
byta rowniez dostepna jako rozszerzenie przegladarki. Utworzono takze

szereg poradnikoéw, aby pomdéc nowym uzytkownikom w kupowaniu,
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tadowaniu i uzywaniu botow.

,Zespot Bitdefender od wielu lat dostrzega wzrost liczby popetnianych
cyberprzestepstw. Niestety duzy wptyw na to majg ,firmy” takie jak
Genesis Marketplace, ktore umozliwiajg poczatkujgcym hakerom tatwy
start niecnego procederu. Sukces miedzynarodowego zespotu sledczego
i zamkniecie Genesis Marketplace jest bardzo waznym sygnatem dla
wszystkich cyberprzestepcéw na catym swiecie, poniewaz pokazuje, ze
obecnie Zzaden haker - nawet ten, ktory zajmuje sie wtamaniami
hobbistycznie — nie moze czu¢ sie bezpiecznie. Wystarczy, ze na
serwerach pozostanie najmniejszy $lad po transakcji na przejetej stronie
i zainteresujg sie nim organy Scigania” — moéwi Mariusz Politowicz z
firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Jak donosi The Record, zajecie domen powigzanych z Genesis
Marketplace wywotato fale aresztowan na catym Swiecie. Operatorzy
prowadzili niestawny rynek zarbwno w ciemnej sieci, jak i na zwyktych

stronach internetowych.

Zrédto: https://bitdefender.pl/fbi-przejmuje-strony-genesis-marketplace/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg marka. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.

Spektakularny sukces miedzynarodowego zespotu stuzb  Bitdefender
specjalnych — FBI przejmuje strony Genesis Marketplace



