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Firma Sucuri zajmujgca sie cyberbezpieczenstwem odkryta nowg fale
atakow wymierzonych w witryny WordPress, ktora wykorzystuje

porzucong wtyczke o nazwie Eval PHP.

Wtyczka nie byta aktualizowana od ponad dekady, dzieki czemu stata sie
przydatnym narzedziem dla hakeréw, ktorzy uzywajg jej do umieszczania
backdooréw na stronach internetowych w celu uzyskania

nieautoryzowanego dostepu.
Czym jest Eval PHP?

Eval PHP zostat poczatkowo zaprojektowany, aby umozliwié
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uzytkownikom wykonywanie kodu PHP w postach i na stronach
WordPress. Jednak wtyczka od dawna jest uwazana za oprogramowanie
porzucone, pozbawione aktualizacji i wsparcia swojego tworcy. Pomimo
to nadal korzysta z niej wiele witryn WordPress, zwiekszajgc swojg

podatnos¢ na ataki.

Odkrycie przez Sucuri luki w Eval PHP ponownie zwrdcito uwage na
niebezpieczenstwo zwigzane z porzuconymi wtyczkami. Mogg one
stanowi¢ powazne cyberzagrozenie, poniewaz nie sg aktualizowane, co
pozwala hakerom wykorzystywac niezatatane luki w zabezpieczeniach i

infekowac strony internetowe.

Hakerzy wykorzystujg porzucong wtyczke WordPress — jak sie

bronic¢?

W przypadku Eval PHP hakerzy wykorzystujg wtyczke do wstrzykiwania
backdoorow do docelowych witryn WordPress. Udane infekcje pozwalaja
sprawcom uzyskaé¢ dostep, wykras¢ poufne informacje lub catkowicie
przeja¢ strony internetowe. Przestepcy czesto  wykorzystujg
zainfekowane strony internetowe jako bron w ramach wiekszych atakéw,
takich jak przeprowadzanie rozproszonych atakow typu ,odmowa ustugi”
(DDoS) lub kampanie z wykorzystaniem ztosliwego oprogramowania.
Dlatego zespot Bitdefender zaleca, aby zawsze korzystac ze
skutecznego oprogramowania antywirusowego, poniewaz atak moze

nastgpic ze strony, ktorej sie nie spodziewamy.

Co gorsza, mechanizmy exploita pozwalajg hakerom utrzymac kontrole
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nad zainfekowanymi stronami internetowymi — nawet po usunieciu

wtyczki.

,Chociaz omawiany ,zastrzyk” wprowadza konwencjonalny backdoor do
struktury plikéw, potgczenie legalnej wtyczki i droppera backdoora w
poscie WordPress pozwala im tatwo ponownie zainfekowacC witryne i

pozosta¢ w ukryciu” - czytamy w poradniku bezpieczenstwa Sucuri .

,Zespot Bitdefender zaleca uzytkownikom WordPress natychmiastowe
usuniecie nieaktualizowanej wtyczki Eval PHP ze swoich stron
internetowych. Aby zmniejszy¢ ryzyko naruszenia bezpieczenstwa, warto
zastgpi¢ porzucone wtyczki tymi, ktére sg wcigz czynnie wspierane.
Ponadto wtascicielom witryn zalecamy wdrozenie silnych $rodkéw
bezpieczenstwa, takich jak stosowanie unikalnych, ztozonych haset,
umozliwienie uwierzytelniania dwusktadnikowego, korzystanie ze
skutecznych systemoéw antywirusowych i regularne monitorowanie
podejrzanych dziatan” — moéwi Mariusz Politowicz z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Zrédto: https://bitdefender.pl/hakerzy-wykorzystuja-porzucona-wtyczke-

wordpress-eval-php/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zarédwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania w
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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