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Internet przedmiotéw (loT) to host dla prawie kazdego rodzaju
urzadzenia, jakie mozna sobie wyobrazi¢, o ile jest ono podtgczone do
Internetu. Niestety, niektore z nich zawsze pozostang mniej bezpieczne
od innych i bedg podatne na ataki w inteligentnym domu. Najnowszy
raport loT przeprowadzony przez zespo6t Bitdefender ujawnia
niepokojacy trend dotyczacy urzadzen raczej nieuznawanych za podatne

ha zagrozenia: inteligentnych telewizorow.

Wiele oséb nawet nie zdaje sobie sprawy, ze mieszka w inteligentnym
domu. Pojawienie sie smartfonow, inteligentnych gtosnikow, urzadzen
do przesytania strumieniowego, kamer IP i innych tego typu nowinek
technicznych powoli zmienito tradycyjne domy w inteligentne, a my

nawet nie zwréciliSmy na to uwagi.

W ciggu ostatnich kilku lat lista najbardziej podatnych na ataki urzadzen
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nie ulegta znaczgcym zmianom. Wcigz znajdujg sie na niej: routery,
kamery IP, sieciowe pamieci masowe (NAS) i kilka innych produktéw.
Jednak w ostatnich dwdch latach wytonity sie dwa typy urzadzen, ktére
sg teraz prawdopodobnie najbardziej narazone na cyberataki w naszych

domach: inteligentne telewizory i inteligentne wtyczki.

Inteligentne telewizory — nowe cyberzagrozenie

W 2022 roku najbardziej wrazliwymi urzadzeniami w inteligentnych
domach byly inteligentne telewizory. Stajg sie one coraz bardziej
zaawansowane, majg duzo pamieci i wydajnych procesoréw, nie
wspominajgc o systemach operacyjnych nowej generacji, ktore rowniez
przechowujg pewne dane osobowe, poniewaz jest z nimi potgczonych

wiele kont internetowych.

,Hakerzy mogg wykorzysta¢ luki w zabezpieczeniach, aby telewizory
staty sie czescig duzych botnetéw, przeprowadzajgc ataki DDoS na firmy
i inne organizacje. Przestepcy moga je rowniez wykorzystac do kradziezy
informacji lub zdobycia przyczétka w sieci domowej. Na telewizorach
czesto logujemy sie do aplikacji takich korporacji jak Netflix, Disney, czy
HBO. Hakerzy, ktorzy ztamig zabezpieczenia urzgdzenia, mogg wykrasé
nasze dane logowania, a nastepnie wykorzysta¢ je do atakéw
phishingowych” — méwi Mariusz Politowicz z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Inteligentne telewizory stanowig zaledwie 5,4% urzadzen podtgczonych

do sieci chronionych przez rozwigzania antywirusowe Bitdefender, a sg
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one odpowiedzialne za 52% wszystkich zidentyfikowanych luk. Gdy tak
niewielki utamek urzadzen generuje tyle ktopotdow, staje sie jasne, ze
producenci telewizoréw nie przygotowali sie dostatecznie na fale

ewentualnych probleméw.

Inteligentne urzadzenie w Twoim domu - niebezpieczne

wtyczki

Inteligentne wtyczki to drugi rodzaj urzadzen, ktére stajg sie coraz
bardziej niebezpieczne. W wielu przypadkach uzytkownicy podtaczajg je
do sieci i nigdy nie sprawdzajg ich ponownie, nie moéwigc juz o
dokonywaniu aktualizacji w celu wykrycia wszelkich potencjalnych luk
mogacych pojawi¢ sie w miedzyczasie. Wtyczek jest mniej niz
telewizorow, ale stanowig one 13% wszystkich zidentyfikowanych

podatnosci.

Zrédto:  https://bitdefender.pl/inteligentne-urzadzenie-w-twoim-domu-

moze-byc-wyjatkowo-niebezpieczne/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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