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Oprogramowanie szpiegujgce QuaDream Reign atakuje wiascicieli
iPhondéw, w szczegdlnosci politykéw, celebrytow i inne osoby publiczne,
juz od 2021 roku, jednak w ostatnim czasie badacze bezpieczenstwa
odkryli nowe dowody, ze zagrozenie to jest nadal aktualne i wcigz

zagraza uzytkownikom smartfonéw Apple.

W raporcie opublikowanym w tym tygodniu badacze z Citizen Lab z
University of Toronto zidentyfikowali co najmniej pie¢ ofiar, ktérych
smartfony zostaty zainfekowane oprogramowaniem szpiegujgcym Reign

opracowanym przez izraelskg firme QuaDream.

Nowa kampania hakerska
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WsSréd celdw byli miedzy innymi dziennikarze, dziatacze opozycji
politycznej i pracownicy organizacji pozarzadowych w Ameryce
Pétnocnej, Azji Srodkowej, Azji Potudniowo-Wschodniej, Europie i na

Bliskim Wschodzie.

Lokalizacje operatorow systemow QuaDream znaleziono w Butgarii,
Czechach, na Wegrzech, w Ghanie, Izraelu, Meksyku, Rumunii,

Singapurze, Zjednoczonych Emiratach Arabskich i Uzbekistanie.
Eksperci do spraw cyberbezpieczenstwa zidentyfikowali Slady
podejrzanego exploita typu zero-click w i0OS 14, ktéry zostat wdrozony
jako zero-day przeciwko i0OS w wersjach 144 i 14.42 oraz
prawdopodobnie w innych wersjach.
Exploit, nazwany ENDOFDAYS, ma wykorzystywaé niewidoczne
zaproszenia z kalendarza iCloud wysytane do ofiar przez operatora
oprogramowania szpiegujgcego.

Oprogramowanie szpiegujgce moze podobno:

Nagrywac dzwiek z rozmow telefonicznych

Nagrywac dzwiek z mikrofonu

Robic¢ zdjecia przednig lub tylng kamerg urzgdzenia

Eksfiltrowac i usuwac elementy z peku kluczy urzadzenia
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Generowac hasta iClOoud 2FA

Uruchamiaé¢ zapytania w bazach danych SQL w telefonie

Sledzié¢ lokalizacje urzadzenia

Wykonywacé operacje w systemie plikdw, w tym wyszukiwac pliki o

okreslonych cechach

Czyscic pozostatosci pozostawione przez exploity typu zero-click

Ponadto w poradniku przygotowanym przez badaczy Microsoftu
zauwazono, ze ,przechwycone probki dotyczyty urzadzen z systemem
i0S, w szczegdlnosci iOS 14, ale istniaty przestanki, ze czes¢ kodu moze

by¢ réwniez uzywana na urzgdzeniach z Androidem.”

Badacze Microsoftu twierdzg, ze niektore techniki uzyte w tej probce
mog3 juz nie dziata¢ w nowszych wersjach systemu operacyjnego, ale
ostrzegajg, ze QuaDream najprawdopodobniej zaktualizuje (lub juz
zaktualizowato) swoje ztosliwe oprogramowanie tak, aby byto

kompatybilne z nowszym modelami systemdw operacyjnych.

QuaDream Reign atakuje wiascicieli iPhonéw - jak sie broni¢?

,0becnie ataki spyware sg wysoce ukierunkowane. Dlatego zespoét
Bitdefender zdecydowanie zaleca wszystkim uzytkownikom smartfonow

regularne aktualizowanie telefonéw komodrkowych, aby ograniczy¢
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ryzyko infekcji ztosliwym oprogramowaniem poprzez exploity dnia
zerowego. Oprécz tego musimy pamietaé o zabezpieczeniu swojego
urzadzenia skutecznym oprogramowaniem antywirusowym. Niestety
czasy, w ktorych uzytkownicy smartfondw z systemami iOS mogli
cieszy¢ sie wzglednym cyberbezpieczenstwem bez korzystania z
oprogramowania zabezpieczajgcego, juz minety. Kampanie takie jak ta z
wykorzystaniem QuaDream Reign tylko to potwierdzajg” — mowi Mariusz
Politowicz z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Firma Apple niedawno podtgczyta dwa nowe systemy operacyjne typu
zero-day zarowno do swoich mobilnych, jak i stacjonarnych systemoéw
operacyjnych, w tym do iPhone'éw starej generacji, co wydaje sie
skoordynowanym  wysitkiem majgcym na celu powstrzymanie

oprogramowania szpiegujgcego.

W listopadzie 2021 roku producent iPhone'a pozwat izraelskg grupe
tworcow oprogramowania szpiegujgcego NSO w zwigzku ze ztosliwym

oprogramowaniem Pegasus.

W odpowiedzi na fale atakow spyware wymierzonych w iOS gigant
technologiczny z Cupertino wprowadzit ustawienie trybu blokady, ktory
zmniejsza powierzchnie ataku platformy. Jednak niezaleznie od modelu
urzadzenia lub wersji systemu operacyjnego wazne jest wdrozenie
dedykowanego rozwigzania antywirusowego, aby przez caly czas

chronic sie przed zagrozeniami w sieci.

Zrédto:  https://bitdefender.pl/oprogramowanie-szpiegujace-quadream-
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Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz Swiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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